CYBERSICHERHEIT IN DER LEISTUNGSBESCHREIBUNG

Sichere Software in der Offentlichen Vergabe
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AGENDA

Anforderungen und Tests im Vergabeprozess
Was sind gute Anforderungen?

Agiler und kooperativer Ansatz

(Umgang mit Bestandssoftware)
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VERGABEPROZESS FUR SOFTWARE
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SICHERHEITSANFORDERUNGEN UND -TESTS

Anforderungen

* Funktionalitat
» Skalierbarkeit
» Sicherheit

v

v

Automatischer Scan

. Datenschutz Softwareprodukt >
Manueller Test
Aktuelles Forschungsprojekt
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SICHERHEITSANFORDERUNGEN UND -TESTS

Anforderungen 0
e Funktionalitat Automatischer Scan

« Skalierbarkeit > — *

* Sicherheit O
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e Datenschutz Softwareprodukt

Manueller Test
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GUTE ANFORDERUNGEN

Rechtliche Sicherheitsstandards Anwendungsspezifisches
Anforderungen Bedrohungsmodell
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ABSTRAKTIONSEBENEN VON ANFORDERUNGEN

was? wie?
abstrakt konkret
Rechtliche Sicherheitsstandards
Anforderungen
* Schutzziele * Programmcode
» Betroffenenrechte » Konfiguration
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KOOPERATION VS. KOMMANDO
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Automatischer Scan

Softwareprodukt
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Manueller Test
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BEGLEITUNG DER PROZESSE
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Anforderungen Softwareprodukt
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BEGLEITUNG DER PROZESSE

- om

Anforderungen Softwareprodukt

> >

Anforderungen & Softwareprodukt &

Konzept 0 0
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AGILER ANSATZ

Hersteller Anwender

\/
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e Architektur
« Entwicklungsprozess Softwareprodukt
* Quellcode
 Programmdateien
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UMGANG MIT BESTANDSSOFTWARE
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Behdrdennetz Offentliches Netz
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SICHERHEIT IN DER TIEFE

B Die Burgmauer hat Locher

B Konsequenzen einzelner Durchbruche?
Kritische Pfade?

B Annahmen bei Altsystemen
Nur vertrauenswurdige Anfragen?

Inharent vertrauenswurdige Akteure?

M Security in Depth / Zero Trust

Resilienz auch bei Teilkompromittierung

\

. ATHENE »public« ~ Fraunhofer

o Nationales Farschungszentrum
e filrangewandte Cybersicherheit 13 SIT



ZUSAMMENFASSUNG

B Sichere Software braucht Anforderungen

Sicherheit und Datenschutz von Anfang an mitdenken

B Abstraktionsniveau der Anforderungen beachten
Technische Details

Rechtliche Rahmenvorgaben

B Abbildung von Rahmen auf Architektur prifen

Agiler, kooperativer Ansatz vermeidet Nachbesserungen

M Ergebnisse unabhangig priufen
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