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Die Studie im Uberblick

Diese Studie untersucht Mechanismen zum Privatspharenschutz von sieben
»Soziale-Netzwerke-Plattformen« (myspace, facebook, studiVZ, wer-kennt-wen,
lokalisten, XING und LinkedIn). »Soziale-Netzwerke-Plattformen« sind internet-
basierte Anwendungen, in die Nutzer ihre Beziehungen zu anderen Personen
abbilden, um diese Daten flur wesentliche Dienstfunktionen weiterzuverwen-
den.

Die verarbeiteten Daten sind fast ausschlieBlich personenbezogener Natur. Ent-
sprechend hoch ist das Gefahrdungspotential fur die Nutzer, wenn Sicherheits-
schwachstellen existieren und Schutzmechanismen fehlen.

Mit einem Test aus der Perspektive eines regularen Internetnutzers (Black-Box-
Test), wurden die SicherheitsmaBBnahmen und Schutzmechanismen der gepruf-
ten Plattformen erfasst und bewertet. Ein solcher Test bietet zwar methodisch
bedingt keine umfassende Sicherheitsanalyse. Auch lassen sich aus den
Testergebnissen keine Aussagen ableiten, inwiefern die Dienstbetreiber
rechtlichen Anforderungen aus dem Datenschutz nachkommen. Der Test
ist jedoch ausreichend um Nutzern wertvolle Hinweise zur sicheren Verwen-
dung der Internetdienste zu liefern und Dienstanbietern erste Verbesserungs-
maoglichkeiten aufzuzeigen.

Pruf- und Bewertungsgrundlage ist ein fur diese Studie erarbeiteter Kriterienka-
talog, der spezifische Gefahrdungen von Soziale-Netzwerke-Plattformen berlck-
sichtigt und an ausgewahlte Konzepte aus dem Datenschutz angelehnt ist. Die
Tester wendeten die erstellten Kriterien einheitlich auf alle getesteten Plattfor-
men an.

Von den getesteten Plattformen konnte keine vollstandig Uberzeugen. Vielfach
ist sogar von der Nutzung bestimmter Dienstfunktionen abzuraten.

Unter den Privatplattformen erhielt facebook die meisten guten Bewertungser-
gebnisse, wenngleich selbst diese Plattform erhebliche Schwachen offenbarte.
Die Dienste myspace, studiVZ und wer-kennt-wen erreichten mit ihren Bewer-
tungen ein Mittelfeld. Den positiven Bewertungen standen hier verschiedene
Mangel wie Licken in der Zugriffskontrolle, Eigenheiten bei der Nutzerfiihrung
oder fehlende Verschlisselung gegentber.

Die Plattform lokalisten markiert das untere Ende der Bewertungsskala, insbe-
sondere weil viele notwendige Zugriffskontrollfunktionen schlichtweg fehlten.

Bei den Geschaftsplattformen konnte LinkedIn gegendber XING besser ab-
schneiden. Zum einen erlaubt LinkedIn im begrenzten Rahmen die Nutzung
eines Pseudonyms. Zum anderen war die Aufgabe der Mitgliedschaft einfacher
und das anschlieBende Léschen privater Daten umfangreicher als beim Konkur-
renten XING.
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1 Einleitung

Die Entwicklung neuer Internetanwendungen ist in den letzten Jahren zuneh-
mend von einem Trend gepragt, der gemeinhin mit dem Modewort Web 2.0
bezeichnet wird. Eine der Grundideen des Web 2.0 ist, dass Dienstanbieter
Plattformen zur Verfligung stellen, deren inhaltliche Ausgestaltung ihre Nutzer
malBgeblich selbst Ubernehmen.

Die Nutzer haben den Vorteil, sich nicht mit den technisch-organisatorischen
Voraussetzungen einer solchen Plattform auseinandersetzen zu mussen. Der
Dienstbetreiber wiederum hofft, durch anwendergenerierte Inhalte ein schnelles
Wachstum seiner Nutzerzahlen zu erreichen. Das ist notwendig, um die Attrakti-
vitat der Plattform dauerhaft zu erhalten.

Die Anzahl der Nutzer spielt auch 6konomisch eine wichtige Rolle. Dienstanbie-
ter erwirtschaften einen GrofBteil ihrer Einnahmen durch MarketingmaBnahmen
von Dritten, die in der Plattform platziert werden. Je mehr Nutzer angemeldet
sind, desto groBer ist die Reichweite der im Netzwerk prasentierten Werbung.
Die Einbeziehung personenbezogener Daten er6ffnet zudem weitere Vorteile
aus Sicht der Werbetreibenden: Sie erlaubt zielgruppenspezifischeres und damit
effizienteres Marketing.

Ein besonderer Teilbereich von Web 2.0-Anwendungen ist Soziale Software. Ge-
meint sind damit internetbasierte Software-Anwendungen, die Menschen bei
ihren sozialen Interaktionen, Kollaborationen und Kommunikationsvorgangen
unterstitzen. Nach Schmidt [35] wird diese Unterstitzung durch drei wesentli-
che Funktionen gewahrleistet:

¢ Informationsmanagement, die Verwaltung und Recherche von Infor-
mationen

¢ |dentitditsmanagement, die Prasentation der eigenen Person als eine
Art Online-Identitat

e Beziehungsmanagement, die Pflege und Neuknipfung von Beziehun-
gen zu anderen Personen

Eine spezielle Auspragung Sozialer Software sind Soziale-Netzwerke-Plattfor-
men, welche in dieser Studie untersucht werden. Eine Soziale-Netzwerke-Platt-
form zeichnet sich durch folgende Merkmale aus:

e Nutzer erzeugen ein eigenes, weitgehend selbstgestaltetes Profil in der
Plattform, welches ihre Online-ldentitat widerspiegelt. (Identitdtsmanage-
ment-Aspekt)
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e Nutzer verkntpfen sich mit anderen Nutzern, zu denen sie in einer beson-
deren Beziehung stehen. Diese besondere Beziehung ergibt sich aus einer
zuvor durchgefihrten sozialen Interaktion zwischen den verknipften Nut-
zern. Die Verknlpfung erfolgt mithilfe einer speziellen Plattformfunktion
und wird im Datenbestand der Software gespeichert.

e Die an der Plattform angemeldeten Nutzer (Knoten) und die Verknipfun-
gen der Nutzer untereinander (Kanten) bilden einen Graphen. Dieser wird
als soziale Vernetzung oder soziales Netzwerk bezeichnet.

e Dieser Graph, das soziale Netzwerk, ist die Basis fur die Bereitstellung wei-
terer Plattformfunktionen zur Kommunikation und zum Datenaustausch
der Nutzer untereinander. (Beziehungs- und Informationsmanagement-
Aspekt)

Die beschriebenen Merkmale sind nicht hinreichend, um Soziale-Netzwerke-
Plattformen von anderer Sozialer Software wie Foren, Chat-Programmen oder
Wikis abzugrenzen. Ein entscheidender letzter Punkt ist, dass fr die Nutzer
wesentliche Funktionen der Anwendungen auf der Vernetzung beruhen. Die
Plattformen bieten somit ihren Nutzern keinen wesentlichen Mehrwert, wenn
sie keine Vernetzungen ausbilden und keine Funktionen existieren, die sich des
Netzwerkgraphen bedienen.

Soziale-Netzwerke-Plattformen erweitern prinzipiell die Palette an Interaktions-
maoglichkeiten zwischen Menschen im Internet. Die verwendete Technik birgt
aber auch neue Risiken fur die Privatsphare ihrer einzelnen Anwender. Die Ur-
sachen fir diese Risiken sind Bedrohungen, die eng mit den nutzbringenden
Maoglichkeiten der Software verbunden sind:

e Eingabe vieler und sensibler privater Daten, um diese mit anderen
Nutzern zu teilen,

e Zentrale Datenspeicherung bei einem Internet-Dienstleister um einfa-
chen Zugang und hohe Dienstverflgbarkeit zu gewahrleisten,

e Geringe oder keine Bedingungen fiir die Aufnahme neuer Nutzer in
die Plattform, um ein schnelles Wachstum hinsichtlich Nutzerzahlen und
Vernetzung zu erreichen,

e Starke VerknlUpfung von Daten entlang der in den Plattformen abgebilde-
ten Beziehungen zwischen den Nutzern. Diese Verkniipfungen ermagli-
chen das Extrahieren neuer Informationen tber den Informationsge-
halt einzelner Datenobjekte hinaus,

¢ Leichtes Auffinden von Nutzern und ihrer Daten in der Plattform

Um Bedrohungen entgegenzuwirken sind Gegenmalnahmen in Form von
Schutzmechanismen notwendig. Sie verhindern z. B. unerwinschtes Offenle-
gen, Beschadigen oder Verdandern von Daten durch Angreifer. Weiterhin sollen
sie erwilnschte Plattformfunktionen soweit einschranken, dass bei der Platt-
formnutzung die Privatsphéare der Mitglieder gewahrt bleibt. Es gilt Verfahren
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bereitzustellen, die es jedem Nutzer individuell ermdglichen, einen fur ihn ak-
zeptablen Ausgleich zwischen gewollter Datenpreisgabe und dem Schutz seiner
Privatsphare nach seinen Bedurfnissen zu etablieren.

In dieser Studie wird geprUft, ob und wie ausgewahlte Soziale-Netzwerke-Platt-
formen Mechanismen zum Privatsphdrenschutz zur Verfigung stellen.

Dazu wurden im Zeitraum Marz 2008 bis August 2008 die folgenden Internet-
dienste einem Black-Box-Test unterzogen:

e Privatplattformen, fUr den Einsatz im privaten Bereich

myspace
facebook
studivZ
wer-kennt-wen

lokalisten

e Geschaftsplattformen, zur Pflege von geschaftlichen Kontakten

- XING
— LinkedIn

Black-Box-Test bedeutet dabei, dass die Tester in der Rolle normaler Internetnut-
zer agierten. Diese Testmethode erlaubt zwar keine vollstandige Sicherheitsana-
lyse. Sie ermoglicht es aber, wichtige Mangel aufzudecken, welche die Privat-
sphare der Plattformennutzer bereits erheblich beeintrachtigen.

Die Untersuchung basiert auf einem zu diesem Zweck entwickelten Kriterien-
und Anforderungskatalog. Dieser folgt pragmatischen Gesichtspunkten und
orientiert sich an bekannten Konzepten zum Privatsphdrenschutz. Die Kriterien
und Anforderungen sind in dieser Studie nachvollziehbar dokumentiert. Die
Tester wendeten sie einheitlich auf alle Plattformen an.

Prifergebnisse sind fur jedes Kriterium einzeln auf eine abschlieBende Bewer-
tung abgebildet. Grundlage ist ein dreistufiges Bewertungsschema. Es ist der-
art konzipiert, dass eine Plattform mit SchutzmaBnahmen nach dem Stand der
Technik durchweg positive Bewertungen erhalt.

Ziel der Studie ist es, ein erstes Rahmenwerk fr die Beurteilung des Privat-
spharenschutzes von Soziale-Netzwerke-Plattformen aufzustellen. Es kann als
Grundlage fir Gber diese Studie hinausgehende Evaluierungen dienen und ist
um Elemente wie z.B. Penetrations- und White-Box-Tests oder auch juristische
Prafungen erweiterbar.

Die Untersuchungsergebnisse sollen fir Internetanwender eine Entscheidungs-
grundlage zur Auswahl geeigneter Dienste liefern. Fir Dienstbetreiber soll die
Studie Kriterien fur die Dienstgestaltung aufzeigen. Weiterhin helfen die Testre-
sultate Schwachstellen und Mangel im eigenen Dienstangebot zu identifizieren.
Damit macht die Studie Verbesserungspotentiale sichtbar, die es ermdglichen ei-
ne Soziale-Netzwerke-Plattform privatsphare-respektierend weiterzuentwickeln.

Fraunhofer SIT ‘I ’I
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In diesem Kapitel werden Grundlagen erarbeitet, die fir die weitere Analyse
notwendig sind. Dabei werden Schritt-fir-Schritt folgende Fragen erértert:

e Wie ist der Begriff »Privatsphare« im Kontext von Soziale-Netzwerke-
Plattformen einzuordnen?

e Wie sieht ein abstraktes Modell einer Soziale-Netzwerke-Plattform aus,
welches zur Entwicklung von einheitlichen Kriterien und Anforderungen
hinzugezogen werden kann?

e Wie werden personenbezogene Daten in den Plattformen eingegeben,
gespeichert, verarbeitet und weiteribermittelt?

e \Welche Prozesse durchlaufen die Nutzer beim Verwenden der Plattfor-
men?

2.1 Offener Informationsaustausch versus Privatsphare

Die Verbreitung privater, personenbezogener Informationen ist zentraler Zweck
einer Soziale-Netzwerke-Plattform. Die Anwender treten Internetgemeinschaf-
ten bei, um sich dieser Funktionalitat in verschiedenen Anwendungsszenarien
zu bedienen (vergleiche [34] und [30]):

Typischerweise gehoért dazu die Pflege von aktuellen sozialen Kontakten oder
die Etablierung von neuen Verbindungen. Dies geschieht teilweise auch Uber
geographisch gréBere Distanzen und ohne direkte Interaktion der Beteiligten
im realen Leben. Genutzt werden dafir Kommunikationsmittel (in verschiede-
nen Konstellationen der Kommunikationspartner zueinander), wie Chats, Blogs,
Diskussionsforen, Kommentarfunktionen, Frage-und-Antwort-Werkzeuge usw.

Daneben erfolgt die schlichte, empfangerunspezifische Veroffentlichung von
Informationen. Hierbei spielt das sogenannte Profil und damit verknipfte Daten-
ablageorte eine wichtige Rolle (zur weiteren Erérterung siehe 2.2).

Trotz dieser offenen Praxis des Informationsaustauschs wird unterstellt, dass die
Nutzer Sozialer-Netzwerke-Plattformen gewisse Vorstellungen und Bedurfnisse
beztglich Privatsphare haben. Konkreter betrachtet wird erwartet, dass sich of-
fenbarte Informationen nur in einer bestimmten, erhofften Art und Weise an
erwinschte Empfangerkreise verbreiten. Als klassisches Beispiel mdchte man
bestimmte Fotos zwar mit seinen Freunden teilen, aber nicht mit einem potenti-
ellen Arbeitgeber.

Fraunhofer SIT ’I 3
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Diese Perspektive kann auch in die Zukunft verldangert werden. So méchte man
z.B. nach einer gewissen Zeit zuvor verbreitete Fotos oder andere Daten voll-
standig wieder entfernen. Dieser Wunsch ist damit begriindet, dass die Aktuali-
tat von Informationen Gber der Zeit abnimmt. Veraltete Informationen kénnen
ebenfalls negative Auswirkungen fur den Betroffenen haben, wenn sie zu un-
gewollten oder falschen Ruckschlissen fiihren. Ahnliche Probleme verursachen
falsche oder unerwiinschte Daten die Dritte eingeben oder die durch unberech-
tigte Manipulation enstehen.

Dass diese gesamte Problemstellung eine erhebliche Komplexitat besitzt, zeigt
sich in den sehr ambivalenten Vorstellungen von Privatsphare, je nach betrachte-
tem Einzelfall [32]:

Es kann vorkommen, dass eine Person bestimmte Informationen an einen klei-
nen Kreis nahestehender Menschen Ubermitteln mochte, aber keinesfalls an
unbekannte AuBenstehende. Ein Beispiel daflr ist z. B. eine Fotosammlung aus
dem letzten Urlaub, die an Familienmitglieder und enge Freunde geschickt wird.

Gleichzeitig gibt es aber auch Situation in denen ausdriicklich Unbekannte an-
gesprochen werden sollen, aber die Informationen keinesfalls fur die Augen von
nahestehenden Personen bestimmt sind. Ein typisches Beispiel sind Personen
mit schweren Erkrankungen, die Hilfe bei Betroffenen in einem Internetforum
suchen.

Der offene Informationsaustausch und die Privatspharenbeddrfnisse der Nutzer
sind konkurrierende Ziele. Der Dienstbetreiber kann durch die Gestaltung seiner
Plattform gezielt den Schwerpunkt zwischen beiden Polen verschieben. Sowohl
theoretisch als auch empirisch ist jedoch nicht geklart, welche Fixierung den
groBeren Erfolg hinsichtlich Nutzerzahlen, Zugriffszahlen und Nutzungsdauer
bringt.

In Anbetracht dieser Aspekte, lag der Fokus fir die Untersuchung auf den Pri-
vatspharenbedurfnissen der Nutzer und wie diesen Rechnung getragen wird. Es
wurde primar untersucht, ob, wie, in welchem Umfang und mit welchen Mit-
teln Nutzer den Informationsfluss in der Plattform steuern kénnen.

Diese Festlegung benachteiligt Dienstanbieter, die eher auf »offene Konzepte«
setzen und bewusst den Schutzmechanismen fur die Privatsphdre weniger Auf-
merksamkeit beimessen. In dieser Studie wird aber der Ansatz vertreten, dass
Techniken, welche die Privatsphare fordern, dem Nutzer insgesamt mehr An-
wendungsmaglichkeiten erdéffnen und damit einen héheren persénlichen Mehr-
wert generieren. Beispielsweise kdnnen Nutzer mehr authentische Informatio-
nen Uber Soziale-Netzwerke-Plattformen mit ihrem Umfeld teilen, wenn sie eine
Gewissheit haben, dass Daten vor unbefugtem Zugriff wirksam geschitzt sind.
Das kann dem Erfolg des gesamten Dienstes zutraglich sein.

Man muss an dieser Stelle nicht verleugnen, dass diese Sichtweise umstritten ist.
Auf der anderen Seite steht das haufig zitierte »nichts zu verbergen«-Argument,
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welches eine ganze Sammlung anderer Ansichten zu diesem Thema vertritt (sie-
he dazu unter anderem [37] oder [28]). Diese spielen hier aber bewusst keine
Rolle.

Datenschutzrechtliche Aspekte werden in dieser Studie nur begrenzt untersucht.
Der Fokus der Untersuchung liegt auf der Technologie und nicht auf der Kl&-
rung juristischer Fragen (siehe auch 4.3).

2.2 Speicherung und Verarbeitung personenbezogener Daten

Diese Studie bewertet, wie Informationsflisse in Soziale-Netzwerke-Plattfor-
men organisiert sind und insbesondere wie der Anwender sie steuern kann, um
einen addquaten Schutz seiner Privatsphdre zu erlangen.

Wenn man dieses Ubergeordnete Ziel von der Ebene der Technik- und Prozess-
sicht betrachtet, dann stehen im Fokus der Untersuchung die personenbezoge-
nen Daten des Anwenders. Diese personenbezogenen Daten liefern kontextbe-
zogenen Informationen, die mithilfe der Plattform verbreitet werden. Ein Bei-
spiel ist das Foto einer bestimmten Person auf einer Veranstaltung, z. B. einem
Vereinsfest. Dabei handelt es sich technisch gesehen zunachst um ein simples
Datenobjekt. Die Informationen, die dieses Foto jedoch offenbart, sind vielfaltig
und abhangig vom Betrachterkontext. Als Datenobjekt kann es z. B. die Infor-
mation liefern, dass sich die abgebildete Person zu einem definierten Zeitpunkt
an einem bestimmten Ort aufhielt und nicht an einem anderen. Es kann aber
auch als Information beziiglich des Bekanntenkreises der Person interpretiert
werden, wenn man andere Menschen auf dem Foto in die Betrachtung einbe-
zieht.

Wahrend also Daten von ihren menschlichen »Konsumenten« verschiedenartig
als Informationen interpretiert werden, setzen Soziale-Netzwerke-Plattformen
nur eine durch Technik und Prozessablaufe determinierte Datenverarbeitung um.
Daten durchlaufen dabei in den Plattformen verschiedene Verarbeitungsschritte
und sind mit verschiedenen Funktionen verknUpft.

Im Folgenden wird deshalb zunachst beschrieben, welche personenbezogenen
Daten wo in den Plattformen gespeichert und verarbeitet werden. Desweite-
ren wird dargestellt, welchen Verarbeitungsprozess sie grob durchlaufen und
welche Plattformkomponenten in diese Verarbeitung eingebunden sind.

Somit ist es Ziel dieses Abschnitts, Uber die vorgefundene Datenverarbeitung in
Soziale-Netzwerke-Plattformen eine Vorstellung tber den Informationsfluss zu
erhalten, der mithilfe dieser Software etabliert wird. Diese Analyse ist notwen-
dig, um aus den abstrakten Anforderungen an eine privatsphdrenrespektieren-
de Informationsverarbeitung, technische Anforderungen an die zu untersuchen-
den Plattformen herzuleiten.
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(Anmerkung: Aus Grunden der Vereinfachung werden personenbezogenen
Daten im Folgenden nur noch kurz als »Daten«, »private Daten« oder »Daten
des Anwenders« bezeichnet, um die Lesbarkeit des Textes zu erhéhen.)

2.2.1 Privatspharenrelevanz von Daten

Zunachst wird untersucht, welche Arten von privaten Daten in Soziale-Netzwer-
ke-Plattformen gespeichert und verarbeitet werden.

Dabei spielt insbesondere eine Rolle, wie relevant einzelne Daten fir die Privat-
sphare einer Person sind. So liefert z. B. eine Altersangabe in einem Profil recht
wenig Informationen Uber das Privatleben eines Menschen, auch wenn es sich
dabei zweifelsohne zundchst um ein personenbezogenes Datum handelt. Ande-
re Daten sind in dieser Hinsicht auskunftsfreudiger, z. B. wenn sie die Religions-
zugehorigkeit erfassen.

In einer genaueren Definition wird der Begriff der »privatspharenrelevanten
Daten« in dieser Studie wie folgt verstanden:

»Privatspharenrelevante Daten« sind Daten, die detailiert Einblick in die Privat-
und Intimsphare eines Menschen liefern oder mit deren Kenntnis ein gezieltes
Einwirken auf den Betroffenen moglich wird. Der Begriff des »Einwirkens« um-
fasst dabei:

e Eine verbesserte Vorhersage von Aktionen des Betroffen.

e Die Mdglichkeit, mithilfe der Kenntnis von Lebensumstanden des Betrof-
fenen, diesen gezielt zu manipulieren. Ein solcher Eingriff soll derart wir-
ken, dass der Betroffene zuklinftige Aktionen im Sinne der manipulieren-
den Person ausfihrt.

e Das bewusste oder unbewusste Einwirken einer Person in einer vom Be-
troffenen nicht gewlinschten Art und Weise infolge einer ihm nicht inten-
dierten Interpretation seiner personenbezogenen Daten.

Eine detaillierte Erdrterung des Begriffs findet sich unter anderem in Abschnitt
2.2.5 »Privatspharenrelevante Eigenschaften von Identitatsattributen« in [33].
In der Rechtsprechung wird zuweilen auch von »Personlichkeitsrelevanz von
Informationen« gesprochen, wie beispielweise in [26].

Die gegebene Definition ist verschiedenartig auslegbar. Man kann aber durch
Ruckgriff auf das Datenschutzrecht zumindest eine Mindestmenge an Daten
definieren, die in jedem Fall privatspharenrelevant sind. Diese werden juristisch
als »besondere Kategorien personenbezogener Daten« bezeichnet. lhrer be-
sonderen Sensibilitat wird durch spezielle gesetzliche Bestimmungen Rechnung
getragen.

In den einschlagigen Rechtsnormen ist vom Gesetzgeber festgelegt, welche
Daten »besondere Kategorien personenbezogener Daten« sind (siehe [4] und
[14]). Gemeint sind Daten, welche Informationen liefern Uber:
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¢ rassische und ethnische Herkunft

politische Meinungen

religiése oder politische Uberzeugungen

Gewerkschaftszugehdrigkeit

e Gesundheit oder Sexualleben

Jedes Datum, welches offensichtlich geeignet ist, Uber einen der oben genann-
ten Faktoren Aussagen zu liefern, ist privatspharenrelevant. Hinzu kommen
andere Daten, die plausibel als privatspharenrelevant einzuordnen sind, z. B.
wenn sie umfangreich Einblick in den Tagesablauf des Betroffenen gewahren.
Zusatzlich ist zu bertcksichtigen, dass Daten die fir sich genommen belangslos
erscheinen, in ihrer Verknipfung mit anderen Daten véllig neue, sensible Infor-
mationen offenbaren kénnen.

Privatspharenrelevant ist also beispielsweise die proklamierte Zugehorigkeit zu
einer bestimmten Gruppe innerhalb einer Soziale-Netzwerke-Plattform (z. B.
Mitglied einer Gruppe »Student und Christ«). Hingegen ist eine Altersangabe
allein wenig privatspharenrelevant. Sie kann aber in Kombination mit anderen
Daten durchaus unerwinschte Informationen liefern.

Soziale-Netzwerke-Plattformen speichern und verarbeiten sowohl privatspha-
renrelevante als auch nicht-privatspharenrelevante Daten. Prinzipiell sind beide
schutzenswert. Allerdings wird privatspharenrelevanten Daten eine besondere
Bedeutung in dieser Studie beigemessen, da sie einem besonderem, individuel-
lem Schutzbeddrfnis gegenlber stehen. Die Befriedigung dieses Schutzbedrf-
nisses wiegt schwerer, als bei anderen personenbezogenen Daten.

Im Umkehrschluss sind Mangel an Schutzmechanismen fir privatspharenrele-
vante Daten wesentlich gravierender, als bei anderen personenbezogenen Da-
ten.

2.2.2 Unterscheidung von Daten anhand der Quelle und Ablageort

In 2.2.1 wurde das Kriterium der »Privatspharenrelevanz« zur Unterscheidung
von Arten privater Daten erlautert. Weitere in dieser Studie genutzte Unterschei-
dungskriterien sind die Quelle der Daten und ihr Ablageort innerhalb der
Plattform. Beide werden im Folgenden beschrieben:

Die Quelle fur personenbezogene Daten ist der Betroffene selbst oder ein an-
derer Plattformnutzer der Daten zum Betroffenen eingibt. Der letztere Fall hat
eine besondere Relevanz. Man spricht dann von fremdgenerierten Daten.
Beispiele dafir sind das Markieren auf einem Foto abgebildeter Personen (Foto-
verknlpfungen) durch andere Plattformmitglieder oder auch Gastebucheintrage
in fremde Gastebucher.

Hinsichtlich fremdgenerierter Daten wird deren Ablageort hier nicht weiter dif-
ferenziert, da der Privatspharenschutz fir diese Datenart umfassend ausgelegt
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sein muss. Diese Forderung ist damit begriindet, dass der Betroffene selbst nicht
Quelle der Daten beziehungsweise Initiator der Dateneingabe ist. Ohne Schutz-
mechanismen wurde er unerwinschten Informationsverbreitungen deshalb
hilflos gegenlberstehen.

Demgegeniber wird bei selbstgenerierten Daten, also Daten die der Betroffe-
ne selbst in die Plattform eingibt, der Ablageort unterschieden:

Einen Uberwiegenden Teil der eigenen personenbezogenen Daten speichert der
Nutzer im sogenannten »Profil« (Profildaten). Es bildet die Identitat des Nut-
zers in der Plattform ab. Dabei wirkt es gleichzeitig als zentraler Zugriffspunkt
auf Nutzerdaten, ahnlich einer Karteikarte in einem Register.

Daneben legen Plattformnutzer auch eigene private Daten auBerhalb des Pro-
fils ab, z. B. als Beitrag in einem Forum oder als Kommentar in einem fremden
Gastebuch.

Je nach Speicherort hat der Nutzer andere Erwartungen hinsichtlich des Privat-
spharenschutzes. Daten die der Anwender auBerhalb des eigenen Profils ver-
breitet, werden in einem &ffentlichem Raum in der Plattform preisgegeben. Da
er diesen Raum mit anderen Nutzern gemeinsam gestaltet, kann man hier nur
begrenzt Schutzmechanismen erwarten.

Ein dritter Speicherort flr personenbezogene Daten sind die Bestandsdaten
beim Plattformbetreiber. Sie sind hinsichtlich des Vertragsverhaltnisses zwi-
schen Dienstanbieter und Dienstnutzer notwendig. Der Nutzer gibt diese Daten
zum Eréffnen des Nutzerkontos ein. Sie kdnnen teilweise in die Profildaten ein-
flieBen, wie z. B. der Vorname und Name, mussen es aber nicht.

Abbildung 2.1 gibt zu den getroffenen Unterscheidungen nach Quelle und Spei-
cherort einen Uberblick. Dabei werden auch verschiedene Aktionen tber diesen
Daten dargestellt.

2.2.3 Phasen der Datenverarbeitung und -nutzung

‘I 8 Fraunhofer SIT

Die Datenverarbeitung innerhalb der Plattform durchlauft fir jeden einzelnen
Nutzer verschiedene Phasen. Diese werden grob wie folgt eingeteilt:

1. Anmelden bzw. Registrieren an der Plattform und Erzeugen des Profils.
Dabei gibt der Nutzer auch die Bestandsdaten fur den Plattformbetreiber
ein.

2. Eingabe von Daten zum Auffillen des Profils. Ein Teil davon kann bereits
bei der Anmeldung verpflichtend erfolgt sein.

3. Nutzung der Plattform durch Interaktion mit anderen Personen. Dabei
werden zwangslaufig bewusst oder unbewusst Daten an (bestimmte)
andere Anwender Ubermittelt. Der Nutzer generiert durch die Interaktion
mit der Plattform Daten auBerhalb des Profils. Die anderen Anwender der
Plattform erzeugen wiederum fremdgenerierte Daten, die eindeutig mit
dem Nutzer verknipft sind.
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Eingabe bei der
Er6ffnung des

Nutzerkontos -

Bestandsdaten
beim Betreiber

Prufen und
Autorisieren

einzelner
Plattformnutzer

Eingeben

Eingeben
Verknipfung Verknupfung
fremdgenerierte Profildaten selbstgenerierte
Daten auBerhalb Daten auBerhalb
des Profils fremdgeneriert selbstgeneriert des Profils
Daten mit Profil- Kommentier- , Multimedia-
verkniipfungen funktionen Steckbrief daten

S
B8S %g

Fotoverkniipfungen, Géstebuch, Profilbild, Interessen, Fotoalben, Videos Foreneintrage,

Videoverkntipfungen Kommentare Hobbys, Praferenzen, Pinnwande,
Kontaktlisten im Blog Feeds, Blogs Anzeigen

Lesen und
Kommentieren

Lesen, Kom-
mentieren und
Zitieren

Eingeben
und Lesen

andere
Plattformnutzer

@ Name: Hans Meier
Suche € Suche nach Platt-

formmitgliedern

Abbildung 2.1: Verschiedene Datenarten und mit ihnen verbundene Nutzeraktionen
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4. Abmelden von der Plattform und permanente Aufgabe der Mitglied-
schaft.

Bei der spateren Aufstellung der Testkriterien wird gezeigt, dass einige nur in
bestimmten Phasen relevant sind (siehe Kapitel 3).

2.2.4 Komponenten von Soziale-Netzwerke-Plattformen

Abbildung 2.2:
Gruppenauflistung
aus einem studiVz-
Profil (Quelle:
studivz.de)
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AbschlieBend erfolgt noch eine kurze Erlauterung, welche Komponenten Soziale-
Netzwerke-Plattformen zur Verfligung stellen, um private Daten zu speichern
und zu verarbeiten. Einige wurden in vorhergehenden Abschnitten schon er-
wahnt (z. B. in Abbildung 2.1).

Gruppen

Gruppen erfillen verschiedene Funktionen in Soziale-Netzwerke-Plattformen:
Gruppenzugehdrigkeit wird dazu verwendet, sich von anderen Nutzern zu dif-
ferenzen, die dieser Gruppe nicht angehéren. Ebenso werden bestimmte Prafe-
renzen und gemeinsame, verbindende Eigenschaften der Mitglieder durch die
Gruppenmitgliedschaft zum Ausdruck gebracht.

Nutzer kdnnen Gruppen jeweils gesondert beitreten, beziehungsweise die Mit-
gliedschaft spater auch wieder beenden. Die Gruppen in denen ein Nutzer Mit-
glied ist, werden bei einigen Plattformen in seinem Profil aufgelistet (siehe Ab-
bildung 2.2).

Gruppen kdnnen ausgezeichnete Mitglieder besitzen, die zusatzliche Rechte
wahrnehmen. Zu diesen Rechten gehort z. B. die spezielle Erlaubnis, Gruppen-
mitglieder aufnehmen und ausschlieBen zu kédnnen. Mdéglich ist auch die Mo-
deration von angeschlossenen Foren. Bei einigen Plattformen besitzen Gruppen
ein eigenes »Profil«, in dem der Gruppenzweck, bestimmte gruppenspezifische
Information und eine Mitgliederliste gespeichert sind (siehe Abbildung 2.3).

Fotoalben

Fotoalben dienen zur Ablage von Fotos innerhalb der Plattform. Jeder Nutzer
kann ein Album erstellen und mithilfe seines Webbrowsers Bilder in dieses Al-
bum hochladen. Die Alben eines Nutzers sind in dessen Profil verlinkt. Ein an-
deres Plattformmitglied, welches das Profil besucht, kann die Alben 6ffnen und
die darin enthaltenen Bilder betrachten und herunterladen (siehe Abbildung
2.4).

Gruppen

BECK'S - Das Beste Bier Der Welt

Chakuza und Bushido... Hip Hop Ubers Leben
leh komme vom Dorf und das ist gut sol
Loxstect
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Abbildung 2.3: UNICCs
Profil einer Gruppe  Beschreibung
iﬂ StUdIVZ (Que”e: Die Gruppe For alle derzeitigen, ehemaligen und zukinftigen Mitglieder won Radio P e ’

UNICC, dem Uniradio an der TU-Chemnitz! Und natarlich auch for die, die einfach

@
stud iVZ.de) nur gerne Radio UMICC haren oder daran interessiert sind! ‘ ’nICC
Information

Mame: _ UNICCs Der Gruppe beitreten
Kakegaorie: Cirganisationen Gruppe melden
Yerzeichnis: studiv
Homepage: https ffemenes, radio-unice, de Status
EBlira: Kompass
Gruppe sichtbar: an allen Hochschulen Du bist nicht Mitglied
Mitglieder Aktuelle Infos

Die Gruppe hat 50 Mitglieder 1234 32 3

Allen UMICCs wiel Erfolg zum neuen

r Sendesemester!
IR -
-
"

Chriskin Silvia Christian Elisabeth Big R. Madine

Abbildung 2.4: Airis Fotos — Cen Dora
Fotoalbum bei Airis Profil
facebook (Quelle:
facebook.com) 14 Fotos | Zuriick zu Airis Fotos
- E “ h
o g | F T A&
IF [ 1] B "N |

Weiterhin bieten viele Plattformen an, Personen in Fotos zu markieren. Da-
bei wird mit dem Mauszeiger um ein Gesicht, welches man erkannt zu haben

meint, ein Rahmen gezogen. Dieser Rahmen wird dann mit einem Profil ver-
knUpft (siehe Abbildung 2.5).

Diese Verknupfung wirkt bidirektional. Das bedeutet, dass in dem Profil der ver-
knUpften Person ein Liste von Fotos gespeichert wird, auf denen diese Person

zu sehen ist. Andersherum gelangt man beim Anklicken des Rahmens sofort
zum Profil des abgebildeten Nutzers.

Abbildung 2.5: Fotos von Max, die von anderen hinzugefiigt wurden
Fotoverknipfung Foto 6 von 316 Zuriick Weiter

(grauer Rahmen)
bei facebook (Quel-
le: facebook.com)

e

Auf diesem Foto: Micha, Simone

Aus dem Album:
"Fun" won Micha
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Suchfunktion

Die Suche ist eine wichtige Funktion in Soziale-Netzwerke-Plattformen. Sie dient
dem gezielten Auffinden von Nutzerprofilen, um so der groBen Datenmenge
Herr zu werden.

Die Suche besitzt haufig einen vereinfachten und einen erweiterten Modus:

Im vereinfachten Modus wird nur der Name als Suchkriterium angegeben. Die-
se Funktion dient dem gezielten Suchen nach Einzelpersonen. Im erweiterten
Modus sind weitere Kriterien erlaubt, so z. B. die Angabe einer Hochschule oder
eines Hobbys. Ziel solcher erweiterten Suchanfragen ist es beispielsweise Perso-
nen mit ahnlichen Interessen zu finden.

Waurde die Plattformsuche abgeschlossen, so wird das Suchergebnis in Form ei-
ner Liste aller passenden Profile ausgegeben. Der Nutzer kann diese Liste dann
»abarbeiten«, indem er die einzelnen Profile betrachtet und die fur ihn inter-
essanten Personen flr weitere Aktionen vorsieht.

Gastebiicher

Gastebucher sind direkt in den Nutzerprofilen eingeblendet. Sie bieten anderen
Plattformmitgliedern die Moglichkeit, Kommentare zum Profil oder dem Profilin-
haber zu hinterlassen. Solche Kommentare werden dann, nach der Reihenfolge
ihres Veroffentlichungszeitpunktes geordnet, im Gastebuch aufgelistet.

Die Kommentare sind in der Regel mit den Nutzerprofilen ihrer Autoren ver-
knupft.

Blogs

Blogs sind digitale Tagebicher in denen der Plattformnutzer zu bestimmten
Zeitpunkten aktuelle Gedanken und Erlebnisse festhalt. Im Gegensatz zu News-
Feeds beschranken sich die Eintrage haufig nicht auf kurze Mitteilungen, son-
dern kénnen umfangreiche Texte darstellen.

Das Blog eines Plattformnutzers ist Gber dessen Profil direkt erreichbar oder so-
gar auf der Profilseite eingeblendet.

News-Feeds

In News-Feeds legt der Nutzer aktuelle, kurze Meldungen ab, die in der Regel
Ereignisse aus seinem Privatleben wiedergeben. Einige Plattformen protokollie-
ren in News-Feeds auch Veranderungen im Profil oder Vorkommnisse bei den
Kontakten des Nutzers (siehe Abbildung 2.6).

Videos

Einige Plattformen erlauben auch das Speichern von Videodateien. Die Funktion
ahnelt der Ablage von Fotos. Es sind sogar Verknipfungen mit den Profilen
abgebildeter Personen mdglich, analog zur Fotoverknipfung.
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Abbildung 2.6:
Beispiel fUr einen

News-Feed (Quelle:

facebook.com)

Abbildung 2.7:
Beispiel fUr ein
Forum (Quelle:
offentliches Forum
bei xing.com)
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Kurzmeldungen

10 Meldungen werden angezeigt Alle anzeigen
03. Juni

#5, Claudia und Rita sind jetzt Freunde,

21 Mai

@ Claudia hat an Nina Pinnwand geschrieben.

30, Mai

#£5, Claudia und Daphne sind jetzt Freunde.

27. Mai

W Claudia sent a Kitten to Nina

Topics > Fuhrung - Wissen aus Studiumund ... = Forums
Article thread "Wie freundlich darf eine Fiihrunaskraft sein?"

» About this group v Forums

Article thread - Articles 1-10 out of 22
| Continue == |0 |2 |3

Wie freundlich darf eine Fiihrungskraft sein? 06 Jun 2008, 10:41 am

In schwierigen Zeiten dominieren wieder die "Hardliner' "Soft' ist out. Die 68er sind Schuld, weil sie in den Schulen Udo B8
die Gruppenarheit eingefihrt haben (Henkel) und damit die Schwachen als Bremser der Starken den Forischritt
verhindern

Darfman heute noch freundlich sein?

Udo

Re: Wie freundlich darf eine Fihrungskraft sein? 06 Jun 2008, 10:41 am

Udo schrieb am 12.04.2005, 16:40

Freundlichkeit erhdht die Bindung, senkt Krankenstand und Fluktuation, erhiht die Freude bei der Arbeit, hebt die
Re*2: Wie freundlich darf eine Fuhrungskraft sein? 06 Jun 2008, 10:41 am
Aloha zusammen,

Ralf schrieb am 12.04.2005, 16:54:

Foren

Foren werden von den Plattformmitgliedern genutzt, um Meinungen, Stand-
punkte oder Wissen zu bestimmten Themen auszutauschen. Der Austausch
wird in sogenannten »Threads« (Gesprachsfaden) organisiert, die zu einem The-
ma generierte Nachrichten sammeln. Die Nachrichten sind dabei chronologisch
nach dem Zeitpunkt ihrer Verdffentlichung sortiert.

Erstellt ein Nutzer eine neue Nachricht, so ist es Ublich, Teile der vorhergehen-
den, alteren Nachrichten anderer Nutzer zu zitieren und sich darauf zu bezie-
hen. So wird das diskutierte Thema systematisch weiterentwickelt (siehe auch
Abbildung 2.7).

In der Regel kénnen alle Nutzer, die Zugang zu einem Forum besitzen, alle dort
verdffentlichten Nachrichten einsehen. Foren existieren separat neben den Nut-
zerprofilen, kédnnen aber Gruppen untergeordnet sein. So kann z. B. eine Grup-
pe »Hundeliebhaber« ein geschlossenes Forum besitzen, in dem Tierkrankhei-
ten diskutiert werden. Nur die Gruppenmitglieder haben dann die Erlaubnis im
Forum zu lesen oder zu schreiben.

Es ist weiterhin Gblich, einzelne Forennachrichten mit dem Nutzerprofil des Au-
tors zu verknUpfen. Diese Verknlpfung ist eine Variante, wie der direkte Perso-
nenbezug der Daten hergestellt wird. Eine andere ist z. B. das Unterschreiben
der Nachricht mit dem vollstandigen, realen Namen des Autors.
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Abbildung 2.8:
Kontaktliste bei
facebook (Quelle:
facebook.com)

24 Fraunhofer SIT

¥ Freunde
16 Freunde Alle anzeigen
]
' B
Johan Eva M, Vanessa
Veronika Caren Janet

Kontaktlisten

Die Kontaktliste oder auch Freundesliste ist im Profil eines jeden Nutzers veran-
kert und aggregiert seine eigenen Kontakte zu anderen Plattformnutzern (sie-

he Abbildung 2.8). Diese Aggregation stellt de facto sein persdnliches soziales

Netzwerk innerhalb der Plattform dar.

Verknipfungen tber Kontaktlisten mussen, je nach Plattform, nicht zwingend
bidrektional ausgebildet sein: Erscheint Person A in der Kontaktliste von Person
B, so muss das nicht zwangslaufig umgekehrt der Fall sein.

Die privaten Daten der Kontakte lassen, wenn auch begrenzt, Ruckschlisse auf
nicht sichtbare Eigenschaften des Profilinhabers zu. Das ist z. B. dann der Fall,
wenn eine Person Uber viele Kontakte zu Mitgliedern einer bestimmten politi-
schen Partei verfiigt. Es ist dann plausibel anzunehmen, dass diese Person eben-
falls dieser Partei nahesteht. Genauso gut besteht aber auch die Gefahr, Gber
diesen Weg als Betrachter falsche Informationen zu generieren. Diese kénnen
zur Vorurteilsbildung oder Stigmatisierung fuhren. Die Kontaktliste ist deshalb
besonders anfallig fur die Offenbarung sensibler Informationen durch Verknip-
fung mit den Daten anderer Nutzer.

Weitere Komponenten

Folgende weitere Komponenten sind in einzelnen Plattformen implementiert:
e Statusanzeige, welche anzeigt, ob eine Person momentan an einer Platt-
form eingeloggt ist.

e Kleinanzeigen, mit denen ein Nutzer Anfragen oder Angebote in die
Plattform einstellen kann. Eine speziellere Form von Kleinanzeigen ist ein
Stellenmarkt.

e Kalender, der geplante Aktivitaten und Termine eines Nutzers anzeigt.
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3 Testkriterien und Anforderungen an Plattformen

Zur Durchfuhrung der Evaluation werden Testkriterien festgelegt, welche sich
aus der Verkntpfung zweier in Kapitel 2 erorterter Aspekte ergeben:

e Zum einen hegen Nutzer der Plattformen den Wunsch, dass eingegebene
private Informationen nur zu bestimmten Zwecken verarbeitet werden
(vergleiche 2.1). Weiterhin sind Informationen nur an einen bestimmten
Empfangerkreis weiterzuleiten. Auf diesen Empfangerkreis sollte der Nut-
zer Einfluss haben. Dieser Wunsch nach Privatspharenschutz kann als
Ubergeordnetes Ziel angesehen werden, an dem sich Kriterien und Anfor-
derungen orientieren.

e Dem gegentiber steht die konzeptionelle und technische Ausgestaltung
der Plattformen mit ihren verschiedenen Komponenten, Funktionen und
Prozessen (vergleiche 2.2). Auf dieser technischen Ebene sollte der ab-
strakte Wunsch der Anwender nach Privatsphare weitestgehend Bertick-
sichtigung finden.

Mit den Kriterien werden Anforderungen verknlpft, welche ebenfalls in diesem
Kapitel erlautert sind. Der Umfang, in dem eine hier formulierte Anforderung
erfllt wird, bestimmt die Einzelbewertung fur das zugehérige Kriterium.

Die aufgefiihrten Kriterien bertcksichtigen hauptsachlich den Schutz der Ver-
traulichkeit von Daten. Kriterien, die die Integritat oder auch die Verfugbarkeit
betreffen, sind in dieser Studie aufgrund der eingeschrankten Testmethodik
nicht anwendbar (Black-Box-Test, legale Einschrankungen, vergleiche auch 4.3).
Sie werden deshalb nicht aufgestellt, wenngleich sie aus Sicht des Betroffenen
ebenfalls relevant sein kénnen und einer Untersuchung bedirfen.

Im Bereich des Datenschutzes sind bereits verschiedene Anforderungen an Da-
tenverarbeitungsanlagen und die damit verknlpften Prozesse einschlagig (siehe
z.B. [3] oder [39] mit [38]). Beispiele daflr sind:

e Frihzeitige Pseudonymisierung oder Anonymisierung

Vorhandensein einer Zugriffskontrolle

Sichern von Datenubertragungen

Loéschen nach Wegfall des Verwendungszwecks

Datensparsamkeit

Protokollierung der Ein- und Ausgabe von Daten
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Jedoch liegt im »klassischen« Datenschutz der Fokus primar auf Beziehungen
des Staates zum Birger oder von Unternehmen zu Einzelpersonen (Verbraucher,
Mitarbeiter etc.). Diese Kategorien treffen hier nur teilweise zu. Vielmehr geht
es im hohen MaBe um die Beziehungen zwischen Privatpersonen im Daten-
bzw. Informationsaustausch.

Der Kriterienkatalog fur diese Studie orientiert sich aus Griinden der Transpa-
renz dennoch in ausgewahlten Punkten an oben beschriebenen organisatorisch-
technischen Anforderungen aus dem Datenschutz. Weiterhin erfolgt ein Zu-
schnitt auf die speziellen Eigenschaften und Besonderheiten von Soziale-Netz-
werke-Plattformen. Die Kriterien sind somit unmittelbar, ohne eine weitere
Zwischenstufe in der Betrachtung, einheitlich auf Privat- und auf Geschafts-
plattformen anwendbar. Folglich sind die resultierenden Bewertungsergebnisse
untereinander direkt vergleichbar.

Teile des Anforderungskatalogs dieser Studie ahneln denen in anderen Publika-
tionen zum Thema. Als Beispiele seien hier das »Rom Memorandum« der Inter-
national Working Group on Data Protection in Telecommunications (IWGDPT)[25]
oder eine entsprechende EntschlieBung der Obersten Datenschutzaufsichtsbe-
horde fur den nicht-6ffentlichen Bereich (Dusseldorfer Kreis) [31] erwahnt.

Die weiteren Abschnitte sind wie folgt strukturiert:

Zu Beginn steht eine kurze Zusammenfassung, die Prifkriterien und Anforde-
rungen benennt. Diese Zusammenfassung ist durch einen grauen Balken am
Textrand hervorgehoben. AnschlieBend wird erlautert, wie das Kriterium genau
zu verstehen ist und wie die Anforderungen hergeleitet beziehungsweise zu
begriinden sind.

3.1 Geforderte Daten bei der Anmeldung
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Prifkriterien

FUr diese Studie wurde untersucht, welche Daten der Nutzer bei der Neu-
anmeldung an der Plattform angeben muss und ob der Betreiber den Zu-
gang zum Dienst nach dem Stand der Technik oder aufgrund rechtlicher
Auflagen tatsachlich nur nach deren Eingabe gewahren kann.

Anforderungen

Eine Soziale-Netzwerke-Plattform sollte fur die Er6ffnung der Mitglied-
schaft so wenig wie moglich Pflichtangaben vom neuen Nutzer fordern.
Es dirfen nur Daten abgefragt werden, welche fur die technische Realisie-
rung des Dienstes oder die Erfullung rechtlicher Auflagen notwendig sind.

Privatsphérenschutz in Soziale-Netzwerke-Plattformen



3 Testkriterien und Anforderungen an Plattformen

Bei der Anmeldung an einer Soziale-Netzwerke-Plattform werden bereits be-
stimmte Daten abgefragt, um die Registrierung Uberhaupt durchftihren zu kon-
nen. Sie sind primar als Bestandsdaten fiir das Vertragsverhaltnis zwischen Platt-
formnutzer und Plattformbetreiber notwendig. Zum anderen werden sie haufig
dazu genutzt, das Nutzerprofil mit initialem Inhalt zu fullen.

Um eine hier beschriebene Web-Anwendung Uberhaupt zugdnglich zu machen,
ist nach der derzeit gangigen, technischen Praxis zumindest eine Nutzerken-
nung und ein Passwort erforderlich. Eine Erfassung dieser Daten steht im bei-
derseitigem Interesse des Plattformbetreibers und -anwenders. Darlber hinaus-
gehende, weitere Angaben sind eher kritisch zu sehen. Es bedarf einer Begriin-
dung um sie zu erheben. Dabei durfen die Daten nur zwingend erforderlich
sein, um den Dienst zu erbringen und auszugestalten.

Ein Beispiel ist die Erhebung des Geburtsdatums, welche mit Jugendschutz be-
grundet wird. Es kdnnten alternativ datensparsamere Mechanismen vorgezogen
werden, wie z. B. eine Abfrage »Sind Sie alter als 18?«. Das vollstandige Ge-
burtsdatum ist also nicht zwingend erforderlich.

Weiterhin kann beispielsweise der Schutz vor Plattformmissbrauch die Erhebung
bestimmter Daten notwendig machen. Dazu zahlt z. B. der vollstandige Name
und eine E-Mail-Adresse. Allerdings ist auch die Eignung dieser Daten bezlglich
des Erhebungszweckes zu priufen. So erscheint es fraglich, ob bei geplanter
missbrauchlicher Nutzung der Anwender zuvor korrekte Angaben macht.

3.2 Pseudonyme Nutzung

Prifkriterien

Getestet wurde, ob und in welcher Form eine Soziale-Netzwerke-Plattform
eine Nutzung mittels Pseudonym zuldsst.

Anforderungen

Die getesteten Plattformen mussen eine Moglichkeit zur pseudonymen
Plattformnutzung vorsehen. Weiterhin dirfen sie keine Funktionen anbie-
ten, mit denen eine Depseudonymisierung erfolgen kann.

Pseudonymisierung stellt eine besondere Vorgehensweise dar, mit der Nutzer
den Zugriff auf private Daten regulieren. Die Idee ist, den Identifikator zu erset-
zen, unter dem eine reale Person erreicht wird. Anstatt eines mehr oder weni-
ger eindeutigen Identifkationsmerkmals, wie z. B. Name und Vorname eines
Nutzers, wird ein Pseudonym verwendet. Ein Pseudonym ist ein Kennzeichen,
von dem nicht oder nur mit erheblichem Aufwand auf den »echten« Identifika-
tor geschlossen werden kann. Fir Soziale-Netzwerke-Plattformen eignen sich
dafur fiktive Namen (Spitznamen etc.) besonders gut.
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Die Annahme ist, dass durch Pseudonymisieren der Personenbezug von Daten
teilweise aufgehoben wird. Private Daten kénnen dann zwar einer »virtuellen
Identitat« zugeordnet werden, aber nur schwer einer realen Person. Damit wird
die Privatsphare geschitzt. Allerdings besteht immer die Gefahr einer Depseu-
donymisierung, also der ungewollten Offenlegung der realen Identitat.

Trotzdem handelt es sich bei der Pseudonymisierung um einen Mechanismus,
der bei vielen Web 2.0-Diensten angeboten wird. Er sollte deshalb auch von
Soziale-Netzwerke-Plattform unterstitzt werden, zumindest wenn sie flr den
privaten Anwendungsbereich konzipiert sind.

Pseudonyme Nutzung impliziert an dieser Stelle nicht, dass der Plattformbetrei-
ber in seinen Bestandsdaten nicht den Klartextnamen des Anwenders speichern
darf (vergleiche 3.1). Dieser darf dann aber nicht innerhalb der Plattform kom-

muniziert werden, sondern ist immer durch das Pseudonym zu ersetzen.

3.3 Einsatz von Verschliisselung
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Prifkriterien

Im Rahmen dieser Prifung wurde untersucht, ob eine Verschlisselung des
Kommunikationskanals zwischen dem Webbrowser des Nutzers und der
Web-Anwendung des Dienstbetreibers vorhanden ist. Weiterhin wurde ge-
testet auf welche der Ubermittelten Daten sich die Verschlisselung genau
erstreckt.

Anforderungen

Eine Soziale-Netzwerke-Plattform muss wahrend einer Nutzersitzung Da-
tenUibertragungen zwischen dem Webbrowser des Nutzers und der We-
banwendung beim Betreiber vollstandig verschltsseln.

Private Daten sind nicht nur in der Plattform selbst geféhrdet, sondern auch

auf dem Ubertragungsweg zwischen Plattformbetreiber und Dienstnutzer. Des-
halb sind die verwendeten Kommunikationskanale zu verschlisseln. Andernfalls
kann ein Angreifer private Daten ausspionieren oder auch Passworter und Sit-
zungsgeheimnisse mithoren.

Der Grad der Verschlisselung wird in drei Kategorien unterschieden werden:
e Vollverschliisselung tber die gesamte Nutzersitzung hinweg (inklusive
Login-Daten).

e Teilverschliisselung zum ausschlieBlichen Schutz des Nutzergeheimnis-
ses (Passwort) beim Login und beim Laden ausgewahlter Plattformseiten
(z. B. Konfigurationsdialoge)

¢ kein Einsatz von Verschliisselung
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Besonders ungiinstig ist die letzte Variante, da sie einem Angreifer beliebigen
Vollzugriff auf die Datentbertragungen ermdglicht. Aber auch die Teilverschlis-
selung etabliert nur ein geringes Sicherheitsniveau. In dieser Variante wird beim
Ubertragen von Nutzername und Passwort zum Plattform-Server und einigen
anderen Aktionen kurzzeitig ein verschlisselter Kanal aktiviert. Der Plattform-
Server antwortet nach erfolgreicher Authentifizierung des Nutzers mit dem Set-
zen eines dedizierten Cookies im Webbrowser des Nutzers. AnschlieBend wird
der verschlusselte Kanal wieder abgebaut. Die weiteren Ubertragungen erfol-
gen nun unverschlisselt.

Das Cookie ist der Nachweis fiir das erfolgte Login und ist somit vergleichbar
»wertvoll« wie ein Passwort. Es wird bei jeder Datenlbertragung zwischen dem
Webbrowser des Nutzers und dem Plattform-Server unverschlisselt Gbermit-
telt. Dieser Mechanismus endet friihestens beim Logout. Ein Angreifer kann es
bis zu diesem Zeitpunkt leicht abhéren und sich selbst in die Sitzung einschal-
ten oder die Sitzung Ubernehmen (sogenanntes »Session Hijacking«). Gegen
derartiges Abhdren auf Netzwerkebene ist als SicherheitsmaBBnahme die Vollver-
schlisselung notwendig.

Szenarien in denen eine solche Attacke durchgefihrt werden kann, sind be-
grenzt. Allerdings erfreut sich gerade die Nutzung von Soziale-Netzerk-Platt-
formen in 6ffentlichen Netzwerken, also z. B. 6ffentlichen WLAN-Netzen in
Bahnhofen oder Internetcafes zunehmender Beliebtheit. Angreifer finden so-
mit leicht lohnende Angriffsziele.

Besonders kritisch ist, dass das Einbrechen in einen Nutzerzugang nicht nur den
betroffenen Anwender selbst kompromittiert, sondern auch die Plattformmit-
glieder, die diesem Anwender spezielle Zugriffsrechte auf eigene Daten ein-
geraumt haben (vergleiche 3.4). Mit anderen Worten: Wenn ein Freund eines
Anwenders ein unsicheres Drahtlosnetzwerk betreibt, dann sind die in der Platt-
form gespeicherten Daten dieses Anwenders Uber den Nutzerzugang des Freun-
des genauso bedroht, als wenn er selbst unsicher im Internet »surfen« wirde.
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Abbildung 3.1: Verkniipfung
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Untersucht wurde, wie die Zugriffskontrollen zum Schutz privater Daten
gestaltet sind. Hauptkriterien sind dabei die Gruppen der Zugreifenden,
die schitzbaren Datenobjekte und die Handhabung fremdgenerierter Da-

ten.

Anforderungen

Die Plattform muss Funktionen vorsehen, mit deren Hilfe der Nutzer den
Zugriff auf seine privaten Daten steuern kann. Es muss also gewahrleis-
tet sein, dass der Nutzer selbst Regeln festlegen kann, nach denen andere
Plattformmitglieder oder beliebige Internetnutzer seine privaten Daten le-
sen und schreiben durfen. Der aktivierbare Schutz muss dabei zwingend

Fraunhofer SIT

30

privatspharenrelevante Daten erfassen.

Der Zugriff auf private Daten wird auf der Basis von Regeln gestattet oder ver-
weigert, die vom Profilbesitzer bzw. Betroffenen zuvor eingegeben wurden. Die-
ses Prinzip ist in Abbildung 3.1 erlautert.
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Tabelle 3.1:
Beispiel fUr eine Zu-
griffskontrollmatrix

3 Testkriterien und Anforderungen an Plattformen

Gruppen
lesender Zugriff
Name
Hobbys X X
Kontaktliste X X
Fotos P ¢
schreibender Zugriff
Gastebuch X X
Lesender Zugriff

Anwender kénnen den lesenden Zugriff auf bestimmte Daten innerhalb einer
Plattform einschranken. So méchte man z. B., dass die eigenen Hobbys von
jedermann lesbar sind, das Geburtsdatum aber nur von Freunden.

Bei Soziale-Netzwerke-Plattformen werden Ublicherweise Gruppen-basierte Zu-
griffskontrollen verwendet. Anwender werden in einer bestimmten Art und
Weise einer Gruppe beziglich eines anderen Anwenders zugeordnet. Solche
Gruppen sind z. B. »Freund« eines Anwenders oder »Freund eines Freundes« ei-
nes Anwenders. Der Anwender kann die Zusammensetzung dieser Gruppen fur
sich teilweise selbst bestimmen, im Fall des »Freund eines Freundes« wird diese
Zusammenstellung aber auch von Anderen, eben den »Freunden 1. Grades«
beeinflusst.

Hinzu kommt, dass die Gruppen selbst einer Hierarchie unterliegen. Ein Platt-
formanwender ist als »Freund« gleichzeitig in der Gruppe »Alle Anwender der
Plattform«. Diese Hierarchie bewirkt eine Rechtevererbung hin zu den speziali-
sierteren (kleineren) Gruppen.

Orthogonal zu den Gruppen stehen Objekte auf die potentiell zugegriffen wer-
den kann, also z. B. ein Fotoalbum oder eben das eigene Geburtsdatum. Somit
ergibt sich eine Zugriffskontrollmatrix, wie in Tabelle 3.1 gezeigt.

Im Idealfall erlaubt eine Soziale-Netzwerke-Plattform ihren Nutzern, an jedem
Punkt der Matrix den Zugriff zu beschranken oder freizugeben.

Dartberhinaus sollte zumindest die Méglichkeit bestehen, einzelne Nutzer kom-
plett auszuschlieBen (sogenanntes »Blacklisting«). Allerdings kann ein ausge-
schlossener Nutzer das Blacklisting in bestimmten Szenarien leicht umgehen.
Dazu wird einfach ein weiteres Nutzerkonto angemeldet und mit der neuen
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Identitat auf die Daten zugegriffen. Blacklisting ist deshalb nur in besonderen
Fallen hilfreich, so z. B. wenn parallel eine Einschrankung auf eine spezielle-
re Gruppe erfolgt, der ein Nutzer mit einer gefélschten Plattformidentitat nur
schwer beitreten kann.

Auch ein explizites, verdecktes Freigeben des Lesezugriffs fur einzelne Personen
sollte mdglich sein (sogenanntes »Whitelisting«). Der Begriff »verdeckt« bezieht
sich darauf, dass die Freigabe fur andere Nutzer, egal welcher Gruppe sie auch
immer angehoren, nicht sichtbar ist. Kann eine Freigabe fir eine Einzelperson
so z.B. nur Uber die Aufnahme in eine »Freundesliste« erfolgen, dann ist immer
zu bedenken, dass der Inhalt dieser Liste selbst in der Plattform verbreitet wird.
Dieser Umstand ist nicht in jedem Fall erwinscht.

Schreibender Zugriff

Wie bereits in 2.2 beschrieben, werden in Soziale-Netzwerke-Plattformen auch
Daten mit Personenbezug' hinterlegt, die nicht der Betroffene selbst, sondern

andere Plattformmitgliedern eingegeben. Beispiele dafiir sind Gastebucheintra-
ge, Kontaktverkntpfungen in fremden Profilen oder Verknipfungen auf Fotos.

Die Plattform muss dem Anwender Funktionen an die Hand geben, mit denen
er auch diese Daten kontrollieren kann. Im Idealfall muss jedes einzelne, fremd-
erzeugte Datum vom Anwender vor Veréffentlichung individuell autorisiert wer-
den (vorgelagerte Autorisierung). Als MindestmalBnahme ist ein »Vetorecht«
vorzusehen, welches dem Anwender erlaubt zumindest im Nachhinein die mit
seiner Person verknUpften Daten zu l6schen (im Folgenden als nachgelagertes
Vetorecht bezeichnet).

Existiert ausschlieBlich ein nachgelagertes Vetorecht, so muss der Anwender zu-
mindest die Gruppe derer beschranken kénnen, die Daten mit Personenbezug
auf ihn selbst erstellen dirfen. Im Grunde handelt es sich dann um eine Zugriffs-
kontrolle, die schreibenden Zugriffe Gruppen-basiert einschrankt. Ein Beispiel
ware, dass z. B. nur Personen in der Kontaktliste eines Anwenders einen Eintrag
in dessen Gastebuch hinterlassen durfen.

Gepriifte Funktionen

Zur genaueren Bewertung der Zugriffskontrolle wurde untersucht:

e Welche Gruppen unterscheidet die Zugriffskontrolle?

e Auf welche Datenobjekte kann der Zugriff gegeniiber diesen Gruppen
eingeschrankt werden?

e Existieren Gruppen deren Zusammensetzung der Anwender unmittelbar
und vollstédndig selbst beeinflussen kann?

1Gemeint sind hier nur Daten, die technisch direkt mit dem betroffenen Anwender ver-
knipft sind, so z. B. per Hyperlink auf sein Profil oder durch Abbildung im Profilkontext des
Betroffenen.
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e |st das AusschlieBen einzelner Nutzer vom Zugriff auf private Daten mog-
lich? (sogenanntes »Blacklisting«)

e |st das verdeckte Gewahren des Datenzugriffs gegendber einzelnen Nut-
zern mdglich? (sogenanntes »Whitelisting«)

e \Welche Daten mit direktem Personenbezug (z. B. Verknipfung mittels
Hyperlink) kdnnen von anderen Plattformmitgliedern erzeugt werden?
(fremdgenerierte Daten)

e Hat der Anwender per vorgelagerter Autorisierung oder nachgelager-
tem Veto Einfluss auf die Veroéffentlichung fremdgenerierter Daten? Kann
gruppenspezifisch Schreibzugriff gewahrt werden? Wird beim nachgela-
gerten Veto der Nutzer Gber neu geschriebene Daten von der Plattform
informiert?

Umgehen von Zugriffskontrollen

Unter Umstanden kann ein Angreifer Zugriffskontrollen aushebeln, indem er
Schwachstellen in der Software ausnutzt. Dieses Problem wird in dieser Studie
aufgrund legaler Einschrankungen nur begrenzt untersucht (siehe auch 4.3).
Zwei der folgenden Kriterien zielen aber darauf ab, derartige technische und
konzeptionelle Mangel ansatzweise offenzulegen:

e Schwachstellen beim Schutz von Multimediadaten (siehe 3.6)

e Auslesen privater Daten durch geschicktes Ausnutzen der Suchfunktion
(siehe 3.7)

3.5 Standardkonfiguration

Prifkriterien

Im Test wurden die Einstellungen der Zugriffskontrolle unmittelbar nach
der Anmeldung gepruft.

Anforderungen

Die Standardkonfiguration der Zugriffskontrollen muss gewahrleisten, dass
die privaten Daten nach der Anmeldung bereits geschitzt sind. Damit ist
gemeint, dass nur solche Personengruppen standardmalBig auf die Daten
zugreifen kdnnen, deren Zusammensetzung der Nutzer vollstdndig selbst
bestimmen kann. Der Schutz muss sich in jedem Fall auf privatspharenrele-
vante Daten erstrecken.

Nach der Anmeldung an der Plattform befinden sich die Einstellungen der Zu-
griffskontrolle in einem »Auslieferungszustand«. Diese sind bereits sehr restrik-
tiv oder eher offen konfiguriert. In Hinblick darauf, dass viele Nutzer der Platt-
form technisch weniger versiert sind, ist die restriktive Variante vorzuziehen. Die
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bestehenden Einschrankungen kann der Nutzer dann bewusst selbst schritt-
weise aufheben. Dies kann geschehen indem er in die bereits freigegebenen
Personengruppen weitere Nutzer aufnimmt (z. B. durch Hinzufligen eines neu-
en »Freundes«) oder ganze Personengruppen neu hinzuzieht (z. B. Freigabe fir
»alle Plattformmitglieder«).

3.6 Externer Zugriff auf Multimediadaten
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Prifkriterien

Untersucht wurde, ob Multimediadaten wie Fotos und Videos durch Aus-
nutzung der Ressourcenverknipfungen (Hyperlinks) zuganglich sind. Ent-
scheidend war dabei, ob der Zugriff an den Zugriffskontrollen vorbei mdg-
lich war.

Anforderungen

Eine Soziale-Netzwerke-Plattformen muss gewahrleisten, dass der Zugriff
auf Multimediadaten wie Bilder oder Videos nur innerhalb der Plattform
und gemal den vom Nutzer gesetzten Zugriffskontrollen erlaubt ist. (Aus-
nahme: Nutzer gibt Daten flr den beliebigen Internetzugriff frei.)

Private Daten werden in Soziale-Netzwerke-Plattformen auch in Form von Multi-
mediadateien abgelegt. Diese sind besonders sensibel:

Bilder und Videos offenbaren umfangreiche Informationen Gber die Lebensum-
stande eines Nutzers. Dabei geht der potentielle Informationsgehalt zum Teil
Uber den textbasierter Daten hinaus. Haufig sind diese »Schnappschisse« zu-
dem ohne Kenntnis des Entstehungskontexts nur schwer zu interpretieren. Es
entstehen schnell Fehlschlisse beim Betrachter, welche nicht im Interesse des
Betroffenen liegen.

Problematisch ist aus technischer Sicht die Ablage solcher Mediendateien. Bil-
der und Videos werden haufig auf einem separaten Server gespeichert und an
entsprechender Stelle per Link eingefligt, z. B. in ein Fotoalbum oder im Profil.

Zu prifen ist, ob der Plattformbetreiber sicherstellt, dass Bilder und andere Me-
diendateien ausschlieBlich den Personen zuganglich sind, die dafir die nétigen
Rechte besitzen und sich an der Plattform eingeloggt haben, also z. B. die Freun-
de eines Nutzers, bei entsprechend konfigurierter Zugriffskontrolle. Links auf
Daten bzw. Medien durfen nicht auBerhalb der Plattform gultig sein, wenn der
Nutzer dies nicht ausdriicklich winscht.

Warum dieser Aspekt so wichtig ist, zeigt ein Blick auf zuklnftige Technologien.
So existiert bereits jetzt eine Suchmaschine namens »Polar Rose«[11] im Beta-
stadium, welche mithilfe eines Browser-Plugins die URL von Bildern einsammelt

Privatsphérenschutz in Soziale-Netzwerke-Plattformen



3 Testkriterien und Anforderungen an Plattformen

und an eine zentrale Datenbank Gbermittelt. Nach dem Erkennen von Gesich-
tern in den Gbermittelten Bildern, kdnnen Nutzer diesen Namen zuordnen. Auf
dieser Datenbasis arbeitet dann der eigentliche Suchmaschinendienst. Es exis-
tiert damit eine externe Speicherung von Multimediadaten ohne ein weiteres
Einwirken der Plattform-Zugriffskontrollen.

Desweiteren kann ein anderer Nutzer, moglicherweise aus bdsartigen Grinden,
gewollt eine Verknipfung auf eine Mediendatei auBerhalb der Plattform vorhal-
ten. So kann z. B. ein Blog einen Hyperlink auf ein kompromittierendes Foto aus
den Fotoalben eines Plattformnutzers speichern. Das mag vielleicht aus prag-
matischen Gesichtspunkten heraus uninteressant sein, da dieser » Angreifer«
genausogut eine simple Kopie der Bilddatei platzieren kénnte. Allerdings ist es
z. B. juristisch wenig problematisch, nicht das Bild zu kopieren, sondern den
Link auf das »dffentliche« Bild zu setzen (Urheberrecht, Kunsturheberrecht).

Fur die Tests wurde u.a. eine Betaversion von Polar Rose verwendet, um zu pri-
fen, ob die Software in der Lage war, Bilder aus den getesten Plattformen in
den Suchindex des Dienstes zu Ubertragen. Wenn ja, dann deutet dies bereits
auf eine Schwache der Zugriffskontrolle hin.

3.7 Suchfunktion

Prifkriterien

Bei den Tests wurde gepruft, welche Suchkriterien fir die Plattformsuche
erlaubt sind. Weiterhin wurde untersucht, ob die Zugriffskontrollen auch
auf die Suche wirken oder durch diese ausgehebelt werden.

Anforderungen

Als Anforderung muss die Suchfunktion einer Soziale-Netzwerke-Plattform
die vom Nutzer gesetzten Zugriffskontrollen bertcksichtigen. Privatspha-
renrelevante Daten, die nicht geschitzt werden kénnen, sind als Suchkrite-
rium aus der Plattformsuche auszuschlieBen.

Bei fehlerhafter Gestaltung kann die Suchfunktion leicht Schwachstellen erzeu-
gen, die es einem Angreifer erlauben private Daten unberechtigt auszulesen.

Grundsatzlich soll die Suche den Mitgliedern das gegenseitige Auffinden in der
Plattform ermdglichen. Ublicherweise erfolgt daraufhin die, wie auch immer
geartete Kontaktaufnahme zwischen den Suchenden und den Gefundenen.

Ohne Suche ware der Nutzen der Plattformen stark eingegrenzt. Auf der an-
deren Seite stellt sie auch eine sensible Funktion dar: Ist sie zu umfassend und
schrankenlos umgesetzt, kann sie leicht den Charakter einer »Rasterfahndung«
annehmen. Das bedeutet, dass unspezifisch Nutzer in der Plattform gesucht
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werden, die bestimmte Attribute (»das Raster«) aufweisen. Derartige Verfahren
besitzen negative Auswirkungen auf die Privatsphare.

Deswegen mussen Suchfunktionen die vom Nutzer gesetzten Regeln fir Lesezu-
griffe berlcksichtigen, da jede Suchanfrage selbst diverse Leseoperationen Uber
seinen privaten Daten auslost. Konfiguriert ein Anwender sein Profil also z. B. so,
dass nur verlinkte Freunde den Berufsstatus »Student« einsehen kénnen, dann
muss die Suchfunktion dieses Profil aus der Ergebnismenge fir eine Suchanfra-
ge nach »Student« in »Darmstadt« entfernen, falls die Anfrage nicht von einem
»Freund« generiert wurde. Eine Ergdnzung um zusatzliche Regeln speziell fir
die Lesezugriffe der Suchfunktion ist ebenfalls denkbar. Allerdings dirfen sie
nutzer- oder gruppenspezifische Beschrankungen nicht abschwachen oder gar
aufheben.

Ohne BerUcksichtigen der nutzerspezifischen Leseregeln schitzt die Zugriffs-
kontrolle zum einen nicht vor Rasterfahndungseffekten (»Suche alle Personen
aus Frankfurt mit linkspolitischer Ausrichtung«), auf der anderen Seite wird die
Zugriffskontrolle an fur sich teilweise unwirksam:

Ist dem Angreifer der Name des Opfers bekannt, so kann er mithilfe der Such-

funktion verdeckte Daten aufdecken. Dazu iteriert er das passende Suchkriteri-
um Uber die Elemente der diskreten Wertemenge des verdeckten Datums. Die-
ser Angriff funktioniert umso schneller, je weniger Elemente diese Wertemenge
enthalt.

Ein Beispiel ist ein Nutzer der seinen »Berufsstatus« als »nicht sichtbar« konfi-
guriert. Die Plattform lasst fr den Berufsstatus nur den Wert »Schiler«, »Stu-
dent« oder »Alumni« zu. Der Angreifer kennt den Namen des angegriffenen
Nutzers und moéchte seinen Berufsstatus herausfinden, wenngleich er das Da-
tum nicht sehen darf. Der Angreifer gibt den Namen des Opfers in die Suche
ein und wahlt als zusatzliches Suchkriterium den Berufsstatus »Schler«. Er-
scheint nach Abschluss der Suche das Opfer in der Ergebnismenge, dann kann
der Angreifer darauf schlieBen, dass »Schuler« der verdeckte Berufsstatus ist.
Erscheint das Opfer nicht, dann muss der Angreifer zusatzlich noch die Werte
»Student« und »Alumni« ausprobieren.
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3.8 Zugriffsprotokollierung

Priifkriterien

Untersucht wurde, ob eine Protokollfunktion existiert und wie umfang-
reich die aufgezeichneten Daten sind. Desweiteren wurde geprift, wie sie
von Seiten des Profilinhabers und des Profilbesuchers konfiguriert werden
kann. Im ndchsten Schritt wurde auch beurteilt, wie die Interessenabwa-
gung zwischen Protokollierer und Protokollierten vorgenommen wurde.

Anforderungen

Das Protokollieren von Zugriffen auf das Nutzerprofil muss die
Privatspharenschutz-Interessen von Profilinhaber und Profilaufrufer in

einen fairen Ausgleich stellen. Das Protokoll darf keine privatspharenre-
levanten Daten des Profilbesuchers speichern. Es sollte Gberhaupt nur so
viel Daten sammeln, wie zur Erstellung einfacher Nutzungsstatistiken erfor-
derlich sind.

Zugriffe auf das Profil, und damit auch auf die privaten Daten, kénnen fir den
Profilinhaber protokolliert werden. Solche Funktionen werden auch als »Besu-
cherliste« oder dhnlich bezeichnet.

Das Dilemma derartiger Aufzeichnungen besteht darin, dass sie selbst personen-
bezogene Daten der zugreifenden Person beinhalten. Dazu zahlt allein schon
die Aussage »Person XY hat das Profil besucht«. Im verscharften Fall konnte z. B.
auch der genaue Zeitpunkt des Zugriffs erfasst werden. Damit lassen sich Riuck-
schlUsse auf Plattform-Nutzungsverhalten und Tagesablaufe ziehen. Es ist anzu-
nehmen, dass eine solche Datensammlung in den meisten Fallen den Interessen
der erfassten Person widersprechen. Auf der anderen Seite steht das Interesse
des Profilinhabers einen Uberblick tiber die Aufrufe seiner personenbezogenen
Daten zu erhalten. Die Interessen des Profilinhabers und des Profilbesuchers

sind fair auszugleichen.

Um zu definieren, welche Praxis »fair« und welche »unfair« ist, muss zun&chst
ein Zweck festgelegt werden, den das Zugriffsprotokoll grundsatzlich erfillen
soll. Die reine Neugierde des Profilinhabers bezlglich seiner Profilbesucher ist
kein Zweck der einen tiefen Eingriff in die Privatsphdre der Protokollierten recht-
fertigt. Gleichwohl kann der Nutzer anhand des Protokolls generelle Rickschlis-
se auf die Nutzung seiner privaten Daten ziehen. Dieses Wissen ist hilfreich um
z.B. Zugriffskontrollen den eigenen Vorstellungen anzupassen. Dafir ist es aber
nicht notwendig, die einzelnen Profilbesucher detailiert zu erfassen.

Im Zweifelsfall wiegen aber die Interessen der protokollierten Nutzer hoher, da
sie sich gegen die Protokollierung schwerlich wehren kénnen. Hingegen kann
der Profilinhaber zum Schutz seiner Daten zumindest Zugriffskontrollen aktivie-
ren.
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Um das Problem zu verdeutlichen, zeigt folgendes Beispiel, wie ein »fairer Aus-
gleich« bei gleichzeitiger Wahrung des Zweckes aussehen kann:

Ein Protokoll kann so eingeschrankt werden, dass es dem Profilinhaber nur Aus-
sagen Uber Gruppen von Zugreifenden (z. B. welcher Firma oder Hochschule sie
angehdren) und statistische Daten (Gesamtzahl der Besucher etc.) liefert. Einzel-
ne Personen sind dann nicht direkt identifizierbar, was dem Privatspharenschutz
der Profilbesucher hinreichend Rechnung tragt.

3.9 Abmelden bei der Plattform und Loschen der Daten
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Priifkriterien

Es wurde untersucht, wie Nutzer ihre Plattformmitgliedschaft wieder auf-
gegeben kénnen und welche Daten von dem anschlieBend ausgeldsten
Loschprozess in welcher Form erfasst werden.

Anforderungen

Der Nutzer muss seine Mitgliedschaft bei der Plattform in einem einfachen
Prozess leicht aufgeben kénnen. Personenbezogene Daten mussen dann,
soweit technisch prinzipiell méglich, vollstandig aus der Plattform geléscht
werden.

Ein wichtiges Prinzip im Datenschutz ist das Loschen privater Daten nach dem
Wegfall des Speicherungsgrundes. Meldet sich eine Person bei einer Soziale-
Netzwerke-Plattform ab, dann tritt genau dieser Fall ein:

Eine weitere Speicherung und Verarbeitung der zuvor eingegebenen Daten ist
nicht mehr notwendig; moglicherweise sogar unzuldssig durch den Wegfall des
Verarbeitungszweckes. Deshalb muss die Plattform einen Loschprozess in Gang
setzen, der diese Daten entfernt. Ist das technisch nicht méglich, so sind die
Daten zumindest zu sperren.

Was das Abmelden und Léschen betrifft, sind zwei wichtige Punkte zu beach-
ten:

Zum einen ist entscheidend, wie leicht das Abmelden mdglich ist. Kann der
Anwender das Profil mit einem einzigen Mausklick 16schen oder ist ein um-
standliches Prozedere (z. B. E-Mail an den Anbieter) notwendig? Oder ist ein
Loschen Gberhaupt nicht méglich, sondern nur das temporare Deaktivieren des
Zugangs? Desweiteren spielt eine Rolle, wie einfach die Abmeldefunktion auf-
findbar ist.

Untersucht wurde auch, auf welche Daten sich die Léschung erstreckt. Als Min-
destanforderung sind die Profildaten aus der Plattform zu entfernen. Das Glei-
che gilt fur fremdgenerierte Daten (vergleiche 2.2).

Privatsphérenschutz in Soziale-Netzwerke-Plattformen



3 Testkriterien und Anforderungen an Plattformen

Vom Anwender erzeugte Daten auBerhalb des Profils, also z. B. ein Diskussions-
beitrag in einem Forum, sind auch zu I6schen, sofern sie als Datenobjekt unmit-
telbar mit dem Nutzer verknlpft sind. Allerdings wird nicht erwartet, dass an-
dere Foreneintrdge, die den Beitrag zitieren oder aufgreifen, bearbeitet werden.
Der technische Aufwand wadre daflr unverhaltnismaBig hoch, da die Inhalte mit
denen anderer Anwender vermengt sind. Zudem sind sie in der Regel nicht mit
dem zu l6schenden Nutzerzugang in der Datenbasis verknUpft.

Anstatt Daten auBerhalb des Profils zu I6schen, ist mit Einschrankungen auch
eine Anonymisierung mdéglich (z. B. Ausblenden des Autorennamens). Dieses
Verfahren wirkt aber nur auf die ehemalige Verkntpfung des Datenobjekts (z. B.
eines Gastebuchkommentars oder Forenbeitrags) mit dem geléschten Profil.

Das Datum selbst kann aber Informationen enthalten, welche den Personenbe-
zug trotzdem wieder herstellen (z. B. wenn der Name des Autors im Text des
Forenbeitrags zusatzlich vermerkt ist). Das Verfahren kann deshalb nur als Notlo-
sung dienen. Besser ist das vollstandige Léschen.

3.10 Nutzerfiihrung

Prifkriterien

Die einzelnen Plattformen wurden dahingehend untersucht, wie und in
welcher Form die Nutzer Zugang zu privatspharenrelevanten Konfigurati-
onsmdglichkeiten erhalten. Zusatzlich wurde das Vorhandensein und die
Vollstandigkeit der zugehdrigen Dokumentation gepruft.

Anforderungen

Von den Plattformen ist zu fordern, dass ihre Nutzer leicht Zugang zu pri-
vatsphdrenrelevanten Optionen erhalten und diese logisch und struktuiert
aufgebaut sind. Offensichtliche Fragen mussen durch die Hilfe und andere
Dokumentationen geklart werden.

Neben dem Vorhalten von technischen MaBnahmen zum Privatspharenschutz
ist auch entscheidend, ob sie Uberhaupt vom Nutzer bedient werden kénnen.
Aus diesem Grund wurde auch eine Prifung der Bedienerfreundlichkeit und
Nutzerfihrung der relevanten Funktionen durchgefthrt. Dabei wurde unter-
sucht:

e Wie leicht sind Privatsphare-Einstellungen zu erreichen? An wievielen
Stellen in der Web-Anwendung befinden sich Einstellmoglichkeiten?

e Sind die Konfigurationsmdglichkeiten fir den Nutzer systematisch und
logisch aufgebaut?

e |st eine angemessene Dokumentation vorhanden, um zumindest die platt-
formspezische Terminologie fur den Anwender zu »Ubersetzen« und die
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einzelnen Funktionen zu erklaren? Wie selbsterklarend sind Funktionen
gestaltet?

e Gibt es Fallstricke bei der Konfiguration beziehungsweise irrefiihrende
oder Uberflissige Einstellmdglichkeiten? Existieren Inkonsistenzen?

e \Werden bereits bei der Anmeldung oder an anderer geeigneter Stelle
seitens der Web-Anwendung Hinweise und Hilfestellungen zur Konfigu-
ration angeboten? (z. B. beim Anlegen eines Fotoalbums oder dem ersten
Erzeugen einer Bildverkntpfung)

Die generelle Benutzbarkeit der Plattform wurde nicht untersucht.
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Wahrend der Plattformtests beachteten die Tester bestimmte Vorgaben. So durf-
ten sie nur in genau definierten Rollen mit den Plattformen interagieren. Auch
der Umfang der einzelnen Prifungen orientierte sich an einem festgelegtem
Nutzer- und Angreifermodell. Es erfolgte weiterhin eine Limitierung auf recht-
lich zuldssige Untersuchungen, ohne die gepriften Plattformen in irgendeiner
Art zu kompromittieren.

Die Richtlinien nach denen die Tester vorgingen, sind in diesem Kapitel doku-
mentiert.

4.1 Rolle des Testers

Wahrend der Prifung schlipfte der Tester in die Rolle eines normalen Plattfor-
mnutzers. Dazu erstellte er auf den Plattformen ein personliches Profil, um die
angebotenen Dienste zu nutzen.

Als Testwerkzeug diente ein Internetbrowser. Abgesehen von dem in 3.6 be-
schriebenen Browser-Plugin, war keine zusatzliche Software erforderlich.

Der Tester begab sich in zwei verschiedene Rollen:

e Anwender; in dieser Rolle war der Tester ein Nutzer, der die Plattform
regular verwendet, um ein soziales Netzwerk aufzubauen, Persénliches
zu verdffentlichen und beispielsweise Bilder mit Freunden zu teilen. Die-
se Rolle diente dazu, die Handhabbarkeit der Web-Anwendung, sowie
ihre Funktionen und deren Konfigurationsmoglichkeiten beurteilen zu
kdnnen.

e Angreifer; in dieser Rolle versuchte der Tester, Informationen Uber ein
Mitglied der Plattform zu sammeln. Das Opfer war dabei ein selbsterstell-
ter Nutzer in der zuvor beschriebenen » Anwender«-Rolle. Ziel war es,
die Wirksamkeit bestimmter, zuvor konfigurierter Funktionen zu testen.
Auch wenn hier von einer » Angreifer«-Rolle gesprochen wird, so ist dar-
auf hinzuweisen, dass kein Angriff auf die Plattform selbst, im Sinne von
klassischem »Hacking«, durchgefihrt wurde (siehe auch 4.3). Auch in der
»Angreifer«-Rolle agierte der Tester als normaler Nutzer ohne besondere
technische Tricks.

Waéhrend der Tests erfolgte haufig ein schneller Wechsel zwischen beiden Rollen
um Aktionen in der »Anwender«-Rolle unmittelbar an ihren Auswirkungen in
der » Angreifer«-Rolle zu messen und umgekehrt.
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4.2 Nutzer- und Angreifermodell

Zur Durchfthrung der Tests missen Annahmen Uber das Verhalten der Nutzer
und Uber die Fahigkeiten von Angreifern gemacht werden. Diese Annahmen
sind notwendig, um die Prufung auf realitdtsnahe Szenarien einzuschranken.

Prinzipiell kann ein Angreifer, der Gber unbegrenzt Ressourcen verfligt, nahe-
zu jeden Sicherheitsmechanismus umgehen. Andererseits wird ein Nutzer der
professionelle Erfahrung im Bereich der [T-Sicherheit hat, bei der Konfiguration
einer Zugriffskontrolle weniger Fehler machen, als ein technischer Laie. Fir die
hier durchgefiihrten Betrachtungen gilt es beide Extrema zu vermeiden.

Uber den Plattformanwender wird deshalb angenommen, dass er iber grundle-
gende Kenntnisse und Erfahrungen im Umgang mit dem Internet verfigt. Eine
strukturierte, durch eine berufliche Ausbildung vorhandene Wissensbasis wird
nicht vorausgesetzt. Folgende andere Fahigkeiten sind vorhanden:

¢ Der Anwender verwendet einen aktuellen Internetbrowser und ist in der
Lage, diesen korrekt zu bedienen.

e Dem Anwender ist bewusst, dass Nutzergeheimnisse, wie z. B. ein Pass-
wort, geheim zu halten oder sicher aufzubewahren sind.

e Der Anwender hat, auch in einer offenen Soziale-Netzwerke-Plattform,
ein Grundbeddrfnis an Privatsphare (vergleiche 2.1).

Es wird Uber den Anwender jedoch nicht angenommen, dass er aktiv nachvoll-
ziehen kann, wie sich Daten im Internet verbreiten, wie Zugriffskontrollen wir-
ken (oder in Spezialféllen eben nicht) oder welche Methoden Angreifer verwen-
den kénnen, wie z. B. sogenanntes » Google-Hacking«' oder Verkettung von
Daten?.

Dem Angreifer werden wiederum folgende Fahigkeiten unterstellt:

e Der Angreifer ist in der Lage sich anonym an einer Soziale-Netzwerke-
Plattform anzumelden und die von dieser Plattform angebotenen Funktio-
nen zu bedienen.

e Der Angreifer kann alle anderen, 6ffentlich verfligbaren Informationsquel-
len, wie beispielsweise Suchmaschinen, im Internet nutzen. Er verflgt
auch Uber das Wissen, welche Informationsquellen zu welchem Zweck
geeignet sind.

e Der Angreifer verfligt Uber einschléagige Kenntnisse zu Internet- und Netz-
werktechniken.

'Geschicktes Ausnutzen der Suchmaschine Google, um vertrauliche Daten aufzufinden.
2Verkniipfen von personenbezogenen Daten, um Informationen tber den Informationsge-
halt der Einzeldaten hinaus zu erhalten.
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Auf der anderen Seite ist der Angreifer nicht in der Lage, aktiv Sicherheitsme-
chanismen, wie z. B. eine Nutzerauthentifizierung zu umgehen (vergleiche 4.3).
Er verflgt auch nicht Gber detailiertes Schwachstellenwissen beziiglich Weban-
wendungen. Auch wird der Angreifer kein sogenanntes »Social Engineering«?
durchfihren, noch direkten Kontakt zu einem Opfer oder zu einer mit dem Op-
fer in Beziehung stehenden Person suchen.

4.3 Nicht durchgefiihrte Tests

Nicht im Fokus der Evaluierung standen typische Licken von Web-Anwendun-
gen, wie Anfalligkeit fur Cross-Site-Scripting (XSS), Cross-Site-Request-Forgery
(CSRF) oder SQL-Injections. Derartige Untersuchungen erfordern einen Penetra-
tionstest, der nur mit Zustimmung des Betreibers durchzufihren ist.

Die Prufung kann deshalb auch keinerlei Aussagen Uber die internen Datenver-
arbeitungs- und Organisationsprozesse beim Plattformbetreiber liefern. Unbe-
rlcksichtigt bleiben somit Aspekte wie:

e Datensicherung,

e Zugriffskontrollen zum Schutz von Nutzerdaten vor Innentatern,

e Physische Zugangskontrolle zu Datenverarbeitungsanlagen,

e Hartung von Webservern, Dateiservern und anderen Rechnern gegen
Angriffe,

e Verfligbarkeit von Datenverarbeitungsanlagen,
e Angriffe gegen die Integritat von privaten Daten

e Regelungen zur direkten Weitergabe von Daten an Dritte, zum Zwecke
der Werbung, Markt- und Meinungsforschung oder anderen Drittverwer-
tungen,

® USW.

Desweiteren wurden die jeweiligen Datenschutzrichtlinien und Geschaftsbedin-
gungen nicht bewertet. Hierflr ist eine juristische Prifung notwendig, die im
Rahmen dieser Studie nicht geleistet wird.

Ebenso wurden keine Bestandteile getestet, die Daten an andere Anbieter von
Webdiensten Ubertragen, wie z. B. spezielle eingebettete Anwendungen. Das

betrifft auch die Gegenrichtung, also den Empfang von Daten von Drittanbie-
tern.

3Manipulieren einer Person mit Hilfe von Wissen iber ihr persénliches Umfeld.
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In diesem Kapitel wird das Schema beschrieben, nach dem die Prifergebnisse
fur die einzelnen Kriterien bewertet werden.

Der Funktionsumfang der Zugriffskontrollen wurde von den Testern mithilfe
einer Funktionsmatrix erfasst. Sie ist ein wichtiges Hilfsmittel beim Bewerten.
Abschnitt 5.1 erldutert, wie eine solche Funktionsmatrix aufgebaut ist und wie
sie von den Testern interpretiert wird.

Auf die Konfigurationsmdglichkeiten der Zugriffskontrollen wird besonderer
Wert gelegt. Sie sind fir den Nutzer eine wichtiges Werkzeug zur Anpassung
des Privatspharenschutzes an die eigenen Bedurfnisse. Entsprechend ist fir jede
der getesteten Plattform eine Funktionsmatrix in Kapitel 7 aufgefihrt. Damit
sind die vergebenen Bewertungen nachvollziehbar.

5.1 Funktionsmatrix fir die Zugriffskontrolle

Bevor eine Zugriffkontrolle bewertet wird, werden zunachst ihre Fahigkeiten ab-
gebildet. Dazu wird als Hilfsmittel fiir jede einzelne Plattform eine Ubersichtsta-
belle, eine sogenannte Funktionsmatrix, erstellt. Sie zeigt, fir welche private
Daten der Betroffene den Kreis der Zugriffsberechtigten einschranken kann.

In den Tabellenspalten sind dazu Nutzergruppen abgebildet, die die Plattform
zur Zugriffskontrolle unterscheidet. Wie diese Einteilung genau erfolgt, ist von
Plattform zu Plattform unterschiedlich. Einige differenzieren verschiedene Grup-
pen nach Kontaktndhe zum Betroffenen (»Kontakte 1. Grades«, »Kontakte 2.
Grades, etc.). Diese sind folglich fir jeden Nutzer individuell, je nachdem wel-
che Kontakte er in die Plattform eingegeben hat.

Eine andere Moglichkeit ist die Definition von globalen Nutzergruppen in der
Plattform. Diese sind in ihrer Zusammensetzung nicht individuell vom Betroffe-
nen beeinflussbar. Sie werden durch Beitritt der Mitglieder gebildet. Beispiele
dafur sind regionale Netzwerke (z. B. »alle Nutzer in Deutschland«) oder nach
anderen Semantiken aufgebaute Personenkreise (»Studenten der TU Darm-
stadt«, »Katzenliebhaber, etc.).

Die Gruppenanordnung im Tabellenkopf gibt eine Hierarchie wieder. Eine Grup-
pen ist immer auch Teil der links vor ihr stehenden Gruppen. Zugriffsrechte wer-
den umgekehrt von links nach rechts vererbt. Ebenso nimmt die Anzahl der
Gruppenmitglieder von links nach rechts immer ab, da links generalisiertere und
rechts spezialisierte Gruppen stehen.
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Die Zeilen der Matrix bezeichnen die Datenobjekte, die personenbezogen einem
Nutzer zugeordnet werden. Unterschieden wird der lesende und der schreiben-
de Zugriff. Ein Datum kann aus diesem Grund zweimal in der Tabelle erschei-
nen, wenn es von anderen Nutzern sowohl geschrieben, als auch gelesen wer-
den kann, wie z. B. bei einem Gastebuch.

Fur die Felder der Matrix wird eine Schlosssymbolik verwendet. Sie bildet zum
einen die Standardeinstellung der Zugriffskontrolle ab. Weiterhin zeigen die
einzelnen Schlosssymbole an, ob der Nutzer diese Einstellung verandern kann:

e Anhand des Verschlusszustands ist erkennbar, ob in der Standardkonfigu-
ration die Mitglieder einer Gruppe auf das Datenobjekt zugreifen kénnen
(Schloss offen) oder nicht (Schloss zu).

Werden Schreibzugriffe nur Uber ein nachgelagertes Veto oder eine vor-
gelagerte Autorisierung gesteuert (vergleiche 3.4), so wird einem nach-
gelagerten Veto ein offenes Schloss zugeordnet, da zum Zeitpunkt des
Schreibvorgangs kein Schutzmechanismus wirkt. Mit einer vorgelagerten
Autorisierung ist folglich ein verschlossenes Symbol assoziiert.

e Die Fullung des Schlosssymbols beschreibt, ob der Nutzer die Standard-
konfiguration andern kann (Schloss leer mit Schltsselsymbol links) oder
nicht (Schloss gefillt ohne Schlisselsymbol links).

Entsprechend finden sich die in Tabelle 5.1 abgebildeten Symbole wieder.

Tabelle 5.1: Symbol Beschreibung

Erlauterung der

Funktionsmatrix- Die Zugriffskontrolle verbietet in der Standardkonfiguration den
Symbole

Zugriff auf das Datum fur die Gruppe. Die Einstellung ist vom Nut-
zer anderbar.

Die Zugriffskontrolle erlaubt in der Standardkonfiguration den Zu-
griff auf das Datum fir die Gruppe. Die Einstellung ist vom Nutzer
anderbar.

ol Die Zugriffskontrolle erlaubt in der Standardkonfiguration den Zu-
griff auf das Datum fur die Gruppe. Die Einstellung ist vom Nutzer
nicht anderbar. Die Gruppe kann also in jeder méglichen Konfi-
guration der Zugriffskontrolle auf das Datum zugreifen.

a Die Zugriffskontrolle verbietet in der Standardkonfiguration den
Zugriff auf das Datum fur die Gruppe. Die Einstellung ist vom Nut-
zer nicht anderbar. Die Gruppe kann also in keiner maglichen
Konfiguration der Zugriffskontrolle auf das Datum zugreifen.

Tabelle 5.2 zeigt ein Beispiel fur eine Funktionsmatrix:

46 Fraunhofer SIT

Privatspharenschutz in Soziale-Netzwerke-Plattformen



Tabelle 5.2:

Beispiel fur eine
Funktionsmatrix zur
Zugriffskontrolle
einer Plattform

5 Testauswertung

Gruppen

Internet
Plattform-
mitglieder
Kontakte
1. Grades

lesender Zugriff

Name

)
)
)

eMail

D
b
b

Kontaktliste

b

Gastebuch

Gruppen

Alter

schreibender Zugriff

Gastebuch

Fotoverkntpfung

Die Beispieltabelle 5.2 sagt folgendes aus:

Auf den Namen kann jede Person beliebig zugreifen. Der Profilinhaber
kann das nicht verhindern.

Auf die E-Mail-Adresse kdnnen Plattformmitglieder und Kontakte ersten
Grades beliebig zugreifen. Der Profilinhaber kann das nicht verhindern.
Andere Internetnutzer kénnen in keinem Fall die E-Mail-Adresse lesen.

Auf die Kontaktliste kdnnen potentiell beliebige Internetnutzer und Platt-
formmitglieder zugreifen. Der Profilinhaber kann dies aber deaktivieren,
wenn er es winscht. Kontakte ersten Grades kénnen hingegen die Kon-
taktliste immer lesen. StandardmaBig kénnen Plattformmitglieder und
Kontakte ersten Grades die Kontaktliste lesen, Internetnutzer aber nicht.

Gastebucheintrdge kénnen von Internet- und Plattformnutzern, oder von
Kontakten ersten Grades geschrieben werden. Der Profilinhaber kann das
Gastebuch aber soweit einschranken, dass niemand Gastebucheintrage
verfassen kann. StandardmaBig kdnnen nur Kontakte ersten Grades Gas-
tebucheintrage erzeugen.

usw.

Die Funktionsmatrix lasst durch Betrachten der Symbolverteilung bereits einfa-
che Interpretationen zu:
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* Eine groBe Anzahl von Gruppen (Spalten in der Matrix) deutet darauf hin,
dass Nutzer sehr differenziert Personenkreise wahlen kénnen, die Zugriff
zu den Daten erhalten.

e Je mehr leere (griine) Schlésser mit Schlisselsymbol in der Matrix vorhan-
den sind, desto mehr Schutzmaoglichkeiten kann der Anwender fir seine
Daten aktivieren.

e |n den einzelnen Zeilen sollten sich moglichst wenig offene Schlbsser be-
finden. Wenn doch, dann sollten sie sich soweit als moglich rechts be-
finden. Im linken und mittleren Teil der Zeilen stehen optimalerweise nur
geschlossene Schldsser. In diesem Fall ist die Zugriffskontrolle nach der
Neuanmeldung an der Plattform bereits sehr restriktiv eingestellt.

e Befinden sich sehr viele offene, ausgefullte (rote) Schldsser in der Matrix,
dann bietet die Plattform ihren Nutzern nur wenige Funktionen zur Zu-
griffskontrolle.

5.2 Bewertung der Priifergebnisse

Zur Gegendiberstellung der einzelnen Plattform wurden die untersuchten Aspek-
te jeweils einzeln bewertet. Dabei wurde auf ein dreistufiges Bewertungssche-
ma zurlckgegriffen, welches in Tabelle 5.3 dargestellt ist.

Tabelle 5.3: Symbol Bewertung Beschreibung

Vergebene Bewer-

tungen fur die ein- ) Positiv Die Prifung hat gezeigt, dass die Plattform ein
zelnen untersuch- Kriterium Uberwiegend positiv erfillt.

ten Anforderungen

und Kriterien O Neutral Die Plattform erfullt ein Kriterium weder Uberwie-

gend positiv noch negativ.

© Negativ Die Méangel Uberwogen bei der Priifung eines Kri-
teriums.

— Nicht geprtft Das Kriterium wurde bei der Plattform nicht ge-
prift.

Im Folgenden wird erldutert, wie genau ein Prifresultat fur ein einzelnes Kriteri-
um auf eine Bewertung abgebildet wurde.

Die Einordnung erfolgte nach pragmatischen Gesichtspunkten. Ein Dienstbetrei-
ber kann nach dem Stand der Technik die héchste Bewertungsstufe mit realisti-
schem, vertretbarem Aufwand erreichen.
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5.2.1 Geforderte Daten bei der Anmeldung

Tabelle 5.4:

Bewertung Begriindung der Einordnung

Bewertung der bei
der Anmeldung &)
erforderlichen

Daten

Zur Registrierung ist nur die Eingabe eines Nutzernamens und
die Wahl eines Passwortes erforderlich. Als Nutzername ist
eine E-Mail-Adresse, ein Pseudonym oder der Klartextname
des Anwenders zulassig.

Zusatzlich zum Nutzernamen und Passwort ist nur die Angabe
des Geburtstages notwendig. Bei den Plattformen fur Stu-
denten ist auch die besuchte Hochschule erlaubt, wenn diese
Angabe fir die Zugriffskontrolle notwendig ist.

Zur Registrierung sind mehr Daten, als die zuvor genannten
erforderlich.

Gemeint sind hier ausschlieBlich Daten, die bei der Anmeldung an der Plattform
erforderlich sind, also die Bestandsdaten des Plattformbetreibers. Fur dieses
Kriterium ist es unerheblich, ob diese Daten auBer fir den Anwender und den
Plattformbetreiber auch fur Dritte, wie z. B. andere Plattformmitglieder, sichtbar

sind.

5.2.2 Pseudonyme Nutzung

Tabelle 5.5:

Bewertung Begriindung der Einordnung

Bewertung der
pseudonymen @
Nutzung

Die Plattformnutzung ist pseudonym-basiert. An keiner Stelle
ist fir andere Plattformmitglieder ein Zugriff auf einen Iden-
tifikator wie Klartextname oder E-Mail-Adresse des Nutzers
maoglich.

Die Plattform bietet fUr einige Bereiche eine pseudonyme Nut-
zung an. Die Pseudonymisierung ist allerdings nicht umfas-
send. Es ist, wenn auch unter begrenzten Umstdnden, eine
Depseudonymisierung maoglich, beispielsweise durch indirek-
ten Zugriff auf Klartextname oder E-Mail-Adresse.

Die Plattform unterstiitzt keine Pseudonyme.

Bei geschéftlich genutzten Plattformen wird nach diesem Kri-
terium nicht geprift. Eine pseudonyme Nutzung ist hier wenig
interessant, da sie in der Geschaftswelt untblich ist.

Dieses Kriterium bezieht sich nur auf die Darstellung des Anwenders innerhalb
der Plattform, z. B. durch das Profil. Die nur fur den Anwender und den Platt-
formbetreiber sichtbaren Bestandsdaten konnen durchaus einen Klartextnamen
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enthalten. Dies wlrde zu keiner Abwertung im Sinne dieses Kriteriums fuhren
(vergleiche 5.2.1).

5.2.3 Einsatz von Verschliisselung

Tabelle 5.6: Bewertung Begriindung der Einordnung
Bewertung des
Einsatzes von Ver- @ Wahrend einer laufenden Nutzersitzung erfolgen alle Ubertra-

schitsselung gungen zwischen dem Internetbrowser des Anwenders und

den Servern der Web-Anwendung verschlUsselt. Dies schlieBt
die Ubertragung der Login-Daten ein (z. B. Nutzername und
Passwort).

O Um das Login durchzufihren werden der Nutzername und das
Passwort verschlUsselt Gbertragen. Wahrend der laufenden
Nutzersitzung erfolgen andere Datenibertragungen unver-
schlusselt.

S) Die Plattform bietet keine Verschlisselungsfunktionen.

5.2.4 Funktionsumfang der Zugriffskontrollen

Wichtig fur die Beurteilung der Zugriffskontrolle ist deren Fahigkeit privatspha-
renrelevante Daten auf Wunsch des Nutzers zu schiitzen (vergleiche 2.2). Wel-
che Bereiche dabei in den jeweiligen Plattformen hinsichtlich der ungewollten

Offenbarung der Daten gefahrdet sind, muss individuell beurteilt werden.

In jedem Fall muss die Zugriffskontrolle sensible Bereiche erfassen, sofern sie die
eigenen Profildaten und fremdgenerierte Daten (vergleiche 2.2) betreffen.
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Tabelle 5.7:
Bewertung der
Bereitstellung von
Zugriffskontrollen

5 Testauswertung

Bewertung Begriindung der Einordnung

&) Die Plattform erlaubt es in mehrstufigen Verfahren Gber ver-
schiedene Nutzergruppen den Zugang auf privatspharenrele-
vante Daten und auch andere Daten (z. B. das Alter, Wohnort,
etc.) im Profil einzuschranken. DarUberhinaus gelten die Anfor-
derungen an die neutrale Bewertungsstufe.

O Der Nutzer kann zumindest einen Personenkreis vollstdndig
selbst definieren, auf den er den Zugang zu privatspharenre-
levanten Profildaten einschranken kann. Global existierende
Gruppen, deren Zusammensetzung der Nutzer nicht vollstan-
dig beeinflussen kann, wie z. B. »alle Plattformmitglieder«
oder »beliebige Internetnutzer«, kénnen die Daten ab dem
Zeitpunkt der Zugriffseinschrankung nicht mehr lesen. Fir
fremdgenerierte Daten ist zumindest eine nachgelagerte Auto-
risierung vorgesehen (»Vetorecht).

© Die Plattform erlaubt es nicht, den Zugang auf privatspharen-
relevante Daten hinreichend einzuschranken.

Wie die Zugriffskontrolle genau erfolgt, ist dabei weniger wichtig, solange die
gewahlte Losung dem Stand der Technik entspricht. So wird auch das technisch
Machbare beriicksichtigt. Stehen Daten auBerhalb des Profils, z. B. ein Nutzer-
kommentar in dem Gastebuch einer anderen Person oder eine Bildverkntpfung
in einem fremden Fotoalbum, dann ist Zugriffskontrolle nur begrenzt umsetzbar.
Dies ist schon allein dadurch bedingt, dass die Interessen zweier Anwender, z. B.
die eines Gastebuchinhabers und eines Kommentarautors, berthrt sind.

Die Tatsache, dass ein bestimmtes Datum in einem Profil nicht angegeben wer-
den muss (z. B. Freilassen des Feldes »Hobbys«), wird hier nicht als »Zugriffs-
kontrolle« gewertet. Die Begrtindung ist, dass es eben der ureigenste Zweck
einer Soziale-Netzwerke-Plattform ist, private Daten an andere Mitglieder zu
Ubermitteln. Der Anwender wird damit unter Zugzwang gestellt, dass entweder
niemand oder aber ein fir ihn nicht kontrollierbarer Empfangerkreis auf eine be-
stimmte Information zugreifen kann. Es ist schwer zu begriinden, warum dem
Anwender eine solche Entscheidung aufgebirdet werden soll.
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5.2.5 Standardkonfiguration

Tabelle 5.8:

Begriindung der Einordnung

Die Zugriffskontrollen sind nach der Anmeldung bereits restrik-
tiv konfiguriert.

Die Zugriffskontrollen sind nach der Anmeldung bereits so
konfiguriert, dass zumindest privatspharenrelevante Daten nur
eingeschrankt, also nicht von allen anderen Plattformmitglie-
dern, lesbar sind.

Bewertung
Bewertung der
Standardkonfigu- )
ration nach der
Anmeldung
O
©

Nach der Anmeldung sind die Zugriffskontrollen so konfigu-
riert, dass privatsphdrenrelevante Daten nicht geschitzt sind.
Verflgt eine Plattform Uber mangelhafte Zugriffskontrollen,
dann wird zwingend auch die Standardkonfiguration negativ
bewertet.

5.2.6 Externer Zugriff auf Multimediadaten

52

Mit »externem Zugriff« sind zunachst zwei Formen des »Externseins« gemeint,
die fur die Bewertung nicht weiter unterschieden werden:

e »Extern«

meint zum einen jeden Zugriffsversuch auf Daten der Plattform,

der nicht aus einer mit einem gultigen Nutzerzugang erzeugten Plattform-
sitzung heraus erfolgt.

e »Extern«

meint zum anderen Zugriffsversuche im Rahmen einer gultigen

Sitzung, bei der der zuvor authentifizierte Anwender allerdings logisch
vom Zugang auf Daten ausgeschlossen ist (durch entsprechend vom Be-
troffenen konfigurierte Zugriffskontrollen).

Im Rahmen dieser Prifung wurde allerdings nur die Gultigkeit von Ressourcen-
verkntpfungen (Hyperlinks) gepruft. Aufwendigere Angriffe kénnen auf Grund
legaler Einschrankungen im Rahmen dieser Studie nicht durchgefiihrt werden
(siehe auch 4.3). Ein realer Angreifer kann jedoch weitere, hier nicht untersuch-
te Angriffsmethoden entwickeln und anwenden.
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Bewertung des ex-
ternen Zugriffs auf
Multimediadaten

5 Testauswertung

Bewertung

Begriindung der Einordnung

®

Ressourcenverkndpfungen zu Mediendateien sind nur inner-
halb der Plattform zugreifbar. Der Zugriff wird entsprechend
der gesetzten Zugriffskontrolle gewahrt oder verweigert.

O

Ressourcenverkntpfungen zu Mediendateien sind nur wah-
rend einer glltigen Plattformsitzung zugreifbar.

©

Ressourcenverknipfungen zu Mediendateien sind auch au-
Berhalb einer gultigen Plattformsitzung zugreifbar. Werden

Bilder in der Plattform mit der Software »Polar Rose« (siehe
auch 3.6) erfolgreich indiziert, so fuhrt dies automatisch zur
Abwertung als »negativ.

Bei Geschaftsplattformen wird nach diesem Kriterium nicht
bewertet, da auf diesen nur wenige oder gar keine Medien-
dateien abgelegt werden. Vorhandene Auffalligkeiten wurden
separat dokumentiert und kommentiert.

5.2.7 Suchfunktion

Tabelle 5.10:
Bewertung der
Suchfunktion

Bewertung

Begriindung der Einordnung

®

Fur die Suchfunktion werden dem Nutzer separate
Privatsphare-Einstellungen angeboten. Diese erlauben eine
zweckmaBige Anpassung der eigenen Auffindbarkeit inner-
halb der Plattform.

Die Suchfunktion bericksichtigt die gesetzten Zugriffskontrol-
len des Nutzers. Es werden aber keine relevanten, zusatzlichen
Privatspharenfunktionen fr die Suche angeboten, wie z. B.
das Deaktivieren des eigenen Profils fur die Suche.

Alternativ wird eine Plattform fur dieses Kriterium als »neu-
tral« bewertet, wenn Uberhaupt keine Suche nach privatspha-
renrelevanten Daten moglich ist.

Die Suchfunktion beriicksichtigt nicht die gesetzten Zugriffs-
kontrollen des Nutzers. Sind die Zugriffskontrollen ohnehin
mangelhaft, dann fallt die Bewertung »negativ« aus, wenn
die Plattform zusatzlich eine umfangreiche Suche nach privat-
spharenrelevanten Daten erlaubt.
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5.2.8 Zugriffsprotokollierung

Tabelle 5.11:

Begriindung der Einordnung

Die Plattform protokolliert Zugriffe auf private Daten gegen-
Uber dem Betroffenen. Protokolldaten werden aber insoweit
eingeschrankt, dass die Interessen des Profilinhabers und des
Zugreifenden fair gegeneinander abgewogen werden.

Das kann z. B. geschehen, indem Uber einen sehr langen Zeit-
raum protokolliert wird, die Zugriffsreihenfolge nicht ersicht-
lich ist und mehrere Zugriffe einer Person zu einem einzigen
zusammengefasst werden. Der Protokollierende erhalt aus
dem Protokoll keine Daten um unmittelbar Profile von Proto-
kollierten aufrufen zu kénnen.

Zum Beispiel reicht das Anzeigen charakteristischer Angaben,
wie z.B. die Hochschul- oder Firmenzugehdrigkeit des Zugrei-
fenden aus. Auf der anderen Seite kann der Protokollierte das
Erfassen seines Zugriffs nicht verhindern.

Die Zugriffsprotokollierung ist unausgewogen. Allerdings wird
durch die Unausgewogenheit weder die Privatsphare des Pro-
filinhabers noch die der Zugreifenden erheblich beeintrachtigt.
In diese Bewertungskategorie passen Falle, in denen keine
Protokollfunktion vorhanden ist oder der Zugreifende sie ab-
schalten kann.

Bewertung
Bewertung der
Zugriffsprotokollie- )
rung
O
©

Die Zugriffsprotokollierung ist unausgewogen und beeintrach-
tigt die Privatsphare des Profilinhabers oder des Zugreifenden
erheblich. Ein Beispiel ist ein Protokoll, welches den exakten
Zeitpunkt des Zugriffs verzeichnet und damit die Erstellung
von Tagesablauf- und Nutzungsprofilen zu den Protokollierten
erlaubt.

5.2.9 Abmelden bei der Plattform und Loschen der Daten

54

Wie bereits in 3.9 erlautert, wurde das Abmelden von der Plattform mit zwei
Kriterien bewertet:

Zum einen wird beurteilt, wie leicht ein Anwender tberhaupt eine Abmeldung

erreichen kann.

Desweiteren wird der Umfang des anschlieBend durchgefihr-

ten Loéschens bewertet. Es ergeben sich deshalb zwei Bewertungen.
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Bewertung der
Erreichbarkeit der
Abmeldefunktion

Tabelle 5.13:
Bewertung des
Léschumfangs

5 Testauswertung

Bewertung Begriindung der Einordnung

&) Das Abmelden ist mithilfe einer leicht zu erreichenden Funkti-
on jederzeit maglich.

O Fur das Abmelden ist eine Funktion in der Plattform vorgese-
hen. Diese ist aber nur umstandlich fur den Anwender auffind-
bar.

S Die Plattform besitzt keine direkt ausfuhrbare Abmeldefunkti-

on. Entweder ist Uberhaupt kein Prozess zum Abmelden vor-
gesehen oder der Anwender muss sich anderweitig, z. B. per
E-Mail an den Plattformbetreiber wenden.

Bewertung Begriindung der Einordnung

@ Das Nutzerprofil und alle mit dem Nutzer verkntpften Daten
auBerhalb des Profils, ob fremdgeneriert oder nicht, werden
geldscht (soweit technisch méglich). Das schliet Bildverkniip-
fungen, Foren- und Gastebucheintrage usw. ein.

O Das Nutzerprofil und alle fremdgenerierten Daten werden
geldscht. Daten auBerhalb des Profils, wie z. B. Bildverknlp-
fungen, Foren- und Gastebucheintrage werden zwar nicht
geldscht, aber zumindest anonymisiert (soweit technisch még-
lich).

© Das Nutzerprofil wird zwar geléscht, aber Daten auBBerhalb
des Profils, wie z. B. BildverknUpfungen, Foren- und Gaste-
bucheintrage, bleiben unverandert bestehen.

5.2.10 Nutzerfiihrung

Bei der Bewertung der Nutzerfihrung und Bedienerfreundlichkeit lassen sich
subjektive Eindriicke der Tester nicht véllig ausschlieBen. Folglich sind die Anfor-
derungen an die einzelnen Bewertungsstufen nicht so klar zu definieren, wie
bei den anderen Kriterien. Sie dienen nur als Richtschnur. Fur die Bewertung
spielte auch der Gesamteindruck eine wichtige Rolle.

Im Zweifelsfall wurde bertcksichtigt, ob ein technisch unversierter Anwender
Funktionen fur den Privatsphdrenschutz leicht auffinden, verstehen und bedie-
nen kann (siehe auch 4.2).
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Tabelle 5.14:
Bewertung der
Nutzerfihrung

Bewertung Begriindung der Einordnung

&) Die Privatsphare-Einstellungen sind leicht Gber maximal zwei
Links nach dem Einloggen zu erreichen, strukturiert aufgebaut
und mit Erlduterungen versehen. Der Nutzer wird unmittelbar
nach der Registrierung und an anderer geeigneter Stelle auf
die Funktionen hingewiesen.

O Die Nutzerfiihrung weist einige, Uberschaubare Mangel auf.
So sind z. B. Privatsphare-Einstellungen zwar gut strukturiert
aber nicht leicht zu erreichen.

S) Die Bedienoberflache ist beispielsweise nicht geeignet, dem
Nutzer leicht Zugang zu Privatsphare-Einstellungen zu ver-
schaffen. Zudem war der Aufbau der Konfigurationsments
unverstandlich und wenig strukturiert.

5.3 Kritische Wiirdigung der Test- und Bewertungsmethodik

56
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Fur diese Studie wurde anhand der in Kapitel 3 beschriebenen Kriterien und
Anforderungen geprift, wie weit ein Anbieter seinen Dienst privatspharenre-
spektierend gestaltet (vergleiche 2.1). Die Auswertung wurde mithilfe des in 5.2
beschriebenen Bewertungsschemas erstellt.

Aufgrund der Kriterienauswahl und des BewertungsmaBstabs kann den Ergeb-
nissen folgende Aussagekraft beigemessen werden:

e Je schlechter die Testergebnisse, desto vorsichtiger sollten privatspharen-
bewusste Nutzer mit einer getesteten Plattform umgehen. Bei einem be-
sonders schlechtem Niveau der Bewertung ist gegebenenfalls auch ganz
von der Nutzung abzusehen.

e Stellt eine Plattform wirkungsvolle Mechanismen zur Verfiigung, die Da-
tenschutz und Datensicherheit férdern, und bietet sie zusatzlich Moglich-
keiten far den Nutzer Informationsflisse im Dienst weitreichend selbst zu
steuern, dann erhielt sie gute Bewertungen fur die verschiedenen Testkri-
terien. Als Einschrankung kann diese Studie allerdings nur Mechanismen
bewerten, die im begrenzten Rahmen der Prifung sichtbar waren. Diese
Einschrankung betrifft auch das Auffinden von Mangeln, wie das Fehlen
wichtiger Schutzmechanismen oder konzeptionelle und umsetzungsbe-
dingte Fehler.

Gute Bewertungen stellen keinen »Freifahrschein« dar: Die Untersuchung wur-
de als Black-Box-Test aus Nutzerperspektive durchgefihrt. Ein solcher Test lasst
viele Fragen offen, z. B. beziglich interner Ablaufe beim Dienstbetreiber und
nicht geprifter Komponenten und Prozesse (siehe auch 4.3).
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Um eine vollstandige Bewertung des Privatspharenschutzes zu erhalten, sind die
systematisch bedingten Lucken mit weiteren Tests zu schlieBen. Diese bedirfen
aber der Zustimmung und aktiven Mitarbeit der Dienstbetreiber.
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6 GeprUfte Plattformen

Dieses Kapitel gibt einen Uberblick zu den getesteten Plattformen. Zu Beginn
jedes Unterabschnitts stehen statistische Daten (durch einen grauen Balken her-
vorgehoben).

Die Plattformen wurden anhand der folgenden Kriterien ausgewahlt:
e Ausrichtung auf deutschlandweites oder internationales Publikum ohne
Einschrankung auf spezielle Hobbys, Berufsgruppen oder Ahnlichem,

¢ mindestens eine Millionen Nutzer in Deutschland,

e bei Privatplattformen: gehort zu den 50 Internetangeboten mit dem meis-
ten Datenverkehr in Deutschland [2]

6.1 Plattformen fiir Privatnutzer

6.1.1 myspace

Verflgbar seit Juli 2003

Nutzerprofile gesamt 180 Millionen [15]
Eigentimer / Anteilseigner News Corp
Internetadresse http://www.myspace.com

Der Dienst myspace startete bereits Juli 2003 in den USA und ist damit der altes-
te im Test. Er war urspriinglich als Prasentationsplattform fur weniger bekannte
Klnstler wie z. B. kleine Musikbands gedacht. In dieser Zielgruppe hat myspace
immernoch einen besonderen Stellenwert.

Myspace fallt dadurch auf, dass Nutzer ihr eigenes Profil im Erscheinungsbild
wesentlich freier gestalten kénnen, als bei anderen Plattformen. So kénnen z. B.
eigene Hintergrundbilder und Schriftfarben gewahlt werden. Zudem besteht die
Madglichkeit externe Anwendungen, sogenannte »Widgets« einzubetten.
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6 Geprufte Plattformen

Abbildung 6.1:
Eine Anwendung
zur Anzeige der
politischen Ori-
entierung bei
facebook (Quelle:
facebook.com, wa-
shingtonpost.com)

6.1.2 facebook
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¥ The Compass X

washingtonpostcom

¥ Pinnwand

Keine Pinnwand-Eintrage Schreibe an deine eigene Pinnwand
Verflgbar seit Grindung Februar 2004 [5]
Nutzerprofile in Deutschland 1 Millionen (Stand Méarz 2008) [17]
Nutzerprofile gesamt 69 Millionen (Stand Marz 2008)
Eigentimer / Anteilseigner Facebook, Inc.
Internetadresse http://www. facebook.com

Die Plattform facebook stammt aus dem US-amerikanischen Raum und wurde
zunachst an der Harvard University fur die dort immatrikulierten Studenten be-
reitgestellt. Im Folgenden dehnte sich der Einzugsbereich der Plattform schnell
auf weitere universitare Einrichtungen und Schulen aus. Mittlerweile wird der
Dienst auch fir Personen auBerhalb der USA angeboten. Entsprechend wur-
de die Plattform in verschiedene Sprachen Ubersetzt, unter anderem auch in
Deutsch.

Die Tests erfolgten ausschlieBlich mit dem deutschen Dienstangebot von facebook.
Es ist nicht auszuschlieBen, dass der Dienst fir andere Regionen Besonderheiten
implementiert, die bei dieser Priifung keine Berticksichtigung fanden.

Wie myspace auch, bietet facebook auf Nutzerwunsch die Einbindung exter-
ner Anwendungen von Drittanbietern (siehe Abbildung 6.1). Diese sollen auf
private Profildaten zugreifen kénnen, wenn der Nutzer dies erlaubt. Die Daten
werden dann zwecks Ausgestaltung der externen Anwendung zum Drittanbie-
ter Ubertragen.

Nach myspace ist facebook weltweit die gréBte Soziale-Netzwerke-Plattform
hinsichtlich der Nutzerzahlen.
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6.1.3 studivz

6 Geprufte Plattformen

Verflgbar seit Grindung Oktober 2005 [19]
Nutzerprofile gesamt 5 Millionen (Stand Méarz 2008,
Hauptanteil in Deutschland) [13]
Eigentimer / Anteilseigner Verlagsgruppe Georg von Holtzbrinck
Internetadresse http://www.studivz.de

Die Plattform studiVZ wurde im Oktober 2005 in Deutschland (mit britischer
Rechtsform) gegriindet. Die Hauptzielgruppe waren zunachst deutschsprachi-
ge Studenten. Hier hat studiVZ mittlerweile eine hohe Marktdurchdringung
erreicht. Die Plattform hat nicht nur einen vergleichbaren Ansatzpunkt wie
facebook, sie besitzt auch eine frappierende Ahnlichkeit, sowohl im Aufbau
als auch in der Seitengestaltung.

Waéhrend studiVZ stark auf die Zielgruppe Studenten fixiert ist, existiert mittler-
weile vom selben Anbieter jeweils ein weiteres Derivat fir Absolventen (meinVZz)
und fur Schuler (schilerVz).

Fir diesen Test wurde ausschlieBlich die Plattform studiVZ untersucht. Die Er-
gebnisse dieser Tests sind somit per se nicht auf die beiden anderen Plattformen
Ubertragbar, auch wenn es offensichtliche Uberscheidungen und Ahnlichkeiten
gibt.

6.1.4 wer-kennt-wen

Verflgbar seit Oktober 2006

Nutzerprofile gesamt 2 Millionen (Stand April 2008,
Hauptanteil in Deutschland) [6]

Eigentimer / Anteilseigner lemonline media Itd.

RTL interactive GmbH
(49% Beteiligung) [12]
Internetadresse http://www.wer-kennt-wen.de

Der Internetdienst wer-kennt-wen ist die jingste getestete Soziale-Netzwerke-
Plattform. Nach eigenen Aussagen richtet sich das Angebot nicht an eine spezi-
fische Zielgruppe, sondern soll fir jedermann nutzbar sein [20].

Fraunhofer SIT 6’]
Privatsphérenschutz in Soziale-Netzwerke-Plattformen


http://www.studivz.de
http://www.wer-kennt-wen.de

6 Geprufte Plattformen

6.1.5 lokalisten

Verflgbar seit Grindung 2005 als private Plattform
Nutzerprofile gesamt > 1,8 Millionen (Stand Marz 2008,

Hauptanteil in Deutschland) [10]
Eigentimer / Anteilseigner lokalisten media GmbH

ProSiebenSat.1 Media AG
(90% Beteiligung) [8]
Internetadresse http://www.lokalisten.de

Bei den »lokalisten« handelt es sich um eine Internetgemeinschaft, die urspriing-
lich im siddeutschen Raum angesiedelt war. Die Plattformbetreiber behaupten,
mittlerweile Nutzerkreise in diversen deutschen GroBstédten etabliert zu haben
[9]. Das Angebot richtet sich nicht an eine spezielle Zielgruppe.

6.2 Plattformen flir Geschaftsnutzer

Beide Dienste, sowohl XING, als auch LinkedIn, bieten einen kostenlosen und
weitere kostenpflichtige Zugange an. Fur diese Studie wurden ausschlieBlich die
kostenlosen Angebote gepruft.

6.2.1 XING
Verflgbar seit November 2003 (ehemals OpenBC)
Nutzerprofile in Deutschland 1,8 Millionen (Stand Dezember 2007)
Nutzerprofile gesamt 4,8 Millionen (Stand Dezember 2007) [22]
Eigentimer / Anteilseigner borsennotierte Aktiengesellschaft,
Streubesitz > 50% [21]
Internetadresse http://www.xing.de

XING ist ein in Deutschland ansassiger Plattformbetreiber. Er ist seit 2003 ver-
fugbar; anfangs zunachst unter der Bezeichnung OpenBC. Die Hauptzielgruppe
sind Menschen, die geschaftliche Netzwerke mithilfe des Dienstes aufbauen
und pflegen wollen. Neben klassischen Vernetzungsfunktionen steht der Aus-
tausch von Expertenwissen, wie auch die Etablierung von Verkaufs- und Akqui-
sekanalen im Vordergrund [23].

Das Angebot der Plattform ist teilweise kostenpflichtig. Es wird zwar ein kos-
tenloser Zugang angeboten, dieser hat aber eine eingeschrankte Funktionalitat.
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6.2.2 LinkedIn

6 Geprufte Plattformen

Um die Moglichkeiten der Plattform vollstandig nutzen zu kénnen, ist eine so-
genannte »Premium-Mitgliedschaft« erforderlich. Sie kostet monatlich 5,95 €
(Stand Juni 2008).

XING ist die einzige borsennotierte Aktiengesellschaft unter den getesteten
Diensten (seit Dezember 2006).

Verflgbar seit Grindung Dezember 2002
Nutzerprofile gesamt > 20 Millionen (Stand Marz 2008) [1]
Eigentimer / Anteilseigner LinkedIn Corp.

Internetadresse http://www.1inkedin.com

LinkedIn &hnelt in seiner Art XING und sieht sich als direkter Konkurent dieser
Plattform in Europa [16]. Dem Nutzer sollen dhnliche Mehrwerte wie durch die
Nutzung von XING entstehen: Organisation von Kontakten geschéftlicher Natur,
Zugriff auf Expertenwissen und die Pflege privater Kontakte z. B. zu ehemaligen
Kommilitonen.

LinkedIn bietet ebenfalls einen erweiterten, kostenpflichtigen Zugang an. Dieser
kostet in der gunstigsten Variante US$ 19,95 pro Monat (Stand Juni 2008).
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7 PrUfergebnisse

Die durchgefuhrten Tests lieferten eine Fille an Ergebnissen, die in diesem Kapi-
tel dokumentiert sind.

Zu Beginn sind in 7.1 die wichtigsten Erkenntnisse, mit einem Gesamtiber-
blick Uber die vergebenen Bewertungen, zusammengefasst. In den weiteren
Abschnitten erfolgt eine genaue Begriindung fir die Entscheidung der Tester
anhand einer detailierten Aufschlisselung der Testergebnisse. Privat- und Ge-
schaftsplattformen sind dabei voneinander getrennt abgehandelt.

7.1 Zusammenfassung

Im Folgenden wird fur die einzelnen Kriterien ein kurzes Gesamtresimee gezo-
gen, welches einen Uberblick Gber die Leistungen der Plattformen liefert. Die
Ergebnisse der Priifung sind in Tabelle 7.2 zusammengefasst. Die Tabellen 7.3
und 7.4 zeigen fur ausgewahlte Prufkriterien, welche Plattformen typische Man-
gel aufweisen.

Die detailierte Begriindung fur die jeweiligen Bewertungen, findet sich in Ab-
schnitt 7.2 far die Privatplattformen und in Abschnitt 7.3 fir die geschaftlich
genutzten Plattformen.

7.1.1 Geforderte Daten bei der Anmeldung

Der Umfang der Anmeldedaten konnte bei keiner Plattform véllig Gberzeugen.
Bei den privaten Plattformen hielt sich der »Datenhunger« jedoch insgesamt
in Grenzen. Dennoch ist es im Grunde UberflUssig, dass der Nutzer vollstan-
dige Geburtsdaten (facebook, studiVZ) oder die Postleitzahl des Wohnortes
(myspace) angeben muss.

Bei den Geschaftsplattformen XING und LinkedIn sind Angaben zur beruflichen
Situation verpflichtend (sogenannte »Business Daten« wie Firmenname, Posi-
tion in der Firma, etc.). Dieser umfangreiche Datensatz ist nicht zwingend not-
wendig, um den Dienst technisch zu realisieren oder rechtliche Anforderungen
abzudecken.
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Abbildung 7.1:

Nutzer mit Pseud-
onym bei studivZ
(Quelle: studivz.de)

Yellow Pinkie Yellows Seite

Verz R studiVZ Gruschein
? f ;i : Ruhr-Universitat Bochum Nachricht schicken
L] siert: 18.01.2008 als Freund hinzufogen

7.1.2 Pseudonyme Nutzung

Eine Form des pseudonymen Auftretens wird nur von den Plattformen myspace,
lokalisten und LinkedIn unterstitzt. Allerdings ist sie bei myspace und lokalisten
nicht vollstandig. Ein Plattformnutzer kann trotz eines Pseudonyms gezielt in
der Plattform gefunden werden. Der Grund ist, dass die Suche vollstandige Na-
men als Suchkriterium erlaubt.

Dieses Problem hat LinkedIn nicht. Hier wirkt die Funktion auch auf die Suche.

Interessant ist, dass sich die Nutzer an dieser Stelle selbst Abhilfe schaffen, in-
dem sie bei der Anmeldung absichtlich falsche Angaben machen (siehe Abbil-
dung 7.1). Allerdings verstdBt diese Praxis bei vielen Anbietern gegen die All-
gemeinen Geschaftsbedingungen und kann zum Ausschluss aus dem Dienst
fahren. Das Beispiel zeigt jedoch deutlich, dass bei vielen Nutzern durchaus ein
Wunsch nach einer Pseudonymisierungsfunktion besteht. Allein deshalb sollten
Plattformbetreiber explizit eine pseudonyme Nutzung vorsehen.

7.1.3 Einsatz von Verschliisselung

Das Thema »Verschlisselung« ist bei fast allen Plattformen problematisch. Nur
XING schitzt die Nutzersitzung mit einer vollstandigen VerschlUsselung.

Bei den Plattformen facebook, studiVZ und LinkedIn sind zumindest der Anmel-
devorgang und die Konfigurationsseiten verschlisselt. Nutzername und vor al-
lem das Passwort sind damit geschiitzt. Ein Angreifer kann aber in einem geeig-
neten Szenario (z. B. Internetcafé mit Wireless LAN) die Nutzersitzung trotzdem
leicht angreifen und Gbernehmen.

Nicht verschlUsselt wird bei myspace, wer-kennt-wen und lokalisten.

7.1.4 Funktionsumfang der Zugriffskontrollen
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Bei den nutzerdefinierten Zugriffskontrollen bietet facebook die umfangreichs-
ten Funktionen. Der Nutzer kann detailiert konfigurieren, welche Personen wel-
che Daten lesen und schreiben dirfen. Fir privatspharenrelevante Daten, wie
beispielsweise Hobbys, politische und religiése Ausrichtungen ist in jedem Fall
ein Schutz aktivierbar.
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Diese Mdaglichkeiten bieten grundsatzlich auch myspace und studiVZ. Allerdings
muss der Nutzer hier mehr Kompromisse eingehen. So kénnen z. B. Personen-
kreise und Einschrankungen nicht so differenziert konfiguriert werden, wie bei
facebook.

Die Plattform wer-kennt-wen bietet dhnliche Zugriffskontrollen wie facebook,
besitzt aber keinen Schutz fur die Kontaktliste und die Gruppenzugehdérigkeiten.
Beide stellen sensible Daten dar.

XING und LinkedIn haben beide keine Kontrollméglichkeiten fir die sogenann-
ten »Geschaftsdaten«, die neben beruflichen Informationen (Fahigkeiten, be-
ruflicher Werdegang) vielfach auch schiitzenswerte, private Daten enthalten
(Hobbys, politische Ausrichtung etc.).

Bei der Verbreitung beruflicher Informationen, wie z. B. Tatigkeitsfelder, wer-
den im Ubrigen nicht nur die Interessen des Nutzers beriihrt. Der Arbeitgeber ist
maoglicherweise ebenfalls betroffen, wenn unerwinscht Firmeninternas offen-
gelegt werden. Auch vor dem Hintergrund aktueller Probleme der Wirtschafts-
spionage (siehe dazu z.B. [24] und [29]) ist es moglich, dass Arbeitgeber nicht
mochten, dass ihre Angestellten im Internet zu offenherzig tUber ihre Arbeit In-
formationen verbreiten. Umso kritischer ist das Fehlen einer Zugriffskontrolle.

Schlusslicht sind die »lokalisten« mit einer mangelhaften Zugriffskontrolle, so-
wohl hinsichtlich der Menge an schitzbaren Daten als auch bezuglich der Gra-
nularitat und des Umfangs der Einstellmdglichkeiten.

Tabelle 7.1 zeigt ein Uberblick tiber die von den Plattformen gebotenen Grup-
penunterscheidungen und der Black- und Whitelisting-Funktionalitat.

7.1.5 Standardkonfiguration

In dieser Kategorie haben alle Plattformen mangelhaft abgeschnitten. Die Zu-
griffskontrollen sind nach Eréffnen eines Nutzerzugangs haufig véllig offen und
Daten damit ungeschitzt.

Abgesehen von der Bewertung, hebt sich facebook dennoch von den anderen
Plattformen ab: Ein GroBteil der privatspharenrelevanten Daten sind nach dem
Anmelden nur fir Kontakte ersten Grades sichtbar. Allerdings reichte es nicht
flr eine neutrale oder gar positive Bewertung, da die Kontaktliste standardma-
Big fur alle Personen sichtbar ist. Zudem werden die Zugriffsrechte automatisch
erweitert, sobald der Nutzer einem Netzwerk beitritt (Regelfall unmittelbar nach
dem Anmelden).

7.1.6 Externer Zugriff auf Multimediadaten

Bei allen privat genutzten Plattformen waren Mediendaten, wie Fotos und Vi-
deos, Uber die Kenntnis ihrer URL von auBBen zuganglich. Allerdings wirken
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Tabelle 7.1:

Uberblick tber die
Funktionalitat der
Zugriffskontrollen

Privat Geschaftlich
g B c T c
E &5 £2 3 %05
Gruppen fur Zugriffskontrolle
Internet ® & O @) @) L [
Plattformmitglieder e o o [ [ [ [ )
Netzwerke O @& e @) @) O [
Kontakte von Kontakten O @& e O L L O
Kontakte ersten Grades e o o [ [ L L
Blacklisting O' @ @ O O O O
Whitelisting bei keiner Plattform mdglich

@ Gruppe/Funktion vorhanden, O Gruppe/Funktion nicht vorhanden
' Fir einige wenige Funktionen wie z. B. Nachrichtenempfang oder Gastebucheintrag
maoglich.

die URL-VerknUpfungen bei allen Plattformen kryptisch, wie z. B. http://soz.
netzwpl.attform.de/foto=A38hkHUGJAS578. Man nimmt an, dass ein Angreifer
derartige Links nur mit einer geringen Wahrscheinlichkeit vorhersagen kann.

Trotzdem existieren Wege, wie diese »geheimen« Hyperlinks leicht nach auBen
migrieren kénnen. Als ein Beispiel wurde der Test mit der Software Polar Rose
durchgeflhrt, der bei allen Plattformen erfolgreich verlief (zur genauen Erlaute-
rung siehe 3.6). Ein Beispiel zeigt Abbildung 7.2 mit einem aus facebook heraus
indiziertem Bild.

Abbildung 7.3 zeigt das Bild, wie es anschlieBend in der Suchmaschine erscheint.
Zusatzlich war auch die »geheime« URL erfasst (nicht in Abbildung 7.3 erkenn-
bar). Analog kénnen auch andere Fotos bei allen anderen Privatplattformen mit
beliebigen darauf abgebildeten Personen verarbeitet werden.

7.1.7 Suchfunktion
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Die Prifung der Suchfunktionen offenbarte zwei Problemfelder:

Zum einen war bei den Plattformen lokalisten und XING eine sehr umfangreiche
Angabe von Suchkriterien moéglich, denen auf der Nutzerseite keine Zugriffskon-
trollmechanismen gegendiber standen. Das flhrte bei diesen Plattformen zur
Abwertung.
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Abbildung 7.2:
Indizierung

eines Bildes mit
Polar Rose in
facebook (Quelle:
www.facebook.com,
Polar Rose, Na-
tional Archives

and Records
Administration)

Abbildung 7.3:
Erscheinen des

in Abbildung 7.2
indizierten Bildes in
der Suchmaschine
Polar Rose (Quelle:
www.polarrose.com,
National Archives
and Records
Administration)
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LinkedIn hat zwar prinzipiell dasselbe Problem, verbessert die Situation aber mit
einer einfachen Pseudonymisierungsfunktion. Diese Pseudonymisierungsfunk-
tion verhindert teilweise das Erscheinen in Suchergebnissen und verbirgt dort
zumindest den Namen des Profilinhabers.

Im Gegensatz dazu war die Situation bei studiVZ und myspace umgekehrt. Hier
waren Zugriffskontrollen (beispielsweise zum Schutz der Anzeige des »Bezie-
hungsstatus« oder der »politischen Orientierung«) durchaus vorhanden. Nur
leider setzt die jeweilige Suchfunktion vor diesen Zugriffskontrollen an, die da-
mit teilweise wirkungslos wurden.

Die Plattform wer-kennt-wen erlaubt insgesamt wenig Suchkriterien und ist
deshalb wenig problematisch.

Gut war in dieser Kategorie nur facebook, da hier sowohl Zugriffskontrollen auf
Suchergebnisse wirkten, als auch separate Einstellméglichkeiten fur die Sichtbar-
keit in der Suche vorhanden waren.
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7.1.8 Zugriffsprotokollierung

Bei vielen der getesteten Plattformen war eine Besucherprotokollierung ent-
weder nicht vorhanden oder das Erscheinen im Protokoll konnte von den Zu-
greifenden deaktiviert werden. Damit ist die Privatsphare der Profilbesucher in
dieser Hinsicht geschitzt. Allerdings bekommt der Profilinhaber auch keinen
Uberblick Giber den Abruf seiner privaten Daten.

Bei lokalisten und XING ist ein Protokoll vorhanden. Der genaue Zeitpunkt des
Zugriffs wird aber nicht vermerkt. Allerdings ist die Abfolge der Besuche erkenn-
bar.

Hervorzuheben sind die Konfigurationsmaoglichkeiten bei LinkedIn: Auf Wunsch
kann der Nutzer einstellen, dass er mit Geschaftsfeld und Position, aber nicht
mit seinem vollstandigen Namen im Protokoll anderer Profilinhaber erscheint.

7.1.9 Profil abmelden

Das eigene Profil zu l6schen war bei myspace, studiVZ, wer-kennt-wen und
LinkedIn mit wenigen Mausklicks erledigt.

Bei XING geht dem Ganzen erst eine unnétige Suchaktion durch die Hilfe vor-
aus. Wenn das Formular einmal gefunden wurde, ist aber auch hier das Abmel-
den schnell méglich.

Noch aufwendiger sind die Abmeldeprozeduren bei lokalisten (E-Mail an Kun-
dendienst erforderlich) und facebook. Bei facebook ist ein regulares Léschen
gar nicht vorgesehen, sondern nur ein Deaktivieren ohne Entfernen der Da-
ten. Wie lange das Profil deaktiviert ist wird vom Nutzer bestimmt. Will man
seinen facebook-Zugang permanent kindigen, dann muss der Anwender, wie
bei XING auch, die entsprechende Funktion in der Hilfe zu suchen. Das eigentli-
che Entfernen des Profils wird dann nicht sofort durchgefihrt, sondern bedarf
einer Bearbeitungszeit.

7.1.10 Léschumfang
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Wichtig war bei diesem Kriterium, der Umgang mit den Daten innerhalb der
Plattform, aber auBerhalb des eigenen Profils. Das Profil selbst wird bei allen
Plattformen entfernt. Dartberhinaus I6schen myspace, facebook, lokalisten und
LinkedIn auch viele anderen Daten, die eindeutig dem abgemeldeten Nutzer
zugeordnet werden kénnen, wie z. B. Gastebuch- und Foreneintrage, Fotover-
knUpfungen und Blog-Kommentare.

Nicht so grtndlich sind studiVZ und wer-kennt-wennt, bei denen die Daten nur
durch Austausch des Autorennamens eingeschrankt anonymisiert werden.

Bei XING entfallt selbst dieser Austausch des Namens.
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7.1.11 Nutzerfithrung

Die Nutzerfiihrung wirkte bei den meisten Plattformen gut, auch wenn sich im
Detail kleinere Mdngel zeigten:

StudiVZ vermischt die eigenen Konfigurationsmaglichkeiten mit denen einer
anderen Plattform, was dem Verstandnis nicht forderlich ist. Bei XING und
LinkedIn ist die Organisation der Privatsphare-Optionen im Konfigurations-
bereich teilweise nicht ganz schlissig. Die Plattform facebook weist bei den
Privatsphdre-Einstellungen Inkonsistenzen und undokumentierte Seiteneffekte
auf.

Ein sehr ungewodhnliches Konzept liefert myspace. Hier sind viele Privatsphare-
Optionen weit Uber die gesamten Konfigurationsseiten verstreut.

Am Ubersichtlichsten erscheint wer-kennt-wen. Die Gestaltung des Konfigura-
tionsdialoges ist an facebook angelehnt. Allerdings wurden die bei facebook
bemadngelten Schwachen nicht beobachtet.

Bei der Plattform lokalisten konnte dieses Kriterium, mangels geeigneter Konfi-
gurationsmdglichkeiten, nur eingeschrankt beurteilt werden.
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Privat Geschaftlich
g S £ @ c
(w] N et =
5 8 2 vY. 2 o 8
> v} S v o X = [
€ 8 i 2 2 o° X< =
Anmeldedaten © @) @) @) O Q' S
Pseudonyme Nutzung O ) ) ) O — 2
Einsatz von Verschliisselung S) @) @) © © @® @)
Funktionsumfang der
Zugriffskontrollen O ® O © © © ©
Standardkonfiguration e © © © © © ©
Externer Zugriff auf ) ) ) © © - -
Multimediadaten
Suchfunktion e @ © @) © © @)
Zugriffsprotokollierung @) @) @) @) @) @) @)
Profil abmelden ® S, ® @® S) @) @
Loschumfang @® @® O @) @® © @
Nutzerfiihrung © @) @) ® @) O @
© Kriterium nicht erfillt (Mangel tberwiegen)
O  Kriterium teilweise erfillt (weder Méngel noch positive Priifergebnisse Giberwiegen)
@ Kriterium vollstandig erfullt (Prifung mit positivem Ergebnis abgeschlossen)

Kriterium nicht gepruft

' Geschaftsdaten, wie z. B. Firmenzugehérigkeit, Position etc. sind Pflicht
2 War kein Kriterium bei Geschaftsplattformen, allerdings bietet LinkedIn eine simple Pseudonymisierungsfunktion
mittels Abschneiden des Nachnamens

Tabelle 7.2: Zusammenfassung der Testergebnisse

72 Fraunhofer SIT
Privatsphérenschutz in Soziale-Netzwerke-Plattformen



7 Prifergebnisse

Privat Geschaftlich

g 3 E S c
v} N et =
© Qo > v k%) o
S 8 T f c r_ut; 9 <
> U S O U X = c
E & 5 22 B8 < =

Anmeldung

Angabe des vollstandigen Geburtsdatums ) e o ! ° ° )

erforderlich

zu umfangreiche Pflichtdaten ° ° °

Pseudonyme Nutzung

keine pseudonyme Nutzung mdoglich e o ° - —

Suche nach vollstandigem Nutzernamen ) e o ° ° - —

maoglich

Einsatz von Verschliisselung

unverschlusselte Ubertragung des Sitzungs- [ e o ° ° )

Cookies

unverschlusselte Ubertragung des Passworts ) ° )

Funktionsumfang der Zugriffskontrollen

nicht alle privatspharenrelevanten Daten ) ° ° ®

schitzbar

Standardkonfiguration

nicht alle privatspharenrelevanten Daten ) e o ° ° ° °

standardmaBig geschitzt

Externer Zugriff auf Multimediadaten

Fotos/Videos mit Kenntnis ihrer URL ) e o ° ° — —

auBerhalb der Plattform aufrufbar

FotoverknUpfungen erlauben Zugriff auf ° - —

Fotos aus geschitzten Alben

® Mangel bei der Plattform festgestellt
—  Kriterium nicht gepruft

' Geburtsjahr muss aber angegeben werden

Tabelle 7.3: Typische Mangel fir ausgewahlte Priifkriterien (Fortsetzung in Tabelle 7.4)
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Privat Geschaftlich

g 3 E S c
s © % ¢ 3 S
o 9 = X = ) 3}
2 8 S 56 £ = <
E & 5 22 B8 < =

Suchfunktion

keine separaten Privatsphare-Optionen fur ) ° ° ° o

Suchfunktion

Suchfunktion umgeht Regeln der [ ()

Zugriffskontrolle

Suchfunktion erlaubt privatspharenrelevante [ e o () ) ()

Daten als Kriterium

Profil abmelden

Abmeldefunktion schwer auffindbar oder ° ° °

Abmelden insgesamt aufwandig

Loschumfang beim Abmelden

Daten auBerhalb des Profils nur unvollstandig ° ° °

geldscht

nach Abmeldung verbleibende Daten werden °

nicht anonymisiert

' die Pseudonymisierungs-Funktion wirkt allerdings auf die Suche, deshalb kann die Suchbarkeit dartber einge-
schrankt werden

Tabelle 7.4: Typische Mangel fir ausgewahlte Priifkriterien (Fortsetzung von Tabelle 7.3)
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7.2 Einzelbewertungen der Privatnutzer-Plattformen

7.2.1 myspace

Geforderte Daten bei der Anmeldung (©)

Zur Anmeldung an myspace ist der vollstandige Name, eine E-Mail-Adresse, das
Heimatland, die Postleitzahl, das Geburtsdatum und das Geschlecht anzuge-
ben. Ein Zweck fir den das Heimatland und die Postleitzahl angegeben werden
muUssen, ist nicht erkennbar. Die mit dem Kriterium verkntpften Anforderungen
werden deshalb nicht erfullt.

Pseudonyme Nutzung (O)

Die Plattform unterstitzt die Angabe eines Pseudonyms als sogenannten »an-
gezeigten Namen«. Die Suche erlaubt aber den vollstandige Nutzernamen als
Suchkriterium. Die Pseudonymisierung ist damit unvollstandig.

Einsatz von Verschliisselung (©)

Die Plattform verwendet keine Verschlisselung.

Funktionsumfang der Zugriffskontrollen (O)

Fur die Zugriffskontrollen bei myspace werden drei Nutzergruppen unterschie-
den:

¢ alle Nutzer im Internet,
e alle Mitglieder von myspace, und

e »Freunde«, die vom Anwender selbststandig als solche in einer Freundes-
liste eingetragen werden.

Die Zugriffskontrolle bietet keine Méglichkeit, die Anzeige des Pseudonyms, des
Profilfotos, des Wohnorts und des Alters zu unterbinden.

Andere Daten im Profil wie z. B. Familienstand, sexuelle Orientierung, Religion,
Einstellung bez. Alkoholkonsum u.a. kénnen in ihrer Sichtbarkeit gegentber
den regularen Internetnutzern und Mitgliedern von myspace eingeschrankt wer-
den. Der Nutzer kann somit diese privatspharenrelevanten Daten schitzen.

Gastebucheintrage (bei myspace als »Kommentare« bezeichnet) und Fotover-
kntpfungen kénnen generell nur von »Freunden« erzeugt werden. »Kommen-
tare« und »Blog-Kommentare« kénnen vor Veréffentlichung im Profil vom An-
wender kontrolliert werden (vorgelagerte Autorisierung). Fotoverkntpfungen
kdnnen nur im Nachgang wieder entfernt werden (nur nachgelagertes Veto).
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Tabelle 7.5:

Gruppen
Zugriffskontrolle il

myspace

Internet
Plattform-
mitglieder
Kontakte
1. Grades

lesender Zugriff

Name ' = a i
Profilfoto N = u
Weitere Daten 2 G5 25 u
E-Mail-Adresse ' = = =
Kontaktliste G 5 =
Fotos 3 = 5 5
Neuigkeiten = = G
Status G 5 25
Gruppen ° 28 28 28

Wohnort E G

b

Alter 5 5

b

Kalender 3 1 {im 5
Gastebuch G 25 =
Blog ? = 5 5
schreibender Zugriff

Gastebucheintrag © i = G
Fotoverknipfung ’ & = &
Kommentare im Blog & i G 25

' Name und E-Mail-Adresse sind suchbar.

2 7.B. Interessen, Ausbildung, Religion

3 Einstellung wird separat fur jedes Aloum/jeden Eintrag bei der
Erzeugung vorgenommen.

4 Neuigkeiten werden nicht im Profil angezeigt, sondern an alle
Kontakte gesendet (sogenanntes »Profil-Updates«).

> Gruppen standardmaBig fiir niemanden sichtbar, Anzeige nach-
traglich aktivierbar

6 vorgelagerte Autorisierung und nachgelagertes Veto (Standard)

maoglich

nur nachtragliches Veto maéglich

8 Deaktivierung, vorgelagerte Autorisierung und nachgelagertes
Veto (Standard) moglich

7
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Standardkonfiguration (©)

In der Standardkonfiguration sind privatspharenrelevante Daten wie z. B. Interes-
sen, Religionszugehorigkeit und sexuelle Orientierung fur Nichtplattformmitglie-
der lesbar.

Externer Zugriff auf Multimediadaten (©)

Die Plattform myspace erlaubt den Zugang zu Videos und Bildern mittels alleini-
ger Kenntnis ihrer URL. Eine Anmeldung zum Abruf der Daten ist nicht erforder-
lich.

Suchfunktion (©)

Die Suchfunktion erlaubt verschiedene Suchmodi, z. B. nach Name, nach Per-
sonen an einer bestimmten Schule oder mit bestimmten Interessen. Bei der
Schulsuche, lasst sich das Suchergebnis dann mit neuen Kriterien, wie z. B. dem
Beziehungsstatus, weiter verfeinern.

Wahrend des Tests stellte sich heraus, dass myspace Suchergebnisse lieferte, bei
denen der Profilinhalt nicht sichtbar war, aber Teile daraus als Suchkriterien ver-
wendet wurden (z. B. »Musik Interessen«). Dieser Effekt ist nur damit zu erkla-
ren, dass die Suchfunktion die Regeln der Zugriffskontrolle nicht bericksichtigt.
Das fUhrte zu einer negativen Bewertung.

Zugriffsprotokollierung (O)

Die Plattform bietet keine Zugriffsprotokollierung.

Abmelden bei der Plattform (@) / Léschumfang (®)

Die Loschfunktion ist bei myspace leicht unter » Account-Einstellungen« und
»LOschen eines Accounts« zu erreichen. Der Nutzer muss dann nur noch einen
Bestatigungslink in einer E-Mail ausfiihren, um den Vorgang abzuschlieBen.

Geldscht wird grindlich. Gruppennachrichten, Foreneintrage und Kommentare
zu Blogs werden vollstandig entfernt.

Nutzerfiihrung (©)

Die Nutzerfiihrung bei myspace wirkt sehr eigenwillig. Grundsatzlich finden sich
die Funktionen auf der Startseite unter » Account-Einstellungen, dort allerdings
auf die Unterseiten »Datenschutz«, »Spam & Kommunikation«, »Widgets«,
»Kalender« und »Verschiedenes« verteilt (siehe auch Abbildung 7.4). Aus Sicht
eines Nutzer der Privatsphare-Einstellungen sucht, wirkt das sehr hinderlich.

Auch innerhalb der jeweiligen Konfigurationsseiten ist keine klare Systematik er-
kennbar. Der Anwender muss die erlduternden Texte genau lesen, um zu verste-
hen, was er jetzt gerade einstellt. Nur die Hilfe in Form von »Haufig gestellten
Fragen« ist gut strukturiert.
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Abbildung 7.4:
Einstiegspunkte

zu Privatsphére-
Einstellungen fiir
verschiedene Daten
(rote Kommentare)
bei myspace (Quel-
le: myspace.com)
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= i . Mein Profil anzeigen
& Einstellungen: Datenschutz Profil bearbeiten

Account | Kennwort |<§pﬂm & k:mmn.mknricr’ Benachrichtigungen Handy
T

Status, Profildaten Kommentare externe Programme Kalender Gruppen

m = h
Allg D hutz:

Jetzt online: [X| Anzeigen, wenn ich online bin

Geburtstag: [¥| Meine Freunde kénnen meinen Geburtstag sehen

Profil wird angezeigt )
fur: () Jeden tber 18
() Nur meine Freunde

Fotos: [ Verffentlichen/E-Mailen meiner Fotos zulassen

Benutzer nach Alter [X| Nutzern unter 18 erméglichen, mich zu kontaktieren
sperren:

Benutzer sperren: Du kannst einzelne Benutzer sperren, indem du "Nutzer blocken" in deren
Profil anklickst.
[Liste anzeigen]

Anderungen speichern

Die Privatssphare-Optionen waren somit schlecht zuganglich und wenig syste-
matisch angeordnet. Die mit dem Kriterium verknlpften Anforderungen sind
somit nicht erfdllt.
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7 Prifergebnisse

Geforderte Daten bei der Anmeldung (O)

Bei der Anmeldung bei facebook sind der Name, Vorname, E-Mail-Adresse und
das vollstandige Geburtsdatum anzugeben.

Pseudonyme Nutzung (©)

Die Plattform untersttzt keine pseudonyme Nutzung.

Einsatz von Verschliisselung (O)

Die Plattform nutzt Verschlisselung nur fur die Anmeldung und die Verande-
rung der Nutzereinstellungen.

Funktionsumfang der Zugriffskontrollen (@)

Der Anwender kann die Zugriffskontrollen bei facebook differenziert und fein-
granular anpassen. Unterschieden werden dazu folgende Gruppen:

e Nutzer im Internet, die nicht Mitglieder von facebook sind,

alle Mitglieder von facebook,

Mitglieder eines Netzwerkes dem der Anwender zugehdrig ist,
e Kontakte zweiten Grades (»Freundesfreunde«), und

e Kontakte ersten Grades (»Freunde«).

Entlang dieser Grupppen kann der Anwender den lesenden Zugriff auf Daten
schrittweise zu den Kontakten ersten Grades hin limitieren. Ausgenommen von
dieser Schutzvorrichtung sind einzig der Anwendername und die Namen der
Netzwerke des Anwenders. Fur diese Daten kann nur der Zugriff von Nichtmit-
gliedern aus dem Internet ausgeschaltet werden.

Teilweise kdnnen die Zugriffskontrollen noch feiner konfiguriert werden, als das
in Tabelle 7.6 dargestellt wird. So ist es z. B. moglich fur einige Daten den Zu-
griff auf die Mitglieder eines ganz bestimmten Netzwerkes zu limitieren (siehe
Abbildung 7.5).

Die E-Mail-Adresse und andere Kontaktinformationen, wie z. B. Telefonnum-
mer oder Anschrift, sind nur fir Freunde ersten oder zweiten Grades oder fir
niemanden sichtbar. Gastebucheintrage und FotoverknUpfungen kénnen zu-
dem grundsatzlich nur von »Freunden« erzeugt werden. Der Nutzer kann die
Eintrage und Verknipfungen aber nur per nachgelagertem Veto beeinflussen,
also nach ihrer Erstellung I6schen. Eine Vorabkontrolle, oder ein praventives Ab-
schalten der Funktionen ist nicht mdglich. Es besteht einzig die Méglichkeit das
Gastebuch (»Pinnwand«) vollstandig zu deaktivieren. Dann kann aber niemand
die vorhandenen Eintrage lesen.
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Abbildung 7.5:
Erweiterte Zu-
griffskontrolle bei
facebook (Quelle:
facebook.com)
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& Privatsphire » Profil
Alluernelrles Kontaktinformationen

Pinnwand

8 wer kann dies sehen?

Freunde

() Freunde von Freunden
Meine Freunde und deren Freunde kénnen dies sehen.

(®) Nur Freunde
Nur Freunde kénnen dies sehen.

() Nur ich

Nur du und ausgewsahite Netzwerke kbnnen dies sehen.

Metzwerke

|§Einige meiner Nettwerke...§| v]

D Germany

@ AuBer diesen Personen

Mamen eingeben

Abbrechen

Ingesamt bietet Facebook die umfangreichsten Zugriffskontrollen bei den ge-
testeten Plattformen fur Privatnutzer: Bis auf wenige Ausnahmen (Name, Netz-
werk) konnen alle Daten geschiitzt werden. Die zur Verfligung stehende Grup-
penaufteilung war die Vielfaltigste im Test.

Kritisch ist nur die Gruppe der Netzwerkmitglieder zu sehen, da ein Angreifer
unter bestimmten Umstanden Mitglied eines Netzwerkes werden kann, dem
sein » Angriffsziel« angehort. Vereinfacht wird ein solches Vorgehen dadurch,
dass der Angreifer stets die Netzwerke des Opfers sehen kann.

Abmildernd wirkt, dass der Zugang zu einigen Netzwerken limitiert ist. So kann
z.B. bei bestimmten Hochschulnetzwerken die Mitgliedschaft nur erlangt wer-
den, wenn eine E-Mail-Adresse bei der jeweiligen Institution vorhanden ist. An
diese E-Mail-Adresse wird vor Netzwerkbeitritt ein Bestatigungslink geschickt.
Ohne dessen Aktivierung ist kein Beitritt moglich.
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Tabelle 7.6:
Zugriffskontrolle
facebook

7 Prufergebnisse

Gruppen

Internet

Plattform-
mitglieder

Netzwerk-
mitglieder

Kontakte
2. Grades

Kontakte
1. Grades '

lesender Zugriff

Name G G = in =
Profilfoto G 25 = in in
Netzwerke C in in 5

5

Weitere Daten 2

A

8

E-Mail-Adresse 3

8

iy

Kontaktliste

iy

G

G

)

fm

=

=

=
Fotos = a 85 G 2G5
Videos * = = 85 G 2G5
Neuigkeiten ° = = 26 28 G
Status = = 28 1 2G5
Gruppen = = 28 28 G
Kontaktdaten = a 28 26 2G5
Gastebuch = = 1 26 2G5
verknipfte Fotos/ = = 26 28 G
Videos
schreibender Zugriff

Gastebucheintrag ©

G

Foto-/Videoverknip-

fung ’

G

Anmerkung: Die Standardkonfiguration der Zugriffskontrolle schwécht sich automatisch
ab, wenn der Nutzer nach der Anmeldung einem Netzwerk beitritt.

dung 7.5).

[o) IV, B N OV A )

werden (nachgelagertes Veto).
7 Kénnen immer nur nachtraglich entfernt werden (nur nachgelagertes Veto méglich).

z.B. politische Einstellung, Beziehungsstatus, Arbeitsstelle
E-Mail-Adresse ist suchbar.

Einstellung ist fur jedes Album separat vorzunehmen.
Neuigkeiten werden auch an Kontakte gesendet.
Pinnwand ist vollstandig abschaltbar, Eintrdge konnen aber nur nachtraglich entfernt

Einige Einstellungen in dieser Spalte lassen sich noch feiner vornehmen (siehe auch Abbil-
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Standardkonfiguration (©)

In der Standardkonfiguration sind die Zugriffskontrollen bei facebook bereits
restriktiv eingestellt. Abgesehen vom Namen, Profilfoto und Netzwerkzugeho-
rigkeit sind viele Daten nur fur Kontakte ersten Grades sichtbar (vergleiche auch
Abbildung 7.7).

Es konnte aus den folgenden Griinden dennoch nur eine negative Bewertung
vergeben werden:

Sobald der Nutzer einem facebook-Netzwerk beitritt, werden die Beschrankun-
gen der Zugriffskontrolle automatisch auf die Stufe »Meine Netzwerke und
Freunde« abgeschwacht, ohne dass er dartber informiert wird. Ein solcher Netz-
werkbeitritt unmittelbar nach der Anmeldung bei facebook ist ein Gblicher Vor-
gang, der sogar von der Plattform empfohlen wird. Man kann deshalb bei den
automatisch neu gesetzten Einstellungen noch von einer Standardkonfiguration
sprechen.

Weiterhin ist selbst in der initalen Standardkonfiguration die Kontaktliste voll-
standig sichtbar. Zwar ist die entsprechende Option in den Privatsphare-Einstel-
lungen fir das Profil analog zu den anderen Parametern deaktiviert. Allerdings
existiert eine weitere Einstellmoglichkeiten unter MenUpunkt »Privatspharex,
Unterpunkt »Suche« mit der Bezeichnung »Wie kannst du kontaktiert werden?
- Deine Freundesliste anzeigen«. Diese ist standardmaBig aktiv.

Die Kontaktliste erlaubt Einblicke in die Beziehungen des Nutzers zu anderen
Personen. Hinzu kommt, dass bei Kenntnis des Umfelds einer Person auch Rick-
schlUsse auf Personlichkeitsmerkmale méglich sind. Aus diesem Grund handelt
es sich bei der Kontaktliste um ein privatspharenrelevantes Datum, welches im
Falle von facebook nicht standardmaBig geschditzt wird.

Externer Zugriff auf Multimediadaten (©)

Fotos und Videos konnen von der Plattform facebook allein Uber die Kennt-
nis der URL abgerufen werden. Eine vorherige Anmeldung an der Plattform ist
nicht erforderlich.

Suchfunktion (D)

Wenngleich die facebook-Suchmaschine umfangreiche Suchkriterien, insbe-
sondere auch nach privatspharenrelevanten Daten (wie z. B. Beziehungsstatus,
religidse Ansichten) bietet, werden die vom Nutzer gesetzten Zugriffsrechte
respektiert. Ist also z. B. die Religion nicht sichtbar, dann erscheint der Nutzer
nicht in entsprechenden Suchabfragen.

Einziger Wermutstropfen: Man kann auch nach der E-Mail-Adresse suchen. An
fdr sich ist das kein kritischer Punkt. Allerdings kann diese Funktion zur Depseu-
donymisierung missbraucht werden, wenn eine pseudonyme E-Mail-Adresse,
wie z.B. glitzerfee@emailprovider.de auch in anderen Kontexten, z. B. einem
beliebigen Internetforum, verwendet wird.
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Abbildung 7.6: 1
Separate Zugriffs- & Privatsphdre » Suche
kontrolle fur die
Suchmaschine bei Wer kann dich mithilfe der Suche finden?
facebook (Quelle: Verwende die Einstellung unten, um zu bestimmen, wer dich mithilfe der Suche auf Facebook finden
facebook.com) kann. Deine Freunde kénnen dich immer finden.
Such-Sichtbarkeit & |Alle -

Ansonsten ist positiv hervorzuheben, dass separate Einstellmoglichkeiten fr die
Suche existieren (siehe Abbildung 7.6) . Damit kann die Auffindbarkeit in der
Plattform weiter reduziert werden. Diese Funktion wird so ausfihrlich bei keiner
anderen Plattform angeboten.

Zugriffsprotokollierung (O)

Die Plattform bietet keine Zugriffsprotokollierung.

Abmelden bei der Plattform (©) / Léschumfang (®)

Sich bei facebook abzumelden ist ein aufwendigeres Unterfangen: Zwar gibt es
in den Konto-Einstellungen eine Funktion »Konto deaktivieren«, dabei handelt
es sich jedoch nicht um ein Léschen des Zugangs, sondern nur um ein zeitwei-
ses Deaktivieren. Allerdings kann der Nutzer bestimmen, wie lange das Profil
deaktiviert ist. Diese Prozedur wird bei facebook als die Ubliche dargestellt.

Loschen kann man nur, indem man in der Hilfe unter »Privatsphare und Sicher-
heit«, Unterpunkt »Privatsphare« den Hilfetext »lch méchte meinen Zugang
dauerhaft |6schen« aufruft und dort dem Link zu einem speziellen Formular
folgt. Beim Absenden des Formulares wird offenbar im Hintergrund eine Mel-
dung an den Kundendienst von facebook ausgel6st, da man von diesem eine
personliche E-Mail mit der Loschbestatigung an die eigene E-Mail-Adresse zuge-
schickt bekommt.

Somit ist zwar im Grunde eine Loschfunktion vorhanden, aber sie ist zum einen
schwer auffindbar und zum anderen wird Gber die »Konto deaktivieren«-Funktion
suggeriert, dass diese der normale Weg sei. Diese Dienstgestaltung ist sehr nut-
zerunfreundlich und wird deshalb negativ bewertet.

Der Léschumfang ist wiederum gut: Gastebuch- und Foreneintrage, Fotover-
kntpfungen und Kommentare zu einem Blog werden vollstandig entfernt. Die-
se Grundlichkeit lasst nur bei der Albumubersicht bei anderen Nutzern zu win-
schen Ubrig. Dort wird der Name des geléschten Nutzers noch angezeigt, wenn
er zuvor auf einem der Fotos verkntpft war. Allerdings findet sich kein Hinweis,
auf welchem Foto die Verknipfung erfolgte. Trotz dieses Mankos bleibt der po-
sitive Gesamteindruck.
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Abbildung 7.7:

Die Zugriffskontrol-
len bei facebook

in der Standardein-
stellung (Quelle:
www.facebook.de,
verkirzte Abbil-
dung)
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Nutzerfiihrung (O)

Die Nutzerschnittstelle von facebook macht zunachst einen strukturierten und
aufgerdumten Eindruck. Unmittelbar auf der Startseite befindet sich eine Schalt-
flache »Privatsphare«, die alle notwendigen Optionen anzeigt. Das Setzen der
Zugriffsrechte fur einzelne Daten wird in einer tabellenartigen Anzeige vorge-
nommen (siehe Abbildung 7.7). Der Nutzer erhélt so einen schnellen Uberblick,
ohne viel Text lesen zu missen. Neben jedem Auswahlfeld ist ein Schalter vor-
handen, der einen passenden Erklarungstext einblendet. Zusatzlich ist eine um-
fangreiche Hilfe verfligbar. Diese ist allerdings nur teilweise ins Deutsche Gber-
setzt.

Es existiert jedoch zumindest eine Inkonsistenz: Die Sichtbarkeit der Kontaktliste
kann nur wirksam eingeschrankt werden, wenn der Nutzer zwei véllig verschie-
dene Parameter gleichzeitig bearbeitet. Zum einen unter MenUpunkt »Privat-
sphare«, Unterpunkt »Profil«, Auswahlfeld »Freunde«. Zum anderen beim Un-
terpunkt »Suche«, Option »Wie kannst du kontaktiert werden? - Deine Freun-
desliste anzeigen«.

Weiterhin sind einige Optionen an ungewohnlicher Stelle positioniert: Die Sicht-
barkeit der Gruppen wird so beispielsweise Uber MenUpunkt » Anwendungen«
unter »Privatsphare, Link »Seite ‘Anwendungen bearbeiten’«, Option »Grup-
pen: Einstellungen bearbeiten« angepasst.

Zudem gibt es (erwlinschte) Seiteneffekte bestimmter Parametrisierungen, die
entweder besser zu dokumentieren sind, oder die einen eigenen MenUpunkt
erhalten sollten. So kann das Erscheinen in der Kontaktliste anderer Nutzer z.B.
durch Verandern der »Such-Sichtbarkeit« eingeschrankt werden.

& Privatsphare » Profil

m Kontaktinformationen |

Lege fest, wer dein Profil und die damit verbundenen Informationen sehen kann.

Profil & ‘Nur Freunde |v|

Allgemeine

Informationen a ‘Nur Freunde |v|

Persénliche Angaben & ‘ Nur Freunde |v|

Ausbildung & ‘Nur Freunde |v|

Berufliche Angaben & ‘ Nur Freunde |v|

Anderungen speichern ‘ Abbrechen ‘
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7.2.3 studiVvZ

7 Prifergebnisse

Geforderte Daten bei der Anmeldung (O)

Fur die Anmeldung an StudiVZ muss der Nutzer den vollstandigen Namen, das
vollstandige Geburtsdatum, das Geschlecht, die besuchte Hochschule und eine
E-Mail-Adresse eingeben. Die Angabe der Hochschule wird unter anderem fir
die Zugriffskontrolle benétigt.

Pseudonyme Nutzung (©)

Die Plattform unterstitzt keine pseudonyme Nutzung.

Einsatz von Verschliisselung (O)

Die Plattform nutzt ausschlieBlich fir den Anmeldevorgang verschlisselte Da-
tendbertragungen.

Funktionsumfang der Zugriffskontrollen (O)

Die Benutzereinstellungen bei studiVZ machten einen zweckmaBigen Eindruck.
Alle privatspharenrelevanten Daten kdnnen vom Nutzer geschitzt werden. Da-
zu stehen vier Gruppen fur die Zugriffskontrolle zur Verfigung:

e Plattformmitglieder,
¢ Personen einer Hochschule,
e Freundesfreunde, und

e Freunde.

Die Schutzmdglichkeiten sind allerdings sehr grob. Es werden zwei Blécke ge-
bildet: ein »vollstandiges Profil« und ein »eingeschranktes Profil«. Ausgehend
von allen Daten werden dann beim »eingeschrankten Profil« Daten schrittweise
ausgeschlossen, wie z. B. Fotoverknipfungen oder Kontaktlisten. AnschlieBend
wird festgelegt, welcher Nutzerkreis das »vollstandige Profil« sehen darf. Alle
anderen sehen ausschlieBlich das »eingeschrankte Profil«.

Differenziertere Einstellungen sind nicht mdglich. So kann z. B. das Profil nicht
so konfiguriert werden, dass nur Kontakte ersten und zweiten Grades auf die
Kontaktliste zugreifen kédnnen, aber gleichzeitig die Hobbys ausschlieBlich fur
Kontakte ersten Grades sichtbar sind.

Fur Fotoalben kénnen jeweils individuelle Einstellungen vorgenommen werden.
Allerdings kann dabei der Anwender nur die Gruppen »Freunde« oder »alle
Plattformmitglieder« auswahlen.

Nicht geschiitzt wird der Name, das Profilfoto und die besuchte Hochschu-
le. Aus diesem Grund ist bei den Zugriffskontrollen die Stufe »Personen einer
Hochschule« ungeeignet, da ein potentieller Angreifer selbst die Hochschule
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seines » Angriffsziels« auswahlen kann. Allerdings kann ein »Hochschulwechsel«
nur in bestimmten Zeitabstanden erfolgen. Durch Anlegen eines neuen Profils
kann diese Einschrankung jedoch leicht umgangen werden.

Weiterhin findet sich bei den Zugriffskontrollen eine Vermischung mit denen der
Plattform »meinVZ«. Dabei handelt es sich um einen Ableger von studiVZ. Diese
Funktionen wurden hier nicht weiter betrachtet.

Ein Freigabe von Profil- oder anderen Nutzerdaten fur Nichtplattformmitglieder
existiert nicht.

Tabelle 7.7:
r n
Zugriffskontrolle Gruppe
studivz Lo
: E 3': () N D)} N
2D SR €0 €6
O -= O ¢ o . o .
o & T o N v —
lesender Zugriff
Name E E G G
Profilfoto E E E E
weitere Daten ' " ) ' =
Kontaktliste G 5 e -

Fotos 2 5 5 5
Status 25 G G
Gruppen G G G

iy

iy

iy

Hochschule = = 5
Kontaktdaten = = = C
Gastebuch G G G G
verknuipfte Fotos G 5 5 a
schreibender Zugriff

Gastebucheintrag 3 = 5 5 5
Fotoverkniipfung 4 = = = 5

' 2.B. Studiengang, Heimatort, Interessen

2 Sichtbarkeit ist fir jedes Album einzeln einstellbar, dann kénnen aber nur
die Gruppen »Kontakte 1. Grades« und »Plattformmitglieder« ausgewahlt
werden.

3 fur Gastebucheintrage nachgelagertes Veto

4 Fotoverkniipfungen sind komplett ausschaltbar (Standardeinstellung: nach-
gelagertes Veto). AuBerdem ist eine vorgelagerte Autorisierung maoglich.
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Standardkonfiguration (©)

In der Standardkonfiguration sind privatspharenrelevante Daten wie z. B. Grup-
penzugehdorigkeiten, politische Orientierung, Fotoalben und Fotoverknlpfungen
far alle Plattformmitglieder lesbar. Im studiVZ-Jargon ist also das »vollstandige
Profil« flr jeden sichtbar. Ein »eingeschranktes Profil« existiert nach der Anmel-
dung noch nicht.

Externer Zugriff auf Multimediadaten (©)

Mit Kenntnis der URL kann auf Bilder in studiVZ beliebig aus dem Internet zuge-
griffen werden.

Wahrend des Testzeitraums traten bei studiVZ auch Sicherheitsliicken bei der
Zugriffskontrolle der Fotoalben auf. So waren Fotoalben bei Kenntnis der zuge-
horigen URL abrufbar, wenn diese nicht indivduell geschitzt waren, sondern
nur Uber die Einstellméglichkeiten des »eingeschrankten Profils«.

In Kenntnis der URL eines geschitzten Albums konnte man beispielsweise ge-
langen, indem man Fotoverkntpfungen auf dieses Album verfolgte. Dazu un-
tersuchte man die FotoverknUpfungen der Freunde eines Nutzers, da bei diesen
die Wahrscheinlichkeit hoch ist, in einem geschiitzten Album des »Opfers« zu
erscheinen.

Diese Schwachstelle wurde bei einer Uberarbeitung der Fotoalben-Funktion
im August 2008 weiter ausgeweitet. Zwischenzeitlich waren auch geschitzte
Alben ohne Fotoverknipfungen zugéanglich [7]. Zum Stand Ende August 2008
wurden die aufgefundenen Fehler augenscheinlich behoben.

Suchfunktion (©)

Die Suchfunktion bietet eine Standardsuche, die ausschlieBlich nach dem Na-
men und Schule oder Hochschule suchen lasst. Zusatzlich existiert eine soge-
nannte »Super-Suchex, die der Anwender fur sein Profil deaktivieren kann.

Die »Super-Suche« erlaubt die Nutzung umfangreicher Suchkriterien, wie z. B.
Beziehungsstatus oder politische Auffassung. Zur negativen Bewertung der
Suchfunktion fuhrte die Tatsache, dass zuvor gesetzte Zugriffskontrollen nicht
auf die Suche einwirken:

Es ist z. B. ohne weiteres mdglich, eine bestimmte politische Orientierung in
der Suche anzugeben (z. B. »Kommunist«) und in der Ergebnismenge Personen
zu erhalten, die dieses Datum nicht fur ihr »vollstandiges Profil«, also fur die
Allgemeinheit, freigegeben haben.

Umgekehrt lasst sich mit dieser Licke der Wert eines verdeckten Datums ermit-
teln. Die genaue Erlauterung dafir findet sich in 3.7.

Fraunhofer SIT 87
Privatsphérenschutz in Soziale-Netzwerke-Plattformen



7 Prifergebnisse

Zugriffsprotokollierung (O)

Die Plattform generiert eine Besucherliste. Diese enthalt Hyperlinks zu den Pro-
filen der Besucher des eigenen Profils. Ein Datum oder eine Uhrzeit wird nicht
angegeben, allerdings ist die Reihenfolge des Abrufs erkennbar.

Die Anwender kénnen allerdings selbst entscheiden, ob sie in der Besucherliste
anderer Nutzer erscheinen mochten. Es erfolgte deshalb eine neutrale Bewer-
tung.

Abmelden bei der Plattform (@) / Loschumfang (O)

Die Abmeldung bei studiVZ ist unkompliziert: Auf der Seite »mein Account«
wird einfach die Funktion »Meinen Account l6schen« ausgewahlt. Weitere
MaBnahmen sind nicht erforderlich.

Positiv ist ebenfalls anzumerken, dass die Allgemeinen Geschaftsbedingun-

gen von studiVZ eine Klausel enthalten nach der mit der Abmeldung »der Ac-
count des Nutzers und alle personenbezogenen Daten des Nutzers dauerhaft
geldscht«[18] werden. Es wird auch darauf aufmerksam gemacht, dass be-
stimmte Daten technisch bedingt weiterhin in der Plattform gespeichert bleiben
(z. B. Gastebucheintrage bei anderen Nutzern).

Nach dem Léschen wird bei Foren- und Gastebucheintragen der Nutzername
durch den Text »Geldschte Person« ersetzt. Die Eintrdge selbst bleiben erhalten.
Das Ersetzen des Personennamens garantiert aber keine vollstandige Anonymi-
sierung, da nicht auszuschlieBen ist, dass der Personenbezug Uber den Textin-
halt bestehen bleibt. Das ist z. B. dann der Fall, wenn der Autor im Text seinen
Namen vermerkt hat.

Fotoverlinkungen werden vollstandig entfernt.

Nutzerfithrung (O)

Die Nutzerfiihrung in studiVZ macht prinzipiell einen guten Eindruck. Die Hil-
fe beantwortet die wichtigsten Fragen. Sie ist in Kategorien, wie z.B. »Meine
Seite« oder »Meine Privatsphare« untergliedert, so dass der Nutzer Hinweise
schnell finden kann.

Die Privatsphare-Einstellungen sind, ebenso wie die Hilfe, mit einem Mausklick
Uber die Startseite erreichbar. Die Aufteilung der Optionen erfolgt zweckmaBig
in die Blocke »Mein Profil«, »Nachrichten & Gruscheln«, »Suche« und »Ver-
schiedenes«. Die einzelnen Funktion sind mit einer Frage Uberschrieben, wie
z.B. »Wie soll mein Geburtstag angezeigt werden?«.

Im Detail existieren jedoch Schwachen:

Ein Problem ist die Vermischung mit Optionen der Plattform »meinVZ«, wel-
che stérend wirkt. Aufgrund dieser Vermischung existieren Konfigurationsmog-
lichkeiten (siehe Abbildung 7.8), deren Bedeutung und Nutzen sich fir einige
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Abbildung 7.8:
Vermischen mit
Einstellungen fiir
meinVZ bei der
Plattform studivZ
(Quelle: studivz.de)
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Nachrichten & Gruscheln

» Wer darf mir Nachrichten schicken?

» Wer darf mich gruschein?

Leute in studiVZ

Leute in meinVZ
@ Alle
{2 Nur meine Freunde

(Nicht-Freunde bei meinVZ kénnen Dich dann auch nicht zurickgruscheln. )

Leute, die Du ignorierst, dirfen Dich niemals gruscheln.

Anwender nicht unmittelbar erschlieBen wird. Die Verstandlichkeit ist damit
merklich verschlechtert.

FUr den Nutzer ist weiterhin hinderlich, dass es einen fir ihn schwer erkennba-
ren aber gewichtigen Unterschied zwischen dem Einschranken der Sichtbarkeit
von Fotoalben mithilfe des »eingeschrankten Profils« und dem Einschranken der
Sichtbarkeit mithilfe der » Albuminfo bearbeiten«-Seite gibt.

Mit dem Ersteren wird keine Zugriffskontrolle aktiviert, die alle moglichen Aus-
gaben von Fotos aus Fotoalben in der Plattform erfasst. So ist es unter bestimm-
ten Umstanden weiterhin méglich, Fotos unerwiinscht einzusehen, auch wenn
der Nutzer sie mithilfe der »eingeschrankten Profil«-Funktion vermeintlich ge-
schitzt hat. Ein solcher Zugriff ist beispielsweise Gber Fotoverkntpfungen ande-
rer Nutzer und deren Liste »Fotos auf denen ich verlinkt bin« méglich.

Mdchte der Nutzer auch diese Anzeige unterdrlicken, so muss er die Sichtbar-
keit jedes Albums separat einschranken. Es ist keine Funktion vorhanden, die
diesen Vorgang mit den selben Auswirkungen global fur alle Fotoalben des Nut-
zers ausfuhrt. Allerdings ist ernsthaft zu befrchten, dass genau diese Funktio-
nalitat Gber das »eingeschrankte Profils« suggeriert wird. Hier sind vor allem
technisch unversierte Nutzer benachteiligt. Sie dirften die subtilen Unterschiede
in den Konfigurationsmdglichkeiten kaum erkennen.

Die Nutzerfiihrung wird aus diesen Griinden nur mit »neutral« bewertet.
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7.2.4 wer-kennt-wen

90
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Geforderte Daten bei der Anmeldung (O)

Zur Anmeldung muss der Name, Vorname, die E-Mail-Adresse, das Geschlecht
und das Geburtsjahr (nicht das vollstdndige Geburtsdatum) angegeben werden.
Die Plattform war damit beziiglich der Anmeldedaten die Sparsamste im Test,
auch wenn die Anforderungen fUr eine positive Bewertung nicht erfillt waren.

Pseudonyme Nutzung (©)

Die Plattform unterstitzt keine pseudonyme Nutzung.

Einsatz von Verschliisselung (©)

Die Plattform verwendet keine Verschlisselung.

Funktionsumfang der Zugriffskontrollen (©)

Bei der Plattform wer-kennt-wen werden fir die Zugriffskontrolle zwei Nutzer-
gruppen unterschieden: alle Plattformmitglieder und Kontakte ersten Grades
(als »Leute, die ich kenne« bezeichnet).

Zahlreiche Daten, wie z. B. Beziehungsstatus, Hobbys oder Vorlieben fir Filme
und Bucher kénnen also fur alle Mitglieder oder nur fur Freunde freigeschaltet
werden. Alternativ kann eingestellt werden, dass niemand diese Daten sehen
kann.

Trotz dieses guten Ansatzes konnte fir die Plattform jedoch nur eine negative
Bewertung vergeben werden, da sowohl die Kontaktliste als auch Gruppen-
zugehdrigkeiten nicht schitzbar sind. Beide sind im Kontext der Plattform als
privatspharenrelevant einzuschatzen:

Die Kontaktliste gibt Auskunft Uber das soziale Umfeld eines Anwenders. Die
Gruppen liefern Hinweise auf religidse, politische, weltanschauliche oder sexu-
elle Ansichten und Einstellungen. Beispiele dafur sind Gruppen wie »Lesben mit
Kinderwunsch«, »FDP-Wahler« oder auch »Alle die Moslems sind« (ein Beispiel
dafur, welche Probleme Gruppenangaben auslésen kdnnen, ist auch in [27] er-
l[autert).

Wahrend Gruppen an fir sich weniger problematisch sind, wenn sie z. B. nur
geographische Zugehorigkeiten ausdricken, so sind sie in jedem Fall schiitzens-
wert, wenn sie oben genannte Informationen liefern. Diesen Schutz gewahrleis-
tet die Plattform aber nicht.
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Tabelle 7.8:
Zugriffskontrolle
wer-kennt-wen

Gruppen

£Do 1={G]
RE 80
lesender Zugriff
Name E E
Profilfoto '~ =

b
b

allgemeine Daten '

personliche Daten 2

Kontaktliste G G

Fotos

Neuigkeiten 3 =

Status

Gruppen E G

Blog

Gastebuch

verknUpfte Fotos

schreibender Zugriff
Gastebucheintrag 4 i i
Fotoverkniipfung ° ] i

' 7. B. Geburtsname, Wohnort

2 7.B. Beziehungsstatus, Position, Telefonnummer

3 Neuigkeiten werden nicht im Profil angezeigt,
sondern sind von Kontakten abrufbar.

4 Gastebuch ist optional, aber standardméaBig
aktiv, far Eintrdge nachgelagertes Veto.

> Die Verlinkung ist bis zur Bearbeitung aktiv
(nachgelagertes Veto).

Standardkonfiguration (©)

In der Standardkonfiguration kénnen alle Plattformmitglieder privatsphéarenre-
levante Daten wie z. B. Beziehungsstatus, Gruppenzugehdorigkeit oder Fotover-
kntUpfungen lesen.
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Abbildung 7.9:
Hinweis auf exter-
ne Erreichbarkeit
von Fotos bei wer-
kennt-wen (Quelle:
wer-kennt-wen.de)
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Bloa: alle Leute innerhalb von wi =|

Gistebuch: Alle Leute innerhalb von W|j Die Fotos selbst sind allerdings trotzdem
zuganglich, wenn man die genaue Adresse kennt.

Fotoalben auf Deiner Seite: Mur Leute, die ich kenne  ~| '@

Fotoalben mit Bildem, auf denen  [Nur Leute, die ich kenne  ~| '@
Du verlinkt bist, auf Deiner Seite:

Externer Zugriff auf Multimediadaten (©)

Auch bei wer-kennt-wen sind Fotos bei Kenntnis ihrer URL von auBBen zugdng-

lich. Bemerkenswert ist aber, dass die Plattform selbst per Hilfetext darauf hin-

weist, wenn man die Einstellungen fir die Zugriffskontrolle verandern méchte

(siehe Abbildung 7.9). Ein solcher Warnhinweis ist bei den anderen Plattformen
nicht vorhanden.

Weiterhin kénnen Uber die Fotoverknipfungen anderer Nutzer einzelne Bilder
aus einem eigenen geschitzten Fotoalbum unerwinscht far alle Plattformmit-
glieder sichtbar sein.

Suchfunktion (0)

Die Suchfunktion ist bei wer-kennt-wen einfach gehalten. Als Kriterien sind nur
der Vorname, Name, das Geschlecht oder ein Ort auswahlbar. Diese Daten sind
kaum privatspharenrelevant. Zusatzliche Einstellmoglichkeiten fur die Suchbar-

keit des eigenen Profils sind nicht vorhanden.

Zugriffsprotokollierung (O)

Es ist eine Protokollierungsfunktion in Form einer Anzeige »Wer war zuletzt
auf Deiner Seite?« vorhanden. Der Anwender kann selbst entscheiden, ob er in
dieser Liste bei anderen Nutzern erscheinen mochte oder nicht.

Abmelden bei der Plattform (@) / Loschumfang (O)

Die Abmeldung des Nutzerzugangs bei wer-kennt-wen ist mit zwei Mausklicks
von der Startseite aus moglich. Es wird lediglich die Eingabe des Nutzerkenn-
wortes gefordert.

Foren- und Gastebucheintrage blieben nach Auslésen des Léschvorgangs be-
stehen. Der Autor wurde aber auf »geldschter Benutzer« umgeandert. Der
Eintrag wird damit aber nicht zwangslaufig vollstandig anonymisiert, da Gber
den Textinhalt der Personenbezug erhalten bleiben kann. Bei den Tests konnte
auBerdem festgestellt werden, dass Fotoverkntpfungen nicht sofort, sondern
erst nach zwei Tagen geldscht wurden. Hierbei konnte es sich aber auch um ein
temporares technisches Problem gehandelt haben.
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Nutzerfiihrung (D)

Privatsphare-Einstellungen finden sich Ubersichtlich auf einer Seite. Sie kann
durch Anklicken von »Einstellungen« unmittelbar nach dem Plattform-Login
erreicht werden. Der Aufbau ist tabellenartig, ahnlich dem von facebook, aller-
dings ohne die bei facebook beobachteten Mangel.

Untereinander angeordnet sind die verschiedenen Daten. Rechts daneben be-
findet sich jeweils eine Auswahlliste fur die Einstellung der erlaubten Personen-
kreise. An geeigneter Stelle sind Hinweistexte verfigbar. Nur die Hilfe, hier als
FAQ' ausgearbeitet, ist etwas knapp an Erlduterungen im Vergleich zu anderen
Plattformen.

Die Ausarbeitung der Privatsphare-Einstellungen wirkt gut und leicht verstand-
lich. Inkonsistenzen konnten nicht beobachtet werden. Es wird deshalb eine
positive Bewertung vergeben.

'Haufig gestellte Fragen
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7.2.5 lokalisten
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Geforderte Daten bei der Anmeldung (O)

Die Plattform forderte zur Anmeldung die Angabe des Namens, Vornames, E-
Mail-Adresse, Geschlechts, Geburtsdatums. Zusatzlich war die Auswahl eines
Pseudonyms (Spitzname) notwendig.

Pseudonyme Nutzung (O)

Die Plattform unterstitzt pseudonyme Nutzung. Allerdings kann per Suchfunk-
tion nach vollstandigen Nutzernamen gesucht werden. Die Pseudonymisierung
ist somit ltckenhaft.

Einsatz von Verschliisselung (©)

Die Plattform verwendet keine Verschlisselung.

Funktionsumfang der Zugriffskontrollen (©)

Im Test wiesen die Einstellméglichkeiten fur die Zugriffskontrolle bei lokalisten
erhebliche Mangel auf:

Nur Fotoalben und einzelne Eintrage im Blog oder Tagebuch kann der Nutzer
schitzen. Desweiteren gibt es sogenannte »Freundesaktivitaten, also eine Art
Verbreitungskanal fur Neuigkeiten, die generell nur fir Kontakte ersten Grades
sichtbar sind. Interessanterweise erlaubt es die Plattform hier relativ genau ein-
zustellen, welche »Aktivitaten« angezeigt werden sollen.

Gastebucheintrage werden nur nach ausdricklicher Genehmigung durch den
Gastebuchinhaber verdffentlicht. Fotoverknipfungen kénnen ausschlieBlich von
Kontakten ersten Grades erzeugt werden. Die betroffene Person kann diese
aber nur nachtraglich wieder entfernen (nachgelagertes Veto).
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Tabelle 7.9:

Zugriffskontrolle Gruppen
lokalisten L
£Y L9 L3
SL %8 %8
Eo 1=3G) 1=3G)
O = o . o .
a £ AN Vo~
lesender Zugriff
Name ' = = =
Profilfoto i '~ =
weitere Daten 2 - '~ =
E-Mail-Adresse ! a = =
Kontaktliste i ~ =
Fotos 3 G G '~
Videos E E E
Neuigkeiten 4 =] = G
Status E
Gruppen G E E
Tagebuch 3 G 5 [~
Blog 3 G G5 =
Gastebuch G E E
verknUpfte Fotos i = =
schreibender Zugriff
Gastebucheintrag ° 28 28 28
Fotoverkniipfung © = = =
" Name und E-Mail-Adresse sind indirekt tiber die Suche ab-
fragbar.

2 7.B. Familienstand, Hobbys, Schule

3 fur jeden Eintrag/jedes Album getrennt einstellbar

4 Neuigkeiten werden auch im Startfenster der Kontakte ange-
zeigt.

> Gastebucheintragen muss immer zugestimmt werden (nur
vorgelagerte Autorisierung).

® Verlinkung ist bis zur Bearbeitung aktiv (nur nachgelagertes
Veto).
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Abbildung 7.10:
Sehr umfangrei-
che Suchkriterien
bei der Plattform
lokalisten (Quelle:
lokalisten.de, ver-
kurzte Darstellung)

Fraunhofer SIT
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schnellsuche stobern detailsuche

ausbildungssuche

v suchkriterien

nur mit foto: gerade online:

spitzname: alter: alter

vorname: geschlecht: familienstand:

egal hd egal hd
nachname: sternzeichen:

egal -
madchenname: homebase:

egal -
email: plz: ort:

\/\/\/\/\/

lieblingsspiele: lieblingsserie im tv :

tanzstil: letzter urlaub:

:] zuricksetzen

Standardkonfiguration (©)

Da fur eine Vielzahl privatspharenrelevanter Daten von der Plattform ohnehin
keine Zugriffskontrolle vorgesehen wurde, ist die Standardkonfiguration eben-
falls mit »negativ« zu bewerten.

Externer Zugriff auf Multimediadaten (©)

Bei lokalisten sind Hyperlinks auf Bilder und Videos auch auB3erhalb der Platt-
form gultig.

Suchfunktion (©)

Die Suchfunktion bei lokalisten umfasst sehr viele Daten als mogliche Suchkri-
terien: Hobbys, Alter, E-Mail-Adresse, verschiedene Preferenzen, wie Lieblings-
filme oder Lieblingsbuch und vieles mehr (siehe auch Abbildung 7.10). Diese
Daten sind in jedem Fall privatspharenrelevant. Desweiteren werden sie von kei-
ner vom Nutzer konfigurierbaren Zugriffskontrolle geschiitzt. Die Suchfunktion
wird deshalb negativ bewertet.

Zugriffsprotokollierung (O)

Die Plattform zeigt auf der Startseite Links zu den Profilen der Personen an, die
das eigene Profil aufgerufen haben. Die Uhrzeit oder ein Datum des Zugriffs
werden nicht geliefert. Der Protokollierte kann die Funktion nicht abschalten.

Allerdings ist aus dem Protokoll die Reihenfolge des Aufrufs abzulesen. AuBBer-
dem ist das andere Profil direkt im Protokoll anklickbar. Hier ware sicher eine
weitere Reduzierung der Datensammlung maglich.
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Im Sinne der Anforderungen fiir dieses Kriterium wurde eine neutrale Bewer-
tung vergeben.

Abmelden bei der Plattform (©) / L6schumfang (@)

Zum Abmelden von lokalisten muss der Nutzer eine E-Mail an den Betreiber
schicken. Daraufhin erhalt er eine E-Mail mit einem Bestatigungslink zurdck.
Der Aufruf dieses Links ist erforderlich um das Loschen endgiltig zu vollziehen.
Die erforderliche E-Mail-Adresse findet der Nutzer in der Hilfe unter dem MenU-
punkt »registrierung & account«.

Dieses Prozedere ist umstandlich und mit dem Stand der Technik nicht zu recht-
fertigen. Deshalb wird eine negative Bewertung vergeben.

»Positiv« ist aber der Umfang des Léschens: Unter anderem werden Gaste-
bucheintrage in fremden Profilen, Nachrichten in Gruppen, Fotoverkntpfungen
und Kommentare zu einem Blog geldscht.

Nutzerfiihrung (O)

Die wenigen Privatsphdre-Optionen die lokalisten bietet, sind vom Anwender
leicht Uber die Startseite (Schaltflache »Privatsphéare«) zu erreichen. Die Seite

wirkt recht Gbersichtlich. Allerdings ist dieses Gesamtbild der geringen Anzahl
an Konfigurationsmoglichkeiten geschuldet.

Die Hilfe ist Gbersichtlich. Sie enthélt aber kaum Informationen zum Privatspha-
renschutz. Insgesamt erfolgte deshalb eine Bewertung als »neutral«.
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7.3 Einzelbewertungen der Geschaftsnutzer-Plattformen

7.3.1 XING

Geforderte Daten bei der Anmeldung (©)

Bei der Anmeldung an XING ist die Eingabe von Stammdaten und sogenann-
ten Businessdaten notwendig. Die Stammdaten umfassen Name, Vorname, E-
Mail-Adresse, Geschlecht und Geburtsdatum. Geschéaftsdaten sind Berufsstatus,
Bezeichnung der Firma, Position innerhalb der Firma, Firmenbranche sowie als
Teile der Geschaftsadresse das Land und der Ort.

Es besteht keine rechtliche oder technische Notwendigkeit, warum diese um-
fangreichen Daten Pflichteingaben sein sollen. Sie sind z.B. fur das Vertragsver-
haltnis mit dem Nutzer in dieser Menge nicht notwendig. Der Zugang ist ohne-
hin technisch mit weniger Daten realisierbar. Die eingegebenen Daten reichern
fast ausschlieBlich die Profildaten des Nutzers als initialen Zustand an. Sie erful-
len damit auch keine unverzichtbare Funktion in der Plattform, indem sie z.B.
eine Datenbasis fur spezielle Taxonomien, Gruppensysteme, Zugriffskontrollen
etc. bilden. Ein Verzicht auf die Eingabepflicht schrankt deshalb die Plattform-
funktionen kaum ein.

Deshalb waren die mit dem Kriterium verknipften Anforderungen nicht erfillt
und es wurde eine negative Bewertung vergeben.

Einsatz von Verschliisselung ()

Die Plattform nutzt Verschlisselung tber die gesamte Nutzersitzung hinweg.

Funktionsumfang der Zugriffskontrollen (©)

Der Nutzer kann bei XING auf nur wenige Zugriffskontrollen zurtickgreifen. Gut
ist, dass jegliche Arten von Kontaktdaten (Adressen, Telefonnummern etc.) fur
jeden anderen Plattformnutzer individuell freigeschaltet werden kénnen. Auch
die Kontaktliste kann recht feingranular hinsichtlich der fir den Zugriff erlaub-
ten Nutzergruppen (Kontakte bis maximal vierten Grades) konfiguriert werden.
Gleiches gilt fur die Sichtbarkeit der beigetretenen Gruppen.

Wer Gastebucheintrage erstellen darf, kann ebenfalls eingeschrankt werden.
Allerdings ist keine vorgelagerte Autorisierung implementiert sondern nur ein
nachgelagertes Veto.

Die sehr umfangreichen »Business Daten« enthalten Angaben tber den beruf-
lichen Werdegang, Ausbildung und Interessen (vielfach privater Natur). Diese
Daten gehen somit in der Menge als auch hinsichtlich der Privatspharenrelevanz
leicht Uber die Angaben in einer durchschnittlichen Bewerbungsmappe hinaus.
Sie sind also in jedem Fall schitzenswert.
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Abbildung 7.11:
Aufruf der Funkti-
on »Zeige alternati-
ve Verbindungen«
(Quelle: xing.com)

Abbildung 7.12:
Anzeige der Verbin-
dungen zwischen
zwei Personen
(Quelle: xing.com)

7 Prifergebnisse

Auf der anderen Seite bietet XING keine effektive Zugriffskontrolle. Genauer
ausgedrlckt, kann die Sichtbarkeit der »Business Daten« zwar gegentber Nicht-
plattformmitglieder eingeschrankt werden. Weitere Einstellmoglichkeiten existie-
ren aber nicht.

Ein weiteres Manko ist die Funktion »Zeige alternative Verbindungen«. Sie ist
beim Aufruf eines fremden Profils verfiigbar (siehe Abbildung 7.11) und dient
dazu, Verbindungspfade zwischen der aktuell eingeloggten Person und dem
Inhaber des dargestellten Profils aufzuzeigen.

Meine Kontakte | Kartenansicht [EEEN | Einladen | Einladungsstatus | Adressbuch-Abgleich

Ihre Verbindung zu Borni Mensch

Matt Jeder
BOY Betlin

Zeige alternative Verhindungen: "Was ware, wenn diese Person kein direkter Kontakt ware”

Biirni Mensch
.................................. Brgznisation
Hessen

Dabei sind die Profile anderer Nutzer die Zwischenstationen auf »dem Weg«
zwischen beiden Personen. In der Kontaktliste eines Vorganger-Profils ist das
jeweilige Nachfolger-Profil enthalten. Jeder Pfad stellt also einen Weg vom Start-
profil zum Zielprofil durch die Kontaktlisten von Plattformnutzern dar (siehe
Abbildung 7.12).

Meine Kontakte | Kartenansicht
Verbindungen zu Bérni

Verbindungen 1-3 von 3

Matt Jeder . B Mark Lamm
BOY Berlin Furgua HG

Einlacen | Einladungsstatus | Adressbuch-Abgleich

Zuriick

s Inge Schinauch
AnDe

______ Biirni Mensch
Organisation
Hessen

Matt Jeder . Hatt Meins HamauKengabhed Biirni Mensch

BOY Berlin Hessen-Institut Sicher AG Organisation
Heszen

Matt Jeder . Harrau Kengahrd L ' Rita Mischer Biirni Mensch

BOY Berlin Sicher AG Hessen-Institut Organisation
Heszen

Diese Pfade werden auch mithilfe von Profilen gebildet, deren Kontaktliste fur
den eingeloggten Nutzer nicht sichtbar sind. Da ein Nachfolger in einem Pfad
zwingend in der Kontaktliste seines Vorgangers enthalten sein muss, kann auf
diese Weise ein Teil der verdeckten Kontaktlisten anderer Plattformanwender
rekonstruiert werden. Die Zugriffskontrolle wird somit teilweise unwirksam.

Fraunhofer SIT
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Tabelle 7.10:

Zugriffskontrolle Gruppen _

XING . S .
g z2 £ £o
£ a & 7~ =

lesender Zugriff

Name G & = =
Profilfoto G5 & = =
Business Daten ' 2G5 = = C
E-Mail-Adresse 2 = a = 25
Kontaktliste 3 im) G 5 5
Neuigkeiten = a = 5
Gruppen 2G5 G G G
Kontaktdaten 2 = a = 25
Géastebuch » = B = C
schreibender Zugriff

Géastebucheintrag ® @ G G =

' z.B. Berufserfahrung, »ich biete«, Homepage

2 Einstellungen zu Kontaktdaten kénnen fiir jeden Nutzer individuell
vorgenommen werden.

3 zum Teil indirekt tiber Verbindungen einsehbar, bei Sichtbarkeit im
»0Offentlichen Profil« wird bei jedem Aufruf ein anderer Ausschnitt (vier
Kontakte) aus der Kontaktliste eingeblendet

4 werden nur im Startfenster der Kontakte angezeigt.

> Gastebuch ist optional (Standardeinstellung: aktiv), die Einstellung zu
den Eintragen ist an »Nachrichten senden« gekoppelt, fir Eintrage
nachgelagertes Veto.

Standardkonfiguration (©)

In der Standardkonfiguration sind privatspharenrelevante Daten wie z. B. der
berufliche Werdegang, Bildungskarriere oder Interessen geschaftlicher und pri-
vater Natur fur Nichtplattformmitglieder lesbar.

Suchfunktion (©)

Als nicht-zahlender XING-Nutzer kann man nach Vorname, Nachname, Branche
und Ort aus der Geschaftsadresse suchen. Weitere Suchkriterien sind maglich,
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allerdings wird in der Ergebnisliste dann nur das Profilfoto, aber nicht der Na-
me oder Link zu den Nutzerprofilen angegeben. Diese Daten werden nur fir
zahlende »Premiummitglieder« freigeschaltet.

Solche weiteren Suchkriterien sind beispielsweise Interessen, Hochschulen, Or-
ganisationen, Firmenzugehdrigkeiten; also im wesentlichen Teile der »Business
Daten«. Hier lasst sich z. B. nach politischen Neigungen (z. B. Suchbegriff »CSU«
unter Suchkriterium »Interessen«) oder weltanschaulichen Auffassungen (z. B.
Suchbegriff »Homoopathie«, » Greenpeace« oder auch »Astrologie« unter
Suchkriterium »Interessen«) suchen.

Der Nutzer kann diese Daten innerhalb der Plattform nicht schitzen. Sie wer-
den aber offensichtlich von der Suche erfasst. Diese Kombination beeintrachtigt
die Privatsphare des Betroffenen. Es wurde deshalb eine negative Bewertung
vergeben.

Zugriffsprotokollierung (O)

XING bietet auf der Startseite eine Anzeige der »Besucher meines Profils«. Um
die Profile der anderen Nutzer 6ffnen zu kénnen, muss man allerdings ein zah-
lender »Premiumnutzer« werden. Ansonsten sieht man nur das Profilfoto.

Gut ist, dass fur die einzelnen Besucher kein Datum und Uhrzeit des Profilauf-
rufs angezeigt werden. Weiterhin ist diese Form des automatischen Protokol-

lierens fir den Besucher, also den Protokollierten, nicht abschaltbar und damit
auch nicht umgehbar.

Allerdings ergibt sich aus dem Protokoll die Reihenfolge des Zugriffs. Der Pro-
tokollumfang hatte im Plattformkontext auch noch weiter reduziert werden
kdnnen. Beispielweise hatte die Anzeige der Firma und die Position des Aufru-
fenden ausgereicht, anstatt dass das Profil des Protokollierten direkt aufgerufen
werden kann (vergleiche mit LinkedIn in Abschnitt 7.3.2).

Abmelden bei der Plattform (O) / L6schumfang (©)

Die Schaltflache zum Abmelden bei der Plattform findet man nur nach einiger
Arbeit: Sie befindet sich in der Hilfe unter »Die Funktionen von XING«, Ab-
schnitt »Mitgliedschaft & Rechnung« und Hilfetext »Wie kann ich die kosten-
lose Mitgliedschaft kiindigen/meinen Account l6schen?«.

Eine Abmeldefunktion ist somit vorhanden aber umstandlich aufzufinden.

Nach dem L&schen erscheint der eigene Name weiterhin bei Eintrdgen in Grup-
penforen und bei Eintrdgen in Gastebichern anderer Nutzer. Zu bedenken ist,
dass Eintrage in Gruppenforen moglicherweise auBerhalb der Plattform zugang-
lich sind, je nachdem, ob das Forum selbst 6ffentlich ist und wie die Zugriffs-
kontrollen des Nutzers bei der Eintragerzeugung eingestellt waren. Nach dem
Stand der Technik ist es dem Plattformbetreiber zuzumuten, mindestens den
Klartextnamen durch eine anonyme Kennung zu ersetzen.

Fraunhofer SIT ’I O’I
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Abbildung 7.13:
Ausschnitt aus
der Abmeldeseite
bei XING (Quelle:
xing.com)
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Mitgliedschaft beenden

Wenn Sie sich dazu entscheiden, Ihre kostenlose Mitgliedschaft bei XING zu beenden, werden selbstverstindlich alle
direktzu lhrer Person auf der Site gespeicherten Daten geléscht. Dartber hinaus werden Daten gelischt, die Ihnen
von anderen Mitglisdern zugegangen sind. Ausgenommen sind Ihre Beitrdge, die auf den dffentlichen Seiten oder
persénlichen Seiten anderer Mitglieder erscheinen (wie Gastebucheintrige, persdnliche Machrichten und Artikel in
den Foren der Gruppen).

Beachten Sie bitte, dass Sie Ihre Mitgliedschaft auf diesem Weage nicht beenden kiinnen, wenn Sie Premium-Mitglied
sind oder ein Marketplace-Konto aktiviert haben. Um Ihre Premium-Mitglizdschaft zu beenden ader Ihr
Marketplace-Konto zu deaktivieren, wenden Sie sich bitte an den Support

Wir haben in der unten stehenden Liste alle Ihre persénlichen Bereiche aufgefihn, deren Daten bei der Beendigung
giner Mitgliedschaft geldscht werden:

Datenloschung

Profil Ihre Businessdaten J
Ihre Kontaktdaten J

Ihre Fotos J

J

Ihre "Uber mich"-Seite

Ein Mitarbeiter der XING AG teilte zu diesem Problem dem Fraunhofer SIT mit,
dass Beitrage nur bearbeitet werden, wenn der ausgeschiedene Nutzer sich mit
einem entsprechenden Wunsch an den Kundendienst der Plattform wendet.

Im regularen Abmeldeprozess ist jedoch nicht vorgesehen, Foren- und Gaste-
bucheintrage zu I6schen oder zu anonymisieren. Wie schnell und wie sachdien-
lich eine solche Kundenanfrage bearbeitet wird, konnte im Test nicht festge-
stellt werden.

Wiinschenswert ware flr den privatspharenbewussten Nutzer ein expliziter Hin-
weis des Plattformbetreibers auf diesen Service. Zwar zeigt beim Abmelden eine
tabellenartige Ubersicht die zu léschenden Daten an. Die verbleibenden Daten
sind aber in der Tabelle nicht verzeichnet, sondern nur im darUberliegenden Text
erwahnt (siehe Abbildung 7.13). Auch in Hinblick auf technisch unversierte Nut-
zer sollte der Betreiber diesen Uberblick entsprechend erweitern und Hinweise
zum Kundendienst einblenden.

Auch ist zu Gberlegen, beim Abmelden den Nutzer selbst entscheiden zu lassen,
ob seine Foren- und Gastebucheintrége in der Plattform verbleiben sollen oder
nicht. Es kénnte dafur eine entsprechende Schaltflache oder ein Auswahlfeld
hinzugefuigt werden.

Selbst unter Berlcksichtigung der zusatzlichen Informationen von XING, wird
fur dieses Kriterium dennoch nur eine »negative« Bewertung vergeben: Der re-
guldre Abmeldeprozess sieht keine Lésch- oder Anonymisierungsfunktion fur
Foren- und Gastebucheintrdge vor. Dieses Faktum allein reicht bereits aus, da-
mit die Anforderungen fir dieses Kriterium nicht mehr erfillt werden kénnen.
Zudem sind die zusatzlichen Leistungen des Kundendienstes auf den Abmelde-
seiten nicht dokumentiert.

Nutzerfiihrung (O)

Die Einstellungen zur Privatsphare lassen sich, von der Startseite kommend, un-
ter »Einstellungen« und dem Unterpunkt »Privatsphare« anpassen. Die Seite
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wirkt Gbersichtlich. Allerdings wird die Sichtbarkeit einiger Komponenten (Grup-
penzugehorigkeit, Aktivitatsindex, Skype-Online-Status) im Unterpunkt »Pro-
fileinstellungen« angezeigt, obwohl diese Konfigurationsmdéglichkeiten eher auf
Privatsphare abzielen.

Ein weiteres Problem ist, dass XING zwar erlaubt fir andere Plattformmitglieder
individuell den Zugang zu Kontaktdaten (Telefonnummern, Adressen etc.) frei-

zugeben, dafiir aber eine zentrale Ubersicht fehlt. Der Nutzer hat somit keinen

gesamtheitlichen Uberblick, wer alles seine Kontaktdaten sehen darf. Hier wére
es winschenswert, diese prinzipiell gute Idee weiter zu verbessern.

Die Hilfe gibt Hinweise zu den wichtigsten Themen. Eine Kategorie »Datensi-
cherheit« mit Tipps zum Privatsphdrenschutz ist vorhanden.
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7.3.2 LinkedIn

Geforderte Daten bei der Anmeldung (©)

Um sich bei LinkedIn anzumelden, muss der Anwender den vollstandigen Na-
men, E-Mail-Adresse, Land und Postleitzahl angeben. Zusatzlich sind Daten
Uber das Arbeitsleben wie Berufsstatus, Firma, Stellung, Branche und, beim Be-
rufsstatus »Student«, Bildungsangaben wie Hochschule und Dauer der Ausbil-
dung anzugeben. Einige Angaben entfallen bei einem bestimmten Berufsstatus.

Ein Grund, weshalb die vollstandige Eingabe dieser Daten erzwungen wird, ist
nicht ersichtlich. Sie sind aus technischer oder rechtlicher Sicht in ihrer Gesamt-
heit nicht notwendig. Das Funktionieren des Dienstes wird auch nicht einge-
schrankt, wenn man auf die Eingabepflicht verzichtet. Damit ergibt sich auch
aufgrund der Menge an Daten ein vergleichbares Problem wie bei der Plattform
XING. Es wurde deshalb analog eine negative Bewertung vergeben.

Pseudonyme Nutzung

Auch wenn dieses Kriterium bei den geschaftlichen Plattform nicht geprift wur-
de, lohnt es sich an dieser Stelle darauf hinzuweisen, dass LinkedIn eine gute
Pseudonymisierungsfunktion vorweisen kann. Wenn der Nutzer diese aktiviert,
dann erscheint vom Nachnamen nur noch der erste Buchstaben in der Plattform
(siehe Abbildung 7.14). Dies wirkt auch auf die Suche, d.h. man kann eine Per-
son nicht mehr finden, wenn man nach dem vollstandigen Namen sucht.

Einsatz von Verschliisselung (O)

Die Plattform nutzt Verschlisselung nur fur die Anmeldung und die Verande-
rung der Nutzereinstellungen.

Funktionsumfang der Zugriffskontrollen (©)

Die Zugriffskontrollen von LinkedIn dhneln denen von XING:

Die umfangreichen Geschaftsdaten (Bildung, beruflicher Werdegang, berufliche
und private Interessen) kdnnen nur gegen Zugriffe von Nicht-Plattformmitgliedern
geschutzt werden. Innerhalb der Plattform sind sie unbegrenzt verfugbar.

Abbildung 7.14:
Pseudonymisierung

S Display Name
bei LinkedIn (Quel- [.J:i:.ym[an goldkoch
le: linkedin.com) () baran G
Tip: For added privacy, you can display enly your first name and last initial. (Your

connections always see your first and last name.)

Save Changes  [Ug®=ljle:]
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Tabelle 7.11:
Zugriffskontrolle
LinkedIn

7 Prifergebnisse

Weiter eingeschrankt werden kann der Zugriff auf die Kontaktliste, auf den ei-
genen Status, die Gruppenzugehorigkeiten und auf das Profilfoto. (Die Kontakt-
liste kann aber sowieso nur von Kontakten ersten Grades eingesehen werden.)

Ein Teil dieser Daten sind aber beim Aufruf eines Nutzerprofils nur sichtbar,
wenn der Aufrufer einen Bezahlzugang zur Plattform hat.

Die Situation ist hier vergleichbar mit der bei XING: Die Geschaftsdaten sind
sehr umfangreich und teilweise mit privaten Informationen vermischt. Auf der
anderen Seite kdnnen sie nicht effektiv geschitzt werden. Diese Kombination
fihrte zur Abwertung.

Gruppen
e o "
= ol z 2

lesender Zugriff
Name ' in
Profilfoto =
Business Daten 2 = = [~
E-Mail-Adresse = = = =
Kontaktliste ] a =
Neuigkeiten 3 = = =
Status = E
Gruppen
Empfehlung * & i =
schreibender Zugriff

Empfehlung ° = = =

1

einfache Pseudonymisierung (Abschneiden des Nachnamens)
kann aktiviert werden.

z.B. Empfehlungen, Erfahrung, Ausbildung

3 Neuigkeiten erscheinen nur im Homefenster der Kontakte.

4 Details einer Empfehlung sind nur Kontakten sichtbar.

> vorgelagerte Autorisierung

2

Standardkonfiguration (©)

In der Standardkonfiguration sind privatspharenrelevante Daten wie z. B. be-
ruflicher Werdegang, Ausbildung und Interessen fir Nichtplattformmitglieder
lesbar.
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Suchfunktion (0)

Die Suche funktioniert bei LinkedIn hauptsachlich Gber Schlagworte (»key-
words«), die verschiedenartig in den gefundenen Profilen vorkommen (z.B. in
den Interessen). Daneben kann unter anderem auch der Name, die Firma, Bran-
chenzugehorigkeit und der Ort angegeben werden.

Die Suchfunktion ahnelt damit der von XING. Allerdings erlangte LinkedIn eine
bessere Bewertung, da die Plattform, eine Pseudonymisierungsfunktion besitzt,
die auch auf die Suche wirkt. Eine Person kann damit Gber den Namen nicht-
mehr in der Plattform gefunden werden. Erscheint das Profil Gber ein anderes
Suchkriterium, wie z. B. dem Firmennamen, in den Suchergebnissen, dann wird
zumindest der Name der Person nicht ausgeben. Das erschwert die Identifizie-
rung und schiitzt damit teilweise die Privatsphare.

Zugriffsprotokollierung (O)

Bei LinkedIn existiert ein Zugriffsprotokoll in Form einer »\Who's viewed my
profile«-Liste. Interessant ist, dass der Protokollierte sein Erscheinen in dieser
Liste dreistufig einstellen kann: Mit Name und Uberschrift, als Anzeige ohne
Name sondern nur mit Geschaftsfeld und Position oder gar keine Anzeige.

Ware die Funktion nicht komplett abschaltbar, hatte sie eine gute Losung hin-
sichtlich der Abwagung der Interessen des Profilinhabers und des Profilaufrufen-
den sein kdnnen. Der Aufrufende kénnte den Informationabfluss in das Proto-
koll einschranken. Allerdings k&nnte er sich andererseits auch nicht véllig aus
dem Protokoll herausnehmen.

Im Ansatz bietet LinkedIn das beste Konzept bei den getesteten Plattformen.
Da die Protokollierung aber dennoch komplett abschaltbar ist, wurde nur eine
neutrale Bewertung vergeben.

Abmelden bei der Plattform (@) / Léschumfang (®)

Zum Abmelden von LinkedIn kann die Funktion »Close Your Account« unter
»Account & Settings« verwendet werden. Nach optionaler Angabe eines Grun-
des und mehrmaligen Bestatigen wird der Zugang geldscht.

Da es bei LinkedIn keine Foren gibt, fallt damit schon ein Teil der Léschproble-
matik weg. Bleiben die Empfehlungen (»Recommendations«) bei anderen Nut-
zern, wie auch Antworten im sogenannten » Answer«-Werkzeug (hier kdnnen
Fragen an andere Mitglieder gestellt werden). Bei beiden werden die vollstandi-
gen Eintrage geldscht. Deshalb wird der Léschumfang mit »positiv« bewertet.

Nutzerfithrung (O)

Die Nutzerfiihrung machte bei LinkedIn einen zweckmaBigen Eindruck. Die Ein-
stellungen waren unter »Account & Settings« zentral zusammengefasst. Sehr
gut ist, dass die momentane Einstellung mit einem kurzen Aussagesatz beim
jeweiligen Menipunkt wiedergegeben wird, z. B. bei »My Profile Photo« mit
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Abbildung 7.15:
Einstellmdglichkeiten
bei LinkedIn (Quel-
le: linkedin.com)

?f} Settings

Profile Settings

My Profile

Update career and education, add associations and awards,

and list specialties and interests.

My Profile Photo
Your profile photo is visible to your network.

Public Profile
Your public profile is currently disabled.

Manage Recommendations
You haven't received any recommendations.

Status Visibility
Your current status is visible to your connections.

Email Notifications

Contact Settings

You are receiving Introducti and InMail

7 Prifergebnisse

Personal Information

Name & Location
Control your name, location, and display name settings.

Email Addresses
Your primary email address is currently:

Change Password

Change your Linkedin account password.
Close Your Account

Disable your account and remove your profile.
Privacy Settings

Advertising
Settings for advertising on LinkedIn partner websites.

Connections Browse
Your connections are allowed to view your connections

»Your profile photo is visible to your network« (siehe auch Abbildung 7.15). Da-
mit wird auch klarer, welche Funktion unter einem MenUpunkt zu erwarten ist.

Etwas ungewdhnlich ist, dass »Status Visibility« und »Public Profile« nicht unter
den »Privacy Settings« erscheint. Auf der anderen Seite befindet sich unter den
»Privacy Settings« eine Option mit der die Sichtbarkeit der Profilfotos anderer
Plattformmitglieder eingeschrankt werden kann.

Unglnstig ist auch, dass die Pseudonymisierungsfunktion (vergleiche Abbildung
7.14) im Unterpunkt »Name & Location« unter »Personal Information« platziert
ist. Es ware nutzerfreundlicher gewesen, diese in die Privatsphare-Einstellungen

einzubinden.

Die Hilfe ist in Form von FAQ? vorhanden.

2Haufig gestellte Fragen
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8 Ratgeber fur Nutzer

Dieses Kapitel soll einige Regeln und Tipps fur privatspharenbewusste Nutzer
von Soziale-Netzwerke-Plattformen liefern. Diese Hinweise haben sich unmittel-
bar aus den Priifergebnissen fur die einzelnen Plattformen ergeben. Sie sollen
keine Ubertriebene Paranoia schiren. Allerdings werden keine auch Probleme
ausklammert, auch wenn sie nur in einigen Anwendungsfallen relevant sind.

8.1 Nutzung in 6ffentlichen oder fremdadministrierten Netzwerken

Mit Ausnahme von XING ist keine der getesten Plattformen dazu geeignet, in
einem o6ffentlichen drahtlosen Netzwerk (sogenannter Hotspot) in Intercafés,
Bahnhofen oder anderen Einrichtungen genutzt zu werden. Angreifer kénnen
leicht den Datenverkehr im Klartext mitlesen und sich in die laufende Nutzersit-
zung »einklinken«.

Bei den Plattformen myspace, wer-kennt-wen und lokalisten ist sogar das Nut-
zerkennwort gefahrdet, da es unverschlUsselt Ubertragen wird. Wird dieses
Kennwort auch fir andere Dienste verwendet (z. B. fur das E-Mail-Postfach)
entsteht ein noch gréBeres Gefahrdungspotential.

Problematisch kann auch die Nutzung in einem fremdadministrierten Netzwerk,
wie z. B. am Arbeitsplatz in einer Firma sein.

Von der Nutzung in privaten, unverschlUsselten Drahtlosnetzwerken wird gene-
rell abgeraten.

8.2 Trennung von Geschaftlichem und Privatem

Geschaftlich genutzte Plattformen wie XING oder LinkedIn sind »offener« kon-
zipiert als die fr den Privatgebrauch. Es ist haufig Teil der Plattformphilosophie,
dass Daten hier zur Prasentation der eigenen Person vollstandig fur alle anderen
Plattformmitglieder zur Verfligung stehen. Entsprechend sind weniger Schutz-
mechanismen vorhanden um die Sichtbarkeit von Daten einzuschranken.

Dieser Umstand stellt die Nutzung dieser Plattformen nicht prinzipiell infrage.
Es empfiehlt sich aber, bei der Profilerzeugung private Angaben auBen vor zu
lassen, auch wenn sie zundchst banal erscheinen. Beispielsweise kann allein die
Angabe einer bestimmten Sportart (z. B. Motorsport) erhéhte gesundheitliche
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Risiken implizieren, von den Problemen mit politischen oder weltanschaulich-
religidsen Themen ganz abgesehen. Diese Hinweise gelten auch fir die weitere
Plattformnutzung, z. B. hinsichtlich der Diskussion von Privatem in Foren oder
ahnlichem. Fir solche Zwecke wird empfohlen eine andere Plattform zu nutzen.

Es ist auBerdem sinnvoll, bei dem Erzeugen des Profils die Interessen des Arbeit-
gebers mit zu berlcksichtigen. So kénnen bestimmte Tatigkeitsfelder innerhalb
der Firma Betriebsgeheimnisse sein und haben demzufolge nichts in &ffentli-
chen Datenspeichern zu suchen.

8.3 Depseudonymisierung von E-Mail-Adressen

Die Plattformen myspace, facebook und lokalisten erlauben die Suche eines
Nutzers anhand der E-Mail-Adresse. Der Nutzer sollte hier berlcksichtigen, dass
diese Funktion E-Mail-Adressen depseudonymisieren kann: Verwendet man
z.B. in einem politischen Forum ein Pseudonym Hase123 mit der E-Mail-Adresse
hasel23@emailprovider.de, dann sollte man diese Adresse nicht bei facebook
oder myspace angeben. Andernfalls kann ein Angreifer mit der jeweiligen Platt-
formsuche leicht herausfinden, welche Person sich hinter der E-Mail-Adresse
hasel23@emailprovider.de verbirgt.

8.4 Nach der Neuanmeldung

Mit Ausnahme von facebook, war bei allen Plattformen im Test die Standard-
konfiguration fir den Schutz privater Daten vollig ungeeignet. Deshalb sollte
der Nutzer nach der Neuanmeldung unbedingt die Privatsphare-Einstellungen
anpassen. Erschwert wird dieses Unterfangen dadurch, dass die entsprechenden
Optionen teilweise Gber die Plattformen verteilt sind, wie z. B. bei myspace. Es
ist sinnvoll, nicht nur unter »Privatsphdre« nachzuschauen, sondern auch unter
anderen MenUpunkten.

Um ganz sicher zu gehen, kann man auch andere, bekannte Plattformnutzer
fragen, wieviel sie aus dem eigenen Nutzerprofil sehen kénnen. Das kann unan-
genehme Uberraschungen vermeiden.

8.5 Dateneingabe und Privatspharenschutz
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Grundsatzlich gilt: Erst Zugriffskontrollen konfigurieren, dann Daten eingeben.
Der umgekehrte Weg fuhrt haufig dazu, dass man beim Eingeben zwar schnell,
beim Konfigurieren aber dann doch weniger konsequent ist.

Nutzer die sich privatspharenbewusst verhalten, gehen zudem immer von den
niedrigsten erforderlichen Privilegien aus. Wenn z. B. nur die Freunde wissen
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sollen, dass man katholisch ist, dann sollte eben nur dieser Personenkreis diese
Daten sehen.

Bietet eine Plattform fUr bestimmte Daten keinen Schutz, dann sollte der An-
wender kritisch abwagen, ob die Angabe wirklich soviel Nutzen bringt und wie
privatspharenrelevant sie ist. Das ist in der Praxis nicht immer einfach. Im Zwei-
felsfall kann deshalb Verzicht die bessere Wahl sein.

8.6 Soziale Rollen und Soziale-Netzwerke-Plattformen

In unterschiedlichen sozialen Rollen sind unterschiedliche Daten relevant oder
implizieren gar jeweils andere Informationen: Mégen es die Kommilitonen zwar
»cool« finden, wenn man in seinem Profil angibt »Ich schlafe in jeder Mathe-
vorlesung«, so machen sich vielleicht die Eltern des Studenten Sorgen, ob ihre
Studienbeihilfe richtig investiert ist. Andererseits muss der (zukinftige) Chef
nicht unbedingt wissen, in welchen Nachtclubs ein Profilinhaber seine Wochen-
endnachte verbringt.

Problematisch ist an dieser Stelle, dass aktuelle Soziale-Netzwerke-Plattformen
weitestgehend nur zur Abbildung einer sozialen Rolle geeignet sind, also z. B.
»Student«, »Sohn/Tochter«, »Arbeitskollege«, »Familienvater/-mutter« oder
»ehemaliger Schulfreund«.

Eine Nutzung mit verschiedenen sozialen Rollen ist grundsatzlich immer még-
lich. Man sollte aber beachten, dass entstehende Vermischungen im Nachhinein
schwer zu entflechten sind und die Plattform fur einen Nutzer deshalb an Wert
verlieren kann.

Ein Beispiel: Man mochte auf einer Plattform Fotos des letzten Urlaubs verbrei-
ten. Man will aber nicht, dass die eigenen Arbeitskollegen diese sehen kénnen.
Wenn man allerdings einige Arbeitskollegen neben z. B. Kommilitonen, Vereins-
freunden und Schulfreunden bereits als Kontakte ersten Grades zum Profil hin-
zugeflgt hat, dann wird es bei den getesteten Plattformen schwierig, speziell
fur ein Fotoalbum diesen Personenkreis im Nachhinein wieder einzuschranken.
Vielleicht kann man dieses Problem jetzt nur I6sen, indem man fiir die Urlaubs-
fotos einen anderen Dienst nutzt oder eben doch hinnimmt, dass einige Arbeits-
kollegen die Fotos sehen.

Ahnliches gilt fir die Trennung zwischen Privatem und Geschéftlichem wie in
8.2 beschrieben.

Prinzipiell ist es fir den Nutzer ratsam, sich selbst bei der Verwendung einer
Plattform auf mdéglichst eine Rolle zu beschranken und diese vorher selbst zu
definieren (also z. B. »Student«). FUr eine andere Rolle kann eine andere Platt-
form genutzt werden. Alternativ kann ein weiteres Profil mit anderem Pseud-
onym bei derselben Plattform angelegt werden, wenn dies moglich und vom
Betreiber erlaubt ist. Bei der Beschrankung auf eine Rolle, sollten dann aus-
schlieBlich die fur diese Rolle gewlinschten Daten eingegeben werden. Zugriff

Fraunhofer SIT ’I ‘I ’I
Privatsphérenschutz in Soziale-Netzwerke-Plattformen



8 Ratgeber fur Nutzer

auf die Daten erhalten nur die mit dieser Rolle unmittelbar verbundenen Perso-
nen (z. B. ausschlieBlich Kommilitonen bei der Rolle »Student«).

Der strikte Einsatz von Zugriffskontrollen ist zusatzlich immer erforderlich. An-
dernfalls verhindert die beschriebene Vorgehensweise nicht, dass Daten Gber
mehrere Plattformen zu einem gesamten Personlichkeitsprofil zusammenge-
fahrt werden kénnen.

In der Praxis ist diese strikte Trennung nicht immer realisierbar. Es ist trotzdem
zweckmaBig, diese Zusammenhdnge zumindest zu kennen und sich als Nutzer
vorher fur die Plattformnutzung bewusst Ziele zu setzen.

8.7 Suchmaschinen und Soziale-Netzwerke-Plattformen

Die Plattformen myspace, facebook, XING und LinkedIn erlauben in der Stan-
dardkonfiguration Personen, die nicht Mitglieder der Plattform sind, den Zugriff
auf bestimmte Profildaten. Im Fall von XING sind teilweise auch Diskussionsfo-
ren betroffen. Die Daten sind dann allein durch Aufruf einer Internetverknip-
fung wie z.B. http://www.soziale.netzwerke.plattform/profil=12345678 abruf-
bar.

Suchmaschinen kénnen Profile damit auch lesen und indizieren. Zwar kann die
Zugriffskontrolle zu einem spateren Zeitpunkt vom Nutzer so angepasst werden,
dass dieser ¢ffentliche Zugang nicht mehr maéglich ist. Allerdings kénnen Da-
ten trotzdem noch eine gewisse Zeit im Zwischenspeicher von Suchmaschinen
verbleiben. Ein Abruf von beliebigen Personen ist dann weiterhin moglich. Al-
lerdings kénnen die Daten mittlerweile veraltet sein, was je nach Szenario gut
oder schlecht sein kann.

Aus diesen Griinden sollte man ganzlich darauf verzichten, jegliche private Da-
ten frei im Internet zu verdffentlichen. Erlaubt eine Soziale-Netzwerke-Plattform
solche Freigaben, so sollten diese direkt nach dem Anlegen des Nutzerkontos
deaktiviert werden.

8.8 Hinweise fiir ausgewahlte Plattformen
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facebook

Die Plattform facebook ist intern in separate Netzwerke organisiert. Einigen
dieser Netzwerke kdnnen beliebige Personen ohne eine vorherige Prifung bei-
treten. Bei anderen Netzwerken, z. B. bestimmten Firmen-, oder Hochschulnetz-
werken ist zum Beitritt eine E-Mail-Adresse an der jeweiligen Institution erfor-
derlich.

Will man Daten fir Mitglieder eines Netzwerkes freigeben (z. B. jeder im Netz-
werk »TU Darmstadt« darf die persénlichen Hobbys lesen), dann sollte man das
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nur far die Netzwerke tun, die eine oben beschriebene Prifung mithilfe der E-
Mail-Adresse nutzen. Andernfalls kann ein Angreifer leicht dem Netzwerk selbst
beitreten. (Die Anzeige der Netzwerkzughdorigkeit kann nicht unterdrtickt wer-
den.)

Die Zugriffskontrollen fir die Anzeige der Gruppen und Fotoalben befindet sich
separat unter »Privatsphdre«, MenUpunkt » Anwendungen, Link »Seite ‘An-
wendungen bearbeiten’«.

Soll der Zugriff auf die Kontaktliste eingeschrankt werden, dann ist auch die
Option »Wie kannst du kontaktiert werden? - Deine Freundesliste anzeigen«
unter MenUpunkt »Suche« zu deaktivieren.

studiVvzZ

Der Nutzer sollte den Zugriff auf Fotoalben fir jedes Aloum immer separat mit-
hilfe der Funktion » Albuminfo bearbeiten« einschranken. Die Funktion »Was ist
auf meinem eingeschrankten Profil zu sehen?« leistet fur (alle) Fotoalben nicht
den selben Zugriffsschutz. Ohne individuelle Konfiguration fir jedes Fotoalbum
ist es z.B. weiterhin moglich, dass unerwinschte Personen Fotos Uber Fotover-
kntpfungen in bestimmten Situationen auslesen kénnen.

Desweiteren verhindert bei studiVZ das Aktivieren des »eingeschrankten Profils«
nicht, dass Uber geschickte Nutzung der Suchfunktion bestimmte, geschitzte
Daten wie z. B. die politische Orientierung oder der Beziehungsstatus aufge-
deckt werden kénnen. Im Zweifelsfall ist es besser die sogenannte »Supersu-
che« fUr das eigene Profil auszuschalten.

Ebenfalls ist es nicht sinnvoll fir das »eingeschrankte Profil« die Personengrup-
pe »Alle Leute an meiner Hochschule, meine Freunde und deren Freunde« ein-
zustellen. Ein Angreifer kann leicht in studiVZ einer Hochschule »beitreten«.

Weitere Hinweise zur Nutzung von studiVZ und schilerVZ finden sich unter an-
derem in einer Informationsbroschire der Organisation ServiceBureau Jugendin-
formationen, Bremen [36].

lokalisten

Die Zugriffskontrolle von lokalisten wurde im Test fir mangelhaft befunden.
Privatsphdrenbewusste Anwender kédnnen die Plattform deshalb nur sehr einge-
schrankt nutzen. Von der Eingabe privatspharenrelevanter Daten wird abgera-
ten.

XING

Bei der Nutzung von XING bietet es sich an, in irgendeiner Form eine Liste tGber
andere XING-Nutzer zu flhren, denen man Zugriff auf die eigenen Kontaktda-
ten gewahrt hat. Verandert sich z. B. die berufliche Situation, dann benétigen
vielleicht einige dieser Nutzer die Kontaktdaten nichtmehr. Die Liste ist dann
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hilfreich, um Nutzer zu identifizieren, denen man die Autorisierung entziehen
mochte.

Um Mitglieder zu markieren, fur die Kontaktdaten freigegeben wurden, kann
der Nutzer die XING-eigene »Tagging«-Funktion verwenden. Diese findet sich
im »Adressbuch« bei denen einzelnen Kontakten im Textfeld »Persdnliche Tags«.

Beim reguldaren Abmelden von XING werden Foren- und Gdastebucheintrdge
nicht geléscht oder anonymisiert. Es ist dennoch méglich auch diese Daten 16-
schen zu lassen. Dazu wendet man sich mit einer entsprechenden Bitte an den
Kundendienst.
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8.9 Zusammenfassung

Die wichtigsten Regeln aus den vorhergehenden Abschnitten sind in folgender
Liste kurz zusammengefasst:

O Keine Nutzung in 6ffentlichen WLAN-Netzen oder fremdadministrierten
Netzwerken (z.B. in Firmen). Von dieser Einschrankung ist XING ausge-
nommen.

@ In Geschaftsplattformen keinerlei Daten aus dem Privatleben hinterle-
gen; Dienste nicht zum »Privatvergniigen« nutzen. Bei der Eingabe von
Geschaftsdaten vom Arbeitgeber auferlegte Geheimhaltungspflichten
beachten.

® Fir die Plattformen keine E-Mail-Adressen nutzen, die in anderen Kontex-
ten als Pseudonym verwendet werden (z. B. in einem politischem Forum).

® Unmittelbar nach der Neuanmeldung an einer Plattform die Privatsphare-
Optionen restriktiv einstellen.

© Freigabe jeglicher Daten im Internet (sogenanntes »6ffentliches Profil«)
unmittelbar nach der Anmeldung deaktivieren (betrifft myspace, facebook,
XING und LinkedIn).

® Vor der Eingabe neuer privater Daten zunachst immer die Zugriffskon-
trollen prifen und gegebenenfalls anpassen. Ist keine Zugriffskontrolle
vorhanden unter Umstanden auf die Eingabe verzichten.

@ FUr eine Plattform genau eine Rolle festlegen, z. B. »Student« oder »An-
gestellter bei Firma XY«. Nur die fir diese Rolle benétigten Daten einge-
ben. Zugriff auf diese Daten nur gegentber den Personen freigeben, die
mit dieser Rolle verknlpft sind, also z. B. fir Kommilitonen oder Arbeits-
kollegen. Fur weitere Rollen andere Plattform wahlen oder wenn méglich
weiteres Nutzerkonto anlegen.

O Plattformspezifische Hinweise:

e facebook: Private Daten nur fir Netzwerke mit beschréanktem Zu-
gang (z. B. Authentifizierung per E-Mail-Adresse bei Hochschulnetz-
werken) freigeben. Sichtbarkeit von Gruppen und Fotoalben wird
Uber die »Privatsphare« - » Anwendungen« eingeschrankt; fur die
Kontaktliste ist ein Deaktivieren von »Wie kannst du kontaktiert
werden? - Deine Freundesliste anzeigen« unter »Suche« notwendig.

e studiVZ: Zugriffsschutz fur jedes Fotoalbum immer separat konfi-
gurieren. »Super-Suche« abschalten. Daten nicht fur »Alle Leute
meiner Hochschule« freigeben.

¢ |okalisten: Private Daten nur so weit dringend notwendig einge-
ben.

e XING: Liste Uber Nutzer fuhren (z.B. mit »Tagging«-Funktion), fur
die Kontaktinformationen freigegeben wurden. Bei Anderung der
beruflichen Situation, z.B. Wechsel zu einer neuen Firma, anhand
der Liste Zugriff wieder einschranken. Ldéschen von Foren- und Gés-
tebucheintragen nach dem Abmelden Uber Kundendienst mdéglich.
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Hinsichtlich des Privatspharenschutzes konnte keiner der getesteten Dienste
Uberzeugen. Viele Plattformen sind nur in einigen wenigen Punkten gut oder
zeigen nur teilweise gute Ansatze.

Die meisten guten Bewertungen erhielt facebook. Insbesondere die Zugriffskon-
trolle, welche ein wichtiges Mittel flir den Privatspharenschutz ist, verflgt bei
facebook Uber umfangreiche Funktionen und Konfigurationsmdglichkeiten. Bei
facebook kann der Nutzer deshalb viele Daten gegeniber anderen Plattform-
mitgliedern schitzen, insbesondere auch privatspharenrelevante. Dennoch ist
facebook, wie die anderen Plattformen auch, mit zahlreichen Mangeln behaf-
tet.

Das Mittelfeld bei den privaten Plattformen bilden myspace, studiVZ und wer-
kennt-wen, die unterschiedliche Schwéachen bei verschiedenen Testkriterien zei-
gen. So bieten beispielsweise myspace und studiVZ gegenlber wer-kennt-wen
die besseren Konfigurationsmoglichkeiten fir die Zugriffskontrolle. Allerdings
wirkt bei beiden Plattformen eben genau diese Zugriffskontrolle nicht vollstan-
dig auf die Suchfunktion. Dadurch wird der erreichte Schutz teilweise konterka-
riert, da ein Angreifer private Daten dennoch unberechtigt auslesen kann. Die-
ses Problem weist wer-kennt-wen nicht auf, wenngleich diese Plattform nicht so
ausgefeilte Zugriffskontrollen wie die anderen beiden bereitstellt.

Den schlechtesten Eindruck bei den Privatplattformen machten die lokalisten.
Der Internetdienst zeigte die meisten Defizite, welche flr den privatspharenbe-
wussten Nutzer erhebliche Nachteile bezlglich der Plattformnutzung implizie-
ren. Besonders schwerwiegend sind die weitestgehend fehlenden Zugriffskon-
trollen.

Die Gestaltung von SchutzmaBnahmen flr die Privatsphare ist bei den beiden
Geschaftsplattformen XING und LinkedIn ahnlich. Im Detailvergleich schneidet
aber LinkedIn besser ab. Das liegt an mehreren Faktoren:

Nutzer kénnen ihre Mitgliedschaft bei LinkedIn leichter aufgeben als bei XING.
AuBerdem werden die Anwenderdaten dann grindlicher aus der Plattform ge-
|6scht als beim Konkurrenten. Ebenso bietet nur LinkedIn eine einfache Pseud-
onymisierungsfunktion, die auch auf die Suche innerhalb der Plattform wirkt.
Damit wird dem Anwender ein einfaches aber wirksames Mittel gegeben, sei-
nen Klartextnamen und die Auffindbarkeit in der Plattform zu unterdricken.

Zusatzlich kann bei LinkedIn die Anzeige im Zugriffsprotokoll anderer Nutzer
dreistufig eingeschrankt werden. Auf Wunsch wird dann anstatt des vollen Nut-
zernamens nur das Geschaftsfeld und die Position angezeigt.
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Nur die VerschlUsselung der Datenkommunikation zwischen dem Webbrowser
des Nutzers und dem Dienst war bei XING besser. XING war im Ubrigen auch
der einzige Dienst im Test, der vollstandig verschlUsselte. Bei drei getesteten
Plattformen war Uberhaupt kein kryptografischer Schutz vorhanden.

Insgesamt ergibt sich eine lange Liste typischer Mangel, die bei den getesteten
Plattformen teilweise vorgefunden wurden:

e zu umfangreiche Pflichtdaten bei der Anmeldung
e kein Unterstiitzen von Pseudonymen

¢ fehlendes oder unzureichendes Verschlisseln des Kommunikationskanals
zum Plattform-Server

e konzeptionell nicht gewollter Schutz bestimmter privatspharenrelevanter
Daten

e Fehlen von Mechanismen, die den Zugriff auf Datenobjekte gemaB den
vom Nutzer gesetzten Regeln erlauben oder verweigern (z.B. fir die Such-
funktion oder Fotoverknipfungen)

e Abruf vertraulicher Multimediadaten auBBerhalb der Plattform

e schwer auffindbare Abmeldefunktionen oder umstandlicher Abmeldepro-
zess

e unvollstandiges Loschen privater Daten nach dem Abmelden an der Platt-
form

e cigenwilliges Konzept fur die Nutzerfihrung oder Inkonsistenzen bei den
Privatsphare-Optionen

Tabelle 9.1 liefert abschlieBend einen Gesamtiberblick Gber die wichtigsten
Eigenschaften der getesteten Plattformen.

Zusammenfassend lasst sich feststellen, dass die Priifung ein sehr ambivalentes
Bild Gber die konzeptionelle und technische Ausgestaltung der Plattformen lie-
fert. Einzelne Schwachen der einen Plattform decken sich vielfach genau mit
den einzelnen Starken einer anderen. Gesamtheitliche, konsistente und klare
Konzepte zum Privatspharenschutz sind deshalb haufig nur begrenzt auszu-
machen. Wirde man die einzelnen guten Ansatze der gepruften Plattformen
weiterfiihren und in einem einzigen Konzept vereinen, hatte man mit wenigen
Einschrankungen die Idealplattform im Sinne dieser Studie.

Privatsphérenschutz in Soziale-Netzwerke-Plattformen



9 Fazit

Plattform Pro Contra
myspace @® Unterstltzung von Pseudony- © eigenwillige Nutzerfihrung
men
@ einfaches Abmelden; umfassen-
des Loschen der Nutzerdaten
facebook @ Zugriffskontrolle vielseitig konfi- ~ © umstandliches Abmelden
gurierbar
@® Zugriffskontrolle wirkt auf Such-
funktion und FotoverknUpfun-
gen, gute Zugriffsautorisierung
studiVz @® einfaches Abmelden © Aushebeln von Teilen der Zu-
griffskontrolle Gber die Such-
funktion
wer-kennt-wen @® wenig Daten zur Anmeldung © Zugriffskontrolle schiitzt nicht
erforderlich die Anzeige der eigenen Kontak-
@ einfaches Abmelden te und der Gruppenzugehorig-
@ Ubersichtliche Konfiguration der keit
Zugriffskontrollen
lokalisten @® Unterstltzung von Pseudony- © mangelhafte Zugriffskontrolle
men © Abmelden nur per E-Mail még-
@ umfangreiches Loschen der Nut- lich
zerdaten nach Abmelden © Suchfunktion sehr umfangreich
bei wenigen Schutzmechanis-
men fur den Nutzer
XING @® Nutzersitzung komplett ver- © Foren- und Gastebucheintrage
schlisselt werden nach reguldarem Abmel-
den weder gel6éscht noch anony-
misiert
© Zugriffskontrolle schlieBt nur
wenige Daten ein
© Suchfunktion sehr umfangreich
bei wenigen Schutzmechanis-
men fur den Nutzer
LinkedIn @® Unterstltzung von Pseudony- © Zugriffskontrolle schlieBt nur
men wenige Daten ein
@ guter Ansatz fur das Protokol-
lieren von Profilzugriffen durch
schrittweises Einschranken der
Daten des Protokollierten
@® einfaches Abmelden

Tabelle 9.1: Zusammenfassung der wichtigsten Plattformeigenschaften
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