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VORWORT

Digitalisierung ist und bleibt eine der drangendsten Herausforderungen unserer
Gesellschaft. Besonders die Corona-Pandemie hat uns seit der ersten Halfte des
Jahres 2020 gezeigt, wie unabkémmlich und notwendig Digitalisierung und
innovative Technologien sind. Mit der rasanten Entwicklung der Digitalisierung
nimmt die Bedeutung von Sicherheitsaspekten stetig zu — gerade bei groBen
Datenmengen. Die Analyse solcher Datenmengen mithilfe von kunstlicher
Intelligenz nimmt in vielen Anwendungen eine Schlisselrolle ein, denn solche
Big-Data-Systeme konnen oft als Hebel fir Innovationen dienen. Big Data kann
den Alltag vieler Menschen erleichtern und dabei helfen, die Herausforderungen
in vielen Bereichen wie beispielsweise Verkehr, Infrastruktur und Medizin besser
zu bewaltigen.

Gleichzeitig haben wir eine vielseitige Debatte Uber die Vereinbarkeit von Daten-
schutz und Datensicherheit mit der Nutzbarmachung von personenbezogenen

Daten fUr einen gesamtgesellschaftlichen Nutzen gefihrt. Der Schutz des Privat-
lebens und personenbezogener Daten sind europaische Grundrechte, die wiede- Peter Beuth
rum Grundvoraussetzung fir demokratische Werte und die Ausiibung anderer

Grundrechte sind. Das weltweite Datenaufkommen wird jeden Tag um ein Vielfaches groBer.
Umso wichtiger ist es, erforderliche MaBnahmen zum Schutz der Privatsphare zu treffen — ins-
besondere in sensiblen Bereichen wie Gesundheitsdaten. ,Privacy by Design” — also das Ein-
binden von Schutzaspekten hinsichtlich der Privatheit von Beginn an — muss fester Bestandteil
bei Big-Data-Projekten sein. Die Sicherheit der Blrgerinnen und Blrger muss auch in diesem
Kontext stets ein hohes Gut sein.

Die Hessische Landesregierung verfolgt beim Thema Schutz in der digitalen Welt mit dem
Verbundprojekt , Cybersicherheit fur die digitale Verwaltung” einen ganzheitlich orientierten
Ansatz, u.a. mithilfe der Forderung der Cybersicherheitsforschung durch das Hessische Minis-
terium des Innern und fir Sport. Die vorliegende Studie , Privacy und Big Data” ist ein Ergebnis
dieser Forschungsforderung. In dieser Studie werden die Herausforderungen von Big Data in
Verbindung mit dem Datenschutz und dem Umgang mit personenbezogenen Daten analysiert
und Handlungsempfehlungen abgeleitet, die von groBem Nutzen sind. Mit dieser Studie wollen
wir einen Beitrag dazu leisten, die Wichtigkeit des Datenschutzes im Kontext von Big Data und
Privatspharenschutz aufzuzeigen und den Weg fiir innovative digitale Loésungen, auch inner-
halb der Verwaltung auf Landes- und Kommunalebene, zu bereiten.

Peter Beuth
Hessischer Minister des Innern und flr Sport
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ZUSAMMENFASSUNG

Die vorliegende Studie adressiert das Thema Privatheit im Kontext von Big Data. Sie besteht aus
drei Hauptteilen: In der Einfiihrung werden abstrakt die Risiken und Herausforderungen fir
den Datenschutz durch Big Data beschrieben. Zum Abschluss der Einflhrung zeigen wir einige
Beispiele, die Datenschutzrisiken im Kontext von Big Data demonstrieren. Dabei werden nicht
Angriffe auf und Sicherheitslicken von Systemen betrachtet, sondern Risiken fir die Privat-
sphare, die durch heutige Analysemdglichkeiten entstehen. Diese Analysemdglichkeiten er-
lauben vermeintlich anonymisierte Daten zu deanonymisieren oder 6ffentliche Daten aus ganz
unterschiedlichen Kontexten auf privatspharenfeindliche Weise miteinander zu verkntipfen. Der
zweite Teil adressiert die Datenschutzrechtliche Perspektive. Hier werden die rechtlichen
Rahmenbedingungen des Datenschutzes systematisch erlautert und allgemeine Ratschlage fur
technische und organisatorische MaBnahmen zum Datenschutz gegeben. Im dritten Teil ad-
ressieren wir Technische Ansatze zum Schutz der Privatsphare. Hier werden verschiedene
technischen Maglichkeiten, insbesondere kryptographische Methoden und Anonymisierungs-
ansatze, beschrieben.

Durch Big Data ist die Bedeutung von Daten als Ressource deutlich geworden. Besonders
der Wert und der Schutz personenbezogener Daten wird dabei immer wieder diskutiert, da
heute das Sammeln detaillierter Profile und dadurch detaillierte Einblicke in das Verhalten von
Personen maglich sind.

Sollen personenbezogene Daten verfligbar gemacht werden, sollte davor eine Anonymisie-
rung erfolgen, der Personenbezug also nicht mehr herstellbar sein. Allerdings liefert Big Data
auch Werkzeuge, um genau diese Vorkehrungen wieder aufzuheben. Durch das VerknUpfen
unterschiedlicher Datenquellen konnte in der Vergangenheit Anonymisierung erfolgreich ge-
brochen werden, beispielsweise im Fall des Netflix Prize Datensatzes.

Aus rechtlicher Perspektive ist Privatheit in Big Data naturlich in erster Linie ein Thema, das
durch die DSGVO adressiert wird. Hier ist zuerst notwendig, Daten, die sich auf identifizierte
oder identifizierbare natlrliche Person beziehen und somit personenbezogene Daten sind, von
nicht personenbezogenen Daten zu unterscheiden. Personenbezogene Daten sind wenn mog-
lich zu anonymisieren oder zu pseudonymisieren. Dabei ist zu beachten, dass kinftige Ent-
wicklungen die Schutzmechanismen schwachen kénnen und daher ihr Wirksamkeit regelmaBig
gepruft werden sollte.

Sollen personenbezogene Daten verarbeitet werden, die nicht anonymisiert werden, so gelten
zahlreiche datenschutzrechtliche Anforderungen. Zuerst muss dabei geprift werden, ob
eine Verarbeitung auf Basis eines Erlaubnistatbestandes zulassig ist. Ist dies der Fall, gelten die
Grundséatze des Datenschutzes, also Zweckbindung, Zeitliche Speicherbegrenzung, Daten-
minimierung, Datenrichtigkeit, Integritat und Vertraulichkeit, Rechenschaftspflicht und Regeln
zur Einwilligung. AuBerdem hat die betroffene Person zahlreiche Rechte, wie das Informations-
recht, Auskunftsrecht, das Recht zur Berichtigung, eine Einschrankung der Verarbeitung, das
Recht auf Datenibertragbarkeit und ein Widerspruchsrecht.



Um gesetzeskonform in BigDataUmgebungen personenbezogene Daten verarbeiten zu kén-
nen, empfehlen sich eine Reihe von Vorgehensweisen. Orientierung bieten hier beispielsweise
Privacy by Design und by Default, die zahlreiche organisatorische und technische Impulse
beinhalten. Die Wirksamkeit der daraus abgeleiteten MaBnahmen sollte regelmaBig gepruft
werden. Aufgrund der Komplexitat und Bedeutung der Fragestellung empfehlen sich gezielte
Mitarbeitsschulungen und das Aufstellen von Datenschutzrichtlinien. Um Bedeutung und
Risiko prazise abschatzen zu konnen, ist eine Datenschutz-Folgenabschatzung ein etablier-
tes Werkzeug.

Verschliisselung ist auch in BigDataUmgebungen eine wichtige Basistechnologie. Sie wird
insbesondere auf gespeicherte Daten (»at rest«) und bei den Dateniibertragung (»in transit«)
eingesetzt. Ansatze, Daten im verschllsselten Zustand zu verarbeiten, sind ebenfalls bekannt,
aber deutlich komplexer und weniger verbreitet. Hierunter fallen die homomorphe Verschliis-
selung und die sichere Mehrparteienberechnung.

Die Anonymisierung von Daten kann grob in die Betrachtung strukturierter Daten (wie Daten-
banken) und unstrukturierter Daten (wie Texten) unterschieden werden. Bei strukturierten Da-
ten sind dabei verschieden Strategien wie Generalisierung, Loschung, Mikroaggregierung und
Verfalschung bekannt. Bekannte Ansétze sind dabei kAnonymitat und Differential Privacy.

Sollen Texte anonymisiert werden, ist die erste Herausforderung zu erkennen, wo personen-
bezogene Daten vorhanden sind. Dies kann auf der Metadatenebene, der Inhaltsebene und der
Schreibstilebene der Fall sein. Wahrend Metadaten mit wenig Aufwand anonymisiert werden
kénnen, erfordert dies auf der Inhaltsebene ein zuverlassiges Erkennen von allen Worten

mit Personenbezug wie Namen, aber auch anderen Hinweisen, die eine Person identifizieren
kénnen. Diese Stellen konnen dann auf verschiedene Weise unkenntlich gemacht oder ersetzt
werden. Soll auch der Schreibstil keinen Hinweis auf einen Autor geben, dann ist Author Ob-
fuscation notwendig, wodurch eine stilistische Normalisierung erfolgen soll.

Big Data und maschinelles Lernen werden heute hdufig gemeinsam eingesetzt. Dadurch ent-
stehen neue Fragestellungen der Privatheit. So konnten Risiken durch gelernte Modelle nach-
gewiesen werden, da diese auf bekannte Daten starker reagieren als auf unbekannte, dhnliche
Daten. Allerdings wird auf die Risiken reagiert, das privatspharenfreundliche maschinelle Lernen
ist hier ein Ansatz. Es beinhaltet Konzepte wie Differential Privacy fir maschinelles Lernen, ma-
schinelles Lernen mit homomorpher Verschlisselung und kollaboratives maschinelles Lernen.

Am Ende der Studie finden sich zahlreiche Herausforderungen, die das Themenfeld Privacy
und Big Data noch bewadltigen muss, um als gelost betrachtet werden zu kénnen. Diese umfas-
sen notwendige technische Verbesserungen, aber auch organisatorische Ansatze wie Schu-
lungen und einen vereinfachten Zugang von Betroffenen zu Mechanismen des Datenschutzes
oder notwendige rechtliche Harmonisierungen.



1 EINFUHRUNG




1 Einleitung

In den letzten Jahren sind Daten zu einer sehr wertvollen Ressource geworden. Big Data ist der
Oberbegriff fir die jingste Entwicklung in den Bereichen Datenerfassung, Datenverarbeitung
und Analysetools. Kombiniert mit den bloBen Mdglichkeiten der Datenerfassung tber viele mit
dem Internet verbundenen Geraten, fihrt diese Entwicklung zu erheblichen Veranderungen
im sozialen (digitalen) Leben. Sie stellt neue Moglichkeiten, aber auch neue, weitreichende
Herausforderungen dar.

Datenschutz und Big-Data-Analysen auf personenbezogenen Daten sind ein Thema, Uber das
regelmaBig diskutiert wird und welches zumeist widersprichlich zu sein scheint. Datenschutz
erfordert eine Vielzahl von Einschrankungen und im Falle der Umsetzung von Privacy-by-De-
sign (PbD) einen deutlichen Mehraufwand beim Systementwurf. Big-Data-Analysen, insbeson-
dere auch bei der Abwehr von terroristischen Bedrohungen auf der anderen Seite erfordern
schnellen und pragmatischen Zugriff auf moglichst viele Datenquellen, um schnell ein Lagebild
zu erstellen oder eine Bedrohungslage abzuschatzen. Uberspitzt gesehen fihrt dies zu einer
Entscheidung zwischen rechtskonformem oder ergebnisorientiertem Handeln.

Heute sind allerdings bereits eine Reihe technischer Ansatze bekannt, die Datenschutz und
Datenanalyse leichter vereinbar erscheinen lassen und so die oben genannten Widerspriche
reduzieren helfen: Daten kdnnen unter Betrachtung ihrer weiteren Nutzbarkeit anonymisiert
werden, um so einen Kompromiss zwischen Anonymitat und Aussagekraft zu erreichen.
Systeme kdnnen so gestaltet werden, dass Datenzugriffe zwar ermdglicht, aber auch zuver-
lassig protokolliert werden, um einen Missbrauch der Daten nachvollziehbar zu gestalten. Viele
weitere Bausteine sind bekannt, um ein Big-Data-System datenschutzfreundlich zu gestalten.
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EinfGhrung | Risiken und Herausforderungen fir den Datenschutz durch Big Data

2 Risiken und Herausforderungen fir den
Datenschutz durch Big Data

In diesem Abschnitt identifizieren wir eine Reihe von Risiken,
die sich aus der Verwendung von Big-Data-Systemen zur Ver-
arbeitung personenbezogener Daten ergeben. Die Spezialitat
von Big-Data-Systemen ist die Verarbeitung groBer Daten-
mengen (»Volumenc, engl. »Volume«) aus verschiedenen
Quellen unterschiedlicher Art und in heterogenen Formaten
und Strukturen (»Vielfalt«, engl. Variety«) und die Bereitstel-
lung von Ergebnissen in kurzer Zeit (»Geschwindigkeit«, engl.
»Velocity«). Daher sind Volume, Variety und Velocity die drei
klassischen »V«s, die Big Data charakterisieren. Einige Autoren
haben auch ein oder mehrere zusétzliche »V«s hinzugeflgt.
Wir glauben jedoch, dass die Kombination der drei klassischen
»V«s bereits erfasst, was Big-Data-Systeme von traditionellen
Datenverarbeitungssystemen unterscheidet, wahrend die
anderen »V«s nicht so gut geeignet sind, zwischen Big-Data-
Systemen und anderen Systemen zu unterscheiden.

Basierend auf den Eigenschaften von Big-Data-Systemen exis-
tieren die folgenden Bedrohungen fir Einzelpersonen:

1. Sammlung detaillierter Profile:
Traditionelle Systeme wurden flr einen bestimmten Zweck
gebaut, und diese Systeme hatten eine klar definierte
Datenguelle oder zumindest eine klar definierte Art von
Datenquellen. Darlber hinaus war die Art der gesammel-
ten Daten begrenzt und gut definiert. Im Gegensatz dazu
zielt Big Data darauf ab, viele Eingaben aus mehreren
Quellen und idealerweise aus mehreren Domanen zusam-
menzufassen. So birgt Big Data das Risiko, detaillierte und
facettenreiche Profile von Personen zu erstellen. Man be-
trachte zum Beispiel die Tracking-Moglichkeiten auf Inter-
netseiten und in Smartphone-Apps. Die Beobachtung von
Endverbrauchern mit solchen Methoden ergibt oft einen
breiten Querschnitt ihres privaten und beruflichen Lebens.

2. Mehr Einblicke in Individuen:
Big Data verwendet ausgefeilte analytische Techniken, um
ansonsten verborgene Zusammenhange zu entdecken.
Die Philosophie von Big Data besteht nicht darin, eine
bestimmte Frage zu beantworten, sondern eine Vielzahl
von Mustern zu entdecken, die fir die Beantwortung
verschiedener bestehender Fragen nitzlich sein konnen
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oder die fUr die Beantwortung zukUnftiger Fragen relevant
sein konnten. Dartber hinaus versucht Big Data oft, das
zukUnftige Verhalten von Personen vorherzusagen. Daher
besteht die Gefahr eines breiten und tiefen Einblicks in das
Privatleben der Menschen.

3. Verkniipfung vermeintlich nicht personenbezogener
Daten mit Personen:
Ein wichtiger Ansatz, um Datenschutzrisiken zu reduzie-
ren und Beschrankungen durch Datenschutzgesetze zu
umgehen, ist die Anonymisierung von Daten. Korrekt
anonymisierte Daten sind nicht mehr personenbezogen,
da sie keine spezifischen Informationen Uber einzelne Per-
sonen mehr enthalten. Wahre Anonymisierung ist jedoch
schwierig, und die Geschichte ist voll von Beispielen fir
gescheiterte Anonymisierungen, z. B. beim Datensatz des
Netflix Prize (s. Abschnitt 3.3). So bleibt immer das Risiko
einer erneuten Identifizierung von Personen in vermeint-
lich anonymisierten Daten bestehen. Dies ist zwar kein
reines Problem von Big Data, aber die Analysekapazitaten
von Big-Data-Systemen bergen das Risiko, dieses Problem
zu verstarken. Solche Systeme kdnnten versteckte Zusam-
menhange in angeblich anonymisierten Daten verwenden,
um Erkenntnisse Uber Personen zu gewinnen, ohne diese
Zusammenhange explizit zu machen. Eine weitere Variante
dieses Problems ergibt sich, wenn Informationen aus einer
ursprunglich nicht personenbezogenen Domane mit Perso-
nen verknlpft werden kénnen. Dies geschieht, wenn die
fur die Verknlpfung relevanten Attribute ausreichend fein-
granular werden. Eine solche Art von Attributen sind etwa
geographische Koordinaten. Beispiele fir Informationen,
die mit Personen anhand von geographischen Koordinaten
verknlpft werden konnen, sind visuelles Material, das von
modernen Kartendiensten bereitgestellt wird, sowie fein-
granulare Wetterdaten wie Blitzaufzeichnungen.

Der Ansatz von Big Data ist kontrar zu den Prinzipien des
Datenschutzes. Der Datenschutz beschrankt die Menge der
zu erhebenden Daten, den Umfang der Verarbeitung und die
Dauer der Speicherung. Big Data strebt jedoch das Gegenteil
an: Sammle so viele Daten wie moglich, versuche, jede er-
denkliche Einsicht zu erhalten, und l6sche die Daten niemals.



Einflhrung | Risiken und Herausforderungen firr den Datenschutz durch Big Data

Daher steht Big Data im Konflikt mit dem Datenschutzrecht,
wenn es um personenbezogene Daten geht, was sehr haufig
vorkommt. Das bedeutet, dass Big-Data-Systeme und -an-
satze beim Umgang mit personenbezogenen Daten ange-
passt werden mussen. Betreiber solcher Systeme und — noch
mehr — diejenigen, die flr die Verarbeitung verantwortlich
sind, mussen die datenschutzrechtlichen Anforderungen wie
Zweckbindung, Datenminimierung und Speicherzeitbegren-
zung einhalten (vgl. Abschnitt 7.2).

Neben den MaBnahmen, die von Anwendern von Big Data
verlangt werden, um die Datenschutzgesetze einzuhalten,
stellt Big Data auch die verfligbaren Technologien zum
Datenschutz sowie die bestehenden Datenschutzgesetze wie
die DSGVO, vor neue Herausforderungen. Insbesondere die
folgenden Schwierigkeiten ergeben sich aus der Natur von Big
Data:

Anonymisierungstechniken mussen gegen Risiken der Offen-
legung gestarkt werden, die im Zeitalter von Big Data deutlich
zugenommen haben. Darlber hinaus muss die Anonymisie-
rung effizient sein, um anwendbar zu sein. Zusatzlich missen
Anonymisierungstechniken so viele Informationen wie még-
lich von den Originaldaten erhalten. Andernfalls ist die Anony-
misierung fur die meisten Big-Data-Anwendungen nutzlos.

Die Moglichkeit, personenbezogene Informationen aus ver-
meintlich anonymisierten oder urspriinglich nicht personen-
bezogenen Eingabedaten zu extrahieren, verwischt die Grenze
zwischen personenbezogenen und nicht personenbezogenen
Daten. Daher missen bei der Definition personenbezogener
und nicht personenbezogener Daten und bei den Regeln fiir
den Umgang mit solchen Daten diese in der Praxis auftreten-
den Probleme bertcksichtigt werden.

Die Analyse personenbezogener Daten in groBen Daten-
systemen gibt Anlass zur Sorge Uber Diskriminierung. Dieses
Problem besteht bereits bei traditionellen Scoringverfahren (z.
B. Kreditwirdigkeitspriifung oder Scoring in Bezug auf (zu-
kinftige) kriminelle Affinitat). Dieses Problem verscharft sich
jedoch im Zusammenhang mit groBen Datenmengen. Solche
Systeme verwenden komplexe Entscheidungsalgorithmen —
oft basierend auf maschinellem Lernen —, die selbst fur die
Entwickler der Systeme undurchsichtig sind. Daher konnen
solche Systeme verzerrte Trainingsdaten oder unvorsichtige
ausgewahlte Attribute in systematische Diskriminierung ver-
wandeln.
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Machine-Learning-Algorithmen, die in Big-Data-Systemen
verwendet werden, erfordern geeignete und aufbereitete
Trainings- und Testdaten. Solche Daten sind jedoch aus meh-
reren Griinden schwer zu erhalten. Im Zusammenhang mit
personenbezogenen Daten ist der Datenschutz ein wesentli-
cher Grund fur die Schwierigkeit, Schulungs- und Testdaten zu
erhalten. Dies gilt fir Forschung und Entwicklung im akademi-
schen und im wirtschaftlichen Umfeld. Anonymisierte Daten
sind eine Mdglichkeit, dieses Problem zu I6sen. Synthetische
Daten sind eine weitere Option.

Eine groBe Herausforderung fir datenschutzfreundliche
Losungen ist der Wettbewerb mit Losungen, die sich nicht so
sehr um den Datenschutz kimmern. Haufig haben die Be-
treiber der letztgenannten Losungen einen Marktvorteil durch
die Nutzung der erfassten Daten. DarUber hinaus entschei-
den sich die Endnutzer eher fur die Losung mit der groBten
Nutzlichkeit, gemessen an der Einfachheit der Bedienung und
der gewlinschten Funktionalitat — ohne Riicksicht auf den
Datenschutz (und einen GroBteil der erweiterten Funktionali-
tat). Daher ist es eine entscheidende Herausforderung, die
Endnutzer zu erreichen, wenn man datenschutzfreundliche
Losungen anbietet.

Der Stand der Technik zur Behandlung dieser Herausforde-
rungen wird in Teil lll beleuchtet. Die Limitationen des Stands
der Technik und die Aufgaben zur Lésung dieser Limitation
werden in Kapitel 17 herausgearbeitet.
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3 Scheitern von Privatheit

In diesem Kapitel fassen wir Vorfalle zusammen, die aufzei-
gen, wie Privatheit und Big Data in Konflikt geraten kénnen.
Dabei geht es oft darum, wie verfligbare Daten mehrerer

3.1 NYC Taxi

Im Marz 2014 veroffentlichte die New York City Taxi and
Limousine Commission' Taxi-Reiseprotokolle von mehr als

173 Millionen Reisen, um eine Visualisierung und Analyse zu
erstellen. Abbildung 3.1 zeigt beispielhaft einen Datensatz aus
diesem Bestand. Der primare Zweck dieser Daten war es, die
Forschungsgemeinschaft zu unterstiitzen und herauszufinden,
welche Teile der Stadt unterversorgt waren und zu erfahren,
wie hoch die Wahrscheinlichkeit ist, um 4 Uhr morgens ein
Taxi zu bekommen. Diese Protokolle enthielten den Ort, wo
die Taxifahrt begann und wo sie endete, Datum und Uhrzeit
der Taxifahrt, wie viel Trinkgeld fUr die Taxifahrt bezahlt wurde
und anonymisierte Hinweise auf die Identitaten von Taxi und
Fahrer. Allerdings hat die New York City Taxi and Limousine
Commission die MD5-Hash-Funktion verwendet, um die
Lizenz- und Medaillonnummern zu hashen, um die Offen-
legung der Identitat und die Privatsphare zu verhindern. Um
die tatsachliche Struktur des Datensatzes fir die Visualisierung
und Analyse beizubehalten, haben jedes Taxi und jeder Fahrer
denselben MD5-Hash im anonymisierten Datensatz. Pandu-
rangan [6] zeigte, dass diese Logs deanonymisiert werden
konnen. Er stellte dar, dass in New York eine Taxi-Lizenz eine
6-stellige Nummer oder eine 7-stellige Nummer ist, die mit
der Nummer 5 beginnt, was 3 Millionen unterschiedlichen
Taxi-Lizenz-Nummern ergibt. Die Medaillon-Nummern hat

ein Muster aus Ziffern und Buchstaben, was zu 19 Millionen
moglichen Medaillon-Nummern fihrt. Er zeigte, dass man
durch die Berechnung von 22 Millionen MD5 Hashes und dem
Abgleich dieser berechneten MD5 Hashes mit dem verdffent-
lichten Datensatz den gesamten Datensatz von Taxi-Logs
komplett de-anonymisieren kann. Durch die Verwendung des
de-anonymisierten Datensatzes kann man unter anderem die
Einnahmen von Taxifahrern ermitteln. Darlber hinaus konnen
mit den Lizenznummern und Medaillonnummern weitere
personliche Informationen von Taxifahrern offengelegt wer-

1 https://Awww1.nyc.gov/site/tic/index.page.
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Quellen zusammengeflgt werden kénnen, um vermeintlich
anonyme oder anonymisierte Daten realen Personen zuzu-
ordnen.

den. Weiterhin kann man mit einigen zusatzlichen &ffentlich
zuganglichen Informationen herausfinden, wer in der Taxifahrt
gereist ist, indem man den veréffentlichten Datensatz auf
Google Maps visualisiert.

Datensatz: 6B111958A39B24140C973B262EA9FEAS,
D3BO35A03C8A34DA17488129DA581EE7, VTS, 5, ,
2013-12-03 15:46:00, 2013-12-03 16:47:00, 1, 3660,
22.71, -73.813927, 40.698135, -74.093307, 40.829346
Feldbezeichnungen: medallion, hack_license, vendor_id,
rate_code, store_and_fwd_flag, pickup_datetime,
dropoff_datetime, passenger_count,
trip_time_in_secs

Abbildung 3.1: Beispiel fir einen Datensatz und Bezeichnungen der Felder.

Quelle: Pandurangan [6].

So fand man zum Beispiel heraus, dass berlihmte Personlich-
keiten wie Bradley Cooper und Olivia Munn auf Reisen waren,
als sie das Taxi nahmen, von wo aus sie das Taxi nahmen und
sogar, wie viel sie bezahlten.
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3.2 AOL

America Online (AOL) war eine der bekanntesten Suchma-
schinen Amerikas. Am 3. August 2006 veroffentlichte AOL
einen Datensatz, der Suchanfrage-Datensatze von 658.000
Personen Uber den Zeitraum von 3 Monaten enthalt [5]. Der
Zweck dieser Datenfreigabe war es, Forschungsarbeiten zu
initiieren, die darauf abzielen, menschliches Verhalten und In-
teressen aus den Suchanfragen heraus zu untersuchen. Es war
ein Goldschatz fir Data-Mining-Analysten und -Forscher aus
verschiedenen Communities, da nur selten zuverlassige und
qualitativ hochwertige Daten wie Suchanfragen veroffent-
licht werden. Von der Mehrheit der Suchmaschinen werden
Informationen Gber Suchanfragen der Nutzer streng vertrau-
lich behandelt.

Um Datensatze fur die Forschungsgemeinschaft nutzbar zu
machen und die Identitat und Privatsphare der betroffenen
Personen zu schiitzen, hat AOL die expliziten Identifikatoren
wie IP-Adressen und Benutzernamen durch klinstliche, ein-
deutige Identifikatoren, d. h. neu generierte Pseudonyme,
ersetzt. Diese Pseudonyme halfen den Forschern, die verschie-
denen Suchanfragen den entsprechenden Benutzern zuzu-

3.3 Netflix

Einige Monate nach dem Scheiterns der AOL-Datenfreigabe,
startete Netflix, einer der bekanntesten Online-Unterhaltungs-
dienstleister am 2. Oktober 2006 den Netflix Prize2. Dies war
ein Wettbewerb mit einem Preisgeld von einer Million Dollar,
um den Algorithmus fur Filmempfehlungen, basierend auf
vorherigen Filmbewertungen und gesehenen Filmen, zu ver-
bessern.

Alle Teilnehmer erhielten Zugang zu einer Trainingsmenge
von 100 Millionen Datensatzen und einer Testmenge von 1,4
Millionen Bewertungen von 480.000 zufallig ausgewahlten
anonymisierten Nutzern zu 18.000 Filmen. Jeder Datensatz
enthielt Filmtitel, Filmbewertung und Bewertungsdatum.
Netflix entfernte explizite Identifikatoren der Nutzer aus dem
Datensatz und ersetzte sie durch eindeutige Identifikatoren,
um den Bezug zu den individuellen Nutzern fir die Wettbe-
werbsteilnehmer aufrechtzuerhalten.

2 https://www.netflixprize.com/rules.html.
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ordnen. Es war notwendig, dass jede betroffene Person im
gesamten Datensatz dieselbe Kennung hat, damit Verhaltens-
analytiker das Verhalten und die Interessen der betroffenen
Person Uber den Zeitraum hinweg analysieren konnen.

Die AOL-Datenveroffentlichung I0ste eine heftige Diskussion
unter den For-schern Uber den Schutz der Privatsphare der
betroffenen Personen aus. Einige Forscher versuchten heraus-
zufinden, wie viel Privatsphare und Informationen offengelegt
werden konnen — entweder durch eine erneute Identifizierung
der betroffenen Person oder durch die Lokalisierung der be-
troffenen Person mithilfe von Suchanfragen.

Es dauerte nicht lange, bis zwei Journalisten der New York
Times eine Witwe mithilfe ihrer Suchanfragen ausfindig mach-
ten und identifizierten [5]. Dies war eine starke Verletzung der
Privatsphare, weil der Rest ihrer Recherchen ein bemerkens-
wert detailliertes und trauriges Bild ihres Lebens gemalt hat.
AOL wurde heftig fir eine derart massive Offenlegung von
Informationen und Datenschutzverletzungen kritisiert. Darauf-
hin entfernte AOL schnell den gesamten Datensatz.

Im Gegensatz zu AOL hat Netflix den Datensatz nicht primar
fur die allgemeine Forschung freigegeben, sondern fir die
Untersttzung eigener wirtschaftlicher Zwecke. Netflix wollte
seine Popularitat und seinen Umsatz steigern, indem es die
Qualitat seiner Empfehlungen fir Filme und Serien verbesser-
te. Wie AOL wurde auch der Netflix-Datensatz von Forschern
und Informatikern sehr geschatzt als eine Moglichkeit, ihre
Ideen und Algorithmen auf echten und hochwertigen Daten
zu entwickeln und auszuwerten.

Netflix behauptete, die Privatsphare und die personlichen
Daten der Betroffenen zu schiitzen. Innerhalb von nur zwei
Wochen nach Beginn des Wettkampfes zeigten jedoch Na-
rayananan und Shmatikov [4], dass in dem veroffentlichten
Datensatz von Netflix fast alle Nutzer mit sehr wenig Zusatz-
information wiedererkannt werden konnen.

Mithilfe von Wahrscheinlichkeitsrechnung demonstrierten
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Narayananan und Shmatikov, wie viele Informationen ein
Angreifer Gber Netflix-Abonnenten benétigt, um sie im Trai-
ningsdatensatz zu identifizieren und schlieBlich die gesamten
Informationen Uber die Abonnenten zu erhalten. Sie gingen
davon aus, dass ein Angreifer von acht Filmen weif, die ein
Nutzer bewertet hat, dass er das Bewertungsdatum auf zwei
Wochen genau kennt und dass er bei mindestens sechs dieser
Filme die korrekte Bewertungszahl kennt. Anhand dieser
Annahmen zeigten sie, dass 99 % der Netflix-Abonnenten
im Trainingsdatensatz individuell identifizierbar sind. Nimmt
man an, dass der Angreifer als Hintergrundwissen nur zwei
Bewertungen mit dem Datum auf drei Tage genau und mit
korrekter Bewertungszahl kennt, so kénnen immerhin 68 %
der Nutzer identifiziert werden und fir die restlichen Nutzer

3.4 FindFace

ist die Anzahl der Kandidaten sehr gering.

Narayananan und Shmatikov demonstrierten mithilfe von
Nutzerbewertungen auf IMDb?, die frei verfligbar und offen
ist, dass das nétige Hintergrundwissen oft leicht zu erlangen
ist und solche Angriffe in der Praxis erfolgreich sind. Mit der
Annahme, dass die Nutzer, die sowohl auf IMDb und Netflix
aktiv sind, oft denselben Film, den sie auf IMDb bewerten,
auch auf Netflix bewerten, nahmen eine Stichprobe von 50
IMDb-Nutzern und verglichen sie mit dem Trainingsdatensatz
von Netflix, um zu zeigen, dass IMDb-Daten ausreichen, um
Abonnenten in Netflix-Datensatzen zu identifizieren. In der Tat
konnten sie so zwei Netflix-Nutzer mit extrem hoher Sicher-
heit identifizieren.
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21:37:00
Hello. Are you acquainted with Renata Bakieva?
21:41:58

Hello, What about her?
21:43:27

3127

Are you aware that she does porn?

“2ldicd And why are you telling everyone about it?

That's a funny reaction. You think it's okay for
a person to do porn?

It's none of my business.
And who exactly are you?

Hmm... So if your wife or your daugter were to do
porn, that would be perfectly fine by you.
I'm just inquiring.

22:30:28

This isn't porn.
It's just a phato.

Yes, it's a photo of a naked woman showing off
her private parts. Maybe it's not porn, but it's
hardly a pleasant image. Or do you disagree?

Look. | don't care.
And you're f***ed if we ever meet.

BCRH 1l BEMHCIFS 1300 BE NOKAWETCA

Why? What did | do?

You stuck your nose into other people’s business.

ntechlab.com.

o b~ W

vk.com.
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Abbildung 3.2: Screenshot eines Dialogs zwischen einem Dvach-Nutzer und einem Bekannten einer

Pornodarstellerin. Ubersetzung durch GlobalVoices. Quelle: GlobalVoices [7].
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FindFace wurde vom NIST [3] evaluiert. Dort wurde bei

einer vorgegebenen Falsch-Positiv-Rate von von 0,001 eine
Falsch-Negativ-Rate von 0,22 erreicht. Jede 5. Person wird
also korrekt erkannt, wenn sie sich in der Referenzdatenbank
befindet, wenn akzeptiert wird, dass bei jeder 1000. Uberprii-
fung ein Fehlalarm ausgelost wird.

Dvach

Nutzer des Forums Dvach verwendeten FindFace, um Por-
no-Darstellerinnen und Prostituierte zu identifizieren und
dann die sozialen Kontakte der Frauen mit deren Aktivitaten
zu konfrontieren [7]. Abbildung 3.2 zeigt ein Beispiel eines
solchen Dialogs. Angeblich geschah diese Aktion der De-An-
onymisierung und Ansprache als Kritik an der Porno-Industrie.
Der Vorfall gilt als drastisches Beispiel fir die Risiken, die die
Kombination aus Gesichtserkennung und sozialen Medien mit
sich bringt.

18

Kommerzialisierung
Die Erotik-Industrie nutzt inzwischen Gesichtserkennung zur
Unterstltzung von Suchvorgdngen durch Anwender.

Nutzung gegen Demonstranten

Es existieren inzwischen zahlreiche Hinweise, dass FindFace
inzwischen in Russland dazu eingesetzt wird, Teilnehmer von
Demonstrationen zu identifizieren. Dazu werden hochauf-
|6sende Bilder wahrend der Demonstration erstellt und die
Gesichter der Teilnehmer dann mit der mit der App abgegli-
chen. Dies geschieht teilweise durch anonyme Dritte, die die
Teilnehmer denunzieren, es gibt aber angeblich auch Festnah-
men durch die Polizei [2].
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4 Begriffsbestimmungen

Bei den nachfolgenden Begriffsbestimmungen handelt es sich
um eine Zusammenstellung der fur diese Arbeit wichtigsten
Legaldefinitionen des Art. 4 DSGVO.

Personenbezogene Daten

Alle Informationen, die sich auf eine identifizierbare nattrliche
Person (betroffene Person) beziehen; als identifizierbar wird
eine naturliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen identifiziert werden kann, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen, wirtschaft-
lichen, kulturellen oder sozialen Identitat dieser naturlichen
Person sind.

Besondere Kategorien personenbezogener Daten
Daten aus denen die rassische und ethnische Herkunft, poli-
tische Meinungen, religiése oder weltanschauliche Uberzeu-
gungen oder die Gewerkschaftszugehorigkeit hervorgehen,
sowie die Verarbeitung von genetischen Daten, biometri-
schen Daten zur eindeutigen Identifizierung einer naturlichen
Person, Gesundheitsdaten oder Daten zum Sexualleben oder
der sexuellen Orientierung einer nattrlichen Person.

Verarbeitung

Jeder mit oder ohne Hilfe automatisierter Verfahren ausge-
flhrte Vorgang oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten wie zum Beispiel
das Erheben, das Erfassen, das Ordnen, die Speicherung, das
Auslesen, das Abfragen, die Verwendung, das Léschen oder
die Vernichtung.

Einschrankung der Verarbeitung
Ist die Markierung gespeicherter personenbezogener Daten
mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken.

Pseudonymisierte Daten

Personenbezogene Daten, die in einer Weise verarbeitet
werden, dass die personenbezogenen Daten ohne Hinzuzie-
hung zusatzlicher Informationen nicht mehr einer spezifischen

betroffenen Person zugeordnet werden kénnen, sofern diese
zusatzlichen Informationen gesondert aufbewahrt werden
und technischen und organisatorischen MaBnahmen unter-
liegen, die gewahrleisten, dass die personenbezogenen Daten
nicht einer identifizierten oder identifizierbaren naturlichen
Person zugewiesen werden.

Anonymisierte Daten’

Daten, die sich nicht auf eine identifizierte oder identifizierba-
re naturliche Person beziehen, oder personenbezogene Daten,
die in einer Weise anonymisiert worden sind, dass die betrof-
fene Person nicht oder nicht mehr identifiziert werden kann.

Einwilligung

Jede freiwillig fir den bestimmten Fall, ininformierter Weise
und unmissverstandlich abgegebene Willensbekundung in
Form einer Erklarung oder einer sonstigen eindeutigen bestati-
genden Handlung, mit der die betroffene Person zu verstehen
gibt, dass sie mit der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist.

Verantwortlicher

Die naturliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personen-
bezogenen Daten entscheidet.

Auftragsverarbeiter

Eine natUrliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeitet.

Empfanger

Eine natUrliche oder juristische Person, Behdrde, Einrichtung
oder andere Stelle, der personenbezogene Daten offengelegt
werden, unabhangig davon, ob es sich bei ihr um einen Drit-
ten handelt oder nicht. Behdrden, die im Rahmen eines be-
stimmten Untersuchungsauftrags nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten maoglicherweise personen-
bezogene Daten erhalten, gelten jedoch nicht als Empfanger;
die Verarbeitung dieser Daten durch die genannten Behorden

1 Die hier genannte Definition des Begriffs »anonymisierte Daten« entstammt Erwéagungsgrund 26 DSGVO.
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erfolgt im Einklang mit den geltenden Datenschutzvorschrif-
ten gemaR den Zwecken der Verarbeitung.

Dritter

Eine natlrliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, auBer der betroffenen Person, dem Verant-
wortlichen, dem Auftragsverarbeiter und den Personen, die
unter der unmittelbaren Verantwortung des Verantwortlichen
oder des Auftragsverarbeiters befugt sind, die personenbezo-
genen Daten zu verarbeiten.
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5 Problemstellung

Eine aktuelle Studie’ Uber die Einstellung der Europaer zu den
Maoglichkeiten von Big Data zeigt, dass 32 Prozent der Befrag-
ten behaupten, dass Big Data mehr Vor- als Nachteile bietet,
wahrend 51 Prozent der Befragten das Gegenteil denken. Die
Studie kommt zu dem Schluss, dass die Zurlickhaltung der
Befragten weitgehend ausgeraumt werden kann, wenn sie
die Vorteile der Nutzung von Big Data fir sich selbst und die
gesamte Gesellschaft verstehen. Doch was ist Big Data und
welche Vorteile konnen Big-Data-Analysen der Gesellschaft
bieten?

Der Begriff Big Data bezeichnet die Erhebung, Analyse

und wiederholte Ansammlung groBer Mengen von Daten,
einschlieBlich personenbezogener Daten, aus vielfaltigen
Quellen, die durch Computeralgorithmen und fortschritt-
liche Datenverarbeitungstechniken automatisiert verarbeitet
werden, um bestimmte Korrelationen, Trends und Muster zu
ermitteln.2 Der Grundgedanke von Big Data ist, moglichst
viele Informationen aus unterschiedlichen Quellen zusammen-
zuflhren zum Zwecke der Erkennung von Korrelationen und
Kausalitaten und der Generierung neuer Informationen.? Mit
den gewonnenen Informationen kénnen Unternehmen zum
Beispiel zielgerichtete Werbung, Marktprognosen sowie die
Bekdmpfung von Betrug erzielen. Auch fir die Blrger bringt
die Verwendung von Big Data groBe Vorteile mit sich — zum
Beispiel in den Bereichen Gesundheitsflirsorge (mit Big Data
kénnen u. a. Epidemien vorhergesagt werden), Verringerung
des Energieverbrauchs (mit Big Data kann analysiert werden,
wer wann wie viel Energie bendtigt und inwieweit sich die
Nachfrage aus Wind und Sonne decken lasst. Unter- und
Uberversorgungen kénnen vorhergesagt werden), Verbesse-
rung der Verkehrssicherheit (durch die Analyse von Fahrzeug-
daten wie Bremsvorgangen sowie Berichte Uber Verkehrsun-
falle konnen gefahrdete Standorte identifiziert werden) sowie
die Bekdmpfung des Klimawandels (durch die Beobachtung
aller relevanten Daten des Schiffsverkehrs in Echtzeit und den
Abgleich der Daten mit denen des Zielhafens kann z. B. eine

Echtzeitregulierung der Schiffsgeschwindigkeit erfolgen, der
CO2-AusstoB wird erheblich reduziert).

Im Rahmen von Big-Data-Analysen werden in der Regel
sowohl personenbezogene Daten (z. B. Nutzerprofile sozialer
Netzwerkplattformen, Fahrzeug- und Navigationsgerateprofi-
le, Klicks im Internet) als auch nicht personenbezogene Daten
(z. B. Daten Uber Luftverschmutzung, Wetterdaten, StraBen-
auslastung) verwendet.

Wann immer personenbezogene Daten in die Big-Data-Ana-
lyse einflieBen, haben Unternehmen, die Big-Data-Analysen
durchfthren, im Rahmen der Analysen die geltenden Daten-
schutzbestimmungen zu beachten. Dies gilt i. d. R. auch dann,
wenn Unternehmen, die Big-Data-Analysen durchfiihren, gar
nicht primar an dem Personenbezug der Ursprungsdaten —
also der Daten, welche die Grundlage einer Big-Data-Analyse
bilden — selbst interessiert sind, sondern an dem Mehrwert
des Analyseergebnisses, das haufig nicht mehr personenbe-
zogen ist bzw. erst wieder Personenbezug besitzt, wenn ein
Analysemerkmal einer natUrlichen Person zugeordnet wird.

Den europaischen und deutschen Gesetzgeber sowie die
Aufsichtsbehorden flir den Datenschutz beschaftigt es seit
geraumer Zeit, unterschiedliche Interessen auszutarieren:
Einerseits die - meist wirtschaftlichen - Interessen der Big-
Data-Analysten, und andererseits die Privatsphare-Interessen
der Personen, deren personenbezogene Daten im Rahmen der
Big-Data-Analysen verarbeitet werden.*

Die vorliegende Studie hat sich daher zum Ziel gesetzt, den
aktuellen Stand der datenschutzrechtlichen Anforderungen
an Big Data, die sich seit dem 25. Mai 2018 insbesondere aus
der Datenschutz-Grundverordnung und dem neuen Bundes-
datenschutzgesetz ergeben, aufzubereiten und Empfehlungen
fur eine datenschutzkonforme Verwendung von Big Data zu
geben.

1 Vgl. Big Data. A European survey on the opportunities and risks of data analytics.

Vodafone Institute fir Society and Communications TNS. Januar 2016.
2 Vgl [14].
3 Vgl. [16], Art. 6a) Big Data Rn. 254.
4 vgl.[14], [19].
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6 Abgrenzung personenbezogener, pseudonymisier-
ter und anonymisierter Daten nach DSGVO

Die Verarbeitung personenbezogener Daten ist in der
Datenschutz-Grundverordnung (nachfolgend DSGVO) sowie
erganzend in weiteren Datenschutzgesetzen geregelt.” Fir

die Verarbeitung nicht personenbezogener Daten finden die
Datenschutzgesetze keine Anwendung. Die Unterscheidung
zwischen personenbezogenen Daten und nicht personenbezo-
genen Daten ist folglich fur die Anwendbarkeit der Daten-
schutzgesetze ausschlaggebend.

Alle Informationen, die sich auf eine identifizierte oder identi-
fizierbare natlrliche Person beziehen, sind als personenbe-
zogene Daten zu verstehen, unabhangig von der Form der
Information (Sprache, Schrift, Zeichen, Bild oder Ton, digital
oder analog).? Auch statistische Wahrscheinlichkeitsaussagen,
die eine subjektive und/oder objektive Einschatzung zu einer
identifizierten oder identifizierbaren Person liefern (z. B. Aus-
fallwahrscheinlichkeit eines Kredits), weisen einen Personen-
bezug auf.? Dies ist z. B. der Fall, wenn einer Person im Rah-
men einer Bonitatsbewertung (z. B. unter Verwendung von
Big-Data-Anwendungen) ein sog. Score zugewiesen oder eine
Kaufkraftklasse zugeordnet wird.* Die Informationen bezie-
hen sich auf identifizierte oder identifizierbare Personen. Eine
natdrliche Person ist identifizierbar, wenn sie — direkt oder
indirekt — mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Onlinekennung oder zu einem oder mehreren besonderen
Merkmalen bestimmt werden kann, die Ausdruck ihrer physi-
schen, physiologischen, genetischen, wirtschaftlichen, kultu-
rellen oder sozialen Identitat sind (vgl. Art. 4 Nr. 1 DSGVO).°
Nach Erwagungsgrund 26 DSGVO sind bei der Frage, ob eine
Person identifizierbar ist, alle Mittel zu berticksichtigen,

»die von dem Verantwortlichen oder einer anderen

Vgl. Art. 1. Abs. 1 DSGVO, § 1 Abs. 1 BDSG.
Vgl. Klar/Kahling in [24], Art. 4 Nr. 1 Rn. 9.
Vgl. [5].

Vgl. Gola/Klug/Kérfferin [17], § 3 Rn. 3 ff.
Vgl. Marschall in [32], § 3 Rn. 8.

o Uk W N =

27.03.2007 - 5 C 314/06, ZUM 2008, 83; [13].
7 Vgl. Gola/Klug/Kérfferin [17], § 3 Rn. 10.
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Person nach allgemeinem Ermessen wahrscheinlich
genutzt werden, um die natirliche Person direkt
oder indirekt zu identifizieren, wie beispielsweise
das Aussondern. Bei der Feststellung, ob Mittel
nach allgemeinem Ermessen wahrscheinlich zur
Identifizierung der natlrlichen Person genutzt
werden, sollten alle objektiven Faktoren, wie die
Kosten der Identifizierung und der daflr erforder-
liche Zeitaufwand, herangezogen werden, wobei
die zum Zeitpunkt der Verarbeitung verflgbare
Technologie und technologische Entwicklungen zu
berlcksichtigen sind.«

Fir die Identifizierbarkeit einer natdrlichen Person gentigt es
dann, wenn unter Bertcksichtigung aller Mittel ohne unver-
haltnismaBigen Aufwand die Zuordnung hergestellt werden
kann. Nicht unumstritten ist, ob der Personenbezug relativ
oder absolut zu bestimmen ist.® Fir die Annahme eines
absoluten Personenbezugs genligt es, wenn ein beliebiger
Dritter — auch unter Zugrundelegung von Sonderwissen — den
Personenbezug herstellen kann. Der relative Personenbezug
stellt hingegen darauf ab, dass gerade der Verantwortliche
aufgrund seiner Kenntnisse, Mittel und Moglichkeiten den
Personenbezug zur betroffenen Person herstellen kann.” Die
Anwendung des absoluten oder relativen Personenbezugs hat
erhebliche Auswirkungen auf die Reichweite des Datenschutz-
rechts. Die Auslegung des Begriffes ist bspw. bei E-Mail-Ad-
ressen, PINs TANs oder IP-Adressen von groBer Bedeutung.
Der EuGH entschied im Rahmen eines Vorabentscheidungs-
ersuchens des BGH in dem Verfahren Patrick Breyer gegen
Bundesrepublik Deutschland, dass bei der Prifung, ob es sich
um ein personenbezogenes Datum handelt, darauf abzustel-
len sei, ob dem Webseitenbetreiber technische oder rechtliche
Mittel zur Verfligung stehen, die es ihm erlauben, die Person

Im deutschen Recht begann die Diskussion mit der Auslegung des Begriffs gemaB § 3 Abs. 1 BDSG (alte Fassung) Dazu u. a.: [29]; AG BerlinMitte,
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zu identifizieren. Der EuGH folgte hiermit der Theorie des
relativen Personenbezugs.® Pseudonymisierte Daten sind folg-
lich fir den Verantwortlichen, der die Daten einer bestimmten
Person zuordnen kann, personenbezogene Daten. Fir Dritte,
die nicht Uber die Zuordnungsregel und/oder Uber andere
Mittel verfligen, sind diese anonym.

6.1 Anonymisierung

Unter einer Anonymisierung von personenbezogenen Daten
versteht man die Auflésung der Beziehung zwischen den Da-
ten und Angaben und der jeweils betroffenen Person. GemaR
Erwagungsgrund 26 S. 5 der DSGVO gelten die Grundsatze
des Datenschutzes nicht fir anonyme Informationen, d. h.
»(...) fur Informationen, die sich nicht auf eine
identifizierte oder identifizierbare natlrliche Per-
son beziehen, oder personenbezogene Daten, die
in einer Weise anonymisiert worden sind, dass die
betroffene Person nicht oder nicht mehr identifi-
ziert werden kann.«

Eine absolute Anonymisierung liegt vor, wenn niemand in

der Lage ist, den Personenbezug wiederherzustellen. Dies
kann bspw. durch die Loschung von Identifikationsmerkma-
len in einer Datenbank erfolgen. Da der Verantwortliche das
Zusatzwissen Dritter nicht kennen kann, muss er strukturell
sicherstellen, dass unabhangig von maglichem Zusatzwissen
keine De-Anonymisierung mehr moglich ist.° Die absolute
Anonymisierung wird gesetzlich bei verdffentlichten amtlichen
Statistiken verlangt. (Vgl. 8 16 Abs. 1 S. 2 Nr. 4 BStatG)

Kann eine Identifizierung der betroffenen Person nur mit
einem unverhaltnismaBig groBen Aufwand an Zeit, Kosten
und Arbeitskraft erfolgen, handelt es sich um eine »faktische
Anonymisierung«.'°

Bei einer absoluten oder faktischen Anonymisierung sind die
Datenschutzgesetze nicht anzuwenden. Kann jedoch der
Verantwortliche den Personenbezug immer noch wiederher-

Die Anonymisierung und Pseudonymisierung von Daten wird
in der DSGVO als Ausdruck des Grundsatzes der Daten-
minimierung an mehreren Stellen geférdert. Daten sind zu
anonymisieren oder pseudonymisieren, wenn dies nach dem
Verwendungszweck moglich ist und in Beziehung zum ange-
strebten Schutzzweck keinen unverhaltnismaBigen Aufwand
erfordert (vgl. Art. 5 Abs. 1 und Art. 32 Abs. 1 DSGVO).

stellen, ist die Anonymisierung nicht gelungen und die Daten
sind als personenbezogene Daten zu behandeln.

Technische Anonymisierungsverfahren kénnen personenbe-
zogene Eingabedaten in anonyme Ausgabedaten umwandeln
(vgl. Kapitel 14), etwa durch Zusammenfassung/Vergrobern
von Einzeldaten oder Maskierung von Daten (bspw. durch
Einbringen von »kinstlichem Rauschen«). Durch die Anony-
misierung verlieren die Daten allerdings an Genauigkeit und
Aussagekraft. Je nach Anwendungsfall kann es erforderlich
sein mehrere Daten zu l6schen oder zumindest zu verallge-
meinern — je nach Anwendungsfall kdnnte der anonymisierte
Datensatz von »Uta Mustermann, 57 Jahre alt« z. B. »Frau,
50-60 J« lauten. Eine starke Anonymisierung kann dazu fih-
ren, dass die Daten nicht mehr aussagekraftig genug und des-
halb nicht verwertbar sind. In jedem konkreten Fall ist daher
vor der Anonymisierung zu prifen, welche Datenfelder eines
Datensatzes flr die weitere Verwendung des anonymisierten
Datensatzes besonders wichtig sind und daher im Rahmen des
Anonymisierungsprozesses moglichst aussagekraftig erhalten
bleiben sollten. Darlber hinaus sind viele Anonymisierungs-
ansatze anfallig fir eine De-Anonymisierung mithilfe von
zusatzlichen Informationen, die dem Anonymisierenden zum
Zeitpunkt der Anonymisierung nicht bekannt waren (oder von
ihm maoglicherweise nicht beachtet wurden). Demnach sollte
das passende Anonymisierungsverfahren unter Beriicksichti-
gung aller Umstande des konkreten Falles — insbesondere der
Wahrscheinlichkeit der Re-ldentifizierung einzelner Perso-

nen — anhand der vorhandenen Daten ausgewahlt werden.
Dies kann allerdings im Rahmen von Big-Data-Analysen nicht

8 Vgl. EuGH, 19.10.2016 — C 582/14, NJW 2016, 3579 und BGH, 16.05.2017 — VI ZR

135/13,GRUR 2015, 192.

9 Vql. Ziebarth in [35], Rn. 29.

10 Vql. Plath/Schreiber in [30], § 3 BDSG Rn. 56, 59.
11 Vgl. Ziebarth in [35], Rn. 32.
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immer sichergestellt werden, zumal Big-Data-Analysen haufig
darauf beruhen, laufend neue Daten zum bereits bestehenden
Datenbestand hinzuzufiigen. Das bereits getroffene Anonymi-
sierungsverfahren kann daher eventuell »mit der Zeit« nutzlos

6.2 Pseudonymisierung

Die Pseudonymisierung wird in Art. 4 Nr. 5 legal definiert
und in Art. 25 und Art. 32 DSGVO als explizites Beispiel fur
technische und organisatorische MaBnahmen genannt. Die
Pseudonymisierung ist

»die Verarbeitung personenbezogener Daten in
einer Weise, dass die personenbezogenen Daten
ohne Hinzuziehung zusatzlicher Informationen
nicht mehr einer spezifischen betroffenen Person
zugeordnet werden kénnen, sofern diese zu-
satzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen
MaBnahmen unterliegen, die gewahrleisten, dass
die personenbezogenen Daten nicht einer identi-
fizierten oder identifizierbaren natlrlichen Person
zugewiesen werden.«

Eine Pseudonymisierung wird eingesetzt, wenn auf die
Kenntnis der Identitat einer Person verzichtet werden kann
und der Personenbezug in bestimmten Fallen wiederher-

werden und muss geandert werden.’? Denn der Verantwort-
liche ist verpflichtet, die gewahlten MaBnahmen zu aktuali-
sieren, wenn sie nicht mehr die Anforderungen der DSGVO
erfullen.’

gestellt werden konnen soll. Im Unterschied zu anonymen
Daten ist das Bestehen einer Zuordnungsregel charakteristisch
fur pseudonyme Daten. Die Pseudonymisierung stellt daher
eine technische SchutzmaBnahme dar und ist nicht mit der
Anonymisierung zu verwechseln.' Ein Beispiel fur eine Pseu-
donymisierung ist das Ersetzen von Identifikationsmerkmalen
(z. B. eines Namens) durch Kennzeichen (z. B. Personalnum-
mern), um die Bestimmung des Betroffenen auszuschlieBen
oder wesentlich zu erschweren. Der Betroffene bleibt also fir
denjenigen, der das Pseudonym vergibt, weiterhin feststell-
bar. Folglich sind die Datenschutzgesetze anwendbar und

zu beachten. Art. 89 Abs. 1 DSGVO erfordert, falls moglich,
die Pseudonymisierung der Daten bei der privilegierten Ver-
arbeitung von personenbezogenen Daten zu im offentlichen
Interesse liegenden Archivzwecken, zu wissenschaftlichen
oder historischen Forschungszwecken und zu statistischen
Zwecken.

6.3 Datenschutzrechtliche Relevanz von Big-Data-Anwendungen
unter Verarbeitung anonymisierter Daten

Daten, die heute durch die aktuellen vorhandenen Techni-
ken anonymisiert werden, kdnnen nicht fir immer als solche
bewertet werden, vgl. Kapitel 17. Es hangt vom technischen
Fortschritt und wachsenden Verknipfungsmaglichkeiten ab,
ob einzelne Personen oder Gruppen in einer anonymisierten
Big-Data-Datenbank spater gegebenenfalls mit Zusatzwissen
re-identifiziert werden kénnen.' Wenn die Anonymitat der
Daten nicht zeitunabhangig gesichert werden kann, besteht
die Gefahr, dass groBe Mengen an gespeicherten anony-
misierten Daten in der Zukunft durch die Verknipfung mit

12 Vgl. [25] S.429.

13 Vgl. Art. 24 Abs. 1 S. 2, Art. 32 Abs. 1 Satz 1 lit. d DSGVO.
14 Vql. Klar/Kihling in [24], Art. 4 Nr. 5 Rn. 2.

15 Vgl. [25] S. 429.

zusatzlichen Informationen oder durch Verwendung neuer
Techniken de-anonymisiert werden kénnen. Eine Speicherung
von anonymen oder anonymisierten Daten fUr eine zukinftige
Nutzung ist gesetzlich nicht zu beanstanden.'® Die regelma-
Bige Prufung, ob die eingesetzten Anonymisierungstechniken
dem aktuellen Stand der Technik entsprechen sowie ob even-
tuell neue Risiken der Re-ldentifizierung vorhanden sind, zeigt
sich folglich als unerlasslich.

16 Nicht zulassig ist lediglich die Vorratsspeicherung von personenbezogenen Daten.
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7 Regelungen der DSGVO und des neuen Bundesda-
tenschutzgesetzes im Uberblick

Seit 25. Mai 2018 gilt in Europa die Datenschutz-Grundver-
ordnung (nachfolgend DSGVO). Wie bereits oben erlautert,
findet die DSGVO nur bei personenbezogenen Daten An-
wendung (vgl. Art. 4 Abs. 1 Nr. 1 DSGVO). Im Rahmen von
Big-Data-Analysen kdnnen Daten verarbeitet und analysiert
werden, die nicht personenbezogene Daten sind, z. B. Daten
in Bezug auf Umweltverschmutzung oder Klima. In diesen
Fallen ist die DSGVO nicht zu beachten. Werden personen-

bezogene Daten anonymisiert, sodass die Identifizierung einer
Person, unter Berlcksichtigung aller verfigbaren Mittel, nicht

maoglich ist oder nur mit unverhaltnismaBigem Aufwand, ist
die DSGVO ebenfalls nicht anwendbar. In vielen Fallen ist
dennoch eine Identifizierung oder De-Anonymisierung mog-
lich und die Verarbeitung muss folglich den datenschutzrecht-
lichen Anforderungen genugen. In diesem Abschnitt werden
die gesetzlichen Anforderungen erlautert, die einzuhalten
sind, wenn die Moglichkeit der Identifizierung einer natlr-
lichen Person oder der De-Anonymisierung der Daten im
Rahmen von Big Data besteht.

7.1 Erlaubnistatbestande der DSGVO

Eine Verarbeitung personenbezogener Daten ist nur zulassig,
wenn mindestens einer der genannten Erlaubnistatbestande

in Art. 6 Abs. 1 erflllt ist. So dirfen personenbezogene Daten

nur verarbeitet werden, wenn

B die betroffene Person eingewilligt hat (vgl. Art. 6 Abs. 1 lit.

a DSGVO). Die Einwilligung ist nur wirksam, wenn die An-
forderungen von Art. 7 DSGVO zusatzlich erfillt sind. Die
Einwilligung muss u. a. frei, explizit und widerrufbar sein.

B die Verarbeitung fir die Erflllung eines Vertrags erfolgt
(vgl. Art. 6 Abs. 1 lit. b DSGVO). Hier ist zu berlcksich-
tigen, dass die Verarbeitung personenbezogener Daten
nur soweit erfolgt, wie dies objektiv erforderlich ist (z. B.
sind im Rahmen eines Kaufvertrages der Name und die

Adresse des Kaufers notwendig, um die Rechnung oder die

Lieferung adressieren zu kénnen). Die Legitimation einer

Datenverarbeitung im Rahmen von Big-Data-Analysen auf-

grund dieses Erlaubnistatbestandes ist in jedem Einzelfall
sorgfaltig zu prifen, denn durch Big-Data-Analyse werden
normalerweise die sich aus der Erbringung der Leistung
ergebenden Daten analysiert und flir andere Zwecke ver-
arbeitet.

B die Verarbeitung zur Erfullung einer rechtlichen Verpflich-
tung erforderlich ist (vgl. Art. 6 Abs. 1 lit. ¢ DSGVO). Eine
Datenverarbeitung kann aufgrund von Rechtsvorschriften
erforderlich sein. Aus Rechtsvorschriften des Handels- und
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Steuerrechts konnen sich z. B. umfassende Dokumenta-
tions- und Aufbewahrungspflichten ergeben, die erfullt
werden mussen. Diese Rechtsgrundlage ist bei Big-Data-
Analysen nicht von Bedeutung.

B die Verarbeitung zum Schutz lebenswichtiger Interessen
der betroffenen Person oder anderer Personen erforderlich
ist (vgl. Art. 6 Abs. 1 lit. d DSGVO). Hier sind z. B. Falle ge-
meint, in denen die Datenverarbeitung fir den Schutz des
Lebens oder der Gesundheit erforderlich ist, etwa bei einer
Naturkatastrophe. Auf dieser Rechtsgrundlage kénnten
Big-Data-Analysen beruhen, die zum Zweck haben, das
Verhalten von natdrlichen Personen bei Naturkatastrophen
zu erforschen.

B die Verarbeitung zur Wahrung von Aufgaben im 6ffent-
lichen Interesse oder zur Auslbung offentlicher Gewalt,
die dem fur die Verarbeitung Verantwortlichen Ubertragen
wurde, erfolgt (vgl. Art. 6 Abs. 1 lit. e DSGVO). Die Konkre-
tisierung dieser Rechtsgrundlage erfolgt durch das Unions-
recht oder das Recht der Mitgliedstaaten. In Deutschland
erganzt § 3 BDSG diesen Erlaubnistatbestand. Big-Data-
Analysen konnen auch fir die Erflllung &ffentlicher Inte-
ressen erforderlich sein. Hier wird die Datenverarbeitung
normalerweise durch eine offentliche Stelle durchgefihrt
(z. B. »Smart Cities«). Insbesondere regelt Art. 89 Abs. 1
Satz 1 DSGVO:
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B »Die Verarbeitung zu im &ffentlichen Interesse liegenden
Archivzwecken, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken unter-
liegt geeigneten Garantien flr die Rechte und Freiheiten
der betroffenen Person gemaR dieser Verordnung.«

B die Verarbeitung zur Wahrung berechtigter Interessen des
Verantwortlichen oder eines Dritten erforderlich ist (vgl.
Art. 6 Abs. 1 lit. f DSGVO). Unter einem »berechtigten
Interesse« sind rechtliche, wirtschaftliche und ideelle Inte-
ressen zu verstehen. Hier soll eine Abwagung der wider-
streitenden Interessen in jedem Einzelfall erfolgen. Dabei
durfen die Interessen oder Grundrechte der betroffenen
Person nicht Uberwiegen. Dieser Erlaubnistatbestand findet
auf Behdrden keine Anwendung (vgl. Art. 6 Abs. 1 UAbs. 2
DSGVO). Fiur 6ffentliche Stellen ist der Erlaubnistatbestand
»Wahrung von Aufgaben im 6ffentlichen Interesse oder
zur Austibung offentlicher Gewalt« (vgl. Art. 6 Abs. 1 lit. e
DSGVO) in diesen Fallen zu prifen.

Bei der Abwagung der widerstreitenden Interessen sind fol-
gende Punkte zu bertcksichtigen:?

B Es muss ein berechtigtes Interesse des fir die Verarbeitung
Verantwortlichen oder eines Dritten bestehen, der ein
solches Interesse geltend macht.

B Die Auswirkungen einer solchen Verarbeitung
auf die betroffene Person.

B Die Art der zu verarbeitenden Daten und
die Form der Verarbeitung.

B Die berechtigten Erwartungen der Betroffenen
an die Verarbeitung.

B Das Ungleichgewicht zwischen dem fir die Verarbeitung
Verantwortlichen und der betroffenen Person

Eine der grundlegenden und vorbereitenden Fragen ist die
Existenz eines berechtigten Interesses des Verantwortlichen.

Vgl. [32], § 4 Rn. 5.

val. [4].

Vgl. Richter in [21], Rn. 258.
vgl. [20], S. 34.

A W N -
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Die Artikel-29-Datenschutzgruppe nennt in ihrer Stellung-
nahme 06/2014 eine Reihe von Féllen, in denen ein solches
Interesse besteht, wie etwa bei der Wahrnehmung des Rechts
auf Meinungs- und Informationsfreiheit, auch in den Medien
und in der Kunst, Marketing- oder WerbemaBnahmen, Ver-
hinderung von Betrug oder Missbrauch von Dienstleistungen,
Sicherheit, Wissenschaft-, Statistik- oder Forschungszwecke.
In der Stellungnahme werden auch die Personalisierung von
kommerziellen Angeboten und Onlinemarketingaktivitaten
erwahnt. Sie warnt jedoch davor, dass selbst wenn ein solches
berechtigtes Interesse besteht, es keine ausreichende Grund-
lage fur die Umsetzung von komplexen Kundenprofilen,

die einen erheblichen Eingriff in Ihre Privatsphare darstellen
wdrden, ist. Beim Vorliegen eines berechtigten Interesses sind
die Auswirkungen der Verarbeitung auf die Grundrechte und
-freiheiten der betroffenen Personen zu prifen.

Big-Data-Anwender kénnen mehrere legitime Interessen
haben wie z. B. die Erstellung von Kundenprofilen, um die
Zielgruppe zu erreichen oder die Verhinderung von Betrug
und Missbrauch ihrer Dienste. Die Datenverarbeitung ist
jedoch nicht erforderlich, wenn es eine andere Art der Ver-
arbeitung zur Erreichung des Zweckes gibt, die die Rechte der
betroffenen Person weniger beeintrachtigt. Der Verantwort-
liche muss seine legitimen Interessen gegen die Interessen der
betroffenen Person abwagen und nur, wenn die Interessen-
abwagung ergibt, dass seine Interessen schwerer wiegen, darf
die Verarbeitung stattfinden. Werden mit einer Big-Data-Ana-
lyse Personlichkeitsmerkmale bestimmt, die die betroffene
Person selbst nicht aufgedeckt hat, stellt diese Verarbeitung
zunachst einen besonders tiefen Eingriff in ihr Grundrecht

auf Datenschutz dar.? Hier ist mit Sorgfalt zu prifen, ob die
Interessen der betroffenen Person in dem Einzelfall nicht Gber-
wiegen. Zu berlcksichtigen ist ebenfalls, wie sich die Analyse
auf die Lebensqualitat der Menschen auswirkt. Die Abwéagung
kann im konkreten Fall eine komplexe Bewertung sein, die
mehrere Personen und Faktoren umfasst. Der Erlaubnistatbe-
stand »Wahrung berechtigter Interessen« ist folglich nicht die
»einfachste« zur erfillenden Rechtsgrundlage fur die zulassi-
ge Verarbeitung personenbezogener Daten.* Je starker die
Auswirkungen auf die betroffenen Personen, desto wichtiger
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ist die Beachtung entsprechender Schutzmechanismen.> Nicht
zu vergessen ist ebenfalls, dass die betroffene Person auch
Uber die Datenverarbeitung zu informieren ist, wenn diese

7.2 Grundsatze des Datenschutzes

Bei der Verarbeitung von personenbezogenen Daten in
Big-Data-Analysen sind die allgemeinen Grundsatze des

Jede Verarbeitung personenbezogener Daten bedarf einer
Rechtsgrundlage, ansonsten ist sie rechtswidrig (vgl. Art. 6
Abs. 1 DSGVO). Die Datenverarbeitung ist nur dann recht-

Ein weiterer Grundsatz im Datenschutz ist der Grundsatz der
Zweckbindung. Danach dirfen personenbezogene Daten
grundsatzlich nur zu bestimmten Zwecken verarbeitet wer-
den. Dadurch soll verhindert werden, dass personenbezoge-
ne Daten zu anderen als den erlaubten Zwecken verwendet
werden. Auch Empfanger von personenbezogenen Daten
sind an den Zweck gebunden, fir den ihnen die Daten Uber-
mittelt werden (vgl. Art. 5 Abs. 1 lit. b DSGVO). Der Zweck

Eine Zweckanderung ist ausnahmsweise zuldssig, wenn die
Verarbeitung zu einem neuen Zweck mit dem urspruinglichen
Zweck »vereinbar« ist.® Die DSGVO besagt, dass die Weiter-
verarbeitung flr im offentlichen Interesse liegende Archivzwe-
cke, fur wissenschaftliche oder historische Forschungszwecke
oder fur statistische Zwecke nicht als unvereinbar mit dem
Erhebungszweck gilt, wenn die Voraussetzungen von Art. 89
Abs. 1 DSGVO rfullt sind (vgl. Art. 5 Abs. 1 lit. b letzter Satz).
Art. 89 Abs. 1 verlangt geeignete Garantien, mittels derer
sichergestellt werden kann, dass technische und organisato-
rische MaBnahmen bestehen, mit denen insbesondere der
Grundsatz der Datenminimierung gewahrleistet wird. Als

5 Vgl. [20], S. 11.
6 Vgl. Herbst in [24], Art. 5 Rn. 24.

aufgrund »berechtigter Interessen« erfolgt. Die Informations-
pflicht muss bei Big-Data-Analysen mit personenbezogenen
Daten immer erfUllt werden.

Datenschutzes zu beachten. Im Folgenden werden sie naher
erlautert.

maBig, wenn einer der oben genannten Erlaubnistatbestande
vorliegt. Im Grundsatz bleibt daher alles verboten, was nicht
ausdrucklich erlaubt ist.

des Datenumgangs muss hinreichend bestimmt und bereits
vor der Erhebung der Daten festgelegt werden. Dies soll den
Informationsfluss fur die betroffene Person transparenter
machen, damit sie abschatzen kann, wer welche Daten (ber
sie erhalt. Das Zweckbindungsprinzip kann eines der Hinder-
nisse fur Big-Data-Analysen sein, da der Umfang/Zweck der
Verarbeitung nicht immer von vornherein bekannt ist.

konkretes Beispiel wird die Pseudonymisierung genannt. Bei
Big-Data-Analysen werden statistische Methoden eingesetzt.
Es ist in dem Einzelfall zu prufen, ob die Verarbeitung fir
statistische Zwecke im Sinne der DSGVO erfolgt. Dies wird nur
der Fall sein, wenn gemaf Erwagungsgrund 162 DSGVO die
Ergebnisse der Big-Data-Analysen, keine personenbezogenen
Daten sind, und auch nicht fir MaBnahmen gegeniber Ein-
zelnen eingesetzt werden. Bei Big-Data-Analysen wird in der
Regel Uber die personenbezogene Anwendung der Ergebnisse
spater entschieden, nach dem Bekanntwerden von Korrelatio-
nen und MusteRn. Hier liegt ebenfalls keine Weiterverarbei-
tung fur statistische Zwecke vor, auch wenn der Big-Data-An-
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wender mit der Datenverarbeitung primar auf das Training der
Algorithmen und deren Verbesserung abzielt.”

Die Weiterverarbeitung konnte jedoch zulassig sein, wenn der
neue Zweck mit dem Erhebungszweck vereinbar ist. In Art. 6
Abs. 4 DSGVO werden einige Kriterien beschrieben, die der
Verantwortliche bei der Prifung der Vereinbarkeit der Zwecke
bertcksichtigen soll:

B Die Verbindung zwischen den Zwecken, fur die die perso-
nenbezogenen Daten erhoben wurden, und den Zwecken
der beabsichtigten Weiterverarbeitung,

B den Zusammenhang, in dem die personenbezogenen
Daten erhoben wurden, insbesondere hinsichtlich des Ver-
héltnisses zwischen den betroffenen Personen und dem
Verantwortlichen,

B die Art der personenbezogenen Daten, insbesondere ob
besondere Kategorien personenbezogener Daten gemal3
Artikel 9 verarbeitet werden oder ob personenbezogene
Daten Uber strafrechtliche Verurteilungen und Straftaten
gemanB Artikel 10 verarbeitet werden,

Die Identifizierung der betroffenen Person bei der Speicherung
der Daten darf nur so lange moglich sein, wie es fir die Ver-
arbeitungszwecke erforderlich ist

(Art. 5 Abs. 1 lit. e DSGVO)."® Das Merkmal der Erforderlich-
keit ist Voraussetzung datenschutzrechtlicher Befugnisnormen
(vgl. Art. 6 Abs. 1 lit b, ¢, e und f DSGVO). Nach dem Grund-
satz der Erforderlichkeit soll sich der Umgang mit personen-
bezogenen Daten auf das beschranken, was fir den jeweili-
gen Zweck des Datenumgangs unbedingt notwendig ist. Die

7 Vgl. Richter in [21], Rn. 264-265.

8 Vgl [3].

9 Vgl. Schulzin [16], Art. 6 Rn. 204.

10 Vgl. Herbst in [24], Art. 5 Rn. 64.

11 Vgl. Gola/Klug/Kérfferin [17], § 13 Rn. 4.

B die moglichen Folgen der beabsichtigten Weiterverarbei-
tung fur die betroffenen Personen,

B das Vorhandensein geeigneter Garantien, wozu Verschlus-
selung oder Pseudonymisierung gehdren konnen.

Es handelt sich hier lediglich um Beispiele. Die Berucksichti-
gung weiterer Kompatibilitatskriterien, insbesondere der in
der Stellungnahme der Artikel-29-Datenschutzgruppe zur
Zweckbindung beschriebenen Kriterien®, kann im Einzelfall
erforderlich sein.® Die DSGVO besagt, dass statistische Zwecke
nicht als mit den urspriinglichen Zwecken unvereinbar ange-
sehen werden durfen. Jedoch sieht die Verordnung vor, dass
der fur die Verarbeitung Verantwortliche angemessene

Sicherheitsvorkehrungen treffen muss, um sicherzustellen,
dass die Beteiligten nicht identifiziert werden kénnen. Das
Gleiche gilt fUr Big-Data-Analysen zum Zwecke der Wissen-
schaft oder Forschung.

FUr andere »nicht vereinbare« Zwecke dirfen die Daten nur
verwendet werden, wenn hierflr eine neue Rechtsgrundlage
gegeben ist, d. h. dies eine Rechtsvorschrift erlaubt oder die
betroffene Person eingewilligt hat (vgl. Art. 6 Abs. 1 DSGVO).

Verarbeitung von personenbezogenen Daten ist demnach nur
erforderlich, wenn der Verantwortliche ohne deren Kenntnis
die Dienstleistung nicht, nicht vollstandig, nicht rechtmaBig
oder nicht in angemessener Zeit erflllen kénnte. Daraus
ergibt sich, dass eine Datenverarbeitung auf Verdacht oder
Vorrat grundsatzlich unzulassig ist (»Verbot der Vorratsdaten-
speicherung«).'" Nicht mehr erforderliche Daten sind grund-
satzlich zu I6schen.
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Der Grundsatz der Speicherbegrenzung wird durch den
Grundsatz der Datenminimierung (vgl. Art. 5 Abs. 1 lit

¢ DSGVO) erganzt. Dieser Grundsatz bezieht sich unter
anderem auf die datenschutzfreundliche Gestaltung von
Datenverarbeitungssystemen (Systemdatenschutz). Nach dem
Grundsatz der Datenminimierung besteht die Verpflichtung,
maoglichst Daten ohne Personenbezug zu verwenden (Daten-

Die betroffene Person muss, um ihre Rechte wahrnehmen zu
konnen, die notige Einsicht in die Situation, also »Kenntnis
der Sachlage« zu ihren personenbezogenen Daten haben.

Sie muss wissen, dass eine Datenverarbeitung stattfindet und
Uberprifen kénnen, ob das Bild, das durch die Datenver-
arbeitung Uber sie erstellt wurde, auch dem entspricht, das sie
von sich heraus preisgeben will. Nur so ist sie in der Lage, ihr
Recht auf Datenschutz auszuliben und zu schitzen. Die Trans-
parenz soll durch datenschutzrechtliche Benachrichtigungs-
und Auskunftspflichten des Verantwortlichen gegentber der

Personenbezogene Daten mussen sachlich richtig und erfor-
derlichenfalls auf dem neuesten Stand sein (vgl. Art. 5 Abs. 1
lit. d DSGVO). »Sachlich richtig« sind die Daten, wenn sie mit
der Realitat Ubereinstimmen. Weiterhin missen die Daten auf
dem neuesten Stand sein, wenn es der Zweck der Datenverar-

Personenbezogene Daten sind in einer Weise zu verarbeiten,
die eine angemessene Sicherheit der personenbezogenen
Daten gewabhrleistet. Der Grundsatz referenziert indirekt die
technisch-organisatorischen SchutzmaBnahmen (auch TOM
genannt), die ein Verantwortlicher zu ergreifen hat, um die
Durchfiihrung der Regelungen des Datenschutzrechts — und

12 Vgl. [31] S. 436.

13 Vgl. [22] [36].

14 Vvgl. [31] S. 436.

15 Vgl. Herbst in [24], Art. 5 Rn. 61.

vermeidung) bzw. den Personenbezug von Daten auf das Not-
wendige zu beschranken z. B. weniger Datenfelder in einem
Formular (Datensparsamkeit). Generell dirfen nur die Daten
verwendet werden, die flr den bestimmten Zweck zwingend
erforderlich sind. Auch in Big-Data-Szenarien ist der Verant-
wortliche angehalten, Gestaltungsmoglichkeiten der Verarbei-
tung unter Verzicht auf personenbezogene Daten zu prifen.'

betroffenen Person gewahrleistet werden (vgl. Art. 12, Art.
13, Art. 14 und Art. 15 DSGVO). Darlber hinaus wird die
Transparenz auch durch die informierte Einwilligung (vgl. Art.
7 DSGVO) hergestellt. In einer Reihe von Fallen des Big-Data-
Einsatzes werden den Verantwortlichen jedoch zum Zeitpunkt
der Datenerhebung die Zwecke und Kontexte der nachfolgen-
den Auswertungen noch unbekannt sein,'* was die in diesem
Zeitpunkt erforderliche Transparenz einschrankt.™ Die Nicht-
einhaltung des Transparenzprinzips stellt jedoch einen Versto3
gegen Art. 5 Abs. 1 der DSGVO dar.

beitung erfordert.' Erforderlich ist es z. B. bei einer Speiche-
rung von Zutrittsberechtigungen oder sonstigen Berechtigun-
gen der betroffenen Person oder wenn Entscheidungen mit
Rechtswirkungen davon abhangen (z. B. alter Negativvermerk
bei der Schufa).

somit den Schutz der betroffenen Person vor Eingriffen in ihre
Persdnlichkeitsrechte — in technisch-organisatorischer Hinsicht
zu gewabhrleisten.
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Der Verantwortliche hat die oben beschriebenen Grundsatze
einzuhalten und ist dazu verpflichtet, die Einhaltung dieser
Grundsatze auch nachweisen zu konnen (vgl. Art. 5 Abs. 2
DSGVO). Das Einhalten ist im Sinne der Vorschrift weitwirken-
der zu verstehen, als das bloBe Bericksichtigen bzw. Beachten

Die betroffene Person kann jederzeit in die Verarbeitung ihrer
personenbezogenen Daten einwilligen (Art. 6 Abs. 1 DSGVO,
Art. 22 Abs. 2 DSGVO). GemaB Art. 7i. V. m. Art. 4 Nr. 11
DSGVO muss es sich um eine informierte Einwilligung han-
deln, die fur einen bestimmten Zweck abgegeben wird. Damit
die betroffene Person eine informierte Einwilligung erteilen
kann, muss sie Sinn und Reichweite der Entscheidung verste-
hen, was bei umfangreichen und schwer verstandlichen Big-
Data-Verarbeitungen schwierig zu gewahrleisten ist.’® Dartiber
hinaus durfen die Daten gemaB3 dem Zweckbindungsprinzip,
ohne erneute Einwilligung grundsatzlich nur zu diesem vorab
festgelegten Zweck verwendet werden (vgl. Art. 5 Abs. 1 lit. b
DSGVO). Big Data charakterisiert sich allerdings dadurch, dass
groBe Informationsmengen zusammengefihrt werden. Der
»neue Analysezweck« fir die Weiterverwendung der Daten
wird erst nachtraglich (also nach der Ermittlung) festgelegt.”
Hier stellt sich die Frage, ob die betroffene Person in der
Praxis eine wirksame Einwilligung abgeben kann, wenn der
Zweck nachtraglich nach der Zusammenfuhrung der unter-

7.3 Rechte der betroffenen Person

Der Verantwortliche ist verpflichtet, geeignete MaBnahmen
zu treffen, um der betroffenen Person alle Informationen, die
sich auf die Verarbeitung beziehen, in praziser, transparenter,
verstandlicher und zuganglicher Form zu Gbermitteln. Weiter
muss der Verantwortliche der betroffenen Person die Aus-
Ubung ihrer Rechte erleichtern bzw. sie sicherstellen (vgl. Art.
12 Abs. 1 und 2 DSGVO). Bei der Verwendung von anonymi-
sierten Daten im Big-Data-Kontext konnen, durch mehrseitige

16 Vgl. [9] S. 226.
17 vgl. [1], S. 45.

18 Vgl. [1], S. 45; [8].
19 vgl. [19], S. 97.
20 gl. [15], S. 18 ff.

der Datenschutz-Grundsatze. Die Rechenschaftspflicht wird

u. a. durch Art. 33 und 34 DSGVO erganzt, durch welche der

Verantwortliche in bestimmten Fallen zur Meldung an die Auf-
sichtsbehdrde (inkl. Dokumentation) und Benachrichtigung an
die betroffene Person verpflichtet wird.

schiedlichen Daten definiert wird."® In der Praxis wird man
eine informierte Einwilligung nur bejahen kénnen, wenn die
betroffene Person Uber den aktuellen Stand der Verarbeitung
ihrer personenbezogenen Daten informiert wird. Dies kénnte
durch regelmaBige Mitteilungen Uber die aktuelle Verarbei-
tung ihrer personenbezogenen Daten aktuelle Datenschutzno-
tizen«) erreicht werden. Auch sollte mit der Information Uber
eine 0. g. beabsichtigte Zweckerweiterung die Einholung einer
neuen bzw. aktualisierten Einwilligung inkl. Hinweis auf die
Widerrufsmoglichkeit sichergestellt werden. Dies kann durch
entsprechende technische MaBnahmen umgesetzt werden.'

Falls eine Einwilligung nicht eingeholt werden kann, kénnte
die Datenverarbeitung gemaB Art. 6 Abs. 1 lit. f »Wahrung
berechtigter Interessen« maglich sein. Dies ist nur der Fall,
wenn die Verarbeitung fur die Erfullung eines legitimen Zwe-
ckes erforderlich ist, und wenn die Interessen der betroffenen
Person nicht Gberwiegen.

Verarbeitungsketten mit einer Vielzahl von Akteuren, die
nachtragliche Re-ldentifizierung zuvor anonymisierter Daten
bei Dritten sowie bei der Analyse entstehende Zufallsfunde
entstehen.?® Auch in diesen Fallen ist die Durchsetzung der
Rechte der betroffenen Person zu gewahrleisten. Die zentra-
len Betroffenenrechte sind in den Artikeln 12 ff. der DSGVO
normiert. Das BDSG regelt erganzend die Einschrankung der
Betroffenenrechte im Kapitel 2 (§ 32 bis 37 BDSG).
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GemaB Art. 13 und 14 DSGVO hat die betroffene Person das
Recht, von dem Verantwortlichen Uber die Details der Daten-
verarbeitung informiert zu werden. Die DSGVO unterscheidet
danach, ob die Daten bei der betroffenen Person

(Art. 13) oder nicht bei dieser erhoben werden (Art. 14). Sinn
und Zweck dieser Vorschriften ist es, der betroffenen Person
die Abschatzung zu ermdglichen, wer was wann und bei
welcher Gelegenheit Uber sie weil3, um selbstbestimmt Gber
die Geltendmachung ihrer Betroffenenrechte entscheiden zu
kénnen. Sie soll insbesondere in die Lage versetzt werden,
ihren Auskunftsanspruch (Art. 15 DSGVO) oder ihre Korrek-
turrechte (Art. 16 DSGVO) wahrnehmen zu konnen.?'

Folgende Informationen sind u. a. zu erteilen (vgl. Art. 13
DSGVO):

B die Identitat des Verantwortlichen

B die Kontaktdaten der/des Datenschutzbeauftragten

B die Verarbeitungszwecke und Rechtsgrundlage

B die Empfanger bzw. Kategorien von Empfangern

B gegebenenfalls Absicht der Datenlibermittlung
an ein Drittland (vgl. Art. 13 Abs. 1 lit. f)

B die Dauer der Speicherung

B die Rechte der betroffenen Person gem. Art. 15 ff DSGVO

B die Widerrufbarkeit von Einwilligungen

B das Beschwerderecht bei der Aufsichtsbehorde

B ob die Bereitstellung personenbezogener Daten gesetzl./
vertragl. vorgeschrieben bzw. fur einen Vertragsabschluss
erforderlich ist, ob der o. die Betroffene zur Bereitstellung

verpflichtet ist sowie mogliche Folgen einer Nichtbereit-
stellung

21 Vgl. [17], § 19a Rn. 5.
22 Vgl. [25] S. 432.
23 Vgl. Erwagungsgrund 63 DSGVO.

B |nformationen zu automatisierten Entscheidungsfindungen
und Profiling.

Werden personenbezogene Daten nicht bei der betroffenen
Person erhoben, bestehen fir den Verantwortlichen eben-
falls die oben erwahnten Informationspflichten (vgl. Art. 14
DSGVO). Zusatzlich muss der Verantwortliche die betroffene
Person jedoch darlber aufklaren, aus welcher Quelle die
personenbezogenen Daten stammen und ob es sich dabei um
eine 6ffentlich zugangliche Quelle handelt (vgl. Art. 14 Abs.

2 lit. f DSGVO). Die Informationspflicht erstreckt sich gemaB
Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g und dem Aus-
kunftsrecht nach Art. 15 Abs. 1 lit. h auch auf »aussagekrafti-
ge Informationen ber die involvierte Logik sowie die Trag-
weite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fur die betroffene Person«.?? Dieses Recht sollte
keine Rechte anderer Personen, etwa »Geschaftsgeheimnisse
oder Rechte des geistigen Eigentums und insbesondere das
Urheberrecht an Software« beeintrachtigen. Dies darf jedoch
nicht dazu fUhren, dass die betroffene Person jegliche Aus-
kunft verweigert wird.?

Allgemeine Aussagen zur Art der gespeicherten Daten sind
fur das Recht auf Information ausreichend, da die Information
nicht die Auskunft ersetzen soll. Nach dem Zweck der Vor-
schriften soll die Information vor Beginn der Datenerhebung
erfullt werden. Sollen die Daten fir einen anderen Zweck wei-
terverarbeitet werden als den, flr den sie erhoben wurden,
ist die betroffene Person vorab Uber den anderen Zweck und
weitere zugehdrige Sachverhalte u. a. die Speicherungsdauer
und das Bestehen eines Beschwerderechts zu unterrichten
(vgl. Art. 13 Abs. 3 DSGVO Art. 14 Abs. 4 in V. m. Abs. 2
DSGVO).

Ausnahmen von der Informationspflicht sind daher eng und
im Zweifel zugunsten der betroffenen Person auszulegen.

Die DSGVO sieht in Art. 13 Abs. 4 in Verb. m. Abs. 2 DSGVO
bzw. Art. 14 Abs. 5 Ausnahmen von der Benachrichtigung der
betroffenen Person vor. Eine Pflicht zur Information besteht
danach nicht,
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B wenn die betroffene Person Uber die Information bereits
verflgt oder

B wenn Rechtsvorschriften der Union oder der Mitgliedstaa-
ten die Erlangung oder Offenlegung der Daten ausdriick-
lich regeln oder sie einer Geheimhaltungspflicht unterwer-
fen (in Deutschland §§ 29, 32, 33 BDSG)

Von der Informationspflicht (Art. 13, 14 DSGVO) ist das Recht
auf Auskunft

(Art. 15 DSGVO) abzugrenzen. Wahrend die Informations-
pflichten proaktiv

zu erfillen sind, ist der Verantwortliche nur auf Antrag dazu
verpflichtet, Auskunft zu erteilen. Dartber hinaus ist die
Informationspflicht generischer (ohne konkreten Bezug auf
die individuelle betroffene Person) als das Auskunftsrecht.
GemaB Art. 15 DSGVO kann die betroffene Person von dem
Verantwortlichen eine Bestatigung dartber verlangen, ob sie
betreffende personenbezogene Daten verarbeitet werden,
und wenn dies der Fall ist, welche Daten dies genau sind.?*
Der Verantwortliche ist daher verpflichtet, die Auskunft zu
gewahren. Fur die Auskunftserteilung fallen fir die betroffene
Person keine Kosten an —wenn es sich nicht um offenkundig
unbegriindete oder insh. exzessive Wiederholungsantrage
handelt (vgl. Art. 12 Abs. 5, Art. 15 Abs. 3 DSGVO). Die Aus-
kunftserteilung soll je nach Sachverhalt schriftlich, elektro-
nisch oder mindlich erfolgen, mdglichst in Form einer Kopie
der personenbezogenen Daten (vgl. Art. 12 Abs. 1 und Art.
15 Abs. 3 DSGVO). GemalB Art. 12 Abs. 3 DSGVO muss die
Auskunftserteilung unverzlglich erfolgen, spatestens aber
innerhalb eines Monats. In Ausnahmefallen kann die Monats-
frist Gberschritten werden. Bei haufigen Wiederholungen des
Auskunftsrechts ohne nachvollziehbaren Anlass (vgl. Art. 12
Abs. 5 DSGVO) und bei einer Beeintrachtigung der Rechte des
Verantwortlichen oder anderer Personen z. B. bei Geschafts-
geheimnissen oder Daten mit Bezug auf andere Personen (vgl.
Art. 15 Abs. 4 DSGVO) kann das Recht auf Erhalt einer Kopie
ausnahmsweise verweigert werden.

Der Umfang des Anspruchs umfasst alle Gber die betroffene
Person gespeicherten Daten. Dies bezieht sich auch auf den
Zweck der Verarbeitung, die geplante Speicherungsdauer, die

24 Vgl. [6).

B bej indirekter Erhebung der Daten, wenn die Information
sich als unmaglich erweist oder mit einem
unverhaltnismaBigen Aufwand verbunden ist.

Das BDSG erganzt in §8 29, 32, 33 die Einschrankung der
Informationspflicht.

Herkunft der Daten und den Empfanger oder Kategorien von
Empfangern der Daten, die Informationen Uber die Betroffe-
nenrechte, gegebenenfalls das Bestehen einer automatisier-
ten Entscheidungsfindung sowie bei Datentbermittlung in
Drittlander Uber die insoweit gegebenen Garantien z. B. die
Verwendung von Standarddatenschutzklauseln der EU-Kom-
mission (vgl. Art. 15 Abs. 2 in Verb. m. Art. 46 DSGVO).

Der deutsche Gesetzgeber hat weitere Eingrenzungen des
Auskunftsrechts in §§ 34, 27 Abs. 2, 28 Abs. 2 und 29 Abs.
1 BDSG geregelt. An alle Ausnahmetatbestande sind strenge
Voraussetzungen geknUpft.

In Big-Data-Analysen werden unterschiedliche Daten verarbei-
tet. Personenbezogene Daten werden mit anonymisierten
Daten sowie mit sonstigen Daten (z. B. Wetterinfo) zusam-
mengeflgt und ausgewertet. Dieser Datenpool kann das
»Herauspicken« der personenbezogenen Daten einer Person
zur Gewahrleistung ihres Rechts auf Auskunft, Berichtigung
sowie Loschung erschweren oder sogar unmaglich machen.
Big-Data-Anwender mussen dementsprechend bereits bei der
Entwicklung sowie bei der Auswahl von Big-Data-Analysen
den Datenschutz berticksichtigen. Eine weitere Herausfor-
derung, der Big-Data-Anwender sich stellen mdssen, ist die
maogliche De-Anonymisierung von Daten durch die eventuelle
Verknipfung von Daten, die anonyme Daten personenbezieh-
bar machen. In solchen Fallen sind die Rechte der betroffenen
Person ebenfalls zu gewéhrleisten.

Sofern das Auskunftsverlangen der betroffenen Person ver-
weigert wird, ist dies grundsatzlich zu begriinden und zu
dokumentieren, es sei denn, der Zweck der Auskunftsverwei-
gerung ware damit gefahrdet (vgl. § 34 Abs. 2 BDSG).
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Es kann fur die betroffene Person wichtig sein, dass unrichtige
Angaben, die Uber sie gespeichert wurden, berichtigt werden.
Fir diese Falle raumt Art. 16 Abs. 1 DSGVO der betroffenen
Person das Recht ein, unrichtige personenbezogene Daten
berichtigen zu lassen.

Um unrichtige personenbezogene Daten handelt es sich,
wenn sie Informationen Uber Tatsachen enthalten, die mit der
Wirklichkeit nicht Ubereinstimmen oder nur ein unvollstandi-
ges Abbild derselben abgeben.?

Die Léschung von personenbezogenen Daten hat zum einen
den Zweck, im Falle von unzulassig gespeicherten Daten den
rechtmaBigen Zustand wiederherzustellen. Zum anderen soll
den Grundsatzen der Erforderlichkeit und der Datenmini-
mierung Geniige getan werden, indem Daten, die fUr ihren
vorgesehenen Zweck nicht mehr notwendig sind, irreversibel
einer weiteren Verwendung entzogen werden. Eine Loschung
ist u. a. vorzunehmen, wenn die Verarbeitung der personen-
bezogenen Daten unzulassig oder die Kenntnis der Daten

zur Aufgabenerfillung nicht mehr erforderlich ist (vgl. Art.

17 Abs. 1 DSGVO). Die betroffene Person hat nach Art. 17
DSGVO (mit bestimmten Ausnahmen) das Recht, die Lo-
schung ihrer Daten zu verlangen. Eine Ausnahme besteht zum
Beispiel, soweit die Verarbeitung zur Austibung des Rechts auf
freie MeinungsauBerung und Information erforderlich ist (vgl.
Art. 17 Abs. 3 lit. a DSGVO). Ist die Verarbeitung zur Geltend-
machung, Auslibung oder Verteidigung von Rechtsanspru-
chen erforderlich, kann auch darin eine Ausnahme von der
Loschungspflicht bestehen (vgl. Art. 17 Abs. 3 lit. e DSGVO).

Eine Verarbeitung von Daten ist dann unzulassig, wenn im
Zeitpunkt der Beurteilung keine wirksame Einwilligung der
betroffenen Person oder keine entsprechende gesetzliche
Ermachtigungsgrundlage (mehr) vorliegt (vgl. Art. 6 Abs. 1
DSGVO). Eine Léschung muss auch dann erfolgen, wenn

die gespeicherten Daten fur ihren urspriinglichen konkreten
Zweck, nicht mehr erforderlich sind. Damit stellt die Loschung

25 Vgl. Herbst in [24], § 16 Rn. 8.

26 Vgl. Herbst in [24], Art. 17 Rn. 47.

27 Vgl. Nolte/Werkmeister in [16], Art. 17 Rn. 33.
28 Vgl. [12].

Falls die betroffene Person die Richtigkeit von personenbezo-
genen Daten bestreitet und sich weder die Richtigkeit noch
die Unrichtigkeit feststellen Iasst, ist die Verarbeitung der
Daten einzuschranken und dirfen diese Daten nicht verwen-
det werden (vgl. Art. 18 Abs. 1 lit. a DSGVO). Der Verantwort-
liche ist dann verpflichtet, die Richtigkeit zu prifen. Solange
diese nicht erwiesen ist, wird die Verarbeitung eingeschrankt.

die letzte Stufe der Zweckbindung dar. Der Verantwortliche
muss die Loschung bei Vorliegen eines Loschungsgrundes
gem. Art. 17 Abs. 1 DSGVO grundsatzlich auch ohne ent-
sprechendes Begehren der betroffenen Person vornehmen.26
Daher ist durch technische und organisatorische MaBnahmen
sicherzustellen, dass die Loschung personenbezogener Daten
erfolgt, sobald diese nicht mehr bendtigt werden.

Eine Einschrankung der Loschpflicht bei unverhaltnismaBig
hohem Aufwand ist in § 35 Abs. 1 BDSG vorgesehen. Die Ein-
schrankung gilt jedoch nur fir die nicht automatisierte Daten-
verarbeitung. Somit kdnnen Big-Data-Anwender nicht ein-
wenden, dass das Ausfindigmachen von personenbezogenen
Daten einer Person besonders aufwendig und die Bedeutung
der gespeicherten Informationen sowie die Risiken besonders
gering sind. Vielmehr missen die Prozesse des Verantwort-
lichen im Lichte des Art. 25 (Datenschutz durch Technikgestal-
tung und durch datenschutzfreundliche Voreinstellungen) so
gestaltet werden, dass die Loschrechte nach Art. 17 effektiv
verwirklicht werden.?’Eine Besonderheit des Loschungsrechts
ist das sogenannte »Recht auf Vergessenwerden« (Art. 17
Abs. 2 DSGVO), wenn der Verantwortliche die zu I16schenden
Daten offentlich gemacht hat. In diesem Fall muss der Verant-
wortliche vertretbare Schritte unternehmen, um die Stellen,
die diese Daten verarbeiten, zu informieren, dass die betrof-
fene Person von ihnen die Ldschung aller Verweise zu diesen
Daten oder von Kopien oder Replikationen verlangt hat.?®
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Die betroffene Person kann in bestimmten Fallen auch die Ein-
schrankung der Verarbeitung verlangen (vgl. Art. 18 DSGVO).
Dies wird in Art. 4 Nr. 3 DSGVO als die Markierung gespei-
cherter Daten definiert mit dem Ziel, ihre kiinftige Verarbei-
tung einzuschranken. Die personenbezogenen Daten dirfen
dann nicht mehr nach den allgemeinen Erlaubnistatbestanden
verarbeitet werden. Das BDSG sieht in § 35 erganzend zu

Art. 17 und 18 DSGVO bestimmte Falle vor, in denen eine

Mit der DSGVO wurde zum ersten Mal das Recht auf Daten-
Ubertragbarkeit

(Art. 20 DSGVO) eingefihrt. Dadurch sollen die betroffenen
Personen eine bessere Kontrolle tber ihre Daten erlangen und
die bei einem Anbieter gespeicherten Daten leicht und ohne
Behinderung auf einen anderen Anbieter Ubertragen kdnnen.
Die betroffene Person kann ihr Recht auf Datentbertrag-
barkeit geltend machen, wenn die in Art. 20 Abs. 1 DSGVO
festgelegten Voraussetzungen vorliegen:?°

B Die betroffene Person muss die Daten einem Verantwortli-
chen bereitgestellt haben. Die Form der Bereitstellung, also
ob mundlich, schriftlich, elektronisch oder sonstiger Form,
ist unerheblich.

B Die Verarbeitung der Daten durch den Verantwortlichen
beruht auf einer Einwilligung gemaB Art. 6 Abs. 1 lit. a
bzw. Art. 9 Abs. 2 lit. a oder auf einem Vertrag gemaB Art.

Die betroffene Person hat gegenlber Verantwortlichen die
Maoglichkeit, einer Verarbeitung ihrer personenbezogenen
Daten zur Wahrung berechtigter Interessen gemaf3 Art. 6 Abs.
1 lit. f DSGVO zu widersprechen (vgl. Art. 21 DSGVO). Hierzu
muss sie ihre besonderen personlichen Griinde anfihren.

Der Widerspruch muss begriindet sein. Dies ist dann der Fall,
wenn die Interessenabwagung ergibt, dass das schutzwirdige
Interesse der betroffenen Person aufgrund ihrer besonderen

29 Vgl. [11],S. 4.
30 Vgl. Kamlah in [30], Art. 20 Rn. 10.

Einschrankung der Verarbeitung an Stelle der Loschung tritt.
Die Einschrankung ist nicht als bloBe Kennzeichnung (Ein-
schrankungsvermerk) zu verstehen. Der Verantwortliche muss
vielmehr durch die Einrichtung geeigneter Verfahren bzw.
durch technische und organisatorische MaBnahmen sicherstel-
len, dass eine weitere Verarbeitung der markierten Daten nur
noch zu den in Art. 18 Abs. 2 DSGVO genannten Zwecken
erfolgen kann.

6 Abs. 1 lit. b.
B Die Verarbeitung erfolgt mithilfe automatisierter Verfahren.

B Bei der Austibung des Rechts auf Datenlbertragbarkeit
durfen die Rechte und Freiheiten anderer Personen nicht
beeintrachtigt werden.

Sind die Voraussetzungen erflillt, kann die betroffene Person
vom Verantwortlichen den Erhalt der Daten verlangen (vgl.
Art. 20 Abs. 1 DSGVO). Die Daten mussen von dem Verant-
wortlichen in einem strukturierten, gangigen und maschinen-
lesbaren Format gestellt werden. Hierbei soll der aktuelle
Stand der Technik beachtet werden. Die betroffene Person
kann auch die direkte Ubermittlung (Art. 20 Abs. 1 und 2
DSGVO) der Daten an einen Dritten verla