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Untersuchung von reputationsbasierten
Schutzmechanismen gegen Malware-Angriffe in
Browsern

Katja Czajkowski, Markus Schneider, Ruben Wolf und York Yannikos
Fraunhofer-Institut fir Sichere Informationstechnologie SIT

In der heutigen Zeit stellt Malware im Internet ein grofles Risiko fiir Benutzer dar, wobei Browser
héufig als Einfallstore ausgenutzt werden. Aus diesem Grund sind in den Browsern Mechanismen
vorgesehen, welche helfen sollen, die Benutzer vor diesen Angriffen zu schiitzen. Diese Mechanismen
verwenden haufig Reputationssysteme, mittels derer sie Angriffsversuche von bekannten Internet-
adressen (URLSs) oder mit bereits bekannter Malware blockieren kénnen um somit die Risiken fiir
Benutzer zu reduzieren. Die heutigen Browser verwenden zur Umsetzung dieser Reputationssys-
teme unterschiedliche Technologien. In dieser Arbeit werden die reputationsbasierten Schutzme-
chanismen zur Abwehr von Malware-Angriffen im Rahmen eines Black-Box-Ansatzes untersucht
und verglichen. Hierzu wurden die Browser realen Angriffen ausgesetzt und die Leistungsfahigkeit
der Schutzmechanismen getestet. Danach wurden die durch die Tests erhaltenen Messergebnisse
anhand verschiedener Kriterien analysiert und ausgewertet.

Neben Malware-Angriffen gibt es viele weitere Angriffsmoglichkeiten, wenngleich Malware-Angriffe
eine besonders relevante Kategorie von Angriffen darstellen. In dieser Studie werden deshalb aus-
schliellich reputationsbasierte Schutzmechanismen zur Abwehr von Malware-Angriffen betrachtet.
Insofern macht diese Studie keine Aussage iiber andere Sicherheitseigenschaften von Browsern.
Die Untersuchung und Erstellung dieser Studie wurde mit finanzieller Unterstiitzung der Micro-
soft Deutschland GmbH und dem Center for Advanced Security Research Darmstadt (CASED,
www.cased.de) durchgefiihrt.

Key Words: Malware, Reputationssysteme, Web-Sicherheit, Hacking, Browsersicherheit
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Untersuchung von reputationsbasierten Schutzmechanismen in Browsern . 5

1. KURZZUSAMMENFASSUNG (EXECUTIVE SUMMARY)

Da Browser heute haufig als Einfallstor fiir Angriffe aus dem Internet dienen, ist es sinn-
voll, bereits in Browsern bestimmte Schutzmechanismen gegen Angriffe aus dem Internet
vorzusehen. So verfiigen sie deshalb beispielsweise iiber Reputationssysteme, mit denen
Benutzer vor Malware-Angriffen geschiitzt werden kénnen. Die Mechanismen verwenden
hierzu Reputationswerte von URLs und heruntergeladenen Inhalten, um die Ausfithrung
von Angriffen zu verhindern. Die reputationsbasierten Schutzmechanismen der gingigen
Browser sind heute mit einer der folgenden Technologien implementiert: Safe Browsing von
Google oder SmartScreen-Filter von Microsoft.

In dieser Arbeit werden die reputationsbasierten Schutzmechanismen zur Abwehr von
Malware-Angriffen von fiinf verschiedenen Browsern untersucht und verglichen, die jeweils
eine der beiden Technologien verwenden. Hierzu wurden iiber einen Zeitraum von vier Wo-
chen URLs gesammelt, die auf Malware-Inhalte verwiesen. Die Browser wurden durch das
sukzessive Aufrufen dieser URLs realen Angriffen ausgesetzt und ihre Reaktionen und Ei-
genschaften im Rahmen eines Black-Box-Ansatzes getestet. Zusétzlich wurde Malware ge-
sammelt, testweise heruntergeladen und das Browser-Verhalten beim und nach dem Herun-
terladen analysiert. Danach wurden die durch die Tests erhaltenen Messergebnisse anhand
verschiedener Kriterien analysiert und ausgewertet. Es wurden folgende Browser in der
angegebenen Version betrachtet:

— Chrome 14
— Firefox 6
— Internet Explorer 8

— Internet Explorer 9
— Safari 5

Die Untersuchung und Erstellung dieser Studie wurde mit finanzieller Unterstiitzung der
Microsoft Deutschland GmbH und dem Center for Advanced Security Research Darmstadt
(CASED, www.cased.de) durchgefiihrt. Die Tests, Messungen, Analysen und Auswertungen
wurden unabhéingig, unparteiisch und fair durchgefiihrt. Fraunhofer SIT war in der Auswahl
der Methodik zur Durchfithrung frei. Es gab weder Vorgaben von Seiten eines Browser-
Herstellers zur Auswahl der Methodik noch konnte sich ein Browser-Hersteller eine von
Fraunhofer SIT vorgeschlagene Methodik unter anderen auswéhlen. Zur Durchfithrung der
Arbeiten hat Fraunhofer SIT die Kriterien zur Analyse und Auswertung selbst entwickelt.
Keiner der betroffenen Browser-Hersteller wurde vor oder wiahrend der Durchfithrung dieser
Arbeiten iiber die verwendeten Kriterien in Kenntnis gesetzt.

Die Studie betrachtet ausschliellich adress- und inhaltsbasierte Reputationssysteme der
Browser zur Abwehr von Malware-Angriffen, wie sie durch Standardkonfiguration, d.h. ohne
Erweiterungen und Anderung der Einstellungen, zur Verfiigung stehen. Die Standardkonfi-
guration wurde gewéhlt, um die Reputationssysteme fiir einen typischen Benutzer, der {iber
kein besonderes technisches Hintergrundwissen verfiigt, zu untersuchen. Die Entscheidung,
ausschlieBlich Malware-Angriffe zu betrachten, wurde aufgrund der Beobachtung getrof-
fen, dass diese immer stéirker an Bedeutung gewinnen, wiahrend die Anzahl der klassischen
Phishing-Angriffe abnimmt [BSI11]. So sieht das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) in seinem , Register aktueller Cyber-Gefihrdungen und -Angriffsformen*
von Januar 2012 unter den Top 6 Gefdhrdungen allein 4 mit direktem Bezug zu Malware
[BSI12].
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Bei der Untersuchung wurden verschiedene Tests durchgefiihrt, deren Messergebnisse
nach Ende der Testphase unter Beriicksichtigung verschiedener Kriterien ausgewertet wur-
den: Es wurde betrachtet, welche Malware-Angriffe Browser insgesamt erkannt haben und
wieviel Zeit sie dafiir in Anspruch nahmen. Dariiber hinaus wurden die adress- und inhalts-
basierten Reputationssysteme separat und in ihrer Kombination untersucht. Bei adressba-
sierter Reputation werden URLs mittels einer URL-Blacklist untersucht, wéhrend bei in-
haltsbasierter Reputation eine Uberpriifung des Inhalts heruntergeladener Dateien mittels
einer Malware-Blacklist stattfindet.

Insgesamt haben Internet Explorer 9 und Internet Explorer 8 iiber alle Teilergebnisse
betrachtet die besten Leistungen erzielt. Dabei konnte sich der Internet Explorer 9 auch
aufgrund seines inhaltsbasierten Reputationssystem positiv vom Internet Explorer 8 abhe-
ben. Auf Platz 3 folgt Chrome 14, wihrend Safari 5 den 4. Platz belegt und Firefox 6 das
Schlusslicht bildet.

1.
2.
3.
4.
5.
T T T l
1E9 TE8 Chrome Safari Firefox
Browser

Abbildung 1. Platzierung

Im Folgenden werden einige wichtige Ergebnisse der Untersuchung zusammengefasst:

— Internet Explorer 8 und Internet Explorer 9 (SmartScreen-Filter) blockierten deutlich
mehr Malware-URLSs als Chrome 14, Firefox 6 und Safari 5 (Safe Browsing).

— Internet Explorer 8 und Internet Explorer 9 zeigten insgesamt eine bessere Dynamik bei
der Pflege der Blacklists mit Malware-URLs als Chrome 14, Firefox 6 und Safari 5. Neue
URLs mit gefdhrlichen Inhalten waren schneller in den Blacklists von Internet Explorer
8 und Internet Explorer 9 enthalten als in den Blacklists von Chrome 14, Firefox 6 und
Safari 5.

— Internet Explorer 9 zeichnete sich besonders durch seine Application Reputation aus.
Kein anderer Browser verfiigte iiber eine solches inhaltsbasiertes Reputationssystem.
Allerdings zeigte sich, dass dieser Mechanismus noch verbessert werden kann, da bei al-
leiniger Betrachtung der Application Reputation lediglich 14,9% der getesteten Malware
aus einer gesonderten Datensammlung erkannt wurde.

— Bei der kombinierten Betrachtung von adress- und inhaltsbasierter Reputation konnte
der Internet Explorer 9 mittels URL-Erkennung und Erkennung von Malware-Dateien
(Application Reputation) insgesamt 39,1% der getesteten Malware blockieren.

SIT Technical Reports SIT-TR-2012-002
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Die Ergebnisse dieser Studie konnten die Ergebnisse von zwei Untersuchungen durch die
NSS Labs [NSS11a; NSS11b] tendenziell bestétigen. Jedoch konnten die dort angegebenen
Werte des Internet Explorer 9 bei der Erkennung von Malware-URLs und bei der kombi-
nierten Erkennung von Malware-URLs und Malware-Dateien durch Application Reputation
nicht nachvollzogen werden: In [NSS11a] erreichte der Internet Explorer 9 mit URL- und
Application Reputation in Europa einen Erkennungswert von 100% wihrend in der hier
vorliegenden Studie hochstens 39,1% erreicht wurden.

Es sei an dieser Stelle ausdriicklich darauf hingewiesen, dass in dieser Studie ausschlief3-
lich Reputationssysteme zum Schutz gegen Malware betrachtet wurden. Andere Angriffe
und Schutzmechanismen wurden nicht betrachtet. Auch wenn der Schutz gegen Malware
sehr relevant fiir Sicherheit des Benutzers im Internet ist, so sind fiir die Gesamtsicherheit
viele weitere Schutzmechanismen gegen andere Angriffstypen notwendig. Diese waren je-
doch nicht Gegenstand der Studie und ausgehend von den Ergebnissen dieser Studie sind
keine Aussagen iiber andere Sicherheitsmechanismen der Browser und andere Angriffstypen
zuléssig.

2. EINLEITUNG UND MOTIVATION

Die Anwendung moderner Informations- und Kommunikationstechnologie ist heute aus dem
Alltag von Unternehmen, behérdlichen Einrichtungen und Privatpersonen nicht mehr weg-
zudenken. Computer und Internet sind zu wesentlichen Bestandteilen des Lebens geworden
und tragen in erheblichem Umfang zur Wertschopfung in unserer Gesellschaft bei. Jedoch
steigt auch die Gefahr der Verletzlichkeit, wenn Hacker versuchen, anderen zu schaden bzw.
sich selbst einen Vorteil zu verschaffen. Das Spektrum dieser Angriffe ist sehr breit: Es
beinhaltet das Ausspionieren vertraulicher Dokumente (z.B. Wirtschaftsspionage), das Vor-
spielen falscher Identitéten, das Ausspionieren von Passwortern und Zugangsdaten fiir elek-
tronische Zahlungssysteme, das Eindringen in Systeme zur Manipulation oder zum Léschen
von Daten, das Infizieren von Computern zum Aufbau von Botnets fiir grofle organisierte
Angriffe gegeniiber Dritten (z.B. Denial-of-Service-Angriffe) oder die Beeintriichtigung der
Funktion von Computern und anschlieende Erpressung von Losegeld zur Wiederherstellung
des Originalzustands (z.B. Angriffe mit Ransomware).

Fiir diese Angriffe gibt es eine Reihe von (Ober-)Begriffen, die synonym verwendet werden
z.B. Hacking, Cybercrime oder e-Crime. Die Relevanz dieser Angriffe wird durch aktuelle
Fakten bestétigt:

— Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) fithrt in [BSI12] die
Top 6 der aktuellen Cyber-Bedrohungen auf. Allein 4 davon betreffen die Verbreitung
von Malware, wie beispielsweise gezieltes Hacking von Webservern zur Platzierung von
Schadsoftware, Drive-by-Exploits und Malware-Infiltration iiber Email zur Ubernahme
des Rechners.

— Das BSI meldet in seinem Lagebericht zur IT-Sicherheit in Deutschland 2011 [BSI11],
dass die Bedrohung durch Botnets, die in der Regel aus infizierten Computern von Pri-
vatnutzern bestehen, in den vergangenen zwei Jahren massiv zugenommen hat. Botnets
werden professionell vermietet und fiir Angriffe genutzt.

— Das BSI stellt in [BSI11] zusétzlich fest, dass sich Identitétsdiebstahl und Identitétsmiss-
brauch durch die Aussichten auf finanzielle Bereicherung als rege Betéitigungsfelder fiir
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Kriminelle etabliert haben. Dabei haben sich hochprofessionelle Strukturen entwickelt.
Die am haufigsten gestohlenen Informationen sind Zugangsdaten zu Handelsplattformen
sowie zu Webmail-Diensten, iiber die wiederum weitere Zugangsdaten erlangt werden
konnen.

— KPMBG stellt in seiner e-Crime-Studie [KPM10] fest, dass ein Viertel der von KPMG
befragten Unternehmen in den drei vorangegangenen Jahren von e-Crime betroffen
war. Dabei wird der Diebstahl von Kunden- oder Arbeitnehmerdaten als grofites Risiko
eingeschéitzt.

— KPMG erklért in seiner e-Crime-Studie [KPM10] weiter, dass die Schadenshohen fiir
Unternehmen bei iiber 100.000 Euro bis zu Millionenbetragen pro Einzelfall liegen. Vor
allem Datendiebstahl und das Ausspdhen von geschéftskritischen Unternehmensinfor-
mationen verursachen Schiden von iiber einer Million Euro pro Vorfall.

— Die Anzahl der nach dem Bundeskriminalamt (BKA) in der polizeilichen Kriminal-
statistik erfassten Fille von Cybercrime ist vom Jahr 2009 zum Jahr 2010 um 19,1%
gestiegen [BKA10].

— Seit dem Jahr 2009 liegt die jahrliche Anzahl neuer Malware weltweit im zweistelligen
Millionenbereich [AV 11], Tendenz stark steigend. Momentan werden téglich weltweit
mehr als 55.000 verschiedene Schadprogramme registriert [AV 11].

— Nach Aussage des Branchenverbands Informationswirtschaft, Telekommunikation und
neue Medien e.V. (BITKOM) waren in 2010 ca. 22 Millionen der deutschen Internet-
Nutzer schon mindestens einmal von Malware betroffen [BIT10].

Fiir das Vorgehen bei diesen Angriffen lassen sich grob die folgenden Kategorien unter-
scheiden:

— Technische Angriffe: Bei diesen Angriffen nutzt ein Hacker ihm bekannte technische
Liicken aus, um an sein Angriffsziel zu gelangen. Diese Angriffe erfordern zunéchst ein-
mal das Vorhandensein einer rein technisch bedingten Sicherheitsliicke, oftmals einen
hohen technischen Sachverstand zur Erkennung dieser Liicke und zur geschickten Um-
gehung von Schutzmafinahmen oder zumindest die Kenntnis von Spezialwerkzeugen zur
Ausnutzung dieser Liicke.

o Direkte, rein technisch orientierte Angriffe: Hierbei wird eine Liicke in dem System
ausgenutzt, das Ziel des Angriffes ist.

o Indirekte, rein technisch orientierte Angriffe: Hierbei werden ebenfalls technische
Sicherheitsliicken ausgenutzt, jedoch liegen diese Liicken nicht in dem System vor,
welches Ziel der Angriffe ist, sondern sie existieren in einem anderen System. So
ist es beispielsweise moglich, einen Computer eines Benutzers indirekt anzugreifen,
indem Angreifer Sicherheitsliicken in Webservern ausnutzen und dariiber Schadcode
verbreiten.

— Social-Engineering-Angriffe (SEA): Bei diesem Typ von Angriffen ist in der Regel kein
technisches Hintergrundwissen erforderlich. Das Angriffsziel wird nicht durch Ausnut-
zung von technischen Sicherheitsliicken erreicht, sondern vielmehr dadurch, dass Be-
nutzer entweder aus freien Stiicken oder durch Manipulation dazu gebracht werden,
sich in einer Weise zu verhalten, welche die Durchfiithrung eines Angriffs {iberhaupt
erst ermoglicht. Beispiele fiir SEA sind das Erraten von Passwortern durch Kenntnis
von personlichen Hintergrundinformationen des Benutzers oder die erfolgreiche Auffor-
derung zum Herunterladen oder zur Installation von Software, welche Schadfunktionen
enthlt.

SIT Technical Reports SIT-TR-2012-002
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Fiir die hier vorliegende Untersuchung sind die Kategorien mit dem Ziel der Verbreitung
von Malware von Interesse, bei denen die eigentliche Schwachstelle nicht im Computer des
Benutzers liegt. Stattdessen werden zur Durchfithrung dieser Angriffe andere Schwachstellen
ausgenutzt: entweder Schwachstellen in anderen Systemen oder die Schwachstelle Mensch.

Bei Malware-Angriffen soll Schadsoftware auf den Computer des Opfers gebracht werden.
Das kann sowohl unbemerkt als auch unter unbeabsichtigter Mithilfe des Opfers geschehen.
Bei Angriffen iiber das Internet stellen Browser das natiirliche Einfallstor fiir Angriffe auf
Benutzer dar. Browser lassen sich fiir Malware- Angriffe nutzen, ohne dass direkte technische
Sicherheitsliicken in den Browsern selbst gefunden und ausgenutzt werden miissen. Hierzu
konnen Angreifer entweder Schwachstellen anderer Systeme, Software-Komponenten oder
die Schwachstelle Mensch mittels SEA ausnutzen.

Das BSI stellt in seinem Bericht zur Lage der I'T-Sicherheit in Deutschland fiir 2011 fest,
dass die Angriffe iiber klassisches Phishing abnehmen und dafiir die Anzahl der Malware-
Angriffe zunimmt [BSI11]. Unter den Top 6 der aktuellen Cyber-Gefihrdungen des BSI
stehen 4 in direktem Bezug zu Malware [BSI12]. Heute wird selbst bei Phishing- Angriffen
zum Ausspionieren von Zugangsdaten oftmals Malware wie z.B. Keylogger verwendet.

Auch wenn diese Malware-Angriffe keine Sicherheitsliicken in Browsern ausnutzen, bieten
heutige Browser Mechanismen zum Schutz von Benutzern an, mit denen Angriffe abgewehrt
werden konnen. Diese Abwehrmechanismen arbeiten nach unterschiedlichen Prinzipien:

— Adressbasierte Reputation: Hierzu werden Internetadressen (URLs) entsprechende Re-
putationswerte zugeordnet und bekannten Angriffs-URLs in Blacklists gefiihrt mit de-
nen dann die Browser arbeiten. Wird eine in der Blacklist enthaltene URL ange-
steuert, so warnt der Browser den Benutzer vor der dahinterliegenden Website, be-
vor die Seite geladen wird. Die Browser laden im Hintergrund die entsprechenden
Blacklists von einer zentralen Stelle die den Inhalt der Blacklist pflegt. Wichtig fiir
die in einem Browser enthaltene Blacklist ist, dass sie stets aktuell gehalten wird und
neue gefihrliche URLs moglichst frithzeitig enthélt. Bei der Pflege von Blacklists wer-
den Browser-Riickmeldungen und Erfahrungen von Anwendern mit bestimmten URLs
beriicksichtigt.

— Inhaltsbasierte Reputation: Statt URLs werden hier heruntergeladenen Inhalten ent-
sprechende Reputationswerte zugeordnet, welche ebenfalls in Form von Blacklists be-
reitgestellt werden. Auch diese Blacklists werden von den Browsern im Hintergrund iiber
das Internet geladen und von einer zentralen Stelle gepflegt. Somit wird dem Browser
ermoglicht, nach dem Herunterladen einer Datei diese dahingehend zu iiberpriifen, ob
ihr Inhalt in der Blacklist enthalten ist, also eine bekannte Malware darstellt. Ist dies
der Fall, so wird die Datei blockiert bzw. geloscht, sodass sie nicht iiber den Browser
ausgefithrt wird und Schaden anrichten kann. Bei der Pflege dieser Blacklists werden
ebenfalls Browser-Riickmeldungen und Erfahrungen von Anwendern mit bestimmten

URLs beriicksichtigt.

Die beiden Abwehrmechanismen kénnen in der Praxis auch kombiniert wirken. Es wird
beispielsweise bei einer Download-URL zuniichst die URL iiberpriift. Ist diese nicht in
der URL-Blacklist enthalten, dann wird die anschliefend heruntergeladene Datei mit ei-
ner Download-Blacklist abgeglichen. Diese Abwehrmechanismen sind in der Praxis fiir An-
wender sehr wichtig, denn durch aktive Warnhinweise konnen viele Benutzer vor Malware-
Angriffen geschiitzt werden.

Das Fraunhofer-Institut fiir Sichere Informationstechnologie (Fraunhofer SIT) hat un-
tersucht, wie gut die Reputationssysteme einiger gingiger Browser bei der Abwehr von
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Malware-Angriffen wirken, d.h. wie gut diese entsprechende Angriffe erkennen und die
Benutzer warnen. Hierbei wurde insbesondere beriicksichtigt, wie gut die Browser gera-
de technisch weniger versierte Benutzer schiitzen, weshalb die Browser in ihren Standard-
ausfithrungen untersucht und bewertet wurden. Erweiterungen, welche zusétzlich zu den
Browsern installiert werden miissen (z.B. Webutation fiir Firefox), wurden deshalb in der
Untersuchung nicht beriicksichtigt. Es wird angenommen, dass ein technisch weniger ver-
sierter Benutzer den Browser wahrscheinlich in der Konfiguration nutzt, in der er ihn nach
der Installation vorgefunden hat und keine Veréinderungen an den Einstellungen oder bzgl.
Erweiterungskomponenten vorgenommen werden. Der Studie liegt die Forderung zugrunde,
dass sich auch diejenigen Benutzer sicher im Internet bewegen kénnen sollen, die sich nur
wenig mit den vielen Gefahren, Risiken und Abwehrmoglichkeiten auskennen.

In der vorliegenden Arbeit wurden die 32-Bit-Versionen der folgenden Browser fiir Win-
dows 7 untersucht:

— Chrome 14

— Firefox 6

— Internet Explorer 8
— Internet Explorer 9

— Safari 5

Zur Aufbauzeit des fiir die Untersuchung erforderlichen Mess- und Analysesystems wa-
ren die in der vorangegangenen Liste angefithrten Browser-Versionen aktuell. Wéhrend der
Messung und Analyse wurden neue Versionen dieser Browser verdffentlicht. Fiir die Un-
tersuchung wurden jedoch die angegebenen Browser-Versionen beibehalten, da das Mess-
und Analysesystem an diese angepasst war. Inwieweit die in und nach dem Testzeitraum
stattgefundenen Versionswechsel der Browser die hier gewonnenen Ergebnisse veréndern
wiirden, kann deshalb in dieser Studie nicht behandelt werden. Den Autoren ist beispiels-
weise bekannt, dass die im Februar 2012 veroffentlichte Version Chrome 17 im Gegensatz
zu Chrome 14 zusitzlich iiber ein inhaltsbasiertes Reputationssystem zum Schutz gegen
Malware verfiigt. Zum Release-Zeitpunkt von Chrome 17 waren die Tests jedoch bereits
abgeschlossen.

Bei der Durchfiihrung der Studie wurden sukzessive URLs gesammelt, die Fraunhofer SIT
als Quelle von Malware-Angriffen bekannt waren und welche zur Verbreitung von Malware
benutzt wurden. Diese URLs wurden auf verschiedenen Wegen erhalten, z.B. wurden sie aus
Spam-Emails extrahiert, die an Mail-Server geschickt wurden, die das Fraunhofer SIT eigens
zu diesem Zweck ohne jeglichen Spam-Schutz aufgestellt hat. Fiir diese Adressen wurde das
Verhalten der Browser iiber einen lingeren Zeitraum hin beobachtet und analysiert. Die
Browser wurden hierbei als Black Box angenommen, d.h. es wurden lediglich deren Eingaben
und Ausgaben beriicksichtigt. Dariiber hinausgehende interne Abliaufe der Browser wurden
nicht betrachtet.

Zur Auswertung des Verhaltens der Browser wurden Kriterien und Metriken definiert,
anhand derer die Eigenschaften der Browser quantifiziert und verglichen werden kénnen. Die
Studie wurde unabhingig, unparteiisch und fair durchgefiihrt. Die Vorgehensweise und die
Kriterien zur Bewertung wurden von Fraunhofer SIT frei und unabhéngig selbst ausgewé&hlt.
Bei Durchfithrung der Untersuchung waren keinem der Browser-Hersteller die verwendeten
Kriterien bekannt.

Die Studie beschreibt Eigenschaften der reputationsbasierten Schutzmechanismen gegen
Malware-Angriffe der betrachteten Browser fiir den Zeitraum der Messung. Die Aussagen
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iiber die Eigenschaften und Leistungsfihigkeit der Schutzmechanismen basieren auf ak-
tuellen URLs und Malware, wie sie das Fraunhofer SIT iiber den Betrachtungszeitraum
gesammelt und fiir die Browser-Tests herangezogen hat. Insofern werden keine Aussagen
iiber andere URLs und andere Malware getroffen. Es sei angemerkt, dass damit nur ein sehr
kleiner Teil der URLs, von denen Angriffe ausgehen oder iiber welche Malware heruntergela-
den werden kann, betrachtet werden konnte (siehe hierzu etwa [AV 11]). Dariiber hinaus sei
darauf hingewiesen, dass die beobachteten Eigenschaften und Leistungsfihigkeit der Schutz-
mechanismen nicht auf andere Zeitrdume extrapoliert werden kénnen. Insofern geben die
Messungen und Ergebnisse fiir einen fiktiven Benutzer wieder, ob dieser in Abhiingigkeit der
betrachteten Browser in Standardeinstellung iiber dem gegebenen Beobachtungszeitraum
vor Malware-Angriffen geschiitzt gewesen wiére, wenn er versucht hétte, die vom Fraunhofer
SIT gesammelten URLs aufzurufen und ggf. die entsprechenden Dateien herunterzuladen.

3. GRUNDLAGEN

Die vorliegende Studie befasst sich damit, wie gut die adressbasierten und inhaltsbasier-
ten Reputationssysteme in Browsern einen gewohnlichen Benutzer vor Malware- Angriffen
schiitzen. In Abschnitt 3.1 wird auf verschiedene Angriffskategorien eingegangen, vor denen
Benutzer mittels reputationsbasierter Mechanismen geschiitzt werden kénnen. In Abschnitt
3.2 werden einige konkrete Angriffe exemplarisch beschrieben. Abschnitt 3.3 befasst sich mit
moglichen Risiken fiir Benutzer, die sich aus diesen Angriffen ergeben kénnen. In Abschnitt
3.4 werden abstrakt reputationsbasierte Mechanismen zum Schutz gegen diese Angriffe be-
schrieben. AbschlieBend werden in Abschnitt 3.5 die in Browsern tatséchlich eingesetzten
Technologien erliutert, welche die genannten reputationsbasierten Schutzmechanismen um-
setzen.

3.1 Angriffskategorien

Mit reputationsbasierten Mechanismen lassen sich viele Malware- Angriffe abwehren, denen
Browser-Nutzer im Internet ausgesetzt sind. Die damit abwehrbaren Angriffe lassen sich
grob in zwei Kategorien einteilen: Social-Engineering-Angriffe (SEA) und indirekte, rein
technische Angriffe. Beide Kategorien zeichnen sich dadurch aus, dass Angreifer primér
keine Sicherheitsliicken in Browsern ausnutzen. Im Folgenden werden die Angriffskategorien
erlautert.

3.1.1 Indirekte, rein technische Angriffe

Bei dieser Art von Angriffen wird der Benutzer nicht iiber eine technische Sicherheitsliicke
in seinem Browser angegriffen. Vielmehr werden Schwachstellen in anderen Systemen aus-
genutzt, um schliefllich Browser-Nutzer anzugreifen. Beispielsweise kénnte ein Angreifer
Sicherheitsliicken in Webservern ausnutzen, um Schadcode an Besucher der entsprechenden
Webseiten zu verteilen.

Indirekte, rein technisch orientierte Angriffe auf Browser sind oft dann méglich, wenn
andere technische Systeme nicht korrekt gewartet werden, z.B. wenn Sicherheitspatches fiir
Webserver nicht rechtzeitig installiert werden. Einen wichtigen Ausgangspunkt fiir solche
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Angriffe auf Browser stellen unsichere Webserver dar, welche von Angreifern derart manipu-
liert werden, dass {iber sie die Verteilung von Schadcode initiiert wird, wenn Benutzer Inhal-
te von diesen Webservern laden. Der Schadcode wird hierbei nicht notwendigerweise iiber
den manipulierten Webserver direkt angeboten, sondern es kann beispielsweise ausreichend
sein, lediglich einen Link auf eine URL in die Webserver-Inhalte einzubetten, von der der
eigentliche Schadcode nachgeladen wird. In [PRMO09] werden verschiedene Moglichkeiten fiir
solche Angriffe iiber Webserver dargestellt. Aus Sicht eines Benutzers ist jeweils der Browser
das Einfallstor fiir solche Angriffe. Aus der Perspektive des Angreifers ist dieses Vorgehen
in der Regel nicht auf eine bestimmte Person ausgerichtet. Opfer kénnen alle diejenigen
Personen werden, welche eine entsprechend manipulierte Webseite zum falschen Zeitpunkt
besuchen. Browser bieten deshalb heute Sicherheitsmechanismen, welche ihre Benutzer vor
solchen Angriffen schiitzen konnen.

3.1.2 Social-Engineering-Angriffe (SEA)

SEA bezeichnen Angriffe, bei denen Benutzer durch zwischenmenschliche Beeinflussung oder
durch geschickte Manipulation dazu gebracht werden, sich in einer Weise zu verhalten, die
einen weiterfithrenden Angriff iiberhaupt erst ermoglicht. Es wird hierbei keine Schwach-
stelle in einem System ausgenutzt, sondern der Mensch selbst stellt die Schwachstelle dar.
Angreifer benttigen oft nur wenig bis kein technisches Hintergrundwissen, da z.B. bereits
das Klicken auf einen echt aussehenden Link in einer Email dazu fithren kann, dass Malware
heruntergeladen wird.

Da SEA direkt an der Schwachstelle Mensch ansetzen, miissen zu ihrer Durchfiihrung
keine neuen technischen Sicherheitsliicken ausgenutzt oder gar gefunden werden; sie sind
praktisch schon dann erfolgreich, wenn es gelingt, einen Benutzer dazu zu bringen, einen
entscheidenden sicherheitskritischen Fehler zu machen. SEA werden entweder zielgerichtet
fiir bestimmte Personen durchgefiihrt oder laufen unspezifisch ab, wobei viele verschiedene
Personen ins Visier genommen werden in der Hoffnung, dass der Angriff bei einigen von
ihnen erfolgreich ist.

3.2 Angriffe

Bei Angriffen auf Browser-Benutzer wird meist versucht, eine Malware auf deren Computer
einzuschleusen. Zur konkreten Umsetzung von Malware- Angriffen gibt es viele Moglichkeiten,
von denen hier einige exemplarisch aufgefiihrt werden sollen. Nach Aussage des BSI stellen
Phishing- und Malware-Angriffe eine grofie Bedrohung im heutigen Internet dar. Das BSI
stellt jedoch fest, dass Malware-Angriffe immer stéirker zunehmen, wohingegen klassische
Phishing-Angriffe in ihrer Anzahl riickldufig sind [BSI11].

3.2.1 Malware-Seite

Hier besteht das Ziel eines Angreifers darin, Malware {iber einen Webserver bereit zu stellen.
Die Malware kann dabei bereits in eine Webseite eingebettet sein oder als separater Down-
load zur Verfiigung gestellt werden. Das Ziel, Malware auf dem Computer eines Benutzers
auszufithren, kann dabei erreicht werden, indem der Benutzer selbst die Malware nach dem
Herunterladen durch eine weitere Interaktion zur Ausfiihrung bringt. Es ist jedoch auch
moglich, dass eine Malware nach dem Herunterladen automatisch ausgefithrt wird. In die-
sem Fall spricht man auch von einem Drive-by-Download. Ein Beispiel hierfiir ist eine URL,
iiber welche eine mit Malware infizierte PDF-Datei geladen werden kann. Da in Browsern
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meist eine Komponente zur automatischen Anzeige von PDF-Dateien enthalten ist, muss
ein Benutzer nicht mehr tun, als diese URL aufzurufen, um seinen Computer mit Malware
zu infizieren.

Den Konsequenzen, die die Malware-Infektion eines Computers nach sich ziehen kann,
sind theoretisch keine Grenzen gesetzt und hdngen vom eigentlichen Ziel des Angreifers ab.

3.2.2 Malware durch Manipulation von Webserver-Inhalten

Eine weitere Moglichkeit zur Verteilung von Malware ergibt sich, wenn es einem Angreifer
gelingt, den Webserver eines Dritten zu manipulieren. In diesem Fall kann er beispielsweise
Links einbetten, so dass beim Klick eines Benutzers auf einen Link Malware auf dessen
Computer geladen wird. Wird die Malware sogar automatisch ausgefithrt, dann ist der
Computer durch einen einzigen Klick in einer fiir den Benutzer ggf. vertrauten Umgebung
infiziert.

3.2.3 Versenden von Malware-URLs

Um moglichst viele potentielle Opfer zu erreichen, kann ein Angreifer versuchen, durch das
Versenden von Emails die Empfanger dazu zu verleiten, dass diese seine in den Emails ent-
haltenen Malware-URLs besuchen. Klickt der Email-Empfinger auf eine angezeigte URL,
wird diese anschlieflend im Browser geladen und ggf. sogar ein Drive-by-Download angesto-
Ben. Durch das Versenden und Anzeigen von HTML-Emails kann der Angriff gut getarnt
werden, da sich hier Malware-URLs mit harmlos oder bekannt scheinenden URLs ”maskie-
ren”lassen, die als Link-Text angezeigt werden. Dieser Angriff kann selbst bei sicherheitsbe-
wussten Benutzern gelingen, da von ihnen meist nur der Link-Text der URL, nicht jedoch
die eigentliche URL kontrolliert wird.

Ein Beispiel fiir einen solchen Angriff wird in Abbildung 2 gezeigt. Die meisten Benut-
zer gehen in einem solchen Fall davon aus, dass beim Klick auf die angezeigte URL in der
Email eine Verbindung zu https://www.facebook.com/benchfolksjobs aufgebaut wird.
Der angezeigte Link-Text weicht jedoch von der eigentlichen URL ab, die stattdessen auf
http://www.malware.org/attack.pdf verweist. Ist das entsprechende Plugin im Browser
enthalten, wird die dahinterliegende préparierte PDF-Datei sofort gedffnet und der Com-
puter ist ohne weiteres Zutun infiziert.

3.2.4 Malware Uber URL-Redirect

Bei einem URL-Redirect wird eine Anfrage an eine vom Benutzer eingegebene URL auf
eine andere URL umgeleitet. Gelingt es einem Angreifer, einen anderen Webserver geeig-
net zu manipulieren, dann kann er dort fiir eine bekannte URL einen URL-Redirect auf
eine Malware-Seite bzw. einen Drive-by-Download festlegen. Das Bemerken eines solchen
Angriffs ist nicht immer einfach, da sich Inhalte und Darstellung nach Laden der umgelei-
teten URL nicht zwangsldufig von den erwarteten Inhalten und Darstellung unterscheiden
miissen. Aus der Perspektive eines Benutzers ist das Erkennen solcher Angriffe auch deshalb
schwierig, da es Internetangebote gibt, die absichtlich von URL-Redirects Gebrauch machen,
ohne dass ein Angriff vorliegt. Tippfehler in der Adresszeile, beispielsweise www.gogle.de
wie in Abbildung 3 kénnen so zur korrekten Adresse www.google.de weitergeleitet werden
(Abbildung 4). Die meisten Benutzer konnten sich von den positiven Seiten eines URL-
Redirects bestimmt schon einmal {iberzeugen, da dieser Mechanismus bei Tippfehlern zur
Benutzerfreundlichkeit beitrigt. Da Benutzer dann den URL-Redirect ggf. sogar kennen
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Abbildung 2. Email mit gefilschtem Link

und somit eher etwas Angenehmes damit verbinden, wird ein Angriff iiber URL-Redirects
wahrscheinlich nicht als solcher wahrgenommen.
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Abbildung 3. Tippfehler in der Adresszeile

URL-Redirects werden durch den Webserver festgelegt, so dass es einem Angreifer gelin-
gen muss, den Webserver, der unter der eingegebenen URL erreichbar ist, zu manipulieren.

3.2.5 Malware Uber URL-Shortening

Short URLs wurden eingefiihrt, damit Benutzer keine langen URLs eingeben miissen bzw.
damit es beim Verschicken in Emails nicht zu Zeilenumbriichen kommt, durch welche ent-
sprechende Links beschiidigt wiirden, oder damit bei Diensten wie Twitter die (nach oben
begrenzte) Anzahl der verwendeten Zeichen einer Nachricht nicht unnétig erhoht wird. Ein
Benutzer wird beim Aufrufen einer Short URL auf die mit ihr verkniipfte und typischer-
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Abbildung 4. Weiterleitung auf eine andere URL (kein Angriff)

weise ldngere URL umgeleitet. Short URLs sind in der Regel so gestaltet, dass sie keine
Bedeutung haben, die einer natiirlichen Sprache entlehnt ist.

Aus Sicht eines Benutzers ist beim Aufrufen einer Short URL nicht klar, welche URL
nach der Umleitung tatséichlich aufgerufen wird. Benutzer klicken ohne grofiere Bedenken
auf Links in Emails, wenn sie davon ausgehen, dass der Absender der Email eine aus ihrer
Sicht vertrauenswiirdige Person ist. Dabei wird leider oftmals nicht beriicksichtigt, dass es
sich bei dem angezeigten Absender gar nicht um den tatsichlichen Absender handeln muss.
Die heutige Verbreitung von sozialen Netzwerken wie z.B. Facebook hilft Angreifern, das
soziale Umfeld von Benutzern in Erfahrung zu bringen und somit Emails unter dem Namen
und mit der Email-Adresse eines Bekannten zu versenden.

3.3 Risiken

Die Risiken durch erfolgreiche Malware-Angriffe kénnen fiir Betroffene sehr grof} sein. Durch
Malware auf infizierten Computern lassen sich beispielsweise Zugangsdaten ausspionieren,
z.B. mit Keyloggern. So lidsst sich Malware auch fiir die gleichen Zwecke missbrauchen
wie Phishing. Ausgespidhte Zugangsdaten konnen selbst fiir viele verschiedene Zwecke miss-
braucht werden. Da Benutzer oftmals fiir unterschiedliche Dienste die gleichen Passworter
verwenden [IWS04; YBAGO4], steigt das Risiko weiter. Ziele von Angriffen sind vorrangig
Informationen, IT-Dienste und IT-Systeme. Das BSI sieht einen Trend fiir eine starke Zu-
nahme von Malware [BSI11]. Allein unter den Top 6 Cyber-Gefihrdungen sieht das BSI
4 in direktem Zusammenhang mit Malware [BSI12]. Parallel zu dieser Entwicklung geht
klassisches Phishing zuriick. Im Folgenden werden Moglichkeiten fiir den Missbrauch durch
Malware aufgefiihrt:

— Missbrauch durch Ransomware: Angreifer infizieren Computer mit dem Ziel, diese prak-
tisch unbenutzbar zu machen z.B. durch Manipulation des Betriebssystems oder durch
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Verschliisselung wichtiger Daten, so dass der Benutzer nicht mehr darauf zugreifen kann.
Um den Vorgang riickgéingig zu machen, wird vom Benutzer ein Losegeld gefordert.

— Missbrauch durch Spyware: Computer mit installierter Spyware bergen das Risiko, dass
ihre Benutzer ausspioniert und vertrauliche Daten iiber das Internet dem Angreifer
iibermittelt werden. Fiir Unternehmen bedeutet Spyware auf Computern ein hohes fi-
nanzielles Risiko (z.B. Wirtschaftsspionage, Diebstahl von Kundendaten).

— Missbrauch durch Botnets: Werden Computer Teil eines Botnets, konnen sie fiir Angriffe
auf Dritte missbraucht werden (z.B. fiir Denial-of-Service-Attacken auf Webangebote).

— Ausgespihte Zugangsdaten: Mittels erspahter Zugangsdaten lassen sich beispielsweise
vertrauliche Informationen in Erfahrung bringen, manipulieren oder 16schen und Emails
unter fremder Identitédt versenden. Im Kontext professioneller Angriffe kann der sich
daraus ergebende Schaden sehr hoch sein, z.B. durch Industriespionage oder Reputati-
onsverlust. Auch kénnen Privatnutzern grofie Verluste entstehen, beispielsweise durch
in ihrem Namen initiierte und authentisierte Geldtransaktionen.

Die verschiedenen Moglichkeiten fiir Missbrauch haben in der Vergangenheit zu grofien
Schéden gefithrt und implizieren auch fiir die Zukunft enorme Risiken. Vor einer weite-
ren Professionalisierung der Betrugsmethoden warnt der Bundesverband Informationswirt-
schaft, Telekommunikation und neue Medien e.V. (BITKOM) [BIT10]. BITKOM zufolge
haben 5% der Internet-Nutzer in Deutschland (etwa 2,5 Millionen Menschen) bis 2010 einen
finanziellen Schaden durch Datendiebstihle oder Schadprogramme erlitten. Die Liste der
prominenten Opfer ist sehr lang (siehe etwa [Eik11; Miill; Spilla; Spillb]).

3.4 Reputationsbasierte Schutzmechanismen

Reputationsbasierte Schutzmechanismen in Browsern helfen dabei, Benutzer vor Angriffen
durch Malware und insbesondere vor menschlichem Fehlverhalten bei der Browser-Nutzung
zu schiitzen. Die reputationsbasierten Schutzmechanismen lassen sich folgendermaflen klas-
sifizieren:

— Adressbasierte Reputationssysteme: Bei diesen Reputationssystemen werden URLs Re-
putationswerte zugeordnet. In Abhéngigkeit des Reputationswerts einer URL warnt der
Browser den Benutzer ggf. beim Aufrufen einer entsprechenden URL.

— Inhaltsbasierte Reputationssysteme: Im Gegensatz zu adressbasierten Reputationssys-
temen werden hier den Inhalten herunterladbarer Dateien Reputationswerte zugeordnet.
In Abhéngigkeit der Reputation eines Dateiinhalts warnt der Browser den Benutzer ggf.
nach dem Herunterladen des Inhalts.

Diese beiden Schutzmechanismen kénnen auch in Kombination angewendet werden und
wirken explizit beim Herunterladen von Malware als zwei hintereinander liegende Verteidi-
gungslinien.

Grundsétzlich kénnen Reputationswerte in verschiedenen Typen von Listen verwendet
werden:

— Blacklist: In dieser Liste werden alle Objekte (URL oder Dateiinhalt) notiert, die in der
Vergangenheit als Mittel zur Durchfithrung von Angriffen beobachtet wurden. Wird ein
Objekt tiberpriift und in der Blacklist gefunden, dann gibt der Browser eine Warnung
aus bzw. blockiert das jeweilige Objekt.
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— Whitelist: In dieser Liste werden alle Objekte notiert, die als garantiert harmlos und
sicher gelten. Wird ein Objekt iiberpriift und in der Whitelis gefunden, so erlaubt der
Browser den Zugriff auf das jeweilige Objekt und signalisiert Unbedenklichkeit bzw.
zeigt keine Warnung an.

Jedes Objekt ist entweder in einer Blacklist, in einer Whitelist oder in keiner dieser beiden
Listen enthalten. Dadurch ergeben sich die in Tabelle I gezeigten méglichen Reaktionen von
Browsern.

adressbasierte Reputation inhaltsbasierte Reputation
enthalten in Blacklist ~URL wird wegen Gefahr durch Datei wird vor Ausfithrung blockiert
Malware blockiert da Malware
enthalten in URL wird als unbedenklich Herunterladen und Ausfithren der
Whitelist eingestuft und Zugriff wird gestattet = Datei wird erlaubt
in keiner Liste URL ist unbekannt und Dateiinhalt ist unbekannt und
enthalten unklassifiziert (weiteres Vorgehen unklassifiziert (weiteres Vorgehen auf
auf eigene Gefahr) eigene Gefahr)

Tabelle I. Mbogliche Reaktionen auf Reputationswerte in Browser

Die Uberpriifung der Reputation einer URL wird durchgefiihrt, bevor eine Verbindung
zur URL aufgebaut wurde. Die Uberpriifung der Reputation eines Dateiinhalts kann jedoch
immer erst dann durchgefithrt werden, wenn die Datei vollstindig heruntergeladen wurde.
Bei einer kombinierten Anwendung beider Reputationssysteme wird also immer zunéchst
die Reputation der URL iiberpriift, bevor die Reputation des Dateiinhalts tiberpriift werden
kann. Dadurch ergibt sich die natiirliche Reihenfolge dieser Verteidigungslinien.

Zur Entscheidung iiber Blockieren oder Zulassen konnen lokale oder zentrale und entfernte
Black- und Whitelists sowie Kombinationen aus beiden verwendet werden. Die Verwendung
lokaler Listen spart den Kommunikationsaufwand, so dass nicht fiir jede einzelne Entschei-
dung von allen Browsern zentrale Listen abgefragt werden miissen. Zentrale und entfernte
Listen kénnen dann hinzugezogen werden, wenn die Abfrage lokaler Listen nicht weiterhilft.

Von grofler Bedeutung fiir die Sicherheit der reputationsbasierten Schutzmechanismen ist
die Korrektheit und Aktualitit der Listen. Das gilt sowohl fiir lokale als auch fiir zentral
und entfernt gepflegten Listen. So sollten beispielsweise keine bedenklichen Objekte in der
Whitelist enthalten sein. Eintrége sollten grundsétzlich moglichst friih in die jeweilige Liste
aufgenommen werden, um die Benutzer optimal zu schiitzen. Fiir Korrektheit und Aktua-
litdt ist neben der Pflege der Listen auch deren sichere und schnelle Verteilung notwendig,
so dass auch die lokalen Listen stets die geforderte Qualitit besitzen.

Zur Pflege der Listen kénnen automatische Riickmeldungen von Browsern sowie manu-
elle Riickmeldungen von Browser-Nutzern verwendet werden, wie z.B. die Meldung einer
Malware-URL zur Aufnahme in eine zentrale Blacklist. Neue Eintréige werden dann in Lis-
ten aufgenommen, wenn ein bestimmter Schwellwert bei der Bewertung erreicht ist oder der
Wahrheitsgehalt einer Meldung kontrolliert wurde.

3.5 Technologie

Fiir die in Abschnitt 3.4 beschriebenen Schutzmechanismen gegen Malware wurden von
Microsoft und Google verschiedene Technologien entwickelt.
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— Microsoft: die SmartScreen-Filter-Technologie inklusive Application Reputation

— Google: die Safe-Browsing-Technologie

Diese Technologien werden von den heutigen Browsern verwendet und werden im Folgen-
den kurz vorgestellt.

3.5.1 SmartScreen-Filter

Die SmartScreen-Filter-Technologie existiert in verschiedenen Entwicklungsstufen. In der
ersten Entwicklungsstufe umfasst diese Technologie ausschliefllich ein adressbasiertes Re-
putationssystem, mit dem URLs bzgl. Phishing- und Malware-Angriffe iiberpriift und ggf.
blockiert werden konnen. Entsprechende Webseiten kénnen damit sowohl ganz als auch
teilweise blockiert werden. Bei teilweiser Blockierung werden diejenigen Teilinhalte einer
Webseite nicht geladen (da blockiert), deren URLs in Blacklists stehen. Das adressbasierte
Reputationssystem arbeitet mit lokalen und zentralen Blacklists und dariiber hinaus mit
lokalen Whitelists zur Reduzierung des Kommunikationsaufwands; wiirde es beispielsweise
die lokale Whitelist nicht geben, dann miisste jede URL, die sich nicht in der lokalen Black-
list befindet, mittels der zentralen Blacklist tiberpriift werden. Wird eine aufgerufene URL
in einer der Blacklists gefunden, so blockiert das adressbasierte Reputationssystem den Ver-
bindungsaufbau und gibt Warnungen an den Benutzer aus. Die Aktualisierung der Blacklists
erfolgt in relativ kurzen Zeitintervallen (< 60 Minuten) und beim Start des Browsers.

Die SmartScreen-Filter-Technologie beinhaltet in der zweiten Entwicklungsstufe ein in-
haltsbasiertes Reputationssystem, welches mit Application Reputation bezeichnet wird und
das ausschlieBlich die Uberpriifung von Downloads auf Malware iibernimmt. Application
Reputation arbeitet mit lokalen und zentralen Black- und Whitelists und gibt ebenfalls je
nach Ergebnis der Uberpriifung eines Downloads entsprechende Meldungen oder Warnungen
aus bzw. blockiert den Zugriff auf die heruntergeladene Datei.

Weitere Informationen zu dieser Technologie sind beispielsweise in [Micllb; Miclla,
Micllc; heill; Don09] zu finden.

3.5.2 Safe Browsing

Die Safe-Browsing-Technologie wurde von Google entwickelt und ist anderen Browser-
Entwicklern frei zugénglich [Goolla; Goollb; Sobl1]. Die Safe-Browsing-Technologie liegt
in Version 2 vor; von der Verwendung der Version 1 wird abgeraten [Goollc].

Die Safe-Browsing-Technologie umfasst ausschliellich ein adressbasiertes Reputationssys-
tem zum Blockieren von URLs. Wird eine URL aufgerufen, so wird zunéichst iiberpriift, ob
sich diese in einer lokalen Blacklist befindet, woraufthin sie ggf. blockiert und eine Warn-
meldung angezeigt wird. Ist die URL nicht enthalten, dann wird sie mittels einer lokalen
Whitelist tiberpriift und ggf. als unbedenklich eingestuft. Ist die URL weder in der lokalen
Blacklist noch in der Whitelist enthalten, so wird die zentrale Blacklist zurate gezogen. Die
lokale Blacklist wird ungefiahr alle 30 Minuten aktualisiert.
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4. RAHMEN DER UNTERSUCHUNG

41 Gegenstand

Gegenstand dieser Studie ist die Untersuchung der Leistungsfahigkeit von in Browser in-
tegrierten adress- und inhaltsbasierten Reputationssystemen zum Schutz vor Malware-
Angriffen. Bei der Untersuchung wurde betrachtet, wie wirksam sich die reputationsba-
sierten Systeme in der Realitéit verhalten und welchen Schutz sie bieten, wenn sie realen
Malware-Angriffen, initiiert durch Aufrufe von Malware-URLs, ausgesetzt sind. Zur Ermitt-
lung der Leistungsfihigkeit wurden die untersuchten Browser unter gleichen Bedingungen
iiber den gesamten Messzeitraum mit denselben Angriffen konfrontiert, wobei die Browser-
Reaktionen beobachtet und ausgewertet wurden. Hierzu wurden iiber den Untersuchungs-
zeitraum téglich neue Malware-URLs gesammelt und fiir die Untersuchung herangezogen.
Durch die Einhaltung identischer Bedingungen wurde die Vergleichbarkeit der verschiedenen
Browser ermoglicht.

Fiir die Untersuchung wurden die 32-Bit-Versionen der folgenden Browser fiir Windows
7 ausgewahlt:

— Chrome 14

— Firefox 6

— Internet Explorer 8
— Internet Explorer 9
— Safari 5

Die Auswahl der Browser bzw. Browser-Familien fiir die Untersuchung orientiert sich an
den von NSS Labs im September 2011 in [NSS11la] untersuchten Browsern. Dort wurden
sechs verschiedene Browser untersucht. Fiir unsere Untersuchung haben wir die zu Be-
ginn des Versuchsaufbaus aktuellen Versionen der fiinf wichtigsten Browser aus [NSS11a]
untersucht. Wihrend der Durchfithrung der Tests und Messungen wurden fiir bestimmte
Browser bereits neuere Versionen veroffentlicht. Um alle Messungen erfolgreich durchfiihren
zu kénnen, musste jedoch an den Versionen festgehalten werden, auf deren Grundlage das
Test- und Messsystem aufgebaut worden war. Inwieweit die in und nach dem Testzeitraum
stattgefundenen Versionswechsel der Browser die hier gewonnenen Ergebnisse verindern
wiirden, kann deshalb in dieser Studie nicht behandelt werden. Den Autoren ist beispiels-
weise bekannt, dass die im Februar 2012 verdffentlichte Version Chrome 17 im Gegensatz
zu Chrome 14 zusitzlich iiber ein inhaltsbasiertes Reputationssystem zum Schutz gegen
Malware verfiigt. Zum Release-Zeitpunkt von Chrome 17 waren die Tests jedoch bereits
abgeschlossen.

Bei der Untersuchung wurden ausschlieflich die fiir die Sicherheit der Benutzer vor
Malware-Angriffen relevanten Aspekte betrachtet. Hier war von Interesse, wie gut An-
griffsversuche durch die von den Browsern verwendeten Reputationssysteme blockiert wer-
den. Dabei standen sowohl Umfang als auch Aktualitit bzw. Verzogerungen bei der Ak-
tualisierung der Blacklists im Fokus der Betrachtung. Andere Eigenschaften wie etwa die
Verfiigbarkeit von zentralen Komponenten und Antwortzeiten wurden bei der Untersuchung
nicht betrachtet.

Die Untersuchung wurde ausschlieflich als Black-Box-Analyse durchgefiihrt, d.h. es wur-
den nur die Ein- und Ausgaben der Browser betrachtet. Interne Browser-Vorgéinge wurden
nicht beriicksichtigt. Die adress- und inhaltsbasierten Reputationssysteme wurden sowohl
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einzeln als auch in ihrer Kombination als gestaffelte Verteidigungslinien gegen Malware-
Angriffe untersucht, sofern bei den jeweiligen Browsern eine kombinierte Betrachtung moéglich
war. Auch wenn eine Kombination von Reputationssystemen nicht bei allen Browsern ge-
geben war, wurde ein Vergleich des erreichbaren Schutzumfangs vorgenommen.

Bei der Durchfithrung der Auswertung wurden nicht erreichbare URLs nicht berticksichtigt.
URLs konnen beispielsweise dann nicht erreichbar sein, wenn der entsprechende Zielserver
gerade iiberlastet ist oder ein technischer Fehler vorliegt. Generell kann nicht ausgeschlos-
sen werden, dass nicht erreichbare URLs bei einem spéteren Aufruf wieder erreichbar sind
und Schaden verursachen kénnen, wenn sie nicht blockiert werden. Da bei nicht erreichbaren
URLs nicht entschieden werden kann, ob es sich um Malware-URLs handelt, wurden sie hier
nicht berticksichtigt. Grundsétzlich wurden in dieser Studie ausschliefilich Malware-URLs
in die Auswertung einbezogen.

Die verwendeten Browser wurden ausschliefSlich in ihrer Standardkonfiguration unter-
sucht. Es wurden weder benutzerseitig Anderungen der Einstellungen vorgenommen noch
wurden Plugins oder sonstige Erweiterungskomponenten installiert. Bei der Untersuchung
sollte der durch die Reputationssysteme erreichte Schutz gegen Malware-Angriffe fiir Be-
nutzer ohne besondere technische Fachkenntnisse hinsichtlich Browser-Einstellungen und
Browser-Erweiterungen im Fokus stehen. Wir nehmen an, dass genau dies fiir die groflie
Mehrheit der Benutzer zutrifft. Dariiber hinaus sollte Sicherheit nicht das Privileg der Be-
nutzer mit umfassendem technischen Hintergrundwissen sein.

4.2 Untersuchte Browser

Die untersuchten Browser bieten verschiedene reputationsbasierte Mechanismen zum Schutz
vor Malware-Angriffen, zu deren Umsetzung sie unterschiedliche Technologien verwenden.
Tabelle II gibt hierfiir einen Uberblick.

Chrome 14 Firefox 6 Internet Internet Safari 5

Explorer 8 Explorer 9

Technologie Safe Browsing  Safe Browsing  SmartScreen- SmartScreen- Safe Browsing
Filter ohne Filter mit
Application Application
Reputation Reputation

adressba- ja ja ja ja ja

sierte

Reputation

inhaltsba- nein nein nein ja nein

sierte

Reputation

Tabelle II. Technologie und Schutzmechanismen der Browser

4.3 Aussage und Deutbarkeit der Ergebnisse

Die Ergebnisse dieser Studie basieren auf den Tests und Messungen, die Fraunhofer SIT
in der Zeit zwischen Beginn der Kalenderwoche 44/2011 und Ende der Kalenderwoche
49/2011 durchgefithrt hat. Hierbei wurden in den ersten vier Wochen dieser Zeitspanne
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Malware-URLs und Malware-Dateien gesammelt. Das Verhalten der Reputationssysteme
beziiglich Malware-Schutz wurde iiber den kompletten Zeitraum zwischen Kalenderwoche
44 und Kalenderwoche 49 gemessen.

Die zum Test verwendeten Malware-URLs und -Dateien wurden von Fraunhofer SIT {iber
verschiedene Quellen im Internet bezogen. Es handelte sich hierbei um ein fiir diesen Zweck
installiertes System zur Sammlung von Spam-Emails sowie weitere 6ffentlich zugéngliche
Quellen fiir Malware-URLs. Insofern war es auch den Reputationssystemen moglich, diese
Offentlich zugénglichen Quellen in Erfahrung zu bringen und die dort verfiigbaren Malware-
URLs in ihre Blacklists aufzunehmen.

Das Testsystem von Fraunhofer SIT hat sich beim Aufrufen der gesammelten Malware-
URLs genau so verhalten, wie dies ein fiktiver Benutzer getan hétte, z.B. indem er auf
einen Link klickt, den er in einer Email erhalten hat. Unter Betrachtung des Testsystems als
fiktiver Benutzer besteht der wesentliche Unterschied lediglich darin, dass Fraunhofer SIT
sich des Angriffsversuchs bewusst war. Insofern konnen die Beobachtungen, Ergebnisse und
Aussagen dieser Studie so gedeutet werden, als wiirden sie sich auf einen fiktiven Benutzer
je Browser beziehen, der sich iiber den Beobachtungszeitraum so verhalten hat wie das
eingesetzte Testsystem.

Die Aussagen der Studie gelten nur fiir den Zeitraum der Messung und kénnen nicht
dariiber hinaus extrapoliert werden. Dies ist offensichtlich, da eine Messung beispielsweise
nicht vorwegnehmen kann, ob eine zentrale Komponente eines Reputationssystems aufgrund
technischer Defekte voriibergehend ausféllt. Die im Messzeitraum erhaltenen Ergebnisse ge-
ben keine Aussage dariiber, wie sich die Reputationssysteme bzgl. Malware-Angriffen zu
anderen Zeitpunkten verhalten. Beispielsweise konnen die Ergebnisse dieser Arbeit keine
Aussage dariiber geben, wie gut die zentralen Blacklists zu einem spéateren Zeitpunkt ge-
pflegt werden.

Dariiber hinaus gelten die Aussagen dieser Studie nur fiir die von Fraunhofer SIT ge-
sammelten Malware-URLs und -Dateien. Grundsétzlich gibt es im Internet sehr viel mehr
Angriffsquellen. Die betrachtete Anzahl an Malware-URLs und -Dateien wurden an die im
Rahmen der Studie verfiigharen zeitlichen und personellen Ressourcen angepasst.

Die Studie behandelt als Schutzmechanismen gegen Malware-Angriffe ausschliellich adress-
und inhaltsbasierte Reputationssysteme der Browser, wie sie durch Standardkonfiguration
zur Verfiigung stehen. Das bedeutet, dass die Aussagen der Studie nicht fiir adress- und in-
haltsbasierte Reputationssysteme gelten, die iiber Veranderung der Einstellungen oder iiber
Installation von zusétzlichen Browser-Komponenten erzielt wurden. Insbesondere werden
keine Aussagen iiber andere Sicherheitsfunktionen der Browser getroffen.

Die Tests, Messungen, Analysen und Auswertungen wurden unabhingig, unparteiisch und
fair durchgefiihrt. Das Fraunhofer SIT war in der Auswahl der Methodik zur Duchfithrung
frei. Es gab weder Vorgaben von Seiten eines Browser-Herstellers zur Auswahl der Methodik
noch konnte sich ein Browser-Hersteller eine von Fraunhofer SIT vorgeschlagene Methodik
unter anderen auswéhlen. Zur Durchfithrung dieser Arbeiten hat Fraunhofer SIT die Kriteri-
en zur Analyse und Auswertung selbst entwickelt. Keiner der betroffenen Browser-Hersteller
wurde vor oder wihrend der Durchfithrung dieser Arbeiten iiber die verwendeten Kriterien
in Kenntnis gesetzt.
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5. TESTAUFBAU UND MESSUNG

5.1 Architektur der Testumgebung

Es wurden Vorbereitungen getroffen, um das Verhalten aller Browser beim Aufrufen ak-
tueller Malware-URLs unter gleichen Bedingungen zu messen und auszuwerten sowie lau-
fend neu gesammelte URLSs einzubeziehen. Dies wurde soweit moglich automatisiert durch-
gefiithrt; eine vollsténdig automatisierte Vorgehensweise war jedoch nicht moglich. Sémtliche
URL-Aufrufe aller Browser wurden unter identischen Bedingungen getestet, um Fairness zu
gewahrleisten.

Internet

n

Mailserver

URL-Extraktor URL-Selektor

Konfiguration
Browser-Steuerung

AR

Chrome Firefox TES I1E9 Safari

Datenbank

&

@1

&1

Abbildung 5. Architekturmodell

Abbildung 5 zeigt die Architektur der Test- und Messumgebung als Modell. Das Archi-
tekturmodell bezieht sich auf die Uberpriifung der in dieser Studie einbezogenen Sicher-
heitsmechanismen der Browser. Die einzelnen Systemkomponenten der Abbildung werden
im Folgenden kurz erldutert.
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Quellen: URLs wurden aus verschiedenen Quellen gewonnen. Eine Quelle war ein Mail-
server ohne Spamfilter. Die Email-Adressen wurden im Internet veréffentlicht, um mog-
lichst viel Spam zu erhalten. Zusétzliche Quellen waren verschiedene offentlich zugéng-
liche Webseiten, von denen dem Fraunhofer SIT bekannt ist, dass sie Malware-URLs
enthalten.

— URL-Extraktor: Aus empfangenen Spam-Mails und anderen o6ffentlichen Quellen wur-
den URLs automatisch extrahiert und fiir die weitere Bearbeitung (z.B. Annotationen
mit Meta-Daten) vorbereitet.

— URL-Selektor: Aus der Vielzahl der Angriffs-URLs wurden diejenigen ausgew#hlt, wel-
che fiir den Test herangezogen wurden, beispielsweise solche, bei denen der Angriffstyp
klar zugeordnet werden konnte. Eine URL-Auswahl war auch dann erforderlich, wenn
die Anzahl der neu gesammelten URLs die Kapazitdt des Testsystems iiberstieg.

— Steuerung: Uber diese Komponente wurde die Steuerung der anderen Komponenten fiir
Tests und Messung realisiert.

— Datenbank: Die verwendeten Malware-URLs wurden gemeinsam mit zusétzlichen Me-
tadaten wie Empfangsdatum und Testprotokollen in der Datenbank gespeichert.

— Browser-Steuerung: Diese Komponente wurde zur Steuerung und Synchronisierung von
Browser-Aktionen wie beispielsweise dem zeitgleichen Aufrufen von URLs wéhrend der
Testzyklen sowie zur Weiterleitung von Zwischen- und Endergebnissen an die Daten-
bank verwendet.

5.2 Phasen der der Testdurchfiihrung

Die durchgefiihrte Messung der in die Betrachtung einbezogenen Sicherheitsmechanismen
der Browser besteht aus zwei aufeinander aufbauenden Phasen.

— Sammelphase: Die zu testenden Malware-URLs wurden iiber einen Zeitraum von vier
Wochen gesammelt, beispielsweise iiber speziellen Webseiten mit Malware-Sammlungen
und Mailserver ohne Spamfilter, und fiir die Tests ausgewéhlt (siehe Abbildung 5). Die
Sammlung, Auswahl und Kategorisierung der Malware-URLs lief soweit moglich au-
tomatisiert ab; eine zusitzliche manuelle Uberpriifung war hierbei oftmals notwendig.
Die Sammlung von Malware-URLs diente sowohl fiir den Test von adressbasierten Re-
putationssystemen als auch fiir inhaltsbasierte Reputationssysteme als Grundlage, da
beispielsweise eine Malware-Datei, deren URL von einem adressbasierten Reputations-
system nicht als geféhrlich erkannt wurde, trotzdem noch nach dem Download durch
ein inhaltsbasiertes Reputationssystem geblockt werden kann. Fiir die Analyse des nur
im Internet Explorer 9 enhaltenen inhaltsbasierten Reputationssystem wurde vor Test-
durchfiihrung seine separate Sammlung aus 369 verschiedenen Malware-Dateien erstellt.

— Testphase: Wahrend der Testphase wurde zyklisch gemessen, ob und wie schnell eine
Malware-URL oder -Datei von den verschiedenen Browsern als gefihrlich erkannt wird.
Ein Messzyklus beinhaltete das Aufrufen von 70-100 URLs je Browser. Gleiche URLs
wurden dabei nahezu zeitgleich in allen Browsern getestet. Samtliche Messungen erfolg-
ten aus Sicht eines Benutzers. Nach jedem einzelnen URL-Aufruf wurde jeder Browser in
den Zustand von vor Beginn des aktuellen Messzyklus zuriickgesetzt, um vergleichbare
Ausgangssituationen zu erhalten und Messfehler auszuschlieBen, welche moglicherweise
der zuletzt aufgerufenen URL geschuldet waren. Pro Messzyklus kamen stets neu aus-
gewihlte URLs hinzu. Wurde eine URL durch einen Browser als gefihrlich eingestuft
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und der Benutzer gewarnt, so wurde diese URL fiir diesen Browser in den folgenden
Messzyklen nicht mehr beriicksichtigt. Andernfalls wurde die URL im n#chsten Mess-
zyklus erneut iiberpriift, maximal jedoch in 28 aufeinanderfolgenden Zyklen (das ent-
spricht einem Zeitraum von sieben Tagen). Danach wurde diese URL fiir diesen Browser
als nicht erkannt vermerkt. Damit die am Ende der vierwochigen Sammelphase erhal-
tenen URLs im gleichen Umfang wie die ersten URLs der gesamten Testphase getestet
werden konnten, erstreckte sich die Testphase auf insgesamt fiinf Wochen. Bei den ge-
testeten URLs wurden sowohl die Reaktion der adressbasierten Reputationssysteme als
auch die der inhaltsbasierten Reputationssysteme beriicksichtigt, sofern der betrachtete
Browser iiber ein inhaltsbasiertes Reputationssystem verfiigte. Zusétzlich wurden mit
einer davon unabhingige Sammlung von 369 Malware-Dateien iiber den Betrachtungs-
zeitraum Tests der inhaltsbasierten Reputationssysteme durchgefiihrt. Hierbei wurde
taglich tiberpriift, welche Malware-Dateien in welchem Zeitrahmen blockiert wurden.
Von den in der Studie untersuchten Browsern verfiigte nur der Internet Explorer 9 iiber
ein inhaltsbasiertes Reputationssystem.

6. ANALYSE UND AUSWERTUNG

6.1 Uberblick

In diesem Kapitel werden 7 Kriterien beschrieben, anhand derer die Reputationssysteme der
Browser bewertet werden. Die Auswertung jedes einzelnen Kriteriums ist als Teilergebnis
zu verstehen. Die Kriterien sind transparent und nachvollziehbar, wurden von Fraunhofer
SIT selbst und unabhéngig erstellt und lassen einen objektiven und transparenten Vergleich
zu. Sie orientieren sich an den aus Anwendersicht erwiinschten Eigenschaften der von den
Browsern verwendeten Reputationssysteme, wie Umfang der Black- und Whitelists oder
Aktualitit und Verzogerungen bei der Pflege dieser. Dariiber hinaus lisst die differenzierte
Betrachtung Analysen spezieller Eigenschaften hinsichtlich des Schutzumfangs der Browser
zu. Die verwendeten Reputationssysteme (adressbasierte und inhaltsbasierte) zur Abwehr
von Malware-Angriffen wurden bei der Analyse und Auswertung sowohl einzelnen als auch
kombiniert betrachtet. Alle betrachteten Kriterien verwenden Metriken, die der Quantifizie-
rung von Browser-Eigenschaften dienen und somit ihre Vergleichbarkeit fordern. Die Werte
dieser Metriken resultieren aus den im Betrachtungszeitraum erhaltenen Messergebnissen.

Nicht alle betrachteten Schutzmechanismen werden von jedem der hier untersuchten
Browser unterstiitzt. Da jeder einzelne Mechanismus jedoch von Relevanz fiir die Bewer-
tung des Malware-Schutzes sind, werden auch diejenigen Browser in die entsprechenden
Einzeltests einbezogen, die einzelne Mechanismen nicht unterstiitzen.

Insgesamt waren iiber den Betrachtungszeitraum von insgesamt 568 gesammelten URLs
447 erreichbar, von denen es sich bei 261 um erreichbare Malware-URLs handelte. In der vor-
liegenden Studie wurden ausschlielich die erreichbaren Malware-URLs zur Untersuchung
in den Abschnitten 6.2, 6.3, 6.4 und 6.6 herangezogen. Von diesen URLs waren unterschied-
lich viele in den Blacklists der Browser enthalten. In den nachfolgenden Einzeltests wurde
iiberpriift, ob bzw. wie schnell URLs im Betrachtungszeitraum in Blacklists aufgenommen
wurden. Untersuchungen der inhaltsbasierten Reputation wurden in den Abschnitten 6.5,
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6.6, 6.7 und 6.8 vorgenommen. In Abschnitt 6.8 wurden 369 verschiedene Malware-Dateien
aus unterschiedlichen Quellen fiir die Bewertung der inhaltsbasierten Reputation betrachtet.

6.2 Anteil erkannter Malware-URLs

Die Rahmenbedingungen fiir dieses Teilergebnis wurden hier so gew&hlt, dass ausschlief3-
lich erreichbare Malware-URLs betrachtet wurden. URLs, die andere Angriffe erméglichten,
wurden hier nicht betrachtet. Fiir die iiber den Betrachtungszeitraum erreichbaren URLs
wurde fiir alle Browser iiberpriift, ob diese in der Blacklist des jeweiligen Browsers enthalten
waren und somit blockiert wurden. Wurde eine URL in die Sammlung der zu betrachtenden
URLs aufgenommen, dann wurde {iber einen Zeitraum von sieben Tagen alle sechs Stunden
iiberpriift, ob die URL in einer aktualisierten Blacklist enthalten war. Die Uberpriifung der-
selben URL wurde in den verschiedenen Browsern nahezu zeitgleich vorgenommen. Wurde
die URL bis zum Ende des siebten Tages nicht in die Blacklist eines Browsers aufgenommen,
so wurde sie von diesem nicht weiter iiberpriift und als unbedenklich bzw. nicht erkannt be-
wertet. Die Geschwindigkeit, mit welcher die URLs in die Blacklists aufgenommen wurden,
wurde in dieser Metrik nicht beriicksichtigt.

Die Auswertung der Tests und Messungen ergab hier, dass Malware-URLs durch die
SmartScreen-Technologie sehr viel besser gefiltert wurden als durch die Safe-Browsing-
Technologie. Zwar wurden von den Browsern mit SmartScreen-Technologie nur etwa ein
Drittel der Malware-URLs insgesamt als solche erkannt, jedoch waren dies immer noch drei-
bis viermal so viel, wie bei den Browsern mit Safe-Browsing-Technologie. Bemerkenswert
ist hier, dass Safari 5 und Firefox 6 weniger als 10% der Malware-URLSs erkannt haben.
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Abbildung 6. Anteil der erkannten Malware-URLs je Browser

Die Auswertung ergibt folgende Reihenfolge unter den Browsern:

1
2
3
4

Internet Explorer 9
Internet Explorer 8
Chrome 14

(
(
(
(4) Safari 5

)
)
)
)
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(5) Firefox 6

6.3 Mittlere Verzogerung bei der Erkennung von Malware-URLs

Fiir die iiber den Betrachtungszeitraum gesammelten erreichbaren Malware-URLs wurde
fiir alle Browser tiberpriift, mit welcher mittleren Verzogerung diese in die Blacklist des je-
weiligen Browsers aufgenommen wurden. Referenzpunkt fiir den Start der Messung war der
Zeitpunkt, zu welchem eine URL in die Sammlung der zu betrachtenden URLSs eingetragen
wurde. In welchem Zeitraum davor eine URL bereits fiir Malware-Angriffe genutzt wurde,
war unbekannt und ist daher nicht in die Berechnung der mittleren Verzogerung eingeflos-
sen. Wurde eine URL in die Sammlung aufgenommen, dann wurde {iber einem Zeitraum von
sieben Tagen alle sechs Stunden iiberpriift, ob die URL in einer aktualisierten Blacklist eines
jeden Browsers enthalten war. Die Uberpriifung derselben URL wurde in den verschiedenen
Browsern nahezu zeitgleich vorgenommen. Wurde die URL bis zum Ende des siebten Tages
nicht in die Blacklist eines Browsers aufgenommen, dann wurde sie nicht weiter iiberpriift.

Es ist darauf hinzuweisen, dass die mittleren Verzogerungswerte immer gemeinsam mit
den jeweiligen Anzahlen derjenigen Malware-URLs betrachtet werden miissen, die von den
Browsern als nicht geféhrlich eingestuft wurden. Grundsétzlich kénnen Malware-URLs, die
als nicht gefahrlich eingestuft wurden, zunéichst nicht bei der Mittelwertberechnung von
Verzogerungen beriicksichtigt werden, da fiir sie kein Verzogerungswert vorliegt. Wiirden
also zum Vergleich der Browser die mittleren Verzégerungswerte ohne Betrachtung der
Malware-URLs berechnet werden, die als nicht gefdhrlich eingestuft wurden, dann wiirden
diejenigen Browser besser bewertet werden, die nur sehr wenige Malware-URLs sehr schnell
als gefahrlich eingestuft haben, verglichen mit denjenigen, die insgesamt sehr viele Malware-
URLs als gefiihrlich einstuften, dafiir jedoch ldngere Zeit brauchten. Um diesem Umstand
Rechnung zu tragen, wurden alle Malware-URLs, die im Uberpriifungszeitraum von sieben
Tagen als nicht gefdhrlich eingestuft wurden, fiir die Mittelwertberechnung so behandelt,
als wiiren sie nach weiteren sieben Tagen (also nach insgesamt 14 Tagen) von den jeweiligen
Browsern als gefiahrlich eingestuft worden.

Die mittlere Verzogerung bei der Erkennung von Malware-URLs ist bei allen Brow-
sern relativ grof3. Viele Malware-URLs wurden entweder eher spit oder gar nicht erkannt.
GroBlenordnungsméfig liegen die Werte bei Browsern, welche die Safe-Browsing-Technologie
verwenden, ungefihr um ein Drittel niedriger als bei Browsern, welche die SmartScreen-
Filter-Technologie einsetzen.

Die Auswertung ergibt folgende Reihenfolge unter den Browsern:

1)
(2) Internet Explorer 8
(3) Chrome 14
(4)
()

Internet Explorer 9

4) Safari 5
5) Firefox 6

6.4 Anteil sofort erkannter Malware-URLs

Fiir die iiber den Betrachtungszeitraum gesammelten Malware-URLs wurde fiir alle Brow-
ser iiberpriift, ob die URLs bereits beim ersten Testzyklus in der Blacklist des jeweiligen
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Abbildung 7. Mittlere Verzégerung bei der Erkennung von Malware-URLs je Browser

Browsers enthalten waren und somit direkt blockiert werden konnten. Hierbei wurden nur
erreichbare Malware-URLs beriicksichtigt.

Insgesamt wurden iiber den Betrachtungszeitraum 261 erreichbare Malware-URLs iiber-
priift. Von diesen waren beim ersten Testzyklus unterschiedlich viele bereits in den Blacklists
der jeweiligen Browser enthalten.

In dieser Betrachtung reagieren die Browser mit SmartScreen-Filter-Technologie schnel-
ler als die Browser mit Safe-Browsing-Technologie. Die SmartScreen-Filter-Technologie blo-
ckierte im ersten Test ungefihr eine von sechs bis sieben Malware-URLs. Die Safe-Browsing-
Technologie konnte im Vergleich dazu nur eine von ungefihr neun bis zwolf Malware-URLs

blockieren.
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Abbildung 8. Anteil sofort erkannter Malware-URLs je Browser

Die Auswertung ergibt folgende Reihenfolge unter den Browsern:

(1) Internet Explorer 9
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2
3
4
)

Internet Explorer 8
Chrome 14
Safari 5

(
(
(
(5) Firefox 6

O

6.5 Erkannte heruntergeladene Malware in zweiter Verteidigungslinie

Systeme zur Bewertung der Reputation heruntergeladener Inhalte erméglichen das Blockie-
ren von Malware, wenn die URL durch URL-Reputation nicht erkannt und somit nicht
geblockt wurde. In diesem Teilergebnis geht es um die ausschlieflliche Betrachtung von
solchen inhaltsbasierten Reputationssystemen. Hierfiir wurde untersucht, welcher Anteil
von kritischen Inhalten nach Passieren des URL-Filters und anschliefendem Download als
Malware-Datei erkannt wurde. Der Anteil bezieht sich hierbei auf die Gesamtanzahl von
erreichbaren Malware-URLs, also auch solche, die nicht direkt auf eine Malware-Datei zum
Download verweisen.

Die Beriicksichtigung der inhaltsbasierten Reputation wird bei den in dieser Arbeit be-
trachteten Browsern nur vom Internet Explorer 9 angeboten (Application Reputation).

Chrome Firefox IE8 IE9 Safari

Erkannte heruntergeladene Malware in 2. Linie? (6.5) - - - + -

Tabelle II1. Zusétzlicher Schutz durch Reputation zur Erkennung von heruntergeladener Malware in zweiter
Verteidigungslinie

Der Internet Explorer 9 verwendet neben der adressbasierten Blacklist noch eine inhalts-
basierte Blacklist, in der Malware aufgefiihrt ist, und eine inhaltsbasierte Whitelist, in der
unbedenkliche Inhalte aufgefiihrt sind. Wird eine Datei heruntergeladen, deren Inhalt in der
Liste der unbedenklichen Inhalte enthalten ist, dann meldet der Browser, dass diese Datei
kein Risiko fiir den Benutzer darstellt. Wird der Dateiinhalt in keiner der Listen gefiihrt,
dann weist der Internet Explorer 9 den Benutzer darauf hin, dass der Inhalt unbekannt ist
und keine Aussage hinsichtlich des damit verbundenen Risikos getroffen werden kann. Da
innerhalb dieser Auswertung definitiv Malware heruntergeladen wurde, wurde ausschlieflich
bewertet, ob der Browser den geladenen Inhalt als Malware erkannte. Eine Nichterkennung
wurde dementsprechend negativ bewertet. Eine dariiber hinaus gehende Einordnung einer
Malware als unbedenklicher Inhalt durch den Browser ware fatal fiir den Benutzer.

Bei der Bewertung der zweiten Verteidigungslinie durch Application Reputation wurden
die folgenden Aspekte analysiert:

— Welcher Malware-Anteil kann durch Application Reputation erkannt werden, wenn die
erste Verteidigungslinie (URL-Reputation) nicht vorhanden ist?

— Welcher Malware-Anteil kann durch Application Reputation erkannt werden, nachdem
die erste Verteidigungslinie (URL-Reputation) nicht erfolgreich war?

— Welcher Malware-Anteil kann durch Application Reputation und URL-Reputation si-
multan erkannt werden?

Der Internet Explorer 9 lieferte bei der Messung folgende Ergebnisse: Insgesamt konnten
7,3% der Malware durch Application Reputation erkannt werden. 3,1% der Malware wurden
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sowohl durch URL-Reputation als auch durch Application Reputation geblockt. Effektiv
wurden durch Application Reputation 4,2% zusétzliche Malware als solche erkannt.
Die Auswertung ergibt folgende Reihenfolge unter den Browsern:

(1) Internet Explorer 9
(2) Chrome 14, Firefox 6, Internet Explorer 8, Safari 5

8 .
7,3
6 .
g
g 4,2
2 4
- 3,1
2 .
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IE9 AR IE9 AR 1E9 AR
ohne UR UR erfolglos UR erfolgreich

Abbildung 9. Anteil von erkannter Malware im Internet Explorer 9 durch Application Reputation bei nicht
aktiver URL-Reputation (links), ohne Erkennung durch URL-Reputation (Mitte), simultane Erkennung
durch Application Reputation und URL-Reputation (rechts)

6.6 Durch Kombination erkannte Malware-Angriffe

In diesem Teilergebnis wird die Wirkung der adressbasierten Reputation und der inhalts-
basierten Reputation zusammen analysiert und bewertet. Es werden dabei ausschliellich
erreichbare Malware-URLs betrachtet. Hierzu werden die Ergebnisse aus den Abschnitten
6.2 und 6.5 kombiniert.

Die Browser mit SmartScreen-Technologie erkannten iiber den Betrachtungszeitraum
mehr Malware-URLs und -Dateiinhalte als die Browser mit Safe-Browsing-Technologie. Die
Kombination der Uberpriifung von URL und Inhalt verbesserte das Ergebnis fiir den In-
ternet Explorer 9 erneut. Dabei kam das Potenzial der Erkennung durch Application Re-
putation nicht ganz zum Tragen, da einige Dateiinhalte, die durch Application Reputation
erkannt worden wéren, bereits vorher durch die Reputation der auf die Datei verweisenden
URL blockiert wurden.

Die Auswertung ergibt folgende Reihenfolge unter den Browsern:

(1)

(2) Internet Explorer 8
(3) Chrome 14
(4)
(5)

Internet Explorer 9

4) Safari 5
5) Firefox 6
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Abbildung 10. Anteil der durch kombinierte Schutzmechanismen erkannten Malware-Angriffe je Browser
(zzgl. Vergleich fiir Internet Exlorer 9: Anteil der durch Kombination von URL-Reputation und Applica-
tion Reputation erkannten Malware-Angriffe (links), Anteil der erkannten Malware-Angriffe durch URL-
Reputation ohne anschlieBende Inhaltserkennung durch Application Reputation (rechts))

6.7 Anteil erkannter Malware aus unabhangiger Datensammlung

In Abschnitt 6.6 wurden Dateien iiberpriift, die iiber URLs geladen wurden, die im Rah-
men der téglich erneuerten URL-Sammlung gefunden wurden. Dabei wurde eine Erkennung
mittels adressbasierter Reputationssysteme sowie eine Erkennung der ggf. heruntergeladene
Malware mittels inhaltsbasierter Reputationssysteme untersucht. Fiir eine weitere Aussa-
ge zur Leistungsfihigkeit der inhaltsbasierten Reputationssysteme wurde auflerdem eine
separate groflere Menge von Malware untersucht. In diesem Teilergebnis geht es darum,
Analysen und Aussagen iiber diese separate Sammlung von Malware durchzufiihren.

Hierzu wurden zu Beginn der Versuchsreihe insgesamt 369 verschiedene Malware-Dateien
aus dem Internet heruntergeladen. Anschlieflend wurde vier Wochen lang téglich tiberpriift,
ob die jeweilige Malware in den Blacklists des inhaltsbasierten Reputationssystems des
Internet Explorer 9 enthalten war. Es sei darauf hingewiesen, dass bei diesem Teilergebnis
ausschlieBlich der Internet Explorer 9 getestet wurde, da dieser der einzige der betrachteten
Browser war, der {iber ein inhaltsbasiertes Reputationssystem verfiigte.

Chrome Firefox IE8 IE9 Safari

Anteil erkannter Malware aus Datensammlung? (6.7) - - - + -

Tabelle IV. Zusétzlicher Schutz durch inhaltsbasierte Reputation; Anteil erkannter Malware aus un-
abhingiger Datensammlung

Da es sich bei der gesammelten Malware um Dateien handelte, die von verschiedenen
Quellen aus dem Internet heruntergeladen und nicht selbst entwickelt wurden, gab es fiir
die inhaltsbasierten Reputationssysteme eine realistische Chance, die Malware in die Black-
list aufzunehmen. Die Malware-Sammlung wurde fiir die Messreihe auf einem Server in
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einem internen Test-LAN abgelegt und bei den téglichen Tests iiber stdndig wechselnde
URLs von dort geladen. Somit konnte eine Filterung durch adressbasierte Reputation um-
gangen werden und iiber den gesamten Messzeitraum hinweg ausschliellich der Einfluss der
inhaltsbasierten Reputationssysteme analysiert und bewertet werden.

Wurde eine Malware innerhalb des Messzeitraums in die Blacklist aufgenommen, dann
wurde diese als erkannt bewertet. Hierbei wurde das reine Vorkommen in der Blacklist
innerhalb des Messzeitraums bewertet. Es wurde nicht betrachtet, zu welchem Zeitpunkt
die Malware in die Blacklist aufgenommen wurde.

Der Internet Explorerer 9 hat von den 369 verschiedenen Malware-Dateien insgesamt 55
als solche erkannt. Das entspricht einem Anteil von 14,9%.

Die Auswertung ergibt folgende Reihenfolge unter den Browsern:

(1) Internet Explorer 9
(2) Chrome 14, Firefox 6, Internet Explorer 8, Safari 5
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Abbildung 11. Anteil erkannter Malware durch den Internet Explorer 9

6.8 Mittlere Verzégerung bei Erkennung von Malware aus unabhangiger
Datensammlung

Bei diesem Teilergebnis geht es darum, eine Aussage iiber das Verzogerungsverhalten des
inhaltsbasierten Reputationssystems im Internet Explorer 9 zu treffen. Hierzu wurden die
Rahmenbedingungen aus Abschnitt 6.7 angenommen. Fiir den Anteil der vom Internet Ex-
plorer 9 erkannten Malware wurde die mittlere Verzdgerung gemessen, mit der die Malware
in die Blacklist aufgenommen wurde. Als Referenzzeitpunkt fiir die Verzogerung wurde der
erste Tag der Messung festgelegt.

Da lediglich der Internet Explorer 9 iiber ein inhaltsbasiertes Reputationssystem verfiigt,
ergibt sich folgende Auswertung: Fiir den in Abschnitt 6.7 gegebenen Anteil der erkannten
Malware wurde eine mittlere Verzégerung von 40,1 Stunden ermittelt. Das bedeutet, dass
gefundene Malware im Mittel in etwas mehr als 1,5 Tagen in die Blacklist aufgenommen
und somit geblockt wurde. Bei der Bewertung dieser Verzogerung ist zu beriicksichtigen,
dass insgesamt 314 der 369 getesteten Malware-Dateien, also der iiberwiegende Teil, nicht
gefunden wurden — dieses Ergebnis ist sicher noch verbesserungsfahig. Andererseits ist die
Erkennung jeder einzelnen Malware fiir sich positiv zu bewerten.

Die Auswertung ergibt folgende Reihenfolge unter den Browsern:
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Chrome Firefox IE8 IE9 Safari

Mittlere Verzégerung Erkennung aus Datensammlung? - - - + -
(6.8)

Tabelle V. Zusétzlicher Schutz durch inhaltsbasierte Reputation; Mittlere Verzégerung bei Erkennung von
Malware aus unabhéngiger Datensammlung

(1) Internet Explorer 9
(2) Chrome 14, Firefox 6, Internet Explorer 8, Safari 5
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Abbildung 12. Mittlere Verzogerung bei der Erkennung von Malware durch den Internet Explorer 9

7. GESAMTAUSWERTUNG UND ERGEBNIS

In diesem Kapitel werden die einzelnen Ergebnisse aus den vorangegangenen Abschnitten
aufbereitet und zusammengestellt. Darunter sind einzelne Ergebnisse, bei denen alle be-
trachteten Browser miteinander verglichen werden sowie Einzelergebnisse, in denen Aussa-
gen iiber Eigenschaften der inhaltsbasierten Reputation getroffen werden (siche Abschnitte
6.5, 6.7 und 6.8). Jeder Mechanismus zur Abwehr von Malware-Angriffen ist von Bedeutung,
um eine Bewertung des Malware-Schutzes vorzunehmen. Daher werden auch die Browser in
die Auswertung der Einzeltests einbezogen, die den Mechanismus nicht anbieten. Dariiber
hinaus werden die Ergebnisse dieser Untersuchung mit den Ergebnissen anderer aktueller
Untersuchungen verglichen.

Insgesamt waren iiber den Betrachtungszeitraum von insgesamt 568 gesammelten URLs
447 erreichbar, von denen es sich bei 261 um Malware-URLs handelte. In der vorliegenden
Studie wurden ausschliellich die erreichbaren Malware-URLs zur Untersuchung herangezo-
gen. Von diesen URLs waren unterschiedlich viele in den Blacklists der Browser enthalten. In
den Einzeltests in den Abschnitten 6.2, 6.3, 6.4 und 6.6 wurde tiberpriift, ob bzw. wie schnell
URLs im Betrachtungszeitraum in Blacklists aufgenommen wurden. In den Abschnitten 6.5,
6.6, 6.7 und 6.8 wurden die inhaltsbasierten Mechanismen betrachtet.

Bei der durchgefithrten Untersuchung von reputationsbasierten Schutzmechanismen in
Browsern zur Abwehr von Malware-Angriffen stellte sich heraus, dass sich die fiinf Browser
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in ihrer Erkennungsleistung von Malware-URLs und Malware signifikant unterscheiden. In-
ternet Explorer 8 und Internet Explorer 9 zeigten deutliche Vorteile bei der Erkennung von
Malware-URLs gegeniiber Chrome 14, Firefox 6 und Safari 5. Die Darstellung der Einzel-
platzierungen ist in Tabelle VI gegeben.

Chrome Firefox IE8 IE9 Safari

Anteil erkannter Malware-URLs (6.2) 3 5 2 1 4
Mittlere Verzogerung bei der Erkennung von 3 5 2 1 4
Malware-URLSs (6.3)

Anteil sofort erkannter Malware-URLs (6.4) 3 5 2 1 4
Erkannte heruntergeladene Malware in zweiter 2 2 2 1 2

Verteidigungslinie (6.5)

Durch Kombination erkannte Malware-URLSs (6.6) 3 5 2 1 4

Anteil erkannter Malware aus unabhéngiger 2 2 2 1 2
Datensammlung (6.7)

Mittlere Verzogerung bei Erkennung von Malware aus 2 2 2 1 2
unabhéngiger Datensammlung (6.8)

Durchschnittswerte 2,57 3,71 2 1 3,14

Tabelle VI. Gesamtiibersicht

Bei der Betrachtung adressbasierter Reputation zeigen die Teilergebnisse stets die gleiche
Rangfolge: Internet Explorer 9, Internet Explorer 8, Chrome 14, Safari 5 gefolgt von Fire-
fox 6. Bei der inhaltsbasierten Reputation gibt es mit dem Internet Explorer 9 nur einen
Gewinner, da dieser als einziger einen solchen Mechanismus unterstiitzt. Dementsprechend
teilen sich alle anderen Browser den zweiten Platz.

Die Teilergebnisse der Abschnitte 6.5, 6.7 und 6.8 zeigen, dass die Weiterentwicklung der
SmartScreen-Filter-Technologie durch Application Reputation grundsétzlich sehr positiv zu
bewerten ist, jedoch ist auf Grundlage der in dieser Untersuchung gewonnenen Ergebnisse
die Erkennungsleistung noch deutlich zu verbessern. Dass der Internet Explorer 9 mit App-
lication Reputation iiberhaupt eine integrierte Malware-Erkennung besitzt, ist insbesondere
vor dem Hintergrund einer weiter zunehmenden Bedrohung durch Malware positiv zu be-
werten. Somit reagiert Microsoft mit der Application Reputation des Internet Explorer 9
auf einen wichtigen aktuellen Trend.

Es ist festzuhalten, dass Internet Explorer 9 stets besser abschneidet als Internet Explorer
8. Weiterhin {ibertrifft Chrome 14 in allen betrachteten Kategorien Firefox 6 und Safari 5.

Ausgehend von der durchschnittlichen Platzierung in Tabelle VI und den weiteren Be-
trachtungen ergibt sich die Platzierung in Abbildung 13.

Im Folgenden werden die Ergebnisse dieser Studie in Zusammenhang mit den Ergebnis-
sen anderer Arbeiten gebracht. In [Accll] wurde die Sicherheit von verschiedenen Browsern
miteinander verglichen, d.h. es wurden neben den Reputationssystemen zahlreiche weitere
sicherheitsrelevante Funktionen betrachtet. Dariiber hinaus war die Untersuchung der repu-
tationsbasierten Schutzmechanismen nicht allein auf Malware-Angriffe fokussiert, wie dies
in der vorliegenden Studie der Fall ist, sondern es wurden zusétzlich noch Phishing- Angriffe
zur Bewertung der reputationsbasierten Schutzmechanismen betrachtet. Die Bewertung er-
folgte in [Accll] aggregiert fiir Malware- und Phishing-Angriffe, wobei der Malware-Teil
nicht vollsténdig ist, da dort Application Reputation explizit ausgeschlossen wurde. Bei
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Abbildung 13. Platzierung

dieser aggregierten Bewertung schneiden beide Technologien, SmartScreen-Filter und Safe
Browsing, ungefihr gleich gut ab. Insofern stimmen die wesentlichen Aussagen hinsichtlich
der Leistungsfihigkeit von Reputationssystemen in Browsern mit der vorliegenden Studie
nicht iiberein, was jedoch den unterschiedlichen Betrachtungsrahmen geschuldet sein mag.

Vergleicht man die Ergebnisse der vorliegenden Studie mit den Ergebnissen aus [NSS11a;
NSS11b], dann kénnen dort zumindest gleiche Tendenzen festgestellt werden, wenngleich die
in beiden Untersuchungen gemessenen Werte weit auseinander liegen. In [NSS11a; NSS11b]
schneiden Internet Explorer 8 und Internet Explorer 9, wie auch in der vorliegenden Arbeit,
bei der Bewertung der Reputationssysteme zum Malware-Schutz besser ab als die anderen
Browser. In [NSS1la; NSS11b] sind wie in der vorliegenden Untersuchung ebenfalls deut-
liche Unterschiede in der Erkennungsleistung zwischen Internet Explorer 8 und Internet
Explorer 9 auf der einen Seite und Chrome, Firefox und Safari auf der anderen Seite zu
erkennen. Dennoch gibt es auch erwéhnenswerte Unterschiede zwischen [NSS11la; NSS11b]
und der vorliegenden Untersuchung: Auch wenn der Internet Explorer 9 in der vorliegenden
Untersuchung die besten Ergebnisse bei der Erkennungsleistung erzielen konnte, so liegen
die gemessenen Werte weit entfernt von den Ergebnissen in [NSS11a; NSS11b]. Fiir die Er-
kennung von Malware-URLs werden in [NSS11a; NSS11b] Werte von iiber 90% angegeben;
in der vorliegenden Untersuchung konnten jedoch nur Erkennungswerte von 34,9% gemessen
werden (siehe Abschnitt 6.2). Bei der Kombination von adressbasierter und inhaltsbasierter
Reputation (siehe Abschnitt 6.6) konnte der Internet Explorer 9 einen Wert von 39,1% errei-
chen, wohingegen in [NSS11a; NSS11b] Erkennungswerte von iiber 99% angegeben werden.

Abschlielend bleibt festzustellen, dass der Schutz gegen Malware zwar offensichtlich im-
mer wichtiger wird, es sich bei Reputationssystemen jedoch nur um einen — wenngleich
sehr relevanten — Mosaikstein im Gesamtbild der Sicherheit von Browsern handelt. Es sei
ausdriicklich darauf hingewiesen, dass ausgehend von den Betrachtungen und Ergebnissen
zur Leistungsfahigkeit von Reputationssystemen in Browsern keine Aussagen zu anderen
Browser-Sicherheitsmechanismen getroffen werden kénnen und auch keine Verallgemeine-
rungen zur Gesamtsicherheit der Browser zulissig sind.
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