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VORWORT

Digitaler Jugendschutz ist essenziell fir eine sichere und verantwortungsbewuss-
te Teilhabe von Minderjahrigen an der digitalen Welt. Kinder und Jugendliche
haben keine Berlihrungsangste mit diesen Medien, sie spielen vielmehr eine
wichtige Rolle in ihrer Entwicklung — besonders die Corona-Pandemie hat diesen
Trend noch einmal beschleunigt. Die Kommunikation Uber digitale Kanale hat
viele analoge Treffen ersetzt, die teils nicht oder nur eingeschrankt maéglich wa-
ren. Doch viele Minderjahrige sind sich oft nicht bewusst, welche Fallstricke und
Gefahren mit digitalen Medien einhergehen kénnen: im Rahmen von , Sexting”,
also der privaten Kommunikation Gber sexuelle Themen, werden bspw. eigene
intime Bilder versandt, was zur unkontrollierten Verbreitung dieses Bildmaterials
fdhren kann. Haufige Folgen sind Mobbing, soziale Ausgrenzung und damit
verbundener psychischer Stress, der vielfach mehrere Jahre anhalt und auch
gravierende Spatfolgen auslosen kann. Eine weitere Gefahr ist , Cybergrooming”
— die digitale Kontaktaufnahme Erwachsener mit Minderjahrigen, mit dem Ziel,

diese zu missbrauchen.

Peter Beuth

Um Kindern und Jugendlichen eine maglichst gefahrenfreie Nutzung von digita-

len Medien zu ermdglichen, ist Jugendschutz auch im Digitalen mit innovativer Cybertechnik
unabdingbar. Das Hessische Ministerium des Innern und fir Sport férdert seit 2016 anwen-
dungsorientierte Forschung im Bereich der Cybersicherheit. Aus einem solchen Férdercluster
flr Cybersicherheitsforschung legt die vorliegende Machbarkeitsstudie mit dem Titel , Technik
fur den digitalen Jugendschutz: Automatische Erkennung von Sexting und Cybergrooming” ein

nachhaltiges Ergebnis vor.

Die Studie stellt unterschiedliche technische Ansatze vor, mit denen sich der Jugendschutz in
der digitalen Welt verbessern lasst. Sie skizziert die Herausforderungen, die mit einer Erken-
nung von ,Sexting” und , Cybergrooming” einhergehen, und beschreibt dazu passende proto-
typische Lésungen. So kann beispielsweise mithilfe automatischer Bilderkennung verhindert
werden, dass Apps auf intime Bilder zugreifen. Verdachtsfalle fir , Cybergrooming” in Online-
Foren lassen sich Uber technische Verfahren aus der Textforensik automatisiert erkennen. Ein
solches System kann dabei unterstiitzen, potenzielle Taterinnen und Tater schnell zu erkennen,

bevor es zum Missbrauch kommt.

Das Land Hessen ist ein Pionier in der anwendungsorientierten Forderung von Cybersicherheits-
forschung — und dies nicht nur zum digitalen Jugendschutz. Das Hessische Ministerium des
Innern und fUr Sport arbeitet an der Umsetzung innovativer Technologien und Verfahren, die

auch in anderen Bereichen in die Anwendung kommen.

Peter Beuth

Hessischer Minister des Innern und flr Sport

VI
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1 Einflihrung

Online-Foren, Chat-Portale und Messenger-Apps erdffnen neue Kommunikationsmaglichkeiten,
bieten neue Geschaftsmodelle und erlauben viele Freiheitsgrade zur Selbstdarstellung. Problema-
tisch werden die neuen Mdglichkeiten dann, wenn damit Personlichkeitsrechte verletzt werden,
Inhalte (wie z. B. Fotos) ohne Einverstandnis weitergegeben werden und wenn die neuen Kommu-
nikationsmaoglichkeiten fir die Vorbereitung oder Anbahnung von Verbrechen genutzt werden —
insbesondere bei Kindern und Jugendlichen als Opfer. Mit dem Internet kommt eine neue Qualitat
hinsichtlich Reichweite und Dauerhaftigkeit hinzu. Texte und Bilder sind, sobald im Umlauf, kaum

noch zu stoppen.

Die vorliegende Studie betrachtet und bewertet technische Mdglichkeiten, mit denen vor dem
unachtsamen Verschicken von Nacktfotos durch Minderjahrige (sogenanntes »Sexting«) gewarnt
werden kann und mit denen erwachsene Personen erkannt werden kénnen, die sich in Online-Fo-

ren oder Chat-Portalen als Minderjahrige ausgeben.

Es hat sich gezeigt, dass hinsichtlich der Erkennung von Nacktfotos maschinelle Lernverfahren
eine deutliche Verbesserung der technischen Machbarkeit herbeigefihrt haben. Dementsprechend
liegt der Fokus der Studie auch auf den Moglichkeiten des maschinellen Lernens, es werden aber
auch die Defizite friherer Ansatze aufgezeigt. Im Rahmen der Studie zeigten sich auch weitere
Nutzungsméglichkeiten der Erkenntnisse fur die Arbeit von Ermittlungsbehorden zur Kinderporno-
grafie. Diese wurden bereits 6ffentlich auf Fachtagungen vorgestellt; ein entsprechendes Kapitel
fasst das Potenzial zusammen. Eine Besonderheit ist, dass sich die Studie auf eine Erkennung von
relevantem, vorher aber unbekanntem Material konzentriert. Aktuelle Methoden basieren auf
White- und besonders Blacklisting bekannter Bilder mittels kryptographischer und robuster Hash-

Verfahren.

Weiterhin wurden Methoden des Autorenprofilings und der Autorschaftsverifikation untersucht.
Autorenprofiling kann dazu dienen, erwachsene Personen, die sich in Online-Foren oder Chat-Por-
talen als Minderjahrige ausgeben (um an entsprechendes Bildmaterial zu kommen oder Treffen zu
vereinbaren), hinsichtlich ihres Alters auf Basis von Sprachmustern zu identifizieren. Mithilfe der
Autorschaftsverifikation konnen wiederum padophile Wiederholungstater, die sich hinter Pseudo-
nymen tarnen, demaskiert werden, vorausgesetzt, dass von ihnen Referenztexte wie z. B. Chat-

Verlaufe zur Verfligung stehen.
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1.1 Aufbau

In den beiden folgenden Kapiteln werden die Phanomene »Sexting« und »Cybergrooming« dis-
kutiert. Dabei werden nicht nur technische, sondern auch rechtliche und soziologische Aspekte
betrachtet.

Im Kapitel »Technische Grundlagen« beschreiben wir technologische Aspekte und Methoden, die
als Grundbausteine in den darauf folgenden Kapiteln verwendet werden. So erfolgt eine kom-
pakte Einflhrung in das maschinelle Lernen, aber auch Grundlagen der Bildverarbeitung werden

erortert.

Im »Stand der Technik« werden verschiedene Verfahren kritisch diskutiert, die heute im Umfeld
der Erkennung von Sexting und Cybergrooming bekannt sind. Dabei liegt der Schwerpunkt auf
Verfahren, die aus dem maschinellen Lernen stammen. Aber auch &ltere Ansatze wie Hautpixeler-

kennung werden betrachtet.

Die Kapitel »Eignungsprifung« und »Umsetzbarkeit« eruieren fir die Themen Sexting und Cy-
bergrooming jeweils, welche Methoden zur Erkennung geeignet sind und inwiefern eine konkrete
Nutzung dieser Methoden auch tatsachlich realisierbar ist. Technologischer Kern sind dabei Ver-

fahren des maschinellen Lernens.

Die »Handlungsempfehlungen« fassen die gewonnenen Erkenntnisse zusammen und liefern Im-

pulse, wie Jugendschutz mit neuen technischen Moglichkeiten verbessert werden kann.

Am Ende steht ein Exkurs zum Thema »Kinderpornografie«. Im Rahmen der Studie wurde deut-
lich, dass die Erkennung vom Sexting Minderjahriger eng mit der Erkennung von Kinderporno-
grafie verbunden ist. Wir fassen hier Impulse zusammen, die die Sichtung von Bildmaterial bei der
Suche nach Kinderpornografie unterstiitzen kénnen.
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2 Sexting

Der Begriff Sexting stammt urspringlich aus dem Englischen und ist eine Wortneuschopfung aus
den Begriffen »sex« und »texting«. Im englischen Sprachgebrauch bezeichnet er jegliche Form

der erotischen Kommunikation tber digitale Medien, z. B. den Versand erotischer oder porno-
grafischer Bilder, aber auch den Austausch sexuell anregender Textnachrichten. Im deutschen
Sprachgebrauch hingegen bezeichnet Sexting laut Déring lediglich den »private[n] Austausch
selbst produzierter erotischer Fotos per Handy oder Internet« [1]. Von dieser Definition wird in der
vorliegenden Studie ebenfalls ausgegangen. Ein weiteres Merkmal des Sextings ist nach Doring [2],
dass es typischerweise einvernehmlich, privat und bidirektional zwischen zwei Personen stattfindet.
Inhaltlich reicht der Begriff Sexting von aufreizenden Bildern in Unterwésche bis hin zur Darstel-
lung sexueller Praktiken. Ein im Rahmen des Sextings erstelltes Bild bezeichnet man als »Sext«,

wahrend Sexting betreibende Personen »Sexter« genannt werden.

2.1 Gesellschaftliche Funktion

Sexting hat nach Doring verschiedene Funktionen fir die Beteiligten. Neben der Beziehungspflege
innerhalb einer Partnerschaft sowie der Anbahnung einer Beziehung kénnen dies auch unverbind-
liche Flirts mit Online-Bekanntschaften oder der Austausch im Freundeskreis sein [1]. Zum gréB-
ten Teil wird Sexting innerhalb einer Paarbeziehung betrieben [1, 2, 3]. Dabei bitten mannliche
Sexter ihre weiblichen Partnerinnen deutlich hdaufiger um das Zusenden eines Sexts als umgekehrt.
Jedoch verlauft das Sexting in den meisten Fallen bidirektional, d. h. das Versenden der Bilder wird

von beiden Kommunikationspartnern vollzogen [1].

2.2 Sexting unter Minderjahrigen

In einigen Studien [1, 4, 5, 2] untersuchte Déring das Sexting-Verhalten von Jugendlichen. Der An-
teil der aktiven Sexter unter Jugendlichen wird laut Déring maBgeblich durch das Alter bestimmt.
Wahrend Sexting im prapubertaren Entwicklungsstadium noch kaum eine Rolle spielt, steigt die
Teilnahme mit zunehmendem Alter, insbesondere ab der Pubertat sowie dem Beginn von sexuellen
Beziehungen [5].
Abbildung 2.1:
Wéhrend 10% der befragten

Sexts erstellt M 10% Jugendlichen Sexts erstellt haben,

Sexts erhalten N 17%

gaben 17% an, Sexts von Jugend-

lichen erhalten zu haben.

Quellen: [1,4,5,2]
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Wahrend zum Sexting-Verhalten von Jugendlichen in Deutschland keine aussagekraftigen Zahlen
vorliegen, wurden in den USA! bereits zahlreiche Erhebungen durchgeflhrt, welche jedoch deut-
lich voneinander abweichen. Eine Metaanalyse von insgesamt 12 unterschiedlichen US-Studien er-
gab eine Sexting-Beteiligung von 10,2% (bei einem Konfidenzniveau von 95% lag die Beteiligung
zwischen 1,7% und 18,63%) [6]. Ebenfalls fallt auf, dass der Empfang von Sexts deutlich haufiger
als das Versenden stattfindet, was darauf zurlickzufthren ist, dass ein einmal produziertes Bild
beliebig oft weitergeleitet werden kann. So gaben in den von Déring betrachteten Studien durch-
schnittlich 17% der befragten Jugendlichen an, bereits Sexts erhalten zu haben (im Gegensatz zu
etwa 10%, die angaben, Sexts bereits selbst produziert und versendet zu haben) [1]. Wiederum
17% der Sext-Empfanger gaben an, erhaltene Sexts anderen Personen weitergeleitet oder gezeigt
zu haben. Besonders die Weiterleitung von erhaltenen Sexts ist ein kritischer Aspekt, da dies zu
einer durch den urspriinglichen Versender kaum kontrollierbaren Verbreitung des Bildes fiihren
kann.

2.3 Gesetzeslage

Das unbefugte Weiterleiten eines Sexts stellt in Deutschland eine Straftat im Sinne des Allgemei-
nen Personlichkeitsrechts? (APR) dar. Das tatsachliche Bewusstsein, gerade unter Jugendlichen,
hierbei eine Straftat zu begehen, ist jedoch vermutlich eher gering ausgepragt. Zahlreiche deutsch-
sprachige Jugendschutzkampagnen wie Saferinternet.at, jugendundmedien.ch oder schau-hin.info
weisen auf die Strafbarkeit eines solchen Weiterleitens hin und fordern somit die kritische Ausei-
nandersetzung der Jugendlichen mit dem eigenen Handeln hinsichtlich des Umgangs mit erhalte-
nen Sexts.

Handelt es sich bei einem Sext um Kinder- oder Jugendpornografie, stellt seine Verbreitung eine
Straftat gemaB § 184c StGB dar und kann mit einer »Freiheitsstrafe bis zu drei Jahren oder mit
Geldstrafe bestraft« werden.

Anders als beispielsweise in den USA steht in Deutschland der Austausch von Sexts unter Jugend-
lichen ab 14 Jahren nicht unter Strafe. Konkret bedeutet dies, dass sowohl flr eine jugendliche
Person, die von sich selbst ein Sext anfertigt und dieses versendet, als auch fir den jugendlichen
Empfanger eines Sexts Straffreiheit gilt. Jedoch wird im Zuge der Umsetzung der EU-Richtlinie
KOM (2010)94 eine Kriminalisierung von jugendlichen Sextern nach US-amerikanischem Vorbild
beflirchtet [4].

Sofern nur einer der beiden Kommunikationspartner minderjahrig, der andere jedoch bereits er-
wachsen ist, liegt unter Umstadnden eine Straftat (durch die erwachsene Person) nach §176 StGB
vor. Dies wird in Abschnitt 3.1 zum Thema Cybergrooming genauer beleuchtet.

1 In den USA wird das Thema u. a. deshalb deutlich starker beforscht, da jugendliche Sexter sich nach der dortigen
Gesetzeslage im Gegensatz zu Deutschland strafbar machen, wenn sie Nacktbilder von sich selbst versenden.

2 Das Allgemeine Personlichkeitsrecht leitet sich aus Artt. 1, 2 GG ab und beinhaltet u. a. das Recht am eigenen Bild.
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2.4 Risiken des Sexting

Mag die relative Zahl auch gering sein, kommt es dennoch immer wieder zu Sexting-Fallen mit
verheerenden Folgen fir die Opfer. Ausgangspunkt ist dabei meist das unerlaubte Weiterleiten
eines oder mehrerer Sexts an Dritte durch den urspriinglichen Empfanger, welche zu Mobbing

und Ausgrenzung des Sexters fihren. So kann es zu einem Schneeballeffekt kommen, bei dem die
Empfanger das ihnen weitergeleitete Sext wiederum an weitere Personen versenden und innerhalb
kurzer Zeit ein weiter Personenkreis im Besitz des entsprechenden Bildes ist. Das Motiv flr eine sol-
che illegale Verbreitung kann beispielsweise Rache (z. B. aufgrund einer gescheiterten Beziehung)
oder auch Geltungssucht (z. B. um im Freundeskreis zu prahlen) des Weiterleitenden sein [2].

FALLBEISPIEL
Die 13-jahrige Hope Witsell aus Florida verschickte im Juni 2009 ein Sext an einen Jungen.
Nachdem das Foto von dessen Handy aus weitergeleitet wurde, verbreitete es sich schnell
weiter. An ihrer Schule kam es zu Mobbing und tatlichen Angriffen auf Witsell, ihre Eltern ver-
hangten Hausarrest. SchlieBlich erhangte sie sich im September 2009 [1].

FALLBEISPIEL
Die 24-jahrige Emma Jones aus GroBbritannien nahm sich am 1. November 2013 das Leben.
Zuvor hatte ihr ehemaliger Lebensgefahrte Sexts, die sie ihm anvertraut hatte, auf Facebook

veroffentlicht [7].

Neben Mobbing konnen erhaltene Sexts allerdings auch zur Erpressung des Sext-Produzenten
genutzt werden (z. B. um weitere Bilder zu erzwingen). An diesem Punkt Gberschneidet sich das
Sexting haufig mit Cybergrooming (Anbahnung eines sexuellen Kontakts zu einer minderjahrigen
Person Uber das Internet), welches in Kapitel 3 beschrieben ist.

FALLBEISPIEL
Die damals 12-jahrige kanadische Schilerin Amanda Michelle Todd entbléBte wahrend eines
Video-Chats mit einem unbekannten Mann ihren Oberkorper. Dieser erpresste sie anschlieBend
damit, Aufnahmen des Chat-Verlaufs zu verbreiten, was er schlieBlich auch tat. Dies I0ste eine
Mobbing-Welle gegen Todd aus, welche sogar nach dem Umzug in eine andere Stadt nicht
nachlieB. Mit 15 Jahren nahm Todd sich schlieBlich als Folge der andauernden psychischen
Belastung durch das Mobbing am 10. Oktober 2012 das Leben, nachdem sie auf YouTube ein
Video veroffentlicht hatte, in dem sie mit handgeschriebenen Karten auf ihre Situation auf-
merksam machte [8].

2.5 Verwendete Kommunikationskanale

Der mobile Internetzugriff ist heutzutage ein fester Bestandteil des Alltags von Jugendlichen in
Deutschland. Das Internet- und Telekommunikationsverhalten deutscher Jugendlicher im Alter von
12 bis 19 wird durch die jahrlich erscheinende Studie »Jugend, Information, (Multi-) Media« (JIM)
vom »Medienpadagogischen Forschungsverbund Stdwest« (mpfs) untersucht. Laut dieser besaBen
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im Jahr 2017 97% aller Jugendlichen in Deutschland ein Smartphone, darunter in der Gruppe
der 12- bis 13-Jahrigen bereits 92%. Wahrend 99% der 12- bis 19-Jahrigen zumindest selten
das Internet nutzen, sind laut JIM-Studie 89% Prozent von ihnen taglich online. Darlber hinaus
erlaubt die Nutzung von 6ffentlichen oder Heim-WLAN-Netzen den permanenten Internetzugang

nach dem »always on«-Prinzip.

Laut JIM-Studie 2015 versenden 94% der jugendlichen Smartphone-Nutzer regelmaBig Nach-
richten via SMS oder Messenger-Dienste wie »WhatsApp«. Uber 50% fertigen regelméaBig eigene
Fotos oder Videos an [3]. Hierbei fallt auf, dass Madchen (63%) deutlich haufiger Fotos oder
Videos aufnehmen als Jungen (44 %).

HINWEIS
In dieser Studie werden Sexts als Fotos betrachtet. NatUrlich sind ebenso Videos dazu geeignet,
erotische Inhalte von sich zu erstellen und zu verbreiten. Technisch gesehen macht es fir diese
Studie keinen Unterschied, ob ein Foto oder mehrere aufeinander folgende Fotos, die dann ein
Video bilden, betrachtet werden.

Aufgrund der standigen Verflgbarkeit per Smartphone und des unkomplizierten Austauschs
von Textnachrichten sowie Mediendateien werden zum Sexting Giberwiegend Messenger-Dienste
genutzt. Besonders haufig wird im Kontext von Sexting auf WhatsApp zuriickgegriffen [9], was
mit der generell hohen Beliebtheit, die der Messenger-Dienst bei Jugendlichen einnimmt, korre-
liert: Laut JIM-Studie 2015 wird WhatsApp von 95% der 12- bis 19-jahrigen Smartphone-Nutzer
regelmaBig genutzt und ist damit die am weitesten verbreitete App unter Jugendlichen [3]. Aber
auch weniger oft genutzte Messenger-Dienste wie »Snapchat« oder das noch relativ neue »Kik«

gehoren zu den beliebten Kommunikationskanalen bei Sextern [10].

Die Beliebtheit von Snapchat lasst sich unter anderem dadurch erklaren, dass die App damit be-
worben wird, geteilte Bilder auf Wunsch nach wenigen Sekunden auf dem Empfangergerat wieder
verschwinden zu lassen. Mancher Sexter wiegt sich bezlglich der Weiterleitbarkeit seiner Sexts
dadurch woméglich in relativer Sicherheit. Dass dies jedoch ein Trugschluss ist, wird in Abschnitt
2.5.1 erlautert.

Skype NN 17 %
Snapchat |G /5%

Instagramm | 51 %
WhatsApp I —— 05 %

Abbildung 2.2:

Anteil jugendlicher Smartphone-Be-
sitzer bei der Nutzung verschiedener
Online-Kommunikationsmedien.

Quelle: [3]
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Der kanadische Messenger »Kik« verspricht dem Benutzer Anonymitét, da im Gegensatz zu Diens-
ten wie WhatsApp oder Snapchat nicht dessen Telefonnummer, sondern lediglich ein Benutzer-
name zur Identifikation verwendet wird [11]. Somit kann Kik auch auf nicht GSM-fahigen Geraten,
etwa herkdmmlichen PCs, Notebooks oder Tablet-Computern verwendet werden. Gerade die
Anonymitat, die Kik seinen Nutzern bietet, scheint fir viele ein Anreiz zu sein, den Messenger zum
Sexting mit Fremden oder fir den kommerziellen Handel mit selbst hergestellten Sexts zu nutzen.
Dementsprechend finden sich im Internet zahlreiche Websites, auf denen gezielt nach Sexting-In-
teressierten gesucht werden kann. Insgesamt ist Kik in Deutschland jedoch weitaus weniger ver-
breitet als WhatsApp und Snapchat.

Der Online-Dienst »Instagram«, welcher auf das Verdffentlichen und Teilen von Fotos spezialisiert
ist, wird von 51% der Jugendlichen regelmaBig genutzt. Dieser wurde in der jingeren Vergangen-
heit ebenfalls mit Sexting in Verbindung gebracht [12].

Abbildung 2.2 zeigt den jeweiligen Anteil von jugendlichen Smartphone-Nutzern, die bestimmte
Messenger-Apps und soziale Plattformen nutzen, welche sich zum Sexting eignen.

Viele etablierte Messenger-Dienste, wie z. B. WhatsApp oder Skype bieten inzwischen standard-
maBig eine Ende-zu-Ende-Verschlisselung, was zumindest verhindert, dass gesendete Nachrichten
(dies gilt auch fir Bild-, Audio- und Videodateien) von Dritten unverschlisselt abgefangen werden
koénnen. Zumindest im WhatsApp-Protokoll sind Schwachstellen® bekannt, die potenziell fir An-
griffe ausgenutzt werden kénnen. Der Facebook-Messenger bietet mittlerweile ebenfalls die Op-
tion eines verschlisselten Chats, diese muss jedoch durch beide Chat-Partner explizit eingeschaltet
werden [13].

Der Messenger-Dienst Snapchat hat hingegen in der Vergangenheit negative Schlagzeilen in
Bezug auf die Sicherheit der versendeten Daten gemacht, da durch die App versprochene Funk-
tionalitdten nicht konsequent genug verfolgt werden und leicht umgangen werden kénnen. Die
vom Betreiber »Snap Inc.« zugesicherte Funktionalitdt zum automatischen Léschen versendeter
Bilddateien auf dem Empfangergerét, welche in Abschnitt 2.5 erldutert wurde, findet in Wirklich-
keit nicht statt. Das US-amerikanische Unternehmen »Decipher Forensics« veroffentlichte am 23.
Januar 2014 einen Artikel [14], der beschreibt, wie man auch nach Ablauf des Zeitlimits versende-
te oder erhaltene Bilder im Speicher wieder auffinden kann. Das Vorgehen zur Wiederherstellung
der Bilder ist auf zahlreichen Websites detailliert beschrieben und selbst durch technische Laien
durchflhrbar. Darlber hinaus besteht auch ohne diese Hintertlr immer die Mdglichkeit, einen
Screenshot eines gerade gedffneten Bildes zu erstellen, welcher dann wiederum beliebig weiter-
verwendet werden kann.

3 https://www.heise.de/newsticker/meldung/Krypto-Experte-Keine-Backdoor-in-WhatsApp-3596359.html
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3 Cybergrooming

Im englischen Sprachgebrauch wird das Wort grooming' verwendet, um die Anbahnung eines
sexuellen Kontakts durch gezieltes Einschmeicheln, wie etwa durch Gefalligkeiten oder Geschen-
ke, zu bezeichnen. Wird hierbei das Internet als Kommunikationsmittel eingesetzt, spricht man

im Englischen von Cybergrooming. Im deutschen Sprachgebrauch bezieht sich der entsprechende
Begriff Cybergrooming ausschlieBlich auf die gezielte Kontaktaufnahme zu Minderjahrigen im
Internet mit der Absicht eines sexuellen Missbrauchs. Dabei muss der Missbrauch nicht zwingend
korperlich stattfinden, sondern kann beispielsweise auch per Webcam Uber das Internet vollzogen
werden [15]. Auch bereits das Zusenden von Textnachrichten mit sexuellem Bezug wird als sexuelle
Belastigung gewertet [16] und féllt ebenfalls unter die Bezeichnung Cybergrooming.

Cybergrooming kann auch mit Sexting einhergehen, etwa dann, wenn Cybergrooming mit dem
Ziel betrieben wird, Kinder und Jugendliche dazu zu bringen, Nacktaufnahmen (also Sexts) an
den Tater (Cyber-Groomer) zu senden. Eine typische Vorgehensweise vieler erwachsener Cyber-
Groomer, um sich das Vertrauen des Opfers zu erschleichen und Uberhaupt den Erstkontakt zu
erreichen, ist, sich selbst als Kind bzw. Jugendlicher oder verstandnisvoller Gesprachspartner
auszugeben, um eine Vertrauensbeziehung aufzubauen, welche anschlieBend ausgenutzt werden
kann [15].

3.1 Rechtslage

Die Strafbarkeit des sexuellen Missbrauchs von Kindern ist in §8 1762, 176a*, 176b* StGB geregelt.
Diese Paragrafen stellen jegliche sexuelle Handlungen an, mit und vor Kindern unter 14 Jahren
unter Strafe. Ebenso macht sich strafbar, wer ein Kind zu sexuellen Handlungen an sich selbst

oder anderen veranlasst. Darlber hinaus wird nach § 176 StGB bestraft, wer auf ein Kind »mittels
Informations- oder Kommunikationstechnologie einwirkt, um [...] das Kind zu sexuellen Hand-
lungen zu bringen«. Dies korreliert mit der Definition des Begriffs Cybergrooming und macht das
Phanomen somit zu einem Straftatbestand. Straflos hingegen bleibt das Cybergrooming, wenn der
Tater seinen Chat-Partner irrtimlicherweise flr 14 Jahre oder alter halt [15].

FALLBEISPIEL
Das Oberlandesgericht Hamm verurteilte einen 55-jahrigen Mann zu einer Freiheitsstrafe von 9
Monaten auf Bewahrung, weil er der 9-jahrigen Tochter einer Bekannten tber den Messenger-
Dienst WhatsApp intime Fragen zur Beziehung zu ihrem Freund stellte und fragte, ob sie eine
Freundin habe, die mit ihm selbst eine Beziehung eingehen wolle. Die Verurteilung erfolgte mit
der Begriindung des sexuellen Missbrauchs von Kindern gemaB § 176 Abs. 4 Nr.3 StGB. Das

Engl. to groom: pflegen, striegeln, vorbereiten.

§ 176 StGB: Sexueller Missbrauch von Kindern

§ 176a StGB: Schwerer sexueller Missbrauch von Kindern

§ 176b StGB: Sexueller Missbrauch von Kindern mit Todesfolge
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Gericht begriindete die Verurteilung insbesondere mit der abstrakten AuBerung des Wunsches,
etwas mit dem Kind und dessen Freund »machen« zu wollen, nachdem er zuvor sexuell an-
zlgliche Nachrichten versendet hatte [17].

Kritiker argumentieren, dass das derzeitig geltende Recht zum Thema Cybergrooming Iickenhaft
sei. So wird gesagt, § 176 StGB decke nicht alle Arten der sexuell motivierten Kontaktaufnahme
zu Kindern ab (z. B. muss dem Tater eine gewisse Hartnackigkeit nachgewiesen werden). Ebenso
wurde in der Vergangenheit (insbesondere seitens der Strafverfolgungsbehdrden) bereits mehr-
fach eine Vorratsdatenspeicherung gefordert, um Verbindungsdaten bei Providern abrufen zu
kénnen. Deren Wiedereinfihrung wurde nach mehrfachen Rechtsstreitigkeiten mit der Umsetzung
der EU-Richtlinie 2006/24/EG im Jahre 2015 zwar beschlossen, jedoch gestaltet sich die konkrete
Umsetzung in der Praxis aufgrund massiven Gegenwinds und mehrerer Rechtsstreitigkeiten bislang

schwierig.
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Zudem wird kritisiert, dass die Formulierung des Gesetzestextes zu ungenau sei und somit Schlupf-
|6cher offen lasse [18]. Ein anderer Kritikpunkt an geltendem Recht zielt dagegen eher in Richtung
des Taterschutzes. So wird moniert, dass mit § 176 StGB bereits die Vorbereitung zum sexuellen
Missbrauch, welche selbst noch keinen Versuch darstellt, unter Strafe gestellt ist [15]. Inwieweit
die verschiedenen Kritikpunkte am geltenden Recht inhaltlich sowie moralisch gerechtfertigt sind
oder nicht, erfordert eine eingehende Auseinandersetzung mit dem Thema aus unterschiedlichen
Blickwinkeln und ist nicht Diskussionsgegenstand dieser Studie.

3.2 Verbreitung

Da der Begriff Cybergrooming juristisch nicht definiert ist, existiert dementsprechend auch keine
explizite Statistik zu diesem Tatbestand. Jedoch lasst sich eine solche aus Straftatbestanden im
Zusammenhang mit den Paragrafen §§ 176, 176a, 176b StGB, die mit dem Tatmittel Internet be-
gangen wurden, ableiten.
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Diese werden in der polizeilichen Kriminalstatistik (PKS) des Bundeskriminalamts erfasst und
jahrlich veroffentlicht. Abbildung 3.1 zeigt die Zahl registrierter Falle fur die Jahre 2012 bis 2016.
Demnach wurden im Jahr 2015 in der Bundesrepublik Deutschland insgesamt 1.422 Falle des
sexuellen Missbrauchs von Kindern nach den Paragrafen §§ 176, 176a und 176b StGB mit dem
Tatmittel Internet registriert [19]. Im Vergleich zum Jahr 2014 (1.299 registrierte Taten) bedeutet
dies einen Anstieg um 9,5%.

Eine Opferbefragung aus dem Jahr 2011 ergab jedoch, dass die Anzeigebereitschaft bei sexuellem
Missbrauch insgesamt relativ niedrig ist (zwischen 11,9% und 18,4%) [20]. Geht man im Falle von
Cybergrooming von einer ahnlichen Anzeigequote aus, lasst dies eine entsprechend hohe Dunkel-
ziffer erwarten.

Darlber hinaus lasst sich vermuten, dass viele Falle, bei denen der Kontakt seitens des Opfers
bereits vor einem realen Treffen abgebrochen wurde, ebenfalls nicht zur Anzeige gebracht wird, da

kein korperlicher Missbrauch stattgefunden hat.

3.3 Tater

Entgegen dem Stereotyp von Mannern mittleren und hoheren Alters als padophile Straftater ist
eine auffallend groBe Zahl der Tater beim Cybergrooming eher jiingeren Alters. So sind 65% der
Tater jinger als 30 Jahre. Darlber hinaus ist jeder dritte Tatverdachtige selbst noch ein Kind oder
Jugendlicher [21]. Es handelt sich also keineswegs um ein rein auf die Padophilie oder Padokrimi-
nalitat alterer Tater zurlckzufiihrendes Phanomen.

Die vom Bundesministerium fir Familie, Senioren, Frauen und Jugend® (BMFSFJ) geforderte Mika-
do-Studie® der Universitat Regensburg nennt einige Charakteristika zu erwachsenen Cyber-Groo-
mern. So zeichnet diese laut der Studie ein hohes Bildungsniveau und ein junges Alter aus. Bei

knapp einem Viertel der im Rahmen der Studie befragten Tater handelte es sich um Frauen [22].

Laut dem Kriminologen Thomas-Gabriel Ridiger’, Cybergrooming-Experte an der Fachhochschu-
le der Polizei des Landes Brandenburg (FHPol Brandenburg), lassen sich Cyber-Groomer je nach
Planungsgrad ihrer Vorgehensweise in zwei Gruppen einteilen [23]:

B kurzfristig spontan handelnde Tater

B |angfristig strategisch handelnde Tater

5 https://www.bmfsfj.de/
6 http://Awww.mikado-studie.de/, Juli 2018
7 https://de.linkedin.com/in/tgruediger
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Erstgenannte planen die Ansprache eines potentzellen Opfers kaum und offenbaren frih im Ge-
sprach ihre eigentlichen Ziele (z. B. den Wunsch nach Webcam-Sex). Haufig wird in Chat-Foren
einfach eine 6ffentlich lesbare Anfrage nach der Bereitschaft zu sexuellen Handlungen gestellt.
Wird darauf eingegangen, versucht der Tater schnell, auf ein sichereres Kommunikationsmedium
auszuweichen, wie etwa einen verschlisselten Messenger (z. B. WhatsApp oder Skype), um den
weiteren Chat-Verlauf dem Zugriff durch Dritte zu entziehen. Bei der Auswahl ihrer Opfer unter-
nehmen die spontan agierenden Tater eine Einschatzung ihrer Erfolgsaussichten. Sofern sie diese
als hoch genug erachten, versuchen sie, ihre Opfer moglichst rasch zu den gewlnschten sexuellen
Handlungen zu bringen. Einmal auf die Forderungen des Taters eingegangen (z. B. durch Zusenden
eines Nacktfotos), hat der Tater ein Druckmittel, welches er beispielsweise einsetzen kann, um von

seinem Opfer weitere Bilder oder Aufnahmen zu erpressen [23].

Im Gegensatz zum spontan agierenden Tater plant der strategisch handelnde Tater seine Aktionen
im Vorfeld. Er spricht gezielt potenzielle Opfer an und setzt dabei die Moglichkeiten der Online-

Welt gezielt fUr sich ein (z. B. Kontaktaufnahme Uber ein Online-Spiel).

Da Nicknamen nicht mehrfach vergeben werden kénnen, ist es tblich, seinen Wunschnamen
durch weitere Zeichenketten zu erweitern, bis ein eindeutiger Nickname entsteht. Haufig werden
dazu Zahlenkombinationen mit einer bestimmten Bedeutung, beispielsweise das Geburtsjahr oder
das Alter des jeweiligen Nutzers verwendet. Hinter dem Nickname »Lisa13« lasst sich somit z. B.
ein 13-jahriges Madchen vermuten. Dadurch ist es fir strategisch handelnde Tater oft relativ ein-
fach, Minderjahrige anzusprechen, die in ihr Beuteschema passen. Haufig tduschen diese Tater ihre
Opfer durch falsche Altersangaben, da diese beim Chat mit einem vermeintlichen Gleichaltrigen
meist weniger skeptisch sind. Nach [22] wendet etwa ein Drittel der erwachsenen Cyber-Groomer

derartige Tauschungsstrategien an.

FALLBEISPIEL
Im Jahr 2008 kam es zur Verurteilung eines 53-jahrigen Mannes vor dem Landgericht Kons-
tanz, der eine 14-jahrige unter Angabe eines deutlich jingeren Alters im Chat dazu brachte,
sich mit ihm zu treffen, woraufhin er sie entfiihrte und laut Aussage des Madchens mehrfach
vergewaltigte. Aufgrund pubertarer Auflehnung gegen die Eltern und familiarer Probleme
des Madchens fiel es dem Tater besonders leicht, sich als verstandnisvoller Chat-Partner zu
inszenieren und so das junge Madchen dazu zu bringen, ihm besonderes Vertrauen entgegen-
zubringen [24, 25].

Ziel des strategisch handelnden Taters ist es, eine Vertrauensbeziehung zwischen sich und dem
Opfer aufzubauen, welche anschlieBend zur sexuellen Ausbeutung genutzt werden kann. Da die-
ses strategische Vorgehen deutlich aufwendiger ist, hat der strategisch planende Tater in der Regel

deutlich weniger Opfer, mit denen er kommuniziert, als der kurzfristig spontan handelnde [26].
Wird das Cybergrooming nicht nur fir den sexuellen Missbrauch Uber das Internet genutzt,

sondern um ein reales Treffen mit dem Opfer vorzubereiten, verfahren Tater haufig nach einem

vierstufigen Verfahren [27]:
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Cybergrooming

Kontaktaufnahme:
Zunachst sucht der Tater im Internet gezielt nach Opfern, die seinem Beuteschema entspre-

chen und spricht diese an.

. Vertrauensaufbau:

Um das Vertrauen seines Opfers zu gewinnen, spielt der Tater Interesse an dessen Lebenswelt
vor oder gibt sich als Gleichaltriger aus. Dabei versucht er, das Opfer in ein Abhdngigkeitsver-
haltnis zu bringen.

Identitatspriifung:

Um sicherzugehen, dass es sich bei seinem Chat-Partner auch tatsachlich um ein Kind des an-
gegebenen Alters handelt, fordert der Tater die Angabe von Profilen in sozialen Netzwerken,
Bilder oder Webcam-Ubertragungen an.

Ubergriff:

Der Tater fragt sein Opfer Uber dessen sexuellen Entwicklungsstand aus und sendet bzw. ver-
langt pornografisches Material, wie z. B. Nacktaufnahmen. Um einen realen Missbrauch zu
begehen, versucht der Tater, sein Opfer zu einem Treffen zu Uberreden.

Doch auch profane Strategien, wie das Versprechen materieller Zuwendungen oder Geschenke

werden von Tatern angewendet, um ihre Opfer zu einem Treffen zu bewegen, wie die folgenden

beiden Beispiele zeigen.

FALLBEISPIEL

Ein 45-jahriger Mann wurde vom Landgericht Tibingen zu sieben Jahren Haft verurteilt, weil er
Uber das Internet mehreren 13- bis 16-jahrigen Madchen Bilder seines Geschlechtsteils schickte
und sie zu Treffen aufforderte, woraufhin es auch zu erzwungenem sexuellen Kontakt kam
[28]. Mit dem Versprechen, ihnen Kleidung, Handys und andere Dinge zu kaufen, konnte der
Mann die Madchen dazu bringen, sich auf ein Treffen mit ihm einzulassen. Der Fall verdeut-
licht auch die hohe Dunkelziffer an Cybergrooming-Fallen, da lediglich eines von insgesamt

40 Madchen, denen der Mann pornografische Selbstaufnahmen geschickt hatte, die Polizei
informierte [29].

FALLBEISPIEL

12

Ein 35-jahriger Administrator der Online-Spielwelt »Minecraft« erschlich sich im Sommer 2016
das Vertrauen eines dort angemeldeten 12-jahrigen Jungen, indem er ihm Verginstigungen fir
das Spiel gewahrte. SchlieBlich brachte der Mann den in der Schweiz lebenden Jungen in seine
Dusseldorfer Wohnung, wo er ihn mehrfach missbrauchte, bis nach 8 Tagen ein Spezialkom-
mando die Wohnung stlrmte. Die Eltern des Jungen hatten keine Kenntnis von der Internet-
bekanntschaft ihres Sohnes. Freunde dagegen wussten von seinem Vorhaben, das Elternhaus
zu verlassen [30, 31]. Dieser Fall von Cybergrooming ist insofern besonders brisant, da der
Tater als Administrator des Online-Spiels eigentlich zu einer Gruppe von Personen zahlt, denen
bei der Verhinderung von Cybergrooming eine Schlisselrolle zukommt (z. B. durch Sperren von
entsprechend auffalligen Nutzern).
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Opfertyp AnteiI"unter viktimisier- B-elastung durch Viktimi- | Interesse an sexuellen
ten Madchen sierung Chats

Unauffallige 33% schwach nein

Souverane 30% schwach ja

Brave-Schockierte 18% hoch nein

Traumatisierte 12% hoch kaum

Abenteuerinnen 7% schwach ja

332 StatisischeDaten Tabelle 3.1

Finf Opfertypen von Méadchen bei
Im Rahmen der Mikado-Studie [22] wurden Erwachsene sowie Kinder in Deutschland und Finnland  Cybergrooming. Nach: [16]
zu Haufigkeit, Ursachen, Bedingungen sowie Auswirkungen sexuellen Missbrauchs von Kindern
und Jugendlichen befragt. Von etwa 581 befragten Erwachsenen mit sexuellen Onlinekontakten
gaben 19% an, bereits sexuelle Onlinekontakte zu Jugendlichen gehabt zu haben. Sexuelle On-
linekontakte zu Kindern hatten 5% der Befragten. Bei einem Drittel der sexuellen Onlinekontakte
zwischen Erwachsenen und Minderjahrigen kam es auch zu realen Treffen, wobei es in 100% der

Falle zu sexuellen Handlungen gekommen sei.

3.4 Opfer

Grundsatzlich wird hier der Fokus auf Kinder unter 14 Jahren als (potenzielle) Opfer von Cyberg-
rooming gelegt, da bei ihnen das Cybergrooming nach § 176 StGB in jedem Fall strafbar ist. Der
Kriminologe Thomas-Gabriel Ridiger geht davon aus, dass jedes Kind, das mit digitalen Medien
aufwachst, mindestens einmal in seinem Leben auf einen Cyber-Groomer im virtuellen Raum trifft
[21].

Voraussetzung dafir, Opfer von Cybergrooming zu werden, ist Zugang zu einem Kommunika-
tionsmittel mit Internetverbindung. In heutigen Haushalten sind dies i.d.R. gewohnliche Desk-
top-PCs bzw. Laptops, Smartphones bzw. Tablets sowie internetfahige Spielekonsolen. Laut der
KIM-Studie 2016 [32] liegt der Anteil an Kindern zwischen 6 und 13 Jahren, in deren Haushalt sich
mindestens ein Computer befindet, bei 97%. Ebenso hoch ist der Anteil der Haushalte mit einem
Internetzugang. Uber ein Handy oder Smartphone verfligten 98%, (iber eine Spielekonsole 75%
der Haushalte. Der Anteil der Kinder, die einen eigenen Computer besitzen, liegt bei 20%. Ein
eigenes Smartphone dagegen besitzen 32% der Kinder und Spielekonsolen 44%. 60% der 6- bis
13-Jahrigen nutzen laut der Studie regelmaBig einen Computer, eine Spielekonsole oder ein Handy
bzw. Smartphone. Uber 50% nutzen das Internet mindestens einmal pro Woche, wahrend es
unter den 12- bis 13-Jahrigen bereits 87% regelmaBig nutzen.
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Ein pauschal definierbarer Opfertypus hinsichtlich Cybergrooming lasst sich nicht feststellen.
Jedoch beeinflussen gewisse Faktoren, wie z. B. individuelle Charaktereigenschaften oder das
Umfeld einer minderjahrigen Person das Risiko, Opfer von Cybergrooming zu werden. Hierzu
fihrte Katzer [16] im Jahre 2005 eine Studie unter insgesamt 1.700 Schilern und Schilerinnen in
Nordrhein-Westfalen durch (davon 760 Jungen und 940 Madchen). Die Befragten befanden sich
in der 5. bis 11. Schulklasse und setzten sich aus Gymnasiasten, Realschilern, Gesamtschilern und
Berufsschilern zusammen. Zu den gefahrdenden Faktoren zahlen laut Katzer beispielsweise ein
generell risikofreudiges Verhalten (z.B. das Aufsuchen zwielichtiger Umgebungen, Drogenkonsum,
Delinguenz), eine ausgepragte sexuelle Neugier sowie ein fehlendes Risikobewusstsein.

Analog zu sexuellem Missbrauch in der physischen Welt werden laut Katzer Gberwiegend Mad-
chen Opfer von Cybergrooming. In 58% der in der Studie berichteten Cybergrooming-Fallen kam
es zu Formen sogenannter leichter sexueller Viktimisierung (z. B. ungewolltes Fragen nach Aus-
sehen oder Unterhaltung tber sexuelle Themen), bei 18% sogar zu schwerer sexueller Viktimisie-
rung (z. B. Erhalt von Pornografie oder Nacktfotos, Aufforderung zu sexuellen Handlungen vor der
Webcam). Weiter stellte Katzer fest, dass leichte sexuelle Viktimisierung haufiger altere Madchen
betraf, wahrend das Alter bei schwerer sexueller Viktimisierung eine geringere Rolle spielte [16].

Katzer ermittelte im Rahmen ihrer Studie finf Gruppen von typischen weiblichen Cybergrooming-
Opfern, welche in Tabelle 3.1 zusammengefasst dargestellt sind. In der Gruppe der Abenteue-
rinnen war das Risiko einer schweren sexuellen Viktimisierung aufgrund ihres Chat-Verhaltens

deutlich hoher als in den Ubrigen Gruppen.

Bei den Opfern von Cybergrooming fiihrt die eigene Scham oft dazu, dass sie sich nicht oder erst
spat einer anderen Person wie z.B. Eltern oder Freunden anvertrauen und Uber etwaige Cyberg-

rooming-Falle sprechen [33].

3.5 Verwendete Kommunikationskanale

Zur ersten Kontaktaufnahme dienen Cyber-Groomern haufig Chat-Portale oder Online-Spiele, die
Uber ein relativ unkompliziertes Anmeldeverfahren verfligen. Ist der Kontakt zu einem potenziellen
Opfer erst einmal aufgebaut, wird jedoch i. d. R. versucht, die weitere Kommunikation mdglichst
rasch auf ein sicheres Kommunikationsmedium zu verlagern. Dadurch wird vermieden, dass straf-
rechtlich relevante Kommunikationsinhalte durch Dritte (z. B. Forenadministrator oder Strafver-
folgungsbehorden) abgehort werden. Im Allgemeinen suchen Cyber-Groomer bevorzugt solche
Internetplattformen flr die Opfersuche auf, die besonders von Kindern und Jugendlichen genutzt
werden. Dies sind insbesondere Chat-Foren, Online-Spiele und Messenger-Dienste. Die drei Platt-

formarten werden nachfolgend im Einzelnen erldutert.
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Messenger-Dienst Registrierung uber
WhatsApp Handynummer
Snapchat E-Mail

Signal Handy- / Telefonnummer
kik Benutzername

Skype E-Mail

ICQ E-Mail

Chat-Foren stellen fir Cyber-Groomer eine unkomplizierte Moglichkeit dar, anonym und unbeob-
achtet Kontakt zu Minderjahrigen aufzunehmen, um diese im weiteren Verlauf sexuell auszubeu-

ten. Zwar werden die einzelnen Chatrooms bei einigen Foren von Administratoren Gberwacht, die
unangemessene Nachrichten entfernen und Benutzer sperren kdnnen, jedoch handelt es sich hier-
bei aus Kostengriinden um eine kleine Anzahl von Mitarbeitern des Forenbetreibers, fir welche es
unmoglich ist, jederzeit die gesamte Kommunikation aller Chat-Teilnehmer mitzuverfolgen.

AuBerdem bieten die meisten Forenbetreiber gleichzeitig auch einen Privat-Chat an. In solchen
Privat-Chats findet die Kommunikation zwischen zwei Chat-Partnern unbeobachtet statt, einige
Betreiber blenden jedoch Warnhinweise vor potenzieller Belastigung ein und bieten eine Funk-
tionalitat, unangemessene AuBerungen des Chat-Partners an die Administratoren des Forums zu
melden.

In vielen Fallen wird dann das entsprechende Nutzerkonto oder der Nickname fiir das Forum
gesperrt. Doch mit der bloBen Sperrung von Nutzerkonten oder Nicknamen ist dem Phanomen
Cybergrooming nicht effizient beizukommen, da eine solche Sperrung durch den Foren-Betreiber
einen Tater nicht daran hindert, sich unter einer neuen ldentitdt anzumelden und sich erneut ano-
nym in Chatrooms zu bewegen. Laut der Initiative »jugendschutz.net« erfolgen sexuelle Ubergriffe
gegen Minderjahrige im Internet bevorzugt lber Privatnachrichten in Chat-Foren oder Messengern
[34].

Knuddels: Knuddels® ist ein im deutschsprachigen Raum verbreitetes Chat-Forum, welches seit
1999 existiert. Laut eigenen Angaben ist es mit mehr als einer Million registrierten Mitgliedern das
groBte Chat-Forum Deutschlands und engagiert sich u. a. durch Aufklarungsarbeit, ein Modera-
torensystem flr 6ffentliche Chat-Rdume und einen »Notrufbutton« aktiv fir die Sicherheit seiner
Chat-Teilnehmer. Fir die Anmeldung fordert Knuddels zwar ein Mindestalter von 14 Jahren,
jedoch wird die Altersangabe nicht Uberprift, sodass hier falsche Angaben gemacht werden
kdnnen und sich jeder unabhangig von seinem tatsachlichen Alter anmelden kann. Gesprache,
die im Rahmen dieser Studie mit verschiedenen Landeskriminaldmtern gefiihrt wurden, ergaben,
dass Knuddels bereits seit langerer Zeit im Fokus von Ermittlern steht, da Cybergrooming dort ein

haufig auftretendes Phanomen ist.

8 https://www.knuddels.de/
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Unter der groBen Zahl an verfligbaren Online-Spielen existieren zahlreiche, die speziell auf Kinder
und Jugendliche zugeschnitten sind. Solche Spielwelten sind bei Cyber-Groomern sehr beliebt, da
sie dort auf eine groBe Menge potenzieller Opfer treffen, an die sie Uber das gemeinsame Spielen
leicht und unverdachtig herantreten kénnen. Im Folgenden werden exemplarisch einige Online-

Spiele, die bereits im Zusammenhang mit Cybergrooming aufgefallen sind, kurz portratiert.

Habbo Hotel: In dem Online-Spiel »Habbo Hotel«® kdnnen Spieler virtuelle Hotelzimmer mit Mo-
belstlicken ausstatten. Das Spiel ist besonders auf die Interaktion zwischen den Spielern ausgelegt.
Jeder Spieler tritt Uber einen Avatar in den Spielrdumen auf und kann mit beliebigen anderen
Spielern via Chat-Funktion kommunizieren. Er hat hierbei die Wahl zwischen einem Privat-Chat
mit einem einzelnen anderen Spieler oder mit einer Gruppe von Spielern. Neben einer Webbrow-
ser-Version ist »Habbo Hotel« auch als App fir iOS- und Android-basierte Smartphones verfligbar.
Das Spiel verflgt Gber folgende Sicherheitsmechanismen [35], die gegen Cybergrooming gerichtet
sind:

B einen Wortfilter, der rassistische, beleidigende und sexuell anzigliche Worter durch das harm-
lose Fantasiewort »bobba« ersetzt. Der Mechanismus, auf dem der Wortfilter basiert, ist ein
simpler Abgleich mit einer Liste durch den Forenbetreiber verbotener Worter. Da die Worter
lediglich bei exakter Ubereinstimmung gefiltert werden, ist der Wortfilter leicht zu umgehen.
Da beispielsweise auch die Namen einschlagiger Messenger-Dienste wie WhatsApp oder Kik
aufgrund ihrer Beliebtheit bei Cyber-Groomern gefiltert werden, stellen diese ihnen einen Pra-
fix voran (z.B. »xskype« statt »skype« oder »xkik« statt »kik«), sodass sie von dem Wortfilter
zwar nicht als verboten erkannt werden, vom jeweiligen Chat-Partner jedoch noch verstanden

werden konnen.

B eine Schaltfliche zum Blockieren der Privatnachrichten bestimmter Spieler,

B eine Raummoderation, die es dem Spieler u. a. erlaubt, zu entscheiden, welche anderen Spieler
sich in den eigenen virtuellen Rdumen befinden drfen,

B anonyme Benutzerprofile der Spieler.

Durch die Anonymitat der Benutzerprofile haben allerdings auch padokriminelle Tater leichtes
Spiel, da sie sich nicht dem Risiko aussetzen mussen, anhand ihrer E-Mail-Adresse, Telefonnummer,
0.4. enttarnt zu werden. Habbo Hotel stand in der Vergangenheit mehrfach in der Kritik, da es

dort vermehrt zu Cybergrooming gekommen war [36].

9 https://www.habbo.de/
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Clash of Clans: »Clash of Clans«' ist ein Strategiepiel fir iOS- oder Android-basierte mobile
Endgerate. Ziel ist es, zusammen mit anderen Mitspielern eine Gemeinschaft aus mehreren Spiel-
figuren sowohl wirtschaftlich als auch militarisch gegen andere Gemeinschaften zu behaupten.
Ahnlich wie bei »Habbo Hotel« existiert auch bei »Clash of Clans« eine Chat-Funktion, jedoch
beschrankt diese sich auf Gruppengesprache und lasst keine private Kommunikation zwischen
zwei Einzelpersonen zu. Allerdings wird in dem englischsprachigen Blog »Kids Privacy«'' von ver-
einzelten Aufforderungen zum Kommunikationswechsel auf den fir Cybergrooming bekannten
Messenger »Kik« (s. Abschnitt 3.5.3) berichtet. Ob diese Aufforderungen tatsachlich im Zusam-
menhang mit Cyber- Grooming stehen, wird jedoch nicht berichtet, da die Autorin vermutlich
nicht auf die Aufforderungen eingegangen war. Zusatzlich existiert ebenso wie bei »Habbo Hotel«
eine Funktion zum Blockieren der Nachrichten anderer Spieler sowie unangemessene Beitrage

zu melden [37]. Es sind zwei Falle bekannt, in denen Gber das Spiel »Clash of Clans« Kontakt
zwischen Cyber-Groomern und ihren Opfern zustande kam, woraufhin es in beiden Fallen auch zu
tatlichem sexuellem Missbrauch kam [38].

Minecraft: »Minecraft« ist ebenfalls ein Strategiespiel und mit 144 Millionen verkauften Exempla-
ren eines der meistverkauften Spiele weltweit [39]. Im Mehrspielermodus konnen einander fremde
Spieler online miteinander in Kontakt treten. Wie im Beispielkasten auf Seite 15 geschildert, kam
es auch in Minecraft zu Cybergrooming, das schlieBlich zur Entfihrung und dem sexuellen Miss-
brauch eines 12-jahrigen Jungen fihrte.

Im Gegensatz zu Online-Foren und Online-Spielen werden Messenger-Dienste im Zusammenhang
mit Cybergrooming meist erst nach dem Erstkontakt verwendet. Da die meisten Messenger mitt-
lerweile Uber Ende-zu-Ende-VerschllUsselungsmechanismen'? verfligen, bieten sie dem Tater beim
Cybergrooming eine hohe Sicherheit vor dem Zugriff durch Strafverfolgungsbehérden oder die
Dienstanbieter. Wahrend die Verschlisselung von Nachrichteninhalten im Hinblick auf Sexting ein
gewisses Maf an Sicherheit bietet, da die Bilder zundchst nur den beiden Kommunikationspart-
nern zuganglich sind, stellt sie bei der Erkennung von Cybergrooming dagegen eine groBe Hirde
dar. Der strafrechtlich relevante Teil der Kommunikation wird daher bevorzugt tber verschlisselte
Messenger-Nachrichten vollzogen. Des Weiteren bieten solche Messenger in der Regel auch eine
Video-Chat-Funktion, welche sowohl zur Uberprifung der Identitat des Opfers als auch zum Aus-
tausch erotischen oder pornografischen Bildmaterials genutzt wird. Besonders sicher aus Tater-
perspektive sind Messenger, bei deren Registrierung keine Handynummer erforderlich ist, wie z.B.
der kanadische Messenger »kik« (s. Abschnitt 2.5). Tabelle 3.2 listet die bekanntesten Messenger-
Dienste auf.

10 https://clashofclans.com/

11 https://kidsprivacy.net/, Juli 2018

12 Ende-zu-Ende-Verschllsselung bedeutet, dass der Inhalt einer Nachricht auf dem Gerat des Senders verschlUsselt
wird und erst auf dem Gerét des Empfangers wieder entschliisselt werden kann. Sofern die Verschlisselung an
sich sicher ist und niemand auBer dem Empfanger Gber den entsprechenden Entschllsselungsschlissel verfligt,

bedeutet dies, dass die Nachricht auf ihnrem Weg zwischen Sender und Empfanger von keiner dritten Partei gelesen
werden kann.
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3.6 Feldstudie

Um ein Verstandnis fir die Verbreitung von Cybergrooming in Internet-Foren und die Vorgehens-
weise von Tatern zu bekommen, wurde eine eigene stichprobenartige Feldstudie durchgefiihrt.
Hierzu wurde sich auf verschiedenen Chat-Foren mit Nicknamen angemeldet, welche aus einem
weiblichen Vornamen gefolgt von der Zahl 13 bestanden (z.B. »jana13«, »biancal3«). Da an

den Namen angehdngte Zahlen haufig als Altersangabe interpretiert werden, wurde vermutet,
dass Personen mit derartigen Nicknamen von Cyber-Groomern in Foren bevorzugt angesprochen
werden. In einigen Foren (insbesondere Knuddels) dauerte es in der Regel nur wenige Sekun-
den, bis Anfragen nach Privat-Chats eingingen. Diese Erkenntnis deckt sich mit den Erfahrungen
anderer Rechercheure [40]. Die Anfragen hauften sich teils sehr stark und gingen in sémtlichen
Fallen von mannlichen' Nutzern aus. Laut eigener Angaben dieser Cyber-Groomer variierte deren
Alter zwischen 25 und 45 Jahren. Die Recherchen wurden grundsatzlich passiv durchgefihrt, d.h.
es wurden keine Forennutzer aktiv angesprochen, sondern nur auf eingehende Chat-Anfragen
reagiert. Des Weiteren wurden Fragen in einer moglichst knappen Form beantwortet und wahrend
des Gesprachsverlaufs explizit auf das angebliche Alter von 13 Jahren hingewiesen.

In sdmtlichen Féllen kam es zu eindeutiger sexueller Belastigung bzw. Fragen nach einem Treffen
durch den Chat-Partner. Wahrend einige der Chat-Partner die Kontaktaufnahme sehr direkt ge-
stalteten und bereits zu Beginn nach der Bereitschaft zu sexuellen Handlungen fragten, begannen
die meisten zunachst ein unverfangliches Gesprach, um kurz darauf ebenfalls sexuelle Absichten
zu offenbaren. Diese Beobachtungen decken sich also mit den in Abschnitt 3.3 geschilderten
Tatertypen.

Folgende Schlussfolgerungen konnten aus den durchgefiihrten Recherchen abgeleitet werden:
B 100% der sexuellen Anbahnungsversuche wurden Uber Privat-Chats durchgefihrt.
B 100% der Anfragen nach Privat-Chats wurden mit dem Ziel Cybergrooming gestellt.

B Einige der untersuchten Plattformen wiesen eine hohe Dichte von Cyber-Groomern unter den
mannlichen Forennutzern auf

B Viele Cyber-Groomer waren nach eigenen Angaben relativ jung (zwischen 20 und 30 Jahren).
Zwar lassen sich diese Altersangaben nicht verifizieren, allerdings lie die Verwendung jugend-
sprachlicher Ausdricke ebenfalls auf ein eher junges Alter schlieBen.

Inwieweit es sich bei den vielen Benutzerkonten, Uber die die Cyber-Groomer Kontaktversuche
unternahmen, um mehrere Nicknamen einer einzigen oder einiger weniger Personen handelt,
konnte nicht untersucht werden. Es besteht also durchaus die Méglichkeit, dass die festgestellte
Menge von Cyber-Groomern auf den untersuchten Plattformen tatsachlich niedriger ist und durch
multiple gleichzeitig geflihrte Benutzerkonten verzerrt wurde.

13 Laut Profilinformationen.
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In diesem Kapitel werden wichtige Konzepte sowie technische Grundlagen von Verfahren vor-
gestellt, die im Rahmen der automatisierten Erkennung von Sexting und Cybergrooming sinnvoll
eingesetzt werden koénnen. Das Kapitel dient somit als Basis fir einige Losungsansatze, die im

weiteren Verlauf der Studie beschrieben werden.

4.1 Farbraume

Ein digitales Bild liegt zunachst lediglich in Binardaten vor, wobei jedem Pixel ein bestimmter
Wert (bei Grauwertbildern) bzw. drei Werte (bei Farbbildern) zugeordnet sind. Diese Pixelwerte
sind sequenziell gespeichert. Um ein Bild korrekt darstellen zu kénnen, muss das entsprechende
Bildbetrachtungsprogramm die Pixelwerte adaquat interpretieren. Hierzu wird auf standardisierte
Farbraume zurlickgegriffen, welche genau vorschreiben, welcher Pixelwert welchem Farbwert
zugeordnet wird. Transformationen zwischen den einzelnen Farbraumen sind jederzeit moglich.
Nachfolgend sind einige im Bereich der Hauterkennung relevante und haufig diskutierte Farbrau-
me beschrieben.

B RGB bezeichnet eigentlich ein Farb-Modell, welches durch eine Vielzahl von Farbrdumen
implementiert wird. RGB ist einer der meistgenutzten Standards zum Speichern und Bearbeiten
von Bildern [41] und gliedert sich in drei Farbkanale fur die Grundfarben Rot, Griin und Blau,
welche sowohl die visuelle Wahrnehmung des menschlichen Auges als auch die Anzeige auf
Bildschirmen bestimmen. Farbe und Intensitat (Helligkeit) eines Pixels ergeben sich aus der Zu-
sammensetzung der drei Farbwerte.

B Normalisierter RGB: Durch eine Normalisierung der RGB-Werte kann man den Einfluss der
Intensitat verringern, was insbesondere bei der Identifikation von Hautpixeln von Vorteil ist, da
auf diese Weise unterschiedliche Belichtungsverhaltnisse kompensiert werden kénnen.

B HSV ist ein Farbraum, der an die menschliche Farbwahrnehmung angelehnt ist. Eine Farbe
im HSV-Farbraum wird Uber die drei Komponenten Farbwert (engl. Hue), Farbsattigung (engl.
Saturation) und Helligkeitswert (engl. Value) beschrieben. Um wie im Fall des normalisierten
RGB-Farbraums die Intensitat zu ignorieren, kann flr die Hauterkennung der Helligkeitswert V

verworfen werden.

B YCbCr gliedert die Pixelwerte eines Bildes in Grundhelligkeit (Y) und die zwei Farbkanale blau-
gelb (Cb) und rot-griin (Cr). Hier kann im Rahmen einer Hauterkennung analog zu HSV der
Wert Y flr die Grundhelligkeit weggelassen werden, um Verfalschungen durch unterschied-

liche Belichtungsverhaltnisse in den Bildern zu vermeiden.
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4.2 Maschinelles Lernen

Maschinelles Lernen (ML) ist ein Kerngebiet der kinstlichen Intelligenz (KI), welches dem Bereich
der angewandten Informatik zuzuordnen ist. Vereinfacht gesprochen beschaftigt sich ML mit

der Generierung von Wissen aus Daten und lasst sich in die folgenden vier Teilgebiete einteilen:
liberwachtes, semiliberwachtes, uniiberwachtes sowie bestarkendes Lernen. Die Kategorie
»Uberwachtes Lernen« spielt, hinsichtlich der diskutierten Losungsstrategien in dieser Studie, eine
wichtige Rolle. Sie stellt das popularste Teilgebiet des MLs dar, zu dem seit Jahrzehnten intensiv ge-
forscht wird, und ist Gegenstand einer Vielzahl von Lésungen, die in der Industrie und Wirtschaft
branchenunabhangig eingesetzt werden. Zu den wichtigsten Vertretern des Uberwachten Lernens
zahlen die Klassifikation, Regression und Anomalieerkennung. Deep Learning hingegen
reprasentiert einen Spezialfall des MLs, welcher sich allen vier Teilgebieten zuordnen lasst.

INFO
Maschinelles Lernen ist heute eine vielbeachtetete Technologie. Wir gehen im Anhang fir den
interessierten Leser auf weitere Details ein, die fir das Verstandnis der spateren Kapitel hilfreich
sind.

Allgemein strebt maschinelles Lernen an, mit speziellen Algorithmen Entscheidungen auf Basis be-
kannter Daten (Trainingsdaten) zu treffen. Durch eine Analyse der Trainingsdaten finden derartige
Algorithmen Zusammenhange zwischen Merkmalen (Features) der einzelnen Dateneinheiten, die
auf eine bestimmte Eigenschaft schlieBen lassen. So wird ein Modell gelernt, das die Zuordnung
einer bisher ungesehenen Dateneinheit gleichen Typs zu einer der bekannten Klassen erlaubt. Das
sogenannte Uberwachte Lernen spielt im Hinblick auf die in dieser Studie diskutierten Losungs-
strategien eine groBe Rolle. Bei dieser Art von ML-Algorithmen ist die Klassenzugehdrigkeit jedes
Beispiels der Trainingsmenge vorab bekannt und wird von dem Algorithmus genutzt, um eine Ab-
bildung von den Ubrigen Merkmalen der Beispiele auf die entsprechende Klasse zu finden. Dabei
soll das gelernte Modell moglichst viele Entitdten korrekt klassifizieren, darf aber andererseits nicht
zu eng an der Trainingsmenge orientiert sein, da sonst die Gefahr einer Uberanpassung (Overfit-
ting) an die Trainingsdaten besteht. Ein solches Overfitting fuhrt letztlich dazu, dass das Modell zu
sehr die Eigenheiten der Trainingsdaten widerspiegelt und somit oft nicht verallgemeinerbar auf

neue Datensatze ist.

Ist das Lernen auf einer Trainingsmenge (Training) abgeschlossen, muss das gelernte Modell auf
einer Testmenge evaluiert werden, um zu Uberprifen ob es auf unbekannte Daten verallgemeiner-
bar ist und um seine Vorhersagegenauigkeit zu messen. Je nach Anwendungsdomane existieren
dazu unterschiedliche Mafe, wie z. B. »precision/recall« oder »accuracy«. Wichtig ist, dass sowohl
die Trainings- als auch die Testmenge (moglichst gleich viele) Beispiele aller Klassen enthalten. Geht
es bei einer Klassifikation darum, Aussagen Uber das Vorhandensein einer einzigen Eigenschaft zu
machen, wird der Einfachheit halber haufig von positiven und negativen Trainingsbeispielen ge-
sprochen. Zur Klasse der positiven gehoren dabei diejenigen Beispiele, die die gesuchte Eigenschaft
aufweisen, zur Klasse der negativen zahlen alle Gbrigen. Eine solche Klassifikation wird auch als

bindr bezeichnet, da zwischen zwei Klassen (positiv und negativ) unterschieden wird.
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In diesem Kapitel werden Methoden vorgestellt, welche fir die automatische Erkennung von Sex-
ting und Cybergrooming geeignet sind. Es wird auch erortert, wie fortgeschritten und zuverlassig
diese nach aktuellem Stand der Technik bereits sind. Dabei werden ausschlieBlich technische An-
satze berlcksichtigt. Im Bereich der automatischen Sexting-Erkennung sind dies in erster Linie Ver-
fahren zur Detektion von Nacktbildern bzw. sogenannten NSFW'-Bildern. Unter der Bezeichnung
NSFW werden im Netzjargon meist Nacktbilder verstanden. Zur Erkennung von Cybergrooming
spielen hauptsachlich textbasierte Analyseverfahren eine Rolle. Diese wiederum gliedern sich in

Verfahren zur Chat-Analyse und solche zur Identifizierung von Personen anhand ihres Schreibstils.

5.1 Erkennung von Sexting

Um eine automatische Sexting-Erkennung zu realisieren, bedarf es eines Algorithmus, der in der
Lage ist, Bilder anhand der dargestellten Inhalte zu klassifizieren. Diese reichen von in aufreizenden
Posen dargestellten Personen bis hin zu Pornografie. Bilder, auf denen der Algorithmus derartige
Inhalte entdeckt, kdnnen je nach Policy mit einem Warnhinweis versehen oder direkt fir das Ver-
senden bzw. Speichern auf dem Gerét blockiert werden. Hinsichtlich der Umsetzung der entspre-

chenden Bildklassifikation gibt es verschiedene Herangehensweisen:

B Bindre Klassifikation: Betrachtet man die Sexting-Erkennung als binares Entscheidungsproblem,
werden zu priifende Bilder einer von zwei Klassen (z. B. »Sext« und »kein Sext«) zugeordnet.
Dies erfordert eine gute Trennbarkeit zwischen den beiden Klassen, da es sonst zu einer hohen

Zahl von Fehlklassifikationen kommt.

B Multiklassen-Klassifikation: Als ordinales Entscheidungsproblem modelliert, lasst sich eine ab-
gestufte Klassifikation mit mehreren Klassen realisieren (z. B. von »kein erotischer Inhalt« Gber
»leicht erotischer Inhalt« bis hin zu »pornografischer Inhalt«). Durch diese Abstufung kdnnen
Bilder, die Grenzfalle darstellen, mittleren Klassen zugeordnet werden, wahrend eindeutige
Bilder den duBeren Klassen zugeordnet werden. Wahlt man eine ungerade Anzahl von Klassen,
dient die mittlere als neutrale Klasse (d. h. fir ein Bild, das dieser Klasse zugeordnet wird,
trifft der Algorithmus keine Aussage). Bei einer geraden Anzahl von Klassen dagegen existiert
immer eine Tendenz in die eine oder andere Richtung.

B Regression: Ebenfalls moglich ist die Modellierung als Regressionsproblem. Dabei wird im
Gegensatz zur Klassifikation mit diskreten Klassen die Zuordnung zu einem numerischen
Wert auf einer kontinuierlichen Werteskala vorgenommen. So kénnen Bilder z. B. mit Werten
zwischen 0 (»definitiv kein Sext«) und 1 (»definitiv Sext«) versehen werden. Wird ein Bild dem
Wert 0,5 zugeordnet, bedeutet dies, dass der Algorithmus fur dieses Bild keine eindeutige Aus-

sage treffen kann.

1 Abk. fir »Not Safe For Work«
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Zwar existieren derzeit keine Verfahren, die explizit auf die Erkennung von Sexting ausgerichtet
sind, jedoch kann man sich Methoden zunutze machen, welche eine Lésung zu verwandten Prob-

lemstellungen bieten. Diese werden im Folgenden beschrieben.

Da Sexts nackte Kérperpartien enthalten, kdnnen beispielsweise Algorithmen zur Nacktbilderken-
nung eingesetzt werden, um abzuschatzen, ob ein gegebenes Bild nackte Personen darstellt oder
nicht. Diese Algorithmen wiederum greifen zumeist auf Verfahren zur Hauterkennung zuriick. Eine
intensiv beforschte Disziplin, welche starke Uberschneidungen zur reinen Nacktbilderkennung auf-
weist, ist die Erkennung von pornografischem Bildmaterial. Nacktbild- und Pornografieerkennung
werden haufig auch unter dem allgemeineren Oberbegriff NSFW-Erkennung gefihrt. Aufgrund
einiger landerspezifischer Richtlinien zur Beschrankung der Verfligbarkeit von erotischem Bildmate-
rial im Internet sowie Unternehmenspolitik, den eigenen Mitarbeitern am Arbeitsplatz den Zugriff
auf solches Material zu verwehren, ist der Forschungsanreiz im Bereich der NSFW-Erkennung sehr
hoch. Es existieren daher bereits einige zuverlassige Verfahren, welche zum Teil auch als kommer-

zielle Losungen (meist in Form eines Webservice) angeboten werden.

In den genannten Disziplinen kommen, je nach Lésungsansatz, sowohl verschiedene Farbraum-
modelle als auch Algorithmen aus dem maschinellen Lernen (s. Abschnitt 4.1 bzw. C) zum Einsatz.

Ebenso ist eine Kombination aus Algorithmen beider Bereiche méglich.

Eine verbreitete und intuitive Methode, Nacktbilder automatisiert zu erkennen, basiert auf der
Idee, in einem zu untersuchenden Bild Pixel zu identifizieren, deren Farbe mit bekannten Haut-
farben Ubereinstimmen. Diese werden Hautpixel genannt. Bei vielen Verfahren wird die Summe
der Hautpixel eines Bildes in das Verhaltnis zur Gesamtmenge der Bildpixel gesetzt. Uberschreitet
der Anteil von Hautpixeln im Bild einen zuvor bestimmten Schwellwert, wird das Bild als Nackt-
bild klassifiziert. Allerdings stoBen derartige Algorithmen zur Nacktbilderkennung schnell an ihre
Grenzen, wodurch sie flir eine zuverlassige Sexting-Erkennung allein kaum ausreichend sind. Die
folgenden drei Szenarien sollen die Probleme der farbwertbasierten Hauterkennung verdeutlichen:

B Nacktheit im Sinne eines Sexts muss nicht mit einer groBen Menge sichtbarer Haut einher-
gehen. Das Bild einer entbléBten weiblichen Brust ist sicher als Sext anzusehen, enthielte bei
gleicher Kameradistanz aber i.d.R. eine geringere Menge von Hautpixeln als beispielsweise
das Bild einer Frau in kurzem Sommerkleid. Dementsprechend ergeben sich in der Praxis hohe
Falsch-Positiv-Raten (FPR) und Falsch-Negativ-Raten (FNR).

B Hautfarben sind nicht eindeutig bestimmbar. Beleuchtung und Sattigung eines Fotos be-
einflussen die Farben der Pixel stark. Selbst, wenn diese Faktoren herausgerechnet werden
kdnnen und nur die Farbtone selbst betrachtet werden, bleibt das Farbspektrum, das samtliche
menschlichen Hautténe abdeckt, sehr breit. Dies fihrt wiederum zur Uberschneidung mit den
Farbwerten vieler anderer Materialien wie z. B. Holz. Eine Auswahl von Samples unterschied-
licher Hauttone im RGB-Farbraum ist in Abbildung 5.1 zu sehen. Abbildung 5.2 zeigt die
gleichen Samples im HSV-Farbraum und die jeweilige Reduktion auf die Grundfarbe.
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Abbildung 5.1:

Eine Sammlung von 20 Hautpartien im RGB-Farbraum. Es ist deutlich zu erkennen, wie vielfaltig die Hautfarben sind. Links ist jeweils das Haut-Sample, rechts

dessen Position im Farbspektrum aufgezeigt. Dabei stellt die Y-Achse den Rotanteil, die X-Achse den Griinanteil dar.
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Einfacher wird die Handhabe, wenn man im HSV-Farbraum arbeitet. Der Wert »H« stellt hier die Grundfarbe dar. Gezeigt sind die gleichen 20 Haut-Samples

Abbildung 5.2:

wie in Abbildung 5.1 und daneben ihre Reduktion auf die Grundfarbe. Helligkeit und Sattigung sind jeweils auf einen Durchschnittswert gesetzt und somit
neutral.
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B Schwarz-WeiB-Bilder enthalten keinerlei Farbinformationen, weshalb farbwertbasierte Metho-

den fir sie nicht anwendbar sind.

Beide Faktoren flihren zu dem Problem, dass allgemeine Schwellwerte sehr anfallig gegen Falsch-
Positiv- und Falsch-Negativ-Klassifikationen sind. Entweder wird ein gro3es Farbspektrum als
Hautfarbe erkannt, dadurch werden aber andere Objekte schnell falschlicherweise als Hautpartien
angesehen, oder es werden nur sehr enge Farbgrenzen gesetzt, wodurch helle bzw. stark ge-
braunte Haut nicht mehr erkannt wird. Ebenso problematisch ist der Schwellwert des Pixelanteils;
ein harmloses Sommerfoto in leichter Bekleidung kann hier nur schwer von einem Sext unterschie-
den werden.

Eine Alternative zu allgemein definierten Hautfarben bieten Verfahren, die fir ein Bild die Haut-
farbe individuell bestimmen. Verbreitet ist hier das Konzept der Hautfarbenbestimmung Uber eine
Gesichtserkennung. Zuerst wird geprift, ob auf einem Foto ein Gesicht erkannt werden kann.

In diesem Gesicht wird dann ein Bereich als Definition fur die aktuelle Hautfarbe verwendet, der
Ublicherweise tatsachlich ungeschminkte Haut zeigt; beispielsweise die Nasenpartie.

Die Pixel des Nasenbereichs dienen dann als Referenz fur die Gbrigen Pixel des Bildes; stimmen ihre

Farben Uberein, geht man von Hautbereichen aus.

Hier treten allerdings auch wieder Herausforderungen auf:

B Eine Erkennung von Gesichtern und darlber hinaus Gesichtsbereichen ist nicht immer zuver-
lassig. Es werden Gesichter nicht oder an vollig falschen Stellen erkannt. Dies flhrt zu nicht
vorhandenen oder falschen Referenzpixeln.

B Die Beleuchtung eines Fotos kann im Gesichtsbereich anders als in anderen Hautpartien sein.

Beleuchtung, Schatten oder Braunungsgrad kénnen einen starken Einfluss auf die Farbwerte

der jeweiligen Pixel haben.
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Abbildung 5.3:

Links: Ein Beispiel fur eine erfolgrei-
che Gesichtserkennung. Der griine
Rahmen umschlieBt die Nasenpartie,
die als Referenz fir Hautpixel heran-
gezogen wird. Mitte: Ergebnis einer
Filterung nach den so definierten
Hautpixeln: Der Bereich um die Nase
hat auch Pixel beinhaltet, welche
Haarfarbe und Hintergrund um-
fassen. Rechts: Manuelle Definition
von Hautfarben, wie im griinen
Rahmen: Hier wird tatsachlich nur

der Hautbereich nicht gefiltert
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Ausgewabhlte Verfahren: Im Folgenden werden einige bereits existierende Verfahren zur Erken-

nung von Nacktbildern beschrieben:
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Jones und Rehg vom damaligen US-amerikanischen Computerhersteller Compaq beschrieben
bereits in einem 1998 erschienenen Fachbericht ein farbwertbasiertes Verfahren zur Haut-
erkennung [42]. Mittels Histogrammanalyse ermittelten sie Farbspektren, anhand derer sich
Hautpixel und Nicht-Hautpixel moglichst gut voneinander unterscheiden lassen. Auf einer
selbst erhobenen Bildermenge erzielte das Verfahren eine TPR von 80% und eine FPR von
8,5%.

Ap-Apid stellte im Jahr 2005 ein Verfahren zur Nacktbilderkennung vor, welches auf einer
Menge von 1056 Bildern (421 Nacktbilder, 635 neutrale Bilder) eine TPR von knapp 95%

und eine FPR von knapp Uber 5% erzielte [41]. Das Verfahren basiert auf der Beobachtung,
dass Nacktbilder i.d.R. Uberproportional viele Hautpixel aufweisen und zusammenhédngende
Hautregionen nah beieinander liegen. In einem ersten Schritt werden die Hautpixel des Bildes
klassifiziert. Dazu werden zunachst zwei unterschiedliche Farbraumdarstellungen des Bildes
generiert: Eine im normalisierten RGB- und eine im HSV-Farbraum. Fir beide Farbraume wur-
den zuvor Modelle fir Hautpixel auf Trainingsbildern mit unterschiedlichen Hauttypen trainiert.
Laut Ap-Apid hat sich ein Anteil von weniger als 15% Hautpixeln als guter Indikator dafir
erwiesen, dass es sich bei dem gepriften Bild nicht um ein Nacktbild handelt. Solche Bilder
werden durch den Algorithmus als Nicht-Nacktbilder klassifiziert. Bei einem Hautpixelanteil von
15% oder mehr werden weitere Merkmale wie z.B. die GroBe der erkannten zusammenhan-

genden Hautregionen untersucht. Fur diese wurden ebenfalls Schwellwerte festgelegt. Werden

Abbildung 5.4:

Links: Eine gescheiterte Gesichts-
erkennung. Auf dem Bild wurden
verschiedene Bereiche falsch als
Gesichtspartien erkannt, dement-
sprechend liegt der griine Rahmen
mit der vermeintlichen Nasenpartie
in einem zufélligen Bereich. Rechts:
Die Filterung scheitert hier dement-
sprechend, es werden nur wenige

Teile des Bildes herausgefiltert.
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samtliche Schwellwerte Gberschritten, wird das entsprechende Bild als Nacktbild klassifiziert.
Auf Basis dieses Verfahrens wurde eine freie Softwarelésung entwickelt, welche in den beiden

Programmiersprachen Python (»nude.py«?) und JavaScript (»nude.js«3) verfligbar ist.

Santos et al. entwickelten 2007 ein Verfahren zur Nacktbilderkennung, welches auf Farb-
werten und Textur beruht [43]. Eine Einteilung des Bildes in Regionen unterschiedlicher GroBe
verbessert das Verfahren zusatzlich. Zunachst wird eine Normalisierung der Bilder auf 256 x
256 Pixel vorgenommen. Samtliche Bilder werden, sofern dies nicht bereits der Fall ist, in das
JPEG-Format konvertiert. Nun wird das Bild in den YCbCr-Farbraum Uberfihrt und Hautpixel
mittels Histogrammanalyse klassifiziert. AnschlieBend wird eine Binarisierung der Pixelfarbwerte

vorgenommen, d. h. Hautpixel werden wei3, Nicht-Hautpixel schwarz eingefarbt.

Santos et al. folgen der Annahme, dass das Hauptaugenmerk eines Bildes in der Regel in
dessen Mitte liegt. Auch fir Nacktbilder wurde diese Beobachtung auf einer Menge von 508
Bildern gemacht [44]. Diese Annahme veranlasste Santos et el. dazu, konzentrische rechteckige
Bildausschnitte verschiedener GroBe zu betrachten. Fir jedes dieser Rechtecke wurden farb-
und texturbasierte Bildmerkmale extrahiert, welche wiederum dazu genutzt wurden, einen
ML-Algorithmus zu trainieren. Die zum Training verwendeten Merkmale sind:

B Anzahl verbundener Hautpixel

B Verhaltnis zwischen Hautpixeln zur Gesamtpixelzahl

B Grauwertkontrast zwischen benachbarten Pixeln

B Grauwertkorrelation zwischen benachbarten Pixeln

B Anzahl der Vorkommen von Pixelpaaren mit gleichen Grauwerten

B Homogenitat der Grauwerte aller Pixel

Mittels Kreuzvalidierung wurde der ML-Algorithmus auf 2.680 Bildern (davon 1.340 Nackt-
bilder) trainiert und das gelernte Modell auf einer Menge von 2.080 Bildern (davon 910
Nacktbilder) getestet. Wahrend TPR und TNR bei Betrachtung des gesamten Bildes bei 84,9%
bzw. 92% lagen, brachte die Beschrankung auf den kleinsten rechteckigen Bildausschnitt eine
Erhohung auf 96% bzw. 96,6%. Da TPR und TNR fir groBere Bildausschnitte niedriger waren,
bestatigt sich hier die Vermutung, dass die relevanten Bildinhalte vor allem auf die Mitte kon-

zentriert sind.

Wurden alle Bildmerkmale aus samtlichen Bildausschnitten berlicksichtigt, konnten TPR und
TNR weiter auf 97,4% bzw. 98,4% gesteigert werden. Da die Klassifikation flr ein Bild im

2 https:/github.com/hhatto/nude.py
3 https://www.patrick-wied.at/static/nudejs
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Durchschnitt 30 Millisekunden dauerte, ist das Verfahren gut fur eine Echtzeitanwendung
geeignet. Santos et al. bemerkten zudem, dass Bilder, die falschlicherweise als Nacktbilder
klassifiziert wurden, einen hohen Anteil rot- und gelbfarbiger Pixel enthielten und z.B. Sand
oder Gestein abbildeten.

Ein 2014 von Platzer et al. entwickeltes Verfahren zur Erkennung von Nacktbildern bzw.
Pornografie ist »Skin Sheriff« [45]. Hierbei kommt eine farbwertbasierte Hauterkennung zum
Einsatz, deren Vorhersagegenauigkeit durch ML-Algorithmen verstarkt werden soll. Der Ansatz
ist in zwei Stufen unterteilt: (1) ein Hautpixelerkennungsverfahren und (2) ein Pornografieer-
kennungsverfahren.

Da Bilder in unterschiedlicher Qualitat und GréBe vorliegen kdnnen, werden diese vor der
Hautpixelerkennung zunachst einem Vorverarbeitungsschritt unterzogen. Dieser stellt sicher,
dass alle Bilder unter moglichst gleichen Ausgangsbedingungen verarbeitet werden. Zunachst
wird das Eingabebild auf eine Breite von maximal 1.000 Pixeln skaliert, anschlieBend wird mit
einem sogenannten Autokontrast eine Kontrastkorrektur vorgenommen. Dieser Schritt dient
dazu, die Farbwerte auf stark Uber- bzw. unterbelichteten Bildern zu normalisieren.

Zur Hautpixelerkennung wird das Bild sowohl im RGB- als auch im HSV-Farbraum dargestellt.
In den zwei Farbrdumen klassifiziert der Algorithmus unabhéngig voneinander die Hautpixel
anhand zuvor bestimmter Schwellwerte. Die Schnittmenge der Pixel, die in beiden Farbrdumen
als Hautpixel klassifiziert wurden, bildet eine sogenannte »Skinmap«. Verrauschte Hautberei-
che (d. h. Bereiche, in denen zusammenhadngende Hautbereiche durch Nicht-Hautpixel unter-

brochen werden) werden homogenisiert.

Um die FPR des Verfahrens zu reduzieren, wird im Anschluss ein zweiter Algorithmus an-
gewendet. Daflr werden zundchst die zusammenhangenden Hautbereiche aus der Skinmap
extrahiert. Regionen, die keine typisch menschlichen Formen aufweisen (z.B. rechteckige oder
elliptische) werden verworfen. Aufgrund der Annahme, dass das Objekt des Interesses in der
Bildmitte dargestellt ist, wird die verbleibende Skinmap in ein Kachelmuster aus 3x3 Quadraten
eingeteilt. Enthalt das mittlere Quadrat weniger als 29% Hautpixel oder wird auf dem Bild ein
Gesicht identifiziert, welches mehr als 38% aller Hautpixel enthalt, wird das entsprechende
Bild als Nicht-Nacktbild klassifiziert. Im letzten Schritt klassifiziert ein ML-Algorithmus das Bild
anhand folgender Merkmale:

B Hautpixelanteil im Bild

B Anteil der groBten Hautregion an der Menge aller Hautpixel

B Hautpixelanteil in einem die drei groBten Hautregionen umspannenden Polygon

B Verhaltnis zwischen Flache und Durchmesser der groten Hautregion

B Verhaltnis der Flache der groBten Hautregion zu dem kleinsten sie einschlieBenden
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Rechteck (Bounding Box)

B Anteil der zweitgroBten Hautregion an der Menge aller Hautpixel

B Verhaltnis der Flache der zweitgroBten Hautregion zu ihrer Bounding Box

Der Ansatz von Platzer et al. wurde auf dem Compag-Bilddatensatz mit insgesamt 13.633
Bildern evaluiert. Wahrend die Nacktheitserkennung eine TPR von 82,3% und eine FPR von
11,4% erzielte, konnte mit dem Pornografiedetektor eine Accuracy von 91,9% erreicht wer-

den.

B |m Jahr 2017 erzielte Roheda eine Accuracy von 95,6% bei der Erkennung von Hautpixeln
mit einem Klassifikationsverfahren, bei welchem die Farb- und Sattigungswerte benachbarter
Pixel mit berlcksichtigt wurden [46]. Die Bilder wurden dazu im HSV-Farbraum dargestellt. Um
dieses Ergebnis zu erreichen, wurden etwa 20.000 Bildausschnitte als Trainingsmaterial ver-
wendet. Im Vergleich zu bisherigen farbwertbasierten Hauterkennungsverfahren ist dies eine

beachtliche Klassifikationsgenauigkeit.

Jedoch sollte hier angemerkt werden, dass die zur Evaluation verwendete Bilddatenbank »color
FERET Database«*, welche zur Evaluation von Gesichtserkennungsverfahren erstellt wurde,
Aufnahmen von Personen vor einem hellen und homogenen Hintergrund enthalt, sodass

eine Abgrenzung von Hautpixeln zu Nicht-Hautpixeln deutlich leichter zu erreichen ist als bei
Aufnahmen unter Alltagsbedingungen, etwa mit verschiedenen Hintergrundobjekten, die den

Klassifikationsprozess in die Irre flhren kénnen.

Lange Zeit galt im Bereich der Computer Vision, also der automatischen Bilderkennung durch
Algorithmen, die klassische Herangehensweise mit fest definierten Objektmerkmalen als Standard.
Seit jedoch im Jahre 2012 der Bildklassifikationswettbewerb »ILSVRC«® (ImageNet Large Scale Vi-
sual Recognition Competition) erstmals durch ein Convolutional Neural Network (CNN) gewonnen
wurde [47], intensivierte sich die Forschungsarbeit im Bereich CNNs bzw. Deep Learning schlag-
artig. Nur drei Jahre spater, im Jahre 2015, verktindete »Microsoft«, mit einem CNN erstmals die

menschliche Erkennungsrate von Objekten auf Bildern Ubertroffen zu haben [48].

Da die Erkennung von nackten Kérpern mit denselben Prinzipien realisierbar ist, wie die gewdhnli-
che Bilderkennung, lieBen erste Losungen zur Nacktbilderkennung auf Basis von CNNs nicht lange
auf sich warten. Aufgrund der groBen Nachfrage nach MaBnahmen zur Filterung von pornografi-
schem Material im Internet existieren bereits einige freie sowie kommerziell angebotene Verfahren
zur Nacktbild- bzw. Pornografieerkennung, die mithilfe von CNNs sehr hohe Trefferraten erzielen.

4 http://sitd.me/colorferet, Juli 2018
5 http://sit4.me/LSVRC, Juli 2018
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Diese Losungen lassen sich als Black Boxen verwenden und sind untereinander austauschbar. Die
entsprechenden Modelle fihren fir ein gegebenes Bild eine binare Klassifikation durch, wobei die
positive Klasse einem Nacktbild und die negative Klasse einem Nicht-Nacktbild entspricht. Anstatt
allerdings das Bild fest einer der beiden Klassen zuzuordnen, werden lediglich die Wahrschein-
lichkeitswerte ausgegeben, die das Modell fir die Klassen errechnet hat. So konnte die Ausgabe
zu einem Bild z.B. lauten: NSFW: 0,87; SFW: 0,136, Das Modell wirde das Bild also mit 87 %iger
Sicherheit als Nacktbild klassifizieren, wahrend es die Wahrscheinlichkeit, dass es sich um ein
Nicht-Nacktbild handelt, mit 13% beziffert. Der Wahrscheinlichkeitswert fir die eine Klasse ist
stets die inverse Wahrscheinlichkeit der anderen Klasse, sodass die Summe der beiden stets den
Wert 1 (bzw. eine Wahrscheinlichkeit von 100%) ergibt. Ublicherweise wird das Bild dann der-
jenigen Klasse mit dem héchsten Wahrscheinlichkeitswert (d. h. groBer als 0,5) zugeordnet. Diese
strikte Zuordnung wird von den Anbietern jedoch bewusst nicht vorgenommen, um den Anwen-
dern ihrer Losungen die Wahl eines geeigneten Schwellwerts selbst zu Uberlassen. Dadurch lassen
sich Fehlertoleranzen fir Falsch-Positiv- und Falsch-Negativ-Klassifizierungen individuell einstellen.
In manchen Anwendungsfallen, etwa Jugendschutzfilter, kann es beispielsweise besonders wichtig
sein, dass keine Nacktbilder versehentlich als Nicht-Nacktbilder durchgehen, weshalb hier ein nied-
rigerer Schwellwert gewahlt werden kann. Verfligbare auf Deep Learning bzw. CNNs basierende
Modelle zur Nacktbilderkennung sind nachfolgend aufgelistet:

Name Anbieter kommerziell Tabelle 5.1:

Sightengine Nudity Detection AP Sightengine ja Verfligbare Nacktbilderkennungs-
Clarifai NSFW Model Clarifai ja verfahren basierend auf Deep
Nude Detect Netspark ja Learning.

Yahoo Open NSFW Model Yahoo nein

Wahrend es sich bei Sightengine’, Clarifai® und Netspark® um kommerzielle Anbieter handelt, ist
das Yahoo Open NSFW Model die bislang einzige quelloffene professionelle Losung. Letzteres

kann direkt in die eigene Software integriert und unbegrenzt zur Bildklassifikation genutzt werden.

Im Gegensatz zur bloBen Erkennung von Nacktbildern sind CNNs auch dazu geeignet, deutlich
feinere Klassifikationsmodelle zu lernen. Mit entsprechenden Trainingsdaten lassen sich so auch
Modelle trainieren, die beispielsweise erkennen, ob auf einem Nacktbild ein erkennbares Gesicht
zu sehen ist oder ob die abgebildete Person minderjahrig zu sein scheint. Werden einem Einga-
bebild mehrere Eigenschaften zugewiesen, spricht man haufig auch von Verschlagwortung. Bei
diesen Eigenschaften kann es sich sowohl um abgebildete Objekte handeln als auch um abstrakte
Dinge wie eine Stimmung, die das Bild vermitteln soll. Ublicherweise wird die Verschlagwortung

6 Im englischen Sprachgebrauch sind fir Nacktbilder bzw. Nicht-Nacktbilder die Termini NSFW (Not Safe For Work)
und SFW (Safe For Work) gebrauchlich.

https://sightengine.com
8 https://clarifai.com

http://Awww.nudedetect.com
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von Bildern in der Bildersuche (»Image Retrieval«) eingesetzt. Gibt ein Nutzer einen Begriff, wie
z.B. »Sonnenuntergang« ein, bekommt er samtliche Bilder einer Datenbank angezeigt, welche
zuvor mit dem entsprechenden Begriff verschlagwortet worden sind. Sie kénnte jedoch auch bei

der Sexting-Erkennung eingesetzt werden, etwa um nur bestimmte Arten von Sexts zu filtern.

Das von Saito und Matsui entwickelte CNN »lllustration2Vec« (12V) [49] wurde mit knapp 1,3 Mio.
aus dem Internet gecrawlten Bildern trainiert. Klassenlabels wurden aus entsprechenden Beschrei-
bungstexten bzw. Metadaten zu den Bildern entnommen. Da eine groBBe Zahl der Bilder Porno-
grafie enthielt, ist das gelernte Modell nicht nur in der Lage, Nacktbilder zu erkennen, sondern
darUber hinaus auch entbloBte Kérperregionen, Aufnahmeperspektiven und sexuelle Handlungen.
Obwohl es sich bei der Trainingsmenge vielfach um Animes, d. h. Bilder aus japanischen Zeichen-
trickfilmen, handelte, Isst es sich auch auf Fotos anwenden. Auch die zuvor in Abschnitt 5.1.2
erwahnten Anbieter Sightengine und Clarifai stellen neben der reinen Nacktbilderkennung eine
Vielzahl weiterer Modelle zur Verfligung, mit Hilfe derer sich verschiedene Bildinhalte automatisch
identifizieren lassen. Die Klassifizierung eines Beispielbildes durch die Demo-Version von Clarifai
ist in Abbildung 5.5 zu sehen. Es werden lediglich Klassenzugehdrigkeiten ab einem bestimmten
Wabhrscheinlichkeitswert angezeigt, von denen die meisten eindeutig zutreffen, wie z.B. »water«

oder »nude«.

Das Trainieren von Modellen zur Erkennung bestimmter Bildinhalte stellt heutzutage — ausrei-
chendes Bildmaterial sowie Hardware-Ressourcen vorausgesetzt — kein groBes Problem mehr

dar. Jedoch ist die kinstliche Intelligenz solcher Modelle keineswegs mit der eines Menschen
vergleichbar. Im Gegensatz zum Menschen, der aufgrund seines Hintergrundwissens auch in sehr
verrauschten oder abstrakten Daten noch Muster erkennen kann, mussen Modelle des maschinel-
len Lernens stets auf ein fest definiertes und eng abgestecktes Anwendungsszenario hin trainiert
werden. Konfrontiert man ein solches Modell jedoch mit Daten aus einem fremden Kontext oder
stark verrauschten Daten, so ist es meist nicht in der Lage, eine sinnvolle Klassifizierung durchzu-
fdhren. Abbildung 5.6 zeigt einen solchen Fall, in dem ein unscharfes Bild klassifiziert wird. Dass
es sich um eine nackte Frau hinter einer kondenswasserbehafteten Glaswand handelt, ist fir den
menschlichen Betrachter klar erkennbar. Das Clarifai-Modell hingegen erkennt in dem Bild einen

vollig falschen Kontext, was zur Fehlklassifikation fihrt.
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Abbildung 5.5:
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Klassifizierung eines Beispielbildes durch die Clarifai Demo-Abfrage. Auf der rechten Seite sind die Klassen, denen das Modell das Bild mit hohem Wahrschein-

lichkeitswert zuordnet. Das Bild wird der Klasse »nude« mit dem Wert 0,931 zugeordnet, d. h. mit 93, 1%iger Wahrscheinlichkeit als Nacktbild klassifiziert.

Quelle Bild: CCO Pixabay.
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Abbildung 5.6:
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Klassifizierung eines Beispielbildes durch die Clarifai Demo-Abfrage. Auf der rechten Seite sind dlie Klassen, denen das Modell das Bild mit hohem Wahrschein-

lichkeitswert zuordnet. Das Clarifai-Modell erkennt in dem Bild einen véllig falschen Kontext, was zur Fehlklassifikation flhrt. Quelle Bild: CCO Pixabay.
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Die bisher besprochenen Technologien kdnnen zwar dazu genutzt werden, um pornografisches
oder erotisches Bildmaterial automatisiert zu erkennen, jedoch spielt das Alter der abgebildeten
Personen dabei keine Rolle. Bei der Implementierung einer automatisierten Sexting-Erkennung, die
den Kinder- und Jugendschutz zum Ziel hat und ein unachtsames Versenden von Nacktaufnahmen
minderjahriger Internetnutzer verhindern soll, kénnte eine entsprechende Software zur Nacktbil-

derkennung um einen Mechanismus zur Altersbestimmung erweitert werden.

Im Gegensatz zur Personen- oder Nacktbilderkennung handelt es sich bei der automatischen
Altersbestimmung von Personen um eine deutlich schwierigere Aufgabe, da das Alter kennzeich-
nende visuelle Merkmale einer Person von einer Vielzahl unterschiedlicher Faktoren (z.B. Genetik,
Ernahrung, Drogenkonsum, Kleidung) abhdngen [50]. Hinzu kommen die im Bereich Computer Vi-
sion generell geltenden Einflussfaktoren wie Belichtung oder Perspektive. Nichtsdestotrotz ist auch
dieses Thema Gegenstand aktueller Forschungsarbeiten. Es sind dabei zwei Bereiche zu unterschei-
den: Wahrend ein Forschungszweig die Bestimmung des realen Alters (»real age estimation«) zum
Ziel hat, beschaftigt sich ein anderer mit der Bestimmung des wahrgenommenen Alters (»appa-
rent age estimation«), also dem Alter, das die meisten menschlichen Betrachter der abgebildeten
Person ebenfalls zuschreiben wirden. Letztgenannter Forschungszweig ist flir die Erkennung von
Sexts Minderjahriger folglich irrelevant. Die meisten Forschungsansatze setzen CNNs oder andere
ML-Algorithmen ein, welche das Alter anhand von Gesichtsmerkmalen bestimmen. Die Bestim-

mung des Alters kann auf zwei Arten durchgefihrt werden:

B Klassifikation nach Altersgruppen: Anstatt das exakte Alter einer Person vorherzusagen, liefert
der Algorithmus ein Intervall (z.B. »15 bis 20 Jahre«). Um Sexts von Minderjahrigen zu er-
kennen, ist diese Art der Altersbestimmung ebenfalls ungeeignet, da die Altersintervalle i.d.R.

nicht der Einteilung in minder- und volljahrig entsprechen.

B Regression: Die Regression erlaubt eine jahresgenaue Altersbestimmung. Im Gegensatz zur
Klassifikation mit voneinander unabhangigen Klassen lernt ein Regressionsverfahren eine
kontinuierliche Funktion. Handelt es sich bei der ZielgroBe wie im Falle der Altersbestimmung
um einen einfachen Zahlenwert, ist die Regression i.d.R. geeigneter als die Klassifikation. Da
es anders als bei der Klassifikation keine Einteilung in korrekte und falsche Zuordnungen gibt,
wird die Gute von Regressionsverfahren Ublicherweise durch den »mittleren absoluten Fehler«
(»Mean Absolute Error«, kurz: MAE) angegeben.

Rothe et al. verwendeten ein »Deep EXpectation« (DEX) genanntes Regressionsverfahren, mit dem
sie auf unterschiedlichen Testmengen einen MAE zwischen 2,68 und 4,79 Jahren erreichten [51].
In einem Vorverarbeitungsschritt wird dabei die Position und Ausrichtung des Gesichts normali-
siert und der Hintergrund entfernt, sodass Eingabebilder in einer einheitlichen Form vorliegen. Die
Regression zur Altersbestimmung wird dann durch ein CNN durchgeflhrt. In [52] stellten Ranjan et

al. ebenfalls ein CNN-basiertes Regressionsverfahren vor, das einen MAE von 2,0 Jahren erzielte.

34



5 | Stand der Technik

Die zuvor erlauterten Verfahren, welche im Rahmen einer Sexting-Erkennung genutzt werden kon-
nen, basieren auf unterschiedlichen Prinzipien und weisen somit auch unterschiedliche Vor- und
Nachteile auf. Diese werden nachfolgend noch einmal zusammenfassend einander gegeniberge-
stellt.

Farbwertbasierte Hauterkennung: Schneiden farbwertbasierte Verfahren zur Hauterkennung auf
geschlossenen, homogenen Bildmengen mit einer hohen farblichen Differenz zwischen Haut- und
Nicht-Hautpixeln gut ab, so offenbaren sich ihre Schwéchen bei der Anwendung auf eine groBe
Menge von heterogenen Bildern. Uberschneiden sich die Farbspektren von Hautpixeln und Nicht-
Hautpixeln, kann eine saubere Trennung zwischen beiden anhand der Farbwerte allein nicht mehr
gelingen. So kann es beispielsweise dazu kommen, dass Sonnenuntergangsbilder als Nacktbilder
klassifiziert werden, da sie eine hohe Anzahl von Pixeln im rétlichen Farbspektrum enthalten, in
dem sich auch viele Hauttone wiederfinden [44]. Diese Verwechslungsgefahr besteht ebenso bei
Bildern, die Holz, Sand und andere Materialien mit hautahnlicher Farbe enthalten [44].

Da die menschliche Haut je nach Ethnie, Hauttyp und Braunungsgrad ein breites Spektrum im
rot-gelben Farbspektrum einnimmt, ist eine klare Abgrenzung von Hautpixeln zu Nicht-Hautpi-
xeln unméglich. Unterschiedliche Belichtungsverhéltnisse und Kameraeigenschaften vergroBern
dieses Spektrum sogar noch und erschweren die Erkennung zusatzlich. Handelt es sich hingegen
um Schwarz-WeiB3-Bilder, ist eine Erkennung von Hautpixeln nur noch Gber den Grauwert méglich.
Hier ist der Informationsverlust bereits so groB3, dass eine verniinftige Erkennung quasi unmaoglich
ist, weshalb sich die Hauterkennung prinzipiell nur fir Farbbilder eignet. Eine weitere Schwierigkeit
besteht in der Tatsache, dass ein hoher Hautpixelanteil nicht ausschlieBlich bei Nacktbildern vor-
liegt. Wahrend ein Urlaubsfoto am Strand durchaus viel nackte Haut enthalten kann, kann auf der

anderen Seite ein Foto mit entbléBten Bristen deutlich weniger Hautpixel aufweisen.

Die genannten Probleme machen die Hauterkennung — zumindest als alleinstehende Losung —

zu keiner geeigneten Methode fiir die Sexting-Erkennung. Nichtsdestotrotz ist ein zuverlassiges
Hauterkennungsverfahren im Rahmen der Sexting-Erkennung als Filter in einem Vorverarbeitungs-
schritt denkbar. Ein solcher Filter kann die Entscheidungen nachfolgender Verfahren zuverlassiger
machen, etwa indem irrelevante Bildinhalte entfernt werden, welche einen ML-Algorithmus (z. B.

ein CNN) zu Fehlinterpretationen verleiten konnten.

Deep-Learning-Modelle: Im Gegensatz zu den in Abschnitt 5.1.1 vorgestellten, auf der statis-
tischen Verteilung von Farbwerten beruhenden Verfahren erfordern CNNs sehr viele Trainings-
beispiele (mehrere tausend bis Millionen). Das macht das Training von Deep-Learning-Modellen
einerseits sehr rechenintensiv und erfordert geeignete Hardware'®. Andererseits sind CNNs in der
Lage, aus der Vielzahl verschiedener Trainingsbeispiele Merkmale der zu erkennenden Inhalte zu
erlernen. Ist die Trainingsmenge ausreichend gro3 und divers, kann ein Overfitting des resultie-
renden Klassifikationsmodells vermieden werden, sodass die gelernten Merkmale auf Test- und

Produktivdaten verallgemeinerbar sind.

10 Zum Training von NNs werden Ublicherweise leistungsstarke Grafikkarten eingesetzt
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Ein weiterer Vorteil ist, dass die Merkmale nicht wie bei klassischen ML-Algorithmen durch den
Entwickler vorgegeben werden mussen, sondern von dem CNN wahrend des Trainingsprozesses
selbststandig erlernt werden. Der Programmieraufwand fir ein CNN-basiertes Verfahren zur Sex-
ting-Erkennung ware dadurch nicht wesentlich héher als fir ein farbwertbasiertes Verfahren. Einen
relativ hohen Zeitaufwand dagegen stellen Datengewinnung und -bereinigung sowie Trainings-
und Optimierungsprozesse dar.

5.2 Erkennung von Cybergrooming

Auch im Rahmen der Aufdeckung von Cybergrooming in Chat-Foren und sozialen Netzwerken
kann auf ML-Verfahren zurlckgegriffen werden. Hierbei spielen insbesondere Methoden aus dem
Bereich der Autorschaftsanalyse eine tragende Rolle, welche ein interdisziplinares Forschungsfeld
darstellt und sich aus den Bereichen (Computer-)Linguistik bzw. Philologie, Psychologie, Mathema-
tik sowie Informatik zusammensetzt. Zwei Unterdisziplinen innerhalb der Autorschaftsanalyse, die
im Rahmen von Cybergrooming Anwendung finden, waren z.B. Autorenprofiling sowie die Autor-

schaftsverifikation, die in diesem Abschnitt vorgestellt werden.

Autorschaftsanalyse: Das Internet bietet eine Reihe von Moglichkeiten der Anonymitat an,
sodass sich Nutzer mit krimineller Energie oftmals sicher fihlen, wenn sie Straftaten begehen. Soll
etwa die eigene IP-Adresse verborgen werden, bieten sich kostenlose Anonymizer an, die ano-
nyme Verbindungen Uber Proxyserver ermdglichen. Soll dagegen das Abhdéren einer Verbindung
zwischen zwei Parteien verhindert werden, so kdnnen entsprechende Messenger wie z.B. Threema
oder Signal verwendet werden. Diese verfligen Uber Verschlisselungsprotokolle, die das Abhéren
zwar nicht unmdglich machen, aber zumindest erschweren. Wollen Nutzer dagegen 6ffentlich
kommunizieren (beispielsweise Uber soziale Netzwerke, Foren oder Chats), gleichzeitig jedoch
anonym bleiben, so bieten sich Pseudonyme an, um die eigene Identitat in 6ffentlichen Raumen zu

verschleiern.

Im Gegensatz zur Verschlisselung haben Pseudonyme allerdings einen Haken, sie schiitzen zwar
Vor- und Nachnamen des Nutzers, verhindern aber nicht, dass aus unverschlisselten Texten (z.B.
E-Mails, Facebook-Kommentaren oder Tweets) Spuren bestimmt werden kénnen, die eine Dean-
onymisierung der jeweiligen Verfasser erlauben. Ein Forschungsgebiet, welches sich mit der Unter-
suchung anonymer Verfasser bzw. Autoren von Texten auseinandersetzt, ist die Autorschafts-
analyse. Unter diesem Oberbegriff wird ein Verbund verschiedener Unterdisziplinen verstanden,
die sich mit der Attribution, Verifikation oder Charakterisierung von Autoren beschaftigen. Die
enorme Menge digitaler Texte macht jedoch eine manuelle Autorschaftsanalyse (etwa durch einen
Sachverstandigen) oftmals unpraktikabel, da diese mit sehr viel Aufwand und Kosten verbunden
ist. So ist tatsachlich in den letzten Jahren zu beobachten, dass Forensik-Unternehmen, polizeiliche
Institutionen und groBe Konzerne (z. B. Wirtschaftspriifungsgesellschaften) auf das Potenzial der
(semi-)automatisierten Autorschaftsanalyse setzen, um den Analyseprozess zu beschleunigen. Die
automatische Autorschaftsanalyse im heutigen Zeitalter basiert nahezu ausschlieBlich auf ML-Kon-

zepten und -Verfahren, um Schreibstile oder generell Sprachmuster von Autoren zu modellieren.

11 In der Literatur auch als Identifikation, Erkennung oder Zuordnung bezeichnet.
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Im Kontext von Cybergrooming spielen hauptsachlich die beiden Disziplinen » Autorenprofiling«
und »Autorschaftsverifikation« eine wichtige Rolle. In den folgenden zwei Unterabschnitten wird

ausflhrlich auf beide Disziplinen eingegangen und der Bezug zu Sexting hergestellt.

Autorenprofiling (kurz AP) ist eine der bekanntesten Unterdisziplinen der Autorschaftsanalyse, bei
der es darum geht, Texte hinsichtlich spezifischer Eigenschaften von Autoren zu klassifizieren. Die
Spanne der moglichen Autoreigenschaften, die AP fokussiert, erstreckt sich von »Alter«, »Berufs-
tatigkeit«, »Bildungsniveau«, »Geschlecht«, »Handigkeit (Linkshandigkeit / Rechtshandigkeit)«,
»Muttersprachlichkeit« bis hin zu »Personlichkeit«. Aus der Sicht des MLs reprasentiert AP somit
ein n-ares Klassifikationsproblem, wobei die Auspragungen innerhalb jeder einzelnen Autoren-
eigenschaft die Klassen darstellen. So hat etwa die Eigenschaft »Geschlecht« beispielsweise zwei'?
Auspragungen (mannlich und weiblich), wahrend bei der Eigenschaft »Bildungsniveau« mehrere

Auspragungen (z.B. ohne, niedrige, mittlere oder hohe Schulbildung) méglich sind.

Bezug zu Cybergrooming

Im Rahmen von Cybergrooming spielt insbesondere die Autoreigenschaft »Alter« eine wichtige
Rolle. Cyber-Groomer tarnen sich in entsprechenden Plattformen oftmals als Kinder oder Teenager,
um so mit ihren Opfern ins Gesprach zu kommen. Mithilfe eines AP-Systems kdnnte man nun das
ungefahre Alter eines Cyber-Groomers X bestimmen und entsprechend Alarm schlagen, wenn das
System flr X vorhersagt, dass dieser weder in den Altersbereich eines Kindes noch in den eines
Teenagers fallt. Wenn dartber hinaus X sein falsches Alter (beispielsweise in einem Chat-Verlauf)
preisgibt, konnte ein Abgleich des vorhergesagten Altes mit dem genannten Alter durchgefiihrt
werden, um die Vorhersage des Systems zusatzlich zu stitzen.

Wahrend das Alter einer Person im Kontext von Cybergrooming von Bedeutung ist, erscheint die
Eigenschaft »Geschlecht« weniger relevant. Hintergrund ist, dass die Gruppe der Cyber-Groomer
nahezu ausschlieBlich aus méannlichen Personen besteht, sodass kein Mehrwert zu erwarten ist.

Jenseits von Cybergrooming bietet sich AP flr eine Reihe von anderen Anwendungsmaoglichkeiten
wie z. B. Marktsegmentierung auf Basis der ermittelten Autoreigenschaften an. Darlber hinaus
kann AP als ein Filterungsschritt fir andere Unterdisziplinen der Autorschaftsanalyse (z.B. die
Autorschaftsattribution) dienen, sodass die initiale Menge potenzieller Autoren auf Eigenschaften
reduziert werden, die mit den Autoreigenschaften des anonymen Dokuments Ubereinstimmen.

Dadurch kann mitunter wertvolle Laufzeit eingespart werden.

12 Forschungsarbeiten im Kontext von AP haben bisher (nach unserem Kenntnisstand) nur die beiden Auspragungen
betrachtet. In der heutigen Zeit jedoch sind weitere Geschlechtsidentitaten etabliert. Facebook listet z.B. 60 ver-
schiedene Geschlechtsidentitaten auf (siehe http://www.faz.net/aktuell/gesellschaft/facebook-60-auswahimoeglich-
keiten-fuer-geschlecht-13135140.html).
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Arbeitsweise von Autorenprofiling-Verfahren

Referenzmenge

Unbekanntes
Dokument

Sprachprofiling Abbildung 5.7:

Ausgabe: "12-20-jahriges deutsches Madchen" Schematische Darstellung eines

Autorenprofiling-Systems.

Um eine Aussage Uber eine Autoreigenschaft hinsichtlich eines Textes zu treffen, muss zunachst
eine geeignete Referenzmenge' mit Beispieltexten vorliegen. Die darin befindlichen Texte missen
entsprechend den Auspragungen der betrachteten Autoreigenschaft gekennzeichnet sein (siehe
Abbildung 5.7). Der Vorgang Texte (bzw. generell Daten) zu kennzeichnen, wird im Fachjargon
»labeln« genannt und stellt einen Prozess dar, der i. d. R. von Menschen durchgeflhrt wird. Liegt
eine Referenzmenge vor, so geht es im nachsten Schritt darum, eine geeignete Datenreprasentati-
on zu wahlen, um die Texte maschinell weiterzuverarbeiten. Eine im AP haufig anzutreffende Form
der Reprasentation stellen sogenannte »Vector Space Models« (kurz VSM) dar. Die Grundidee von
VSMs ist es, zunachst verschiedene Features aus den Texten zu extrahieren, mit deren Hilfe sich
die Auspragungen der Autoreigenschaft beschreiben lassen. Hierbei kann auf eine Vielzahl von
Features zurlickgegriffen werden (siehe Tabelle 5.2)

Unbekanntes
Dokument

> X = (Xq) X2, e, Xp)

Anzahl aller "und"

X1,V1 = - —
Bekanntes Y1 Anzahl aller Funktionsworter
Dokument

> Y = L, V2, -y V)

Abbildung 5.8:

Konstruktion eines Feature-Vektors.

13 Im Rahmen von Klassifikationsproblemen, die Texte betrachten, werden diese Referenzmengen auch »Korpora«
genannt.
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Nachdem eine Auswahl von Features getroffen wurde, gilt es im ndchsten Schritt, die Texte als
sogenannte Feature-Vektoren numerisch auszudriicken. Abbildung 5.8 zeigt, wie aus zwei Texten
zwei reellwertige Feature-Vektoren X und Y konstruiert werden. AnschlieBend kénnen diese in
einem hochdimensionalen, metrischen Vektorraum reprasentiert und hinsichtlich ihrer Ahnlichkei-
ten zueinander in Bezug gebracht werden. Dies geschieht oftmals mithilfe von Ahnlichkeitsfunk-
tionen™. Ein bekannter Vertreter dieser Funktionen ist etwa die Kosinus-Ahnlichkeit cos(a), die wie

folgt definiert ist:
_ K ¥ _ Z?:1X,.yl,
XYL /22 ()2 - v/ ()

cos(a)

Hierbei bezeichnet a den Winkel zwischen den beiden Vektoren X und Y. Die resultierenden Werte
liegen im Bereich zwischen 0 und 1, wobei Werte nahe 1 auf eine hohe Ahnlichkeit und Werte
nahe 0 auf eine hohe Unahnlichkeit deuten. Neben solchen »distanzbasierten Verfahren« werden
in AP oftmals auch klassische ML-Klassifikationsverfahren angewendet. Bekannte Vertreter sind
hier SVMs, Naive Bayes, Logistic Regression oder auch Random Forests. Unabhangig davon, wel-
ches ML-Verfahren angewendet wird, stellen VSMs i. d. R. die erste (und einfachste) Wahl dar.

Erfolgsaussichten seitens der Forschung: Auch wenn in den letzten Jahren eine starke Zu-
nahme an AP-Verfahren seitens der Forschung beobachtet werden kann, ergab unsere Suche nach
wissenschaftlichen Artikeln in Bezug auf AP im deutschsprachigen Raum nahezu keine Treffer™.
Demgegentiber fanden sich sehr viele Fachartikel zu AP in anderen Sprachen, zumeist Englisch. Im
Folgenden erlautern wir zwei Ansatze fur die englische und einen Ansatz fur die niederlandische

Sprache, die zumindest Deutsch dhnelt.

Ein aktueller AP-Ansatz, der neben dem Alter einer Person auch die Autoreigenschaften »Ge-
schlecht« und »Berufszweig« vorhersagen konnte, wurde z.B. von Jiang et al. in [55] vorgestellt.
Ihr Ansatz basierte auf einer Kombination von zwei NN-Architekturen (CNNs und LSTMs) sowie
einem Wahrscheinlichkeitsmodell namens »Latent Dirichlet allocation«. Hinsichtlich der Reprasen-
tation der Texte wahlten die Forscher zeichen- und wortbasierte Merkmale, wobei sogenannte
Einbettungen (engl. »embeddings«) zum Einsatz kamen, in denen jedes einzelne Feature als ein
hochdimensionaler Embedding-Vektor dargestellt wird. Nach der Konstruktion der Einbettungen
wurden die einzelnen Vektoren sequenziell in das zusammengesetzte NN eingegeben, um dieses
zu trainieren. Bei dieser Vorgehensweise wird die Reihenfolge der einzelnen Merkmale berticksich-
tigt. Dadurch kénnen syntaktische Muster'® in den Texten identifiziert werden, mit denen etwa die
Schreibkompetenz des Verfassers bewertet und damit dessen Alter geschatzt werden kann. Hin-
sichtlich der Autoreigenschaft Alter erzielten Jiang et al. eine Erkennungsgenauigkeit von 79.6%,
wobei sie als Datensatz den »Blog Authorship Corpus« verwendeten.

14 Ein umfassender Uberblick dazu findet sich in [54].

15 Es fanden sich lediglich einige Webseiten wie z. B. Blogs, die das Thema aufgriffen, sowie einige Blicher (darunter
eins von einem bekannten Profiler aus Deutschland).

16 Beispielsweise solche Features, die fiir die Konstruktion von Satzen bendtigt werden.
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Feature-Kategorie Kurzbeschreibung / Beispiele

()L LLL?2 50

Interpunktionszeichen

Buchstaben A-Z, A 0,0, az 3 0,0,B

Buchstaben n-Gramme Textbeispiel - {Te, ex, xt, tb, be, . . .};n=2

Prafixe Textbeispiel (Vorsilbe)
Infixe Textbeispiel (innerer Wortbestandteil)
Suffixe Textbeispiel (Nachsilbe)

Funktionsworter

Artikel (der, das, einer, eines, . . .), Konjunktionen (und, oder, . . .), . ..

Anglizismen

Wortentlehnungen (z.B. Mail, Newsletter, Chat, Meeting, Update, . . .)

Neologismen

Kunstworter (z.B. Abmahnwelle, Nerd, googeln, verschlimmbessern, . . .)

Wort n-Gramme

Ein kleines Textbeispiel — {(Ein kleines), (kleines Textbeispiel)}; n = 2

Kollokationen

Haufig vorkommende Wortverbindungen (z. B. starker Tobak)

Wortarten Adjektive, Interjektion, Numerale, Substantive, . . .

Wortart n-Gramme (Artikel-Adjektiv-Nomen), (Pronomen-Nomen-Artikel), . . .

Phrasen/Redewendungen Redensarten (z.B. aus dem Nahkastchen plaudern)

Satz-Anfange/Endungen Satzanfang(Nomen), Satzende(finites Verb), . . .

Wort-Komplexitat Woérter bestimmter Lange, Worter mit x Vokalen

Satz-Komplexitat

Satze bestimmter Lange, Vorfeld/Mittelfeld/Nachfeld-Komplexitaten, . . .

Text-Komplexitat Funktionswort-Dichte, Koreferenzketten, . . .

Verstandlichkeitsindizes

Gunning Fog Readability Index, Flesch-Kincaid Reading Ease, . . .

Grammatikalische Fehler Falsche Verwendung von Genus, Kasus, Kommata, . . .

Schler et al. [56] sind Forscher, die den »Blog Authorship Corpus« kompiliert und Forschern welt-
weit zur Verflgung'’ gestellt haben. Der Korpus, der insgesamt 681.288 Postings von 19.320
Bloggern umfasst, gilt als De-facto-Standard auf dem Gebiet des APs und wurde auch in an-
deren Unterdisziplinen der Autorschaftsanalyse haufig verwendet (z.B. [57, 58, 59]). Basierend
auf diesem Korpus untersuchten Schler et al. in ihrer Studie [56] die Erfolgsaussichten bzgl. der
beiden Autoreigenschaften »Geschlecht« und »Alter«. Dabei verwendeten sie ein ML-Verfahren
namens Multi-Class Real Winnow, um die Blog-Postings entsprechend zu klassifizieren. Im Gegen-
satz zu dem NN-basierten Ansatz von Jiang et al., verfolgten Schler et al. jedoch einen anderen,
sogenannten Bag-of-Features-Ansatz, bei dem Features unabhangig voneinander betrachtet
werden. Trotz dessen Nachteils, dass einzelne Merkmale manuell definiert werden mussen, stellt
Bag-of-Features, innerhalb, aber auch jenseits von AP den am haufigsten verwendeten Ansatz der
Datenreprasentation dar. Schler et al. fokussierten sich auf die folgenden Merkmale: Fremdworter
(Worter, die nicht im Worterbuch vorkommen), Wortklassen (engl. »part of speech«), Funktions-
worter sowie Hyperlinks, kombiniert mit Wort-Unigrammen, die den héchsten Informationsgehalt
aufweisen. Hinsichtlich ihrer Evaluierung betrachteten die Autoren drei mdgliche Altersklassen
13-17 Jahre), Age,, ,, (23-27 Jahre) und Age
Gesamtgenauigkeit von 76,2%. Die Altersklasse Age

33-42 Jahre) und erreichten eine
mit 87,3% und von

Age

33-42 (
konnte von Age

13—17(

13-17 23-27

17 Abrufbar unter http://u.cs.biu.ac.il/~koppel/BlogCorpus.htm
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Age mit Uber 96% Genauigkeit unterschieden werden. Allerdings wurden viele Beispiele aus

33-42

Age irrtimlich als Age klassifiziert.

33-42 23-27

Ein weiterer AP-Ansatz, der statt Englisch die niederldndische Sprache fokussiert, wurde von Nguy-
en et al. in [60] prasentiert. Hierbei wurden ausschlieBlich Twitter-Tweets von insgesamt 3.000 Au-
toren untersucht, wobei lineare Modelle (Logistic und Linear Regression) als ML-Verfahren dienten.
Ahnlich zu Schler et al. [56] betrachteten Nguyen et al. ebenfalls Altersklassen {Age , , Age

<20’ 20-40"

Age_,.} sowie diskrete Lebensabschnitte wie {Schiler, Student, berufstatig}. Zusatzlich dazu wurde
das Alter auch als kontinuierlicher'® Wert vorhergesagt. Als Merkmale verwendeten Nguyen et al.
Worter, die mindestens zehnmal in den Trainingsdaten vorkamen. Hinsichtlich der diskreten Alters-
klassen und Lebensabschnitte erzielten die Autoren einen hohen F1-Wert' von 0.863. Bzgl. der
Vorhersage des Alters als kontinuierliche Zahl wurde eine Abweichung von weniger als 4 Jahren
erreicht. Laut Nguyen et al. [60] erzielte ihr Ansatz bessere Ergebnisse als 17 menschliche Rater,
welche fur das Experiment herangezogen wurden. Neben ihren Ergebnissen haben die Autoren
auch einige Beobachtungen festgehalten. Ihrer Meinung nach sollte die Eigenschaft Geschlecht
parallel zum Alter mit betrachtet werden, da diese einen starken Einfluss bzgl. dem Alter einer
Person hat. Weiterhin haben sie festgestellt, dass sprachliche Anderungen hauptséchlich bei jin-
geren Personen vorkommen und dass bei einem Alter jenseits von ca. 30 Jahren die betrachteten
Features kaum eine Varianz aufweisen, um die Autoren voneinander zu trennen.

Erfolgsaussichten seitens der Wirtschaft: Jenseits der Forschung sind in jlingster Zeit erste AP-
Anwendungen in der Wirtschaft zu beobachten, die das Thema Cybergrooming aufgreifen. Eine
der wenigen von ihnen ist die Smartphone-App Privalino, auf die im Folgenden detailliert einge-

gangen wird.

Privalino ist eine telegramkompatible Messenger-App, die Kinder zwischen 6 und 10 Jahren online
vor Cybergrooming, Sextortion, Sexting und Cyber-Mobbing schiitzen soll?°. Wahrend das Kind
online kommuniziert, Gberprift die App den Sprachstil aller Nachrichten des Chat-Partners nach
Auffalligkeiten. Hinweise, dass der Chat-Partner ein Erwachsener ist, liefern Satzkomplexitat,
Rechtschreibung und Wortschatz. Bei Gefahr durch Mobbing, Cybergrooming oder Sexting fragt
Privalino das Kind, ob es den Chat-Partner personlich kennt. Gleichzeitig werden die Eltern des
Kindes per E-Mail benachrichtigt, damit diese den verdachtigen Chat-Partner ggf. blockieren und
melden konnen.

Privalino erkennt Cyber-Groomer u. a. am Schreibstil, indem es beispielsweise die Lesbarkeit des
Textes formal bestimmt. Hierflir wendet die App sogenannte Lesbarkeitsformeln wie etwa Flesch,
Smog, Coleman Liau und Kincaid an. Der Lesbarkeitsindex ist ein Verfahren, mit dem die Textver-
standlichkeit bestimmt werden kann. Dieser sagt allerdings nichts tber den Inhalt eines Textes aus.
Generell sind alle Lesbarkeitsformeln sprach- und textgenrespezifisch. Das bedeutet, sie lassen sich
nicht in unverdnderbare Form auf deutschsprachige Texte anwenden und mussen vorher neu ge-

eicht werden.

18 Analog zu unserem vorgestellten Ansatz.
19 Das F1-MaB kann Werte zwischen 0 und 1 annehmen.
20 https://Awww.privalino.de (Aufruf: 30.10.2018)
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Der Flesch-Lesbarkeitsindex stammt von Rudolf Flesch [61] und misst, wie leicht ein Text aufgrund
seiner Wort- und Satzstruktur lesbar und verstandlich ist. Der Index ergibt in der Regel eine Zahl
zwischen 0 und 100. Je hoher der Wert, desto leichter verstandlich ist der Text. Ein gut verstand-
licher Text weist Werte zwischen 60 und 70 auf. Die Flesch-Formel ist bei der Berechnung auf die

englische Sprache abgestimmt und berechnet sich wie folgt:

FL = 206,835 — 84,6 x« ASW — 1,015 x ASL

: 21 __ Silbenanzahl gesamter Text
MIASW®" = Anzahl Worter im Text

22 __ Anzahl Wérter im Text
undASL** = Anzahl Sitze

Da die Formel fur die englische Sprache entwickelt wurde, eignet sich diese nicht fir die deutsche
Sprache, da deutsche Worter im Schnitt langer sind als englische. Die Satzlange ist in beiden Spra-
chen in etwa gleich lang. Auch die Bewertungsskala der Schweregrade ist nicht fir die deutsche

Sprache geeignet. Toni Amstad [62] hat die Formel auf die deutsche Sprache wie folgt Gbertragen.

FL =180 — 58,5 « ASW"ASL

Ein gut lesbarer deutscher Text hat einen Wert zwischen 40 und 60, »Allgemeine Geschaftsbedin-

gungen« haben beispielsweise einen Wert von etwa 15 und sind somit schwieriger lesbar.

Der Kincaid-Lesbarkeitsindex [63] (Flesch-Kincaid-Grade-Level, kurz: FKGL) drickt die Lesbarkeit
eines Textes in der Anzahl der Schuljahre aus, die ein Leser absolviert haben muss, um den Text
zu verstehen. Eine Bewertung von 7 bedeutet z.B., dass ein Siebtklassler das Dokument verste-
hen kann. Ein verstandlicher Text hat einen durchschnittlichen Wert von etwa 7,0 bis 8,0. Kincaid

orientiert sich am US-amerikanischen Schulsystem und wird wie folgt berechnet:

FKGL = (0,39 % ASL) + (11,8 = ASW)“15,59

Die Satzldnge hat bei Kincaid einen groBeren Einfluss auf den Index als beim Flesch-Lesbarkeitsin-
dex. Bei beiden Indizes dominiert jedoch die Wortlange, was auch die begrenzte Anwendbarkeit

auf die deutsche Sprache mit ihren Komposita (Wortzusammensetzungen) erklart.

Die SMOG-Lesbarkeitsformel wurde 1969 von G. Harry McLaughlin [64] veroffentlicht. Das
Akronym SMOG steht fir Simple Measure of Gobbledygook. Der errechnete SMOG-Indexwert
entspricht ungefahr dem Alter, das bendtigt wird, um den Text zu verstehen. Eine Punktzahl von
7,4 bedeutet beispielsweise, dass der Text von einem durchschnittlichen Schiler der 7. Klasse ver-
standen werden kann. Nachdem 30 Satze aus einem Text ausgewahlt wurden, kann die Formel

wie folgt berechnet werden:

21 ASW = Average Number of Syllables per Word
22 ASL = Average Sentence Length

42



5 | Stand der Technik

Anzahl Satze

SMOG = 1,0430\/Anzah| Weérter > 3 Silben—2%_— + 3, 1291

Der SMOG-Index kann nach Bamberger und Vanecek wie folgt fir die deutsche Sprache verwen-
det werden:

SMOG = +/Anzahl Wérter > 3 Silben — 2

Der 1975 von Meri Coleman und T. L. Liau entwickelte Coleman-Liau-Index [65] ist eine der am
haufigsten verwendeten Lesbarkeitsformeln. Eine Besonderheit des Coleman-Liau-Index ist jedoch,
dass die Formel keine Zahlung von Silben beinhaltet. Stattdessen orientiert sich der Index an der
Anzahl von Buchstaben im Text und wird fir die englische Sprache mit der folgenden Formel be-

rechnet:
CLI = 0,0588L — 0,296S — 15,8

L ist die durchschnittliche Anzahl der Buchstaben pro 100 Worter. S ist die durchschnittliche An-
zahl der Satze pro 100 Woérter. Das Ergebnis der Formel ist eine Note. Zum Beispiel bedeutet 10,6,
dass der Text fur einen Schuler der Klasse 10-11 geeignet ist. Auch diese Lesbarkeitsformel ist

fur die deutsche Sprache nicht geeignet, da die Wérter im Deutschen deutlich langer sind als im
Englischen. Werden die ersten 700 Woérter des Kinderbuches »Alice im Wunderland« analysiert,
zeigt sich ein Lesbarkeitsindex fur die englische Sprache von 5,8 (der Text kann von einem durch-
schnittlichen Schler der 5. bis 6. Klasse verstanden werden). Fir die deutsche Fassung des Kinder-
textes liegt der Lesbarkeitsindex bei 9,6. Zwar ist die Anzahl von Satzen gleich, aber die langeren
Worter im Deutschen suggerieren laut dem Coleman-Liau-Index eine hohere Satzkomplexitat. Die
durchschnittliche Anzahl von Zeichen pro Wort beim deutschen Text betragt 4,6. Die Wortlange im
englischen Originaltext ist dagegen durchschnittlich 3,9 Zeichen lang.

Lesbarkeitsformeln bilden eine gute Grundlage, um die Verstandlichkeit von Texten zu bestimmen.
Sie untersuchen Texte auf objektiv fassbare und zéhlbare Merkmale, wie etwa Wort- und Satz-
lange bzw. wie sich diese auf die Lesbarkeit von Texten auswirken. Je langer beispielsweise die
Woérter im Satz, desto komplexer und schwieriger lesbar ist dieser. Die Formeln reichen allerdings
nicht aus, um einen Text effizient zu bewerten, da zu wenige Parameter gemessen werden. AuBer-
dem sagt die Formel nichts Uber den Inhalt einer Nachricht aus. Wie bereits erwahnt, wurden die
meisten Lesbarkeitsindices fur die englische Sprache konzipiert. Falls diese nicht fir die deutsche
Sprache geeicht werden, sind sie irreflihrend, da deutsche Wérter generell Ianger sind als engli-
sche. Der Index wirde grundsatzlich eine hohere Textkomplexitat suggerieren. Weiterhin ist zu
beachten, dass Menschen dazu tendieren, dieselbe Sprache innerhalb einer Gruppe zu sprechen,
um Zugehorigkeitsgefihl zu erzeugen bzw. zu verstarken [66]. Cyber-Groomer kénnen ihren
Schreibstil in Kinderchats anpassen, um eine hdhere Gruppenakzeptanz zu erwirken, sodass Les-
barkeitsformeln hier nicht mehr greifen konnen. AuBerdem missen Cyber-Groomer nicht per se

Erwachsene sein.

Neben den Lesbarkeitsformeln berlicksichtigt Privalino auch die Anzahl der Worter sowie die

43



5 | Stand der Technik

Wort- und Satzlange als Features. Kinder schreiben nicht nur klirzere Worter, ihr Wortschatz ist
auch kleiner als der eines Erwachsenen. So wie die Lesbarkeitsformeln, schlieBen auch diese Text-
merkmale die Grammatik und Semantik, d.h. den eigentlichen Inhalt der Kommunikation, aus. Die
Grammatik ist in dem Sinne relevant, da Texte von Kindern beispielsweise mehr Rechtschreibfehler
aufweisen. Auch verwenden Kinder weniger Nebensatze, sodass ihre Satze deutlich kirzer sind?.
Die Satzldnge ist diesbezlglich ein guter Indikator flr das ungefahre Alter des Textverfassers. Aller-
dings zeigt das folgende Beispiel, dass Messenger fur Kurznachrichten pradestiniert sind und die
genannten Textmerkmale (Satzlange, Lesbarkeitsindex etc.) keine zufriedenstellenden Ergebnisse

liefern, um Cyber-Groomer zu identifizieren.

Username Nachrichtenverlauf

<...an32> hast du smartphone?

<..maus12> ja, habich

<...an32> wollen wir geile fotos tauschen?

<...maus12> was fir?

<...an32> willst du mein schwanz sehen?

<...maus12> was soll ich dann zurlckschicken?

<...an32> ein nacktbild von deinem arsch oder <zensiert> Tabelle 5.3:

Beispiel Cybergrooming
Auf der lexikalischen Ebene analysiert Privalino haufig vorkommende Woérter (z.B. »Schule« und
»langweilig«). Diese werden mit Wahrscheinlichkeiten versehen und in die Klassen »Cybergroo-

ming« und »ungefahrlich« eingeteilt.

Das Bag-of-Words-Modell stellt das wohl bekannteste und gangigste Verfahren zur Konstruktion
von Feature-Rdumen dar. Dabei werden Worter unabhangig voneinander und ohne Kontext, in

dem sie vorkommen, betrachtet. Es gilt:

W, Wy ..., WE T ist die Anzahl eines Wortes w, in dem Textdokument T . Alle Vorkommen eines
Wortes w; in T werden in einem Feature-Raum zusammengefasst. Wenn nun in der Onlinekom-
munikation ein Wort aus der gelabelten Liste vorkommt, ist dies ein Indiz dafur, zu welcher Klasse
der Text gehort. Worter wie »Nacktbild« oder »ausziehen« werden in die Klasse » Cybergrooming«
eingeordnet und »Schule« und »langweilig« in die Kategorie »ungefahrlich«. Da eine solche
Wortliste nie vollstandig sein kann, sind solche Features fehleranfallig, da Wérter, die nicht in der
Liste vorkommen, nicht erkannt werden. Privalino gibt zusatzlich an, dass Trainingsdaten taglich

aktualisiert werden, um sich den neuen Maschen von Cyber-Groomern anzupassen.

Auf der semantischen Ebene wird der Bag-of-Words-Ansatz ebenfalls verfolgt, um Rickschlisse
Uber die Stimmung beider Chatpartner zu ziehen. Hier verwendet Privalino Listen mit positiven
und negativen Wértern. Dieser lexikalische Ansatz kann helfen, die Stimmung im Text zu erken-
nen. Das Wort »gut« ist beispielsweise positiv konnotiert, das Wort »schlecht« negativ. Dazwi-
schen existieren allerdings Stimmungswérter, die mehrdeutig sind und je nach Kontext eine andere
Bedeutung haben kénnen (z.B. »Schwanz«). Ein weiterer Nachteil des Bag-of-Words-Ansatzes ist,
dass alle Flexionen eines Wortes bertcksichtigt werden missen. Es sei denn, die Worter werden
auf ihren Stamm zuriickgefiihrt. Da Kinder und Jugendliche besonders in Chats nicht auf die

23 https://www.privalino.de/merkmale, Juli 2018
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Rechtschreibung achten, werden falsch geschriebene Worter vom System nicht erkannt. Zudem
kénnen Worter auch absichtlich falsch geschrieben sein wie z.B. »ich will s** mit dir habenc.

Auf der semantischen Ebene verwendet Privalino fir ihren Algorithmus auch Pronomen (wie »ich,
»du«, »er/sie/es«). Das Unternehmen hat herausgefunden, dass die Verwendung von Pronomen
Ruckschlisse auf die Identitat des Autors zuldsst. Die »ich-bezogenen« Personalpronomen »ich«
oder »mein« werden verstarkt von Kindern verwendet. Das folgende Beispiel zeigt die Schwie-
rigkeiten auf, wenn auf (Schllssel-)Wortbasis Nachrichten analysiert werden und der Kontext

nicht mitberlcksichtigt wird. Der Satz »Ich zeig dir meins — Du zeigst mir deins« ist weder nega-
tiv konnotiert, noch weist er Schlusselworter auf, die auf einen Cyber-Groomer hindeuten. Die
Wort- und Satzlange sind beide kurzgehalten und der Satz beinhaltet zudem Personalpronomen,
die »ich-bezogen« sind, was auf das Kommunikationsverhalten eines Kindes hindeutet. Nur im
Kontext betrachtet, ergibt dieser Satz einen Sinn, dass es sich um Sexting handelt bzw. Cybergroo-
ming. Privalino gibt auf seiner Homepage bekannt, dass sie kontinuierlich neue Algorithmen und
Merkmale testen. Ansatze auf Basis von neuronalen Netzen (Deep Learning genannt) sind geplant.
Mithilfe dieser Verfahren erhofft sich Privalino, irrtiimliche Warnungen zu minimieren.

5.2.2 Autorschaftsverifikation

Die Autorschaftsverifikation (kurz AV) stellt neben AP eine weitere Unterdisziplin der Autorschafts-
analyse dar und beschaftigt sich mit der zentralen Fragestellung, ob ein Text eines anonymen
Autors U tatsachlich von einem bekannten Autor A stammt, wobei von diesem Vergleichstexte
vorliegen. Formal ausgedriickt soll also geklart werden, ob U = A (Ubereinstimmende Autorschaft)
oder U /= A (andere Autorschaft) gilt.

Referenzmenge
s = = Merkmale
Unbekanntes ﬂw
Dokument
Autorschafts-  Stilistische [al o/
= — | .o . Ubereinstimmung? ‘
- verifikation

@

Im Gegensatz zu AP existiert in AV nur eine Klasse (siehe Abbildung 5.9) aus der eine Entschei-

dungsgrenze bestimmt werden soll. Aus Sicht des MLs fallt AV daher in die Kategorie der unaren

Klassifikationsprobleme.
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Bezug zu Cybergrooming

Manche Cyber-Groomer gelten als Wiederholungstater. Es ist somit damit zu rechnen, dass sie
selbst nach einer Verurteilung weiterhin die Nahe zu Kindern suchen. Hierfir bieten sich fir Cy-
ber-Groomer, wie eingangs erwahnt, Pseudonyme an, die eine anonyme Kommunikation im Netz
erlauben. Um hinter Pseudonymen getarnte Cyber-Groomer wiederzuerkennen, die sich in Chat-
Portalen und sozialen Netzwerken bewegen, kann AV als ein ermittlungstechnisches Werkzeug
behilflich sein. Allerdings ist zu beachten, dass das nur funktionieren kann, sofern Referenztexte
(z.B. Chat-Verlaufe) von den bekannten Tatern zur Verfligung stehen. Abseits von Cybergrooming
existieren fr die AV zahlreiche Anwendungsmaoglichkeiten, von denen seitens der Forschung
bereits einige umgesetzt wurden. Im Bereich Cybersecurity setzten beispielsweise Neal et al. AV
fur die kontinuierliche Authentifizierung von Benutzern auf Basis der verwendeten Sprache ein.
Anstelle von Passwortern oder biometrischen Charakteristika wie etwa Fingerabdrlicke, Handve-
nenstruktur oder Stimme wird so der Schreibstil einer Person auf dessen Einzigartigkeit Gberprift.
Barbon et al. verwendeten AV dagegen, um kompromittierte Social-Media-Accounts zu identifizie-
ren. Im Bereich des Information-Retrievals wurde AV zudem genutzt, bestehende Systeme zu er-
weitern (beispielsweise von den Forschern Rexha et al. [69]). Dadurch wird die Suche nicht nur auf
der thematischen, sondern auch auf der stilistischen Ebene der Texte ermdglicht. Auch im Rahmen
der Fake-News- Erkennung wurde bereits auf AV zurlckgegriffen [70] sowie fir die Erkennung
von Alzheimer im frihen Stadium [71]. Beim Letzteren diente AV als ein Instrument, um die ab-

nehmende Qualitat der natirlichen Sprache betroffener Alzheimer-Patienten zu messen.
Arbeitsweise von Autorschaftsverifikationsverfahren

Die Arbeitsweise von AV-Verfahren ahnelt sehr der von AP-Verfahren. Auch hier wird eine Refe-
renzmenge mit Beispieltexten bendtigt, die jedoch anders konstruiert wird und eine andere Se-
mantik aufweist. Wahrend in AP Beispiele vorliegen, die Autoreigenschaften wie Alter, Geschlecht
oder Nationalitat reprasentieren, enthalt in AV die Referenzmenge D, lediglich Beispieltexte einer
bekannten Person A. Diese Texte dienen dazu, den Schreibstil von A bestmdglich zu modellieren.
Um dies zu erreichen, muss (ahnlich zu AP) auch hier eine geeignete Datenreprasentation gewahlt
werden, die sich (anders als in AP) ausschlieBlich aus stilistischen Merkmalen zusammensetzt.
Hintergrund dabei ist, dass inhaltsbasierte Worter (die in AP oftmals eine tragende Rolle spielen)
den Schreibstil einer Person nicht zuverlassig, und vor allem nicht generalisierend, widerspiegeln
konnen. Stilistische Merkmale (wie z.B. Funktionswaorter oder Wortarten, siehe Tabelle 5.2) sind
dagegen Textsorten- und weitgehend Thema-unabhangig und eignen sich daher, Schreibstile
von Autoren zu beschreiben.

Mithilfe solcher Merkmale wird ein stilistisches Modell konstruiert, welches es anschlieBend in
einem unbekannten Dokument D, wiederzufinden gilt. Dabei ist es offensichtlich, dass nicht alle
Merkmale tatsachlich vorgefunden werden. Um eine erfolgreiche Verifikation des Schreibstils zu
ermdglichen, wird daher ein Akzeptanzkriterium bendtigt, welches in der Lage ist, fehlende Stil-
merkmale in D zu tolerieren.
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Erfolgsaussichten seitens der Forschung: Seit mehr als zwei Jahrzehnten wird auf dem Gebiet
der AV intensiv geforscht, wobei zahlreiche Verfahren bereits vorgeschlagen wurden. Eines der
bekanntesten Verfahren ist die Impostors-Methode (kurz IM), welche von Koppel und Winter im
Jahre 2013 [72] vorgestellt wurde. Um das unare Klassifikationsproblem, das die AV darstellt, in ein
binares Klassifikationsproblem umzuwandeln, behilft sich IM eines Tricks. Hierfr werden mithilfe
einer Suchmaschine Dokumente ausfindig gemacht, die thematisch zu dem anonymen Dokument
D,, als auch zu den Referenztexten des bekannten Autors A passen. Hintergrund dieser sogenann-
ten Impostors-Dokumente ist eine Gegenklasse —A zu konstruieren, sodass das zugrunde liegende
Klassifikationsverfahren bei seiner Entscheidung {A, A} (gleicher/anderer Autor) hinsichtlich D
nicht ausschlieBlich auf Referenztexten von A basiert. AV-Methoden, die auf externe Dokumente

angewiesen sind, werden im Fachjargon als »extrinsisch« bezeichnet.

IM sttzt sich auf ein distanzbasiertes Klassifikationsverfahren (&hnlich wie die in Unterabschnitt
5.2.1 aufgeflhrte Kosinus-Ahnlichkeit), das die stilistische Ahnlichkeit von D, zu den Referenz-
texten von A als auch zu den Impostors-Dokumenten misst. Die Klasse desjenigen Dokuments,
dessen Schreibstil am ahnlichsten zu dem von D, ist, wird als Ergebnis vorhergesagt. IM lieferte
den Grundstein fur viele weitere Ansatze (z.B. [73, 74, 75, 76, 77]) und zahlt zu den erfolgreichs-
ten Verfahren auf dem Gebiet der AV. Im Rahmen des internationalen jahrlichen AV-Wettbewerbs

PAN? gewann IM (bzw. IM-basierte Verfahren) zweimal in Folge den ersten Platz [78, 79].

Ein weiterer erfolgreicher Ansatz, der zu den Meilensteinen in der AV gehdrt, ist die Unmasking-
Methode, welche von Koppel und Schler [80] im Jahre 2004 vorgestellt wurde. Anstatt die Ge-
meinsamkeiten von Texten zu untersuchen, betrachteten die Autoren, wie gut sich diese diskrimi-
nieren lassen. Grundgedanke hierbei ist, dass sich Werke vom selben Autor oftmals nur anhand
weniger, essenzieller Merkmale unterscheiden, wahrend der grundlegende Schreibstil gleich bleibt.
Eine mogliche Ursache hierfir ist beispielsweise das Genre oder die Thematik des Textes sowie
altersbedingte Anderungen im Schreibstil. Wenn diese Features entfernt werden, ist die Differen-
zierung der Texte wesentlich schwieriger. Bei Werken von unterschiedlichen Autoren, die sich zu-
satzlich im grundlegenden Schreibstil unterscheiden, lassen sich diese selbst nach Entfernung von
essenziellen Features gut unterscheiden.

Nach diesem Prinzip schlagen Koppel und Schler eine Methode vor, bei welcher iterativ die
starksten und schwachsten Features entfernt und die Texte nach jeder Iteration anhand der Ubrig
geblieben Features verglichen werden. Mit den starksten und schwachsten Features sind jene ge-
meint, die zur Unterscheidung der Texte am meisten bzw. wenigsten beitragen. Das Resultat sind
sogenannte Degradationskurven (siehe Abbildung 5.10).

24 https://pan.webis.de/clef15/pan15-web/author-identification.html, Juli 2018
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Jeder Text-zu-Text-Vergleich bildet jeweils eine Degradationskurve. Kurven, die stark abfallen, be-
deuten, dass die Texte nach der iterativen Entfernung von Features wesentlich schlechter unter-
schieden werden kénnen (und dementsprechend vom selben Autor stammen) als Kurven, die
kaum bis gar nicht abfallen. In ihren Experimenten erzielten Koppel und Schler [80] eine Erken-
nungsgenauigkeit von 95,7 % bzgl. 209 Verifikationsfallen, wobei Unmasking aus 189 Nein- sowie
20 Ja-Fallen 181 bzw. 19 Autorschaften korrekt klassifizieren konnte.
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Abbildung 5.10:

Unmasking in Aktion: Jede Kurve re-
présentiert einen Vergleich zwischen
Jje zwei Texten (das unbekannte
Dokument und der Referenztext).
Textpaare mit (bereinstimmender/
fremder Autorschaft sind griin bzw.
orange geférbt. Abbildung entnom-

men aus [81].
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6 Eignungsprufung

In diesem Kapitel werden die Anforderungen an technische Losungen zur Erkennung von Sexting
und Cybergrooming formuliert sowie dartber hinaus einige der in Kapitel 10 beschriebenen Um-
setzungsmaoglichkeiten evaluiert.

6.1 Evaluation bestehender Technologien zur Sexting-
Erkennung

Zur Evaluierung der in Kapitel 10 vorgestellten Verfahren im Rahmen einer Sexting-Erkennungs-
software wurde zunachst eine Testmenge aus insgesamt 2.000 Bildern erstellt, die mithilfe eines
Web-Crawlers von Seiten der Internet-Plattform Reddit heruntergeladen wurden. Insgesamt
enthielten 1.000 Bilder Nacktaufnahmen von Personen in eindeutig aufreizenden Posen oder
pornografische Inhalte. Diese wurden als Positivbeispiele fir die Klassifikation markiert. Die Gbri-
gen 1.000 Bilder enthielten gewohnliche Aufnahmen von Personen, wobei deren Kleidung von
Alltagskleidung bis hin zu Bademode reichte. Diese wurden als Negativbeispiele markiert. Die meis-
ten Bilder entsprachen in ihrem Aufnahmewinkel typischen Selbstportrats mit der Handykamera
(»Selfies«).

Anhand der so generierten Testmenge wurden verschiedene Verfahren zur Nacktheits- bzw. Porno-
grafieerkennung getestet. Flr schwellwertbasierte Verfahren konnte hierbei zusatzlich ein geeig-
neter Schwellwert zur Unterscheidung zwischen positiven und negativen Beispielbildern ermittelt
werden. Um die Verfahren hinsichtlich ihrer Eignung flr eine Sexting-Erkennung untereinander
vergleichbar zu machen, wurde einheitlich mit den Metriken TPR (True-Positive-Rate bzw. Richtig-

Positiv-Rate) und FPR (False-Positive-Rate bzw. Falsch-Positiv-Rate) gemessen.

Von den in Kapitel 10 vorgestellten Software-Lésungen wurden folgende mit der im Rahmen
dieser Studie generierten Testmenge evaluiert:

B Nudepy

u |2V

B Clarifai

B Yahoo Open NSFW

Nude Detect und Sightengine wurden nicht getestet, da die kostenfreien Zugange zu den ent-
sprechenden Web-Services zu geringe Kontingente freier Bildklassifikationen erlauben. Um diese
Anbieter also ausgiebig zu testen, ware ein kostenpflichtiger Zugang erforderlich. Jedoch zeigten
Ergebnisse auf einer reduzierten Testmenge, dass fur beide Klassifikatoren keine héhere Genauig-

keit als bei Clarifai und Yahoo Open NSFW zu erwarten ist, weshalb auf die Nutzung der kosten-
pflichtigen Variante verzichtet wurde.
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ROC-Kurven
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Abbildung 6.1:

Evaluationsergebnisse verschiedener

True-Positive-Rate (tpr)

Verfahren zur Nacktheits-/Pornogra-
fieerkennung auf insgesamt 2.000
Bildern. Die einzelnen ROC-Kurven

zeigen die True-Positive-Rate (TPR)

in Abhangigkeit der entsprechenden

False-Positive-Rate (FPR) des jeweili-

False-Positive-Rate (fpr)

gen Verfahrens.

Abbildung 6.1 zeigt die Evaluationsergebnisse in Form von ROC'-Kurven. Eine ROC-Kurve gibt

das Verhaltnis von TPR zu FPR fir verschiedene Schwellwerte des Klassifikationsverfahrens an. Je
groBer die unter der daraus resultierenden Kurve liegende Flache ist (diese kann beliebige Werte
zwischen 0 und 1 annehmen), desto besser wird das Verfahren bewertet. Ein (in Bezug auf die
Testdaten) fehlerfreies Verfahren wirde somit einer ROC-Kurve entsprechen, die senkrecht auf der
Ordinatenachse (vertikale Koordinatenachse) bis zum Wert 1 ansteigt und anschlieBend horizon-
tal verlauft. Wie in Abbildung 6.1 ersichtlich, liegen die Verfahren von Yahoo und Clarifai nah

an diesem Idealfall. Sie sind dementsprechend gut in der Lage, Nacktbilder und Pornografie zu
erkennen, was sie zu geeigneten Verfahren flr eine Sexting-Erkennung macht. 12V liefert ebenfalls
relativ gute Ergebnisse, schneidet gegenlber Yahoo und Clarifai jedoch deutlich schlechter ab. Ein
Verfahren, dessen TPR und FPR unabhangig vom Schwellwert stets ausgeglichen sind, wirde der
Hauptdiagonalen des Koordinatensystems folgen. Dies entsprache der Performanz einer zufallsba-
sierten Klassifikation. Da die ROC-Kurve von Nudepy sehr nah an der einer zufallsbasierten Klassi-
fikation liegt, erweist sich dieses Verfahren als ungeeignet fir die Sexting-Erkennung, da es bei der

Klassifikation von Nacktbildern zu viele Fehlentscheidungen trifft.

Mit dem Youden-Index lasst sich zu einer gegebenen ROC-Kurve der optimale Schwellwert fir ein
entsprechendes binares Klassifikationsverfahren bestimmen. Dieser wird fir jeden Schwellwert
Uber die Formel TPR - FPR berechnet. Der Schwellwert mit dem hdchsten Youden-Index sollte ge-

wahlt werden, um ein bestmdgliches Klassifikationsergebnis zu erzielen.

1 Abk. flr Receiver Operating Characteristic
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Die sogenannte J-Statistik nach Youden wird wie folgt berechnet:

J = sensitivity + specificity — 1
= TPR - FPR,

Das Maximum des J-Wertes bestimmt die optimale Schwelle fir jeden Klassifikator. Zusatzlich zu
den AUC-Werten zeigt die Tabelle 6.1 die optimalen Schwellenwerte fur Clarifai, Yahoo und 12V

zusammen mit der entsprechenden True Positive Rate (TPR) und False Positive Rate (FPR).

Wahrend die optimalen Schwellwerte fiir Yahoo und Clarifai ungeféhr in der Mitte zwischen 0 und
1 liegen, liegt der optimale Schwellwert von 12V nahe bei 0. Da nude.py einen festen Schwellwert

verwendet und nur True/False-Labels zurlckgibt, erlaubt es keine Schwellwertoptimierung.

Klassifikationsverfahren | AUC Schwellwert TPR FPR

Yahoo 0,975 0,384 0,928 0,076 Tabelle 6.1:

Clarifai 0,963 0,682 0,922 0,121 AUC, optimale Schwellwerte
12V 0,896 0,090 0,826 0,190 und zugehdrige TPR und FPR der
nude.py 0,518 - 0,594 0,558 evaluierten NSFW-Klassifikations-
coin toss 0,500 - 0,500 0,500 verfahren.

6.1.1 Kombination von farbwertbasierten Verfahren und Deep-Learning-Mo-
dellen

Um zu evaluieren, ob durch Vorfilter die Leistung existierender Netze noch gesteigert werden

kann, haben wir das ‘Open NSFW CNN’ von Yahoo um verschiedene Filter erweitert, die Bilder vor

der Prifung durch das Netz vorverarbeiten.

Die Idee hierbei ist zu prifen, ob mit herkdmmlichen Methoden der Bildverarbeitung bzw. Objekt-
erkennung eine Filterung von storenden Einfllssen auf die darauf folgende Prifung durch ein
neuronales Netz erfolgen kann. Nehmen wir hierzu einen vereinfachten Fall an: Personen kénnen
mit einer Objekterkennung zuverlassig erkannt werden. Diese Erkennung ist eventuell sogar zuver-
lassiger als die Erkennung eines menschlichen Umrisses durch ein neuronales Netz. Die Entschei-
dung, ob die Person nackt ist, ist aber mit dem neuronalen Netz zuverlassiger. Nun wird erst mit
einer Objekterkennung die Person identifiziert, der Rest des Bildes entfernt und nun nur die Person
dem Netz Ubergeben, das nun nur noch entscheiden muss, ob die Person nackt ist oder nicht. Im
Idealfall werden so die Starken beider Verfahren kombiniert, da die jeweiligen Fehlerquellen ver-
mieden werden.

Die Abbildungen 6.2 und 6.4 zeigen zwei Beispiele fur die Vorgehensweise bei der Filterung von
Bildern durch eine Bounding Box. Die dazugehérigen Tabellen zeigen, dass eine Steigerung der
Erkennung der Bilder um ein Vielfaches mdglich ist, wenn die richtige Strategie gewahlt wird. So
wird im ersten Beispiel die Erkennungsrate von 0,12 auf 0,92 erhéht, wenn die gezeigte Person

umrandet wird, der Hintergrund innerhalb der Bounding Box aber unverandert bleibt.
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INFO
Eine Bounding Box (deutsch auch »Hullkérper«) ist bei einem zweidimensionalen Objekt der
kleinste Kasten, der dieses Objekt umschlieBt. Ublicherweise wird hier nicht auf eine geometri-

sche Ausrichtung geachtet, der Kasten verlduft also parallel zu den Bildkanten).

Basierend auf der Tatsache, dass es sich bei Neuronalen Netzen um eine Art Blackbox-Algorithmus
handelt, musste zuerst eine Analyse zu dem Vorgehen des Open NSFW CNN von Yahoo durch-
geflihrt werden. Die Ergebnisse der ersten Versuchsreihe zeigten bereits eine Detektionsrate von
76,2% fir richtig positive Bilder sowie eine Detektionsrate von 83,7% flr richtig negative Bilder.
Durch weitere Versuche mit Bildern von Sonnenuntergangen (ein typisches Beispiel fir Bilder, in
denen viele Pixel mit vermeintlichen Hautfarben vorkommen) sowie Bildern in Graustufen wurde
der Einfluss von Farben und Konturen untersucht und festgestellt, dass die Konturen einen starke-
ren Einfluss auf die Klassifizierung haben als die Farbe. Zusatzlich wurde eine Auswahl von kinst-

lichen Bildern, welche von dem Neuronalen Netzwerk als NSFW erkannt werden sollten, analysiert.

Resultierend aus den Erkenntnissen wurde geprdift, ob sich das Entfernen von Hintergrundpixeln
positiv auf die Detektion des Netzes auswirkt.

Bild a b C d e

NSFW-Wert | 0,1234 0,3366 0,3529 0,9283 0,2625

e I 6,3%
d I, O .8 %0
C I -3 %

b L [EENG

a [ 23%
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(e)

Abbildung 6.2:
Beispiel fir unverdnderten (a) bis
stark eingegrenzten (d) und ent-

fernten Hintergrund (e)

Tabelle 6.2:
NSFW-Bewertung Beispielbild Ab-
bildung 6.2

Abbildung 6.3:
NSFW-Erkennungsraten abhangig

von Hilfsmethoden
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Bild a b C d e

NSFW-Wert | 0,1234 0,3366 0,3529 0,9283 0,2625

Entsprechend den Ergebnissen der Analyse konnte ein zweistufiger Vorfilter konzipiert werden.
Dieser besteht aus der Detektion von Hautpixeln sowie aus Methoden zur Abdeckung von Nicht-
Hautpixeln. Bei den Detektoren Uber die Farbraume RGB, normalisierter RGB und HSV erwies sich
eine Kombination, bestehend aus diesen drei Detektoren, als effektivste Losung. Zur Abdeckung
der Nicht-Hautpixel erfolgte ein Vergleich tber die direkte Abdeckung mittels schwarzer Pixel, die
Abdeckung Uber Convex Hull sowie die Abdeckung Uber Bounding Box. Dabei erzielte die Ab-
deckung Uber Bounding Box das beste Ergebnis. Alle Abdeckungsalgorithmen Uberschrieben die

nicht relevanten Pixel mit schwarzer Farbe.

INFO
Die Convex Hull (deutsch: konvexe Hille) ist eine geometrische Form, die ein Objekt so um-

schlieBt, dass jede Linie zweier Punkte in dem Objekt auch innerhalb der konvexen Hdlle liegt.

Sie ist Ublicherweise aufwendiger zu berechnen und hat eine kleinere Flache als die Bounding
Box desselben Objektes.

Daraus resultierten Kanten, welche die Auswertung durch das Neuronale Netzwerk negativ beein-

flussen kénnen. Aus diesem Grund wurde der Bounding-Box-Algorithmus mit einem GauBfilter

kombiniert. Ein GauBfilter wird in der Bildverarbeitung zum Weichzeichnen verwendet und glattet

harte Ubergange bei Kanten. Diese Kombination schnitt im Vergleich zu dem Algorithmus ohne
GauBfilter besser ab und erwies sich als die geeignetste Variante eines Vorfilters. Um die Leistung
des Vorfilters zu evaluieren, wurden dessen Detektionsraten mit denen ohne Filter verglichen.
Einige Ergebnisse sind in Abbildung 6.4 zu sehen. Die Detektionsraten wurden in diesen drei Bei-

spielen jeweils grob verdoppelt
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Abbildung 6.4:

3 Beispiele fir den Einsatz einer
Bounding Box Tabelle 6.3: NSFW Be-
wertung Beispiele Abbildung 6.4

Tabelle 6.3:
NSFW Bewertung Beispiele Ab-
bildung 6.4
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6.2 Evaluation eigener Technologien zur Cybergroo-
ming-Erkennung

Abgesehen von wissenschaftlichen Experimental-Werkzeugen, existieren (unserer Recherche nach)
keine fertigen, offentlich zuganglichen und kostenlosen Software-Lésungen zur automatisierten
Erkennung von Cybergrooming. Dies trifft sowohl auf Autorschaftsverifikation (AV) als auch auf
Autorenprofiling (AP) zu. Aus diesem Grunde haben wir bzgl. beider Disziplinen eigene Lésungen
entwickelt, um die Praxistauglichkeit hinsichtlich realistischer Daten bewerten zu kénnen. Im Fol-
genden gehen wir zunadchst auf ein einfaches AP-Verfahren ein, welches im Rahmen dieser Studie

entwickelt wurde. AnschlieBend erldutern wir ein von uns bereits entwickeltes AV-Verfahren.

Aufgrund der Tatsache, dass es uns nicht moglich war, an deutschsprachige Cybergrooming-Texte
zu gelangen, entschieden wir uns, englischsprachige Texte aus einer 6ffentlich zuganglichen ame-
rikanischen Webseite namens »Perverted Justice«? zu betrachten, die realistische Cybergrooming-
Szenarien widerspiegelt. Konkret handelt es sich bei diesen Texten um Konversationen zwischen
Cyber-Groomern verschiedener Altersklassen und ihren (priméar) minderjdhrigen Opfern. Abbildung
6.5 zeigt eine beispielhafte Konversation.

vamaTe_ﬁQZ[iOS (8:00:44 PM): did you have an orgasm from it?

sweet erin78 (8:00:51 PM): yea

vamale_692005 (8:00:55 PM): cool

vamale_692005 (8:01:10 PM): so besides taking a cock in your pussy...woudl you try taking it anywhere else?
sweet_erin78 (8:01:17 PM): like wher

vamale_692005 (8:01:25 PM): would you ever try anal?

sweet _erin78 (8:01:34 PM): ouch that sound like it hurt

vamale_692005 (8:01:51 PM): not if it is done right..you have to be slow and gentle with that
vamale_692005 (8:01:53 PM): would you try it?

sweet_erin78 (8:02:07 PM): umm i dunno. mebbie

vamale_692005 (8:02:14 PM): okay..just wondering

vamale_692005 (8:02:28 PM): so have you ever had anyone put whip cream or honey on you and lick it off?
sweet erin/8 (8:02:34 PM): no

vamale_692005 (8:02:47 PM): you would love it..that is if you would want to try that

sweet_erin78 (8:02:54 PM): yea that sound way cool!

vamale_692005 (8:02:57 PM): okay cool
vamale_692005 (8:03:06 PM): so have you ever tasted your own pussy?

Die erste Hurde bestand darin, die entsprechenden Dialoge aus den zahlreichen unlbersichtlichen
Webseiten zu crawlen, zu parsen und entsprechend aufzubereiten. Letzteres war dabei insbeson-
dere wichtig, da das Verfahren nur Textabschnitte des Cyber-Groomers und nicht die des Opfers
betrachten soll. Eine weitere Schwierigkeit war, dass die Texte Uberwiegend mit Slang-Ausdriicken
behaftet sind, sodass anspruchsvolle linguistische Verfahren (z.B. POS-Tagger, Chunker oder NER-
Erkenner) von vornherein aufgrund der Fehleranfalligkeit ausgeschlossen wurden, um an spezi-
fische Merkmale zu gelangen. Zwar existieren Moglichkeiten, Texte hinsichtlich der Sprache zu
normalisieren, jedoch geht dies mit dem Verlust wichtiger stilistischer Merkmale einher, die zu der
Vorhersage der Autoreigenschaft »Alter« positiv beitragen kdnnen. Aus diesem Grund entschie-
den wir uns gegen eine gesonderte Normalisierung.

2 http://www.perverted-justice.com
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Abbildung 6.5:
Perverted Justice: Konversationen
zwischen einem Cyber-Groomer und

dessen Opfer.


http://www.perverted-justice.com
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Nach Aufbereitung der Daten haben wir fir jeden Cyber-Groomer Xi samtliche Textabschnitte zu-
sammengefligt, sodass fir Xi ein einziger langer Text vorlag. AnschlieBend haben wir die gesamte
Datenmenge (bestehend aus insgesamt 585 Cyber-Groomer-Texten X1, X2, ..., X585 ) in eine
Trainings- und Testmenge aufgeteilt. Die Trainingsmenge bestand aus 284 und die Testmenge aus
301 Cyber-Groomern und ihren entsprechenden Konversationen. Hinsichtlich der Textlangen vari-
ieren die einzelnen Texte stark (von 1 bis 300 KByte). Zwar lassen sich die Texte bzgl. ihrer Ldngen
problemlos vereinheitlichen, jedoch wollten wir ein moglichst realistisches Szenario wiedergeben,
in dem ein Cyber-Groomer mehr schreibt als der andere.

Eigenes AP-Verfahren

Als ein beispielhaftes AP-Verfahren entschieden wir uns fur ein einfaches neuronales Netz (NN) mit
einer Feedforward-Architektur (siehe Abbildung 6.6).

Eingabeschicht Verst. Schicht 1 Verst. Schicht 2 Ausgabeschicht
~35,000 Neuronen 250 Neuronen 100 Neuronen 1 Neuron

du — [~ 0.05 ‘O
hi — [~ 0.2 O
wann — 1~ 0.11 ‘VO

Hause —

O - Alter Abbildung 6.6:

Eigene AP-L6sung: Ein einfaches

Feature-Vektorkonstruktion
.

NN mit zwei versteckten Schichten

@0 -00

ich — = 010 ‘»O
bist — [~ 0.04 O

ging —| [~ 0.02 ﬁO Autors als kontinuierlichen Wert

und einem Neuron in der Aus-

®
Cee-000

gabeschicht, welches das Alter des

vorhersagt.

Das Verfahren nimmt als Eingabe zunachst einen aufbereiteten Trainingskorpus und extrahiert
daraus die 2000 am meisten verwendeten Worter, die das Grundvokabular fir das NN bilden.
AnschlieBend konstruierten wir fir jeden Cybergrooming-Text Xi einen korrespondierenden Fea-
ture-Vektor. Jedes einzelne Feature in einem Vektor ist eine relative Haufigkeit eines Wortes, das
sowohl im Grundvokabular als auch im Text Xi vorkommt. Im Rahmen des Trainings werden die
generierten Feature-Vektoren nacheinander in das NN eingegeben und fir jede Iteration der Fehler
gemessen.

Da wir statt diskreter Altersklassen das genaue Alter (eine kontinuierliche Zahl) vorhersagen,
betrachten wir hinsichtlich des gemessenen Fehlers nicht die Accuracy sondern das RMSE-Maf
(siehe Kapitel C.3.2). Der Fehler drlickt dabei aus, wie weit wir bzgl. unserer Vorhersage von dem
tatsachlichen Alter abweichen.

Nach Abschluss des Trainings haben wir das gelernte Modell auf der Testmenge evaluiert. Die
Spanne der gemessenen Fehler reicht von 0,02 bis hin zu 28,48 Jahren, mit einem Median von
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4,61 Jahren. Rundet man diese Zahl auf, dann lasst sich der Wert so interpretieren, dass unser
Verfahren sich bzgl. des tatsachlichen Alters einer Person im Schnitt um (plus/minus) 5 Jahre ver-
schatzt. In Anbetracht der Lange der Dokumente und der verwendeten (Slang-)Sprache kann das
Ergebnis mit anderen Verfahren aus der aktuellen Forschung mithalten.
6.2.2 Autorschaftsverifikation: Erkennung von selben Autoren — Datengrund-
lage
Als Datengrundlage fir die AV verwendeten wir dieselbe Datenmenge, wie bei dem oben genann-
ten AP-Verfahren, jedoch mit einer anderen Struktur. Da hier Autoren gegeneinander verifiziert
werden mussen (statt Autoreigenschaften vorherzusagen) galt es ein Korpus mit entsprechenden
Verifikationsfallen zu konstruieren. Alle Cyber-Groomer-Texte wurden hierflr in zwei Halften auf-
geteilt, sodass die eine Halfte fur Falle mit Ubereinstimmenden Autorschaften vorgesehen war,
wahrend die andere Halfte fir nicht-Ubereinstimmende Autorschaftsfalle diente. Da allerdings eini-
ge Texte nicht Uber eine ausreichende Textldnge von mindestens 1000 Zeichen verfligten, wurden
diese ausgeschlossen. Insgesamt entstand ein ausbalancierter Korpus mit 1158 Verifikationsfallen
(mit jeweils 579 Ja- und 579 Nein-Fallen), der schlieBlich in eine Trainings- und Testmenge aufge-
teilt wurde. Die Trainingsmenge umfasste dabei 346 und die Testmenge 812 Verifikationsfélle.

Eigenes AV-Verfahren

Als AV-Verfahren diente unser bereits existierender Ansatz COAV [82] (siehe Abbildung 6.7), wel-

chen wir auf der ARES-Konferenz im Jahre 2017 vorgestellt haben.

Unbekanntes Dokument
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i ———> =Xy
3, —>=1y;

=l

v

U mit K konkateniert

vy

Berechnung des Ahnlichkeitswerts dl
€00 +CO) = Cxy)

VE@)C(K)

d=1

Referenzdokument

A 4

Ja, fallsd < @

Entscheidung}
Nein, fallsd > 6

Das Verfahren erzielt Ergebnisse, die ahnlich oder besser sind als aktuelle State-of-the-Art AV-An-
satze und wurde von uns umfangreich getestet. Die Idee hinter COAV ist es, den manuellen Schritt
der Merkmalsextraktion an einen Kompressionsalgorithmus zu delegieren und die Ahnlichkeits-
berechnung zwischen den zu untersuchenden Texten auf Basis der Langen ihrer komprimierten
Darstellung durchzufiihren. Die genaue Arbeitsweise wird im Folgenden erlautert.
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Abbildung 6.7:
COAV: Ein auf Kompression basier-

tes AV-Verfahren.
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Ausgehend von einem unbekannten Dokument U sowie einem Referenzdokument K eines be-
kannten Autors werden beide Texte samt eines dritten Textes (der aus der Konkatenation von U
und K entsteht) komprimiert. Dadurch entstehen drei Dateien x, y und xy. Im nachsten Schritt wird
mithilfe einer einfachen Formel ein Ahnlichkeitswert d bzgl. der Dateien x, y und xy berechnet.
Unterschreitet d einen zuvor festgelegten Schwellwert 8, so wird als Ergebnis eine Ubereinstim-
mende (andernfalls eine fremde) Autorschaft vorhergesagt. Um 8 bestimmen zu kénnen, wird

der oben erwahnte Trainingskorpus bendtigt. Konkret ergibt sich 8 aus der Gleichfehlerrate (engl.
Equal Error Rate, kurz EER). Visuell entspricht die EER demjenigen Punkt, an dem die Hauptdiago-
nale die ROC-Kurve schneidet (siehe Abbildung 6.8). Die Bestimmung des Schwellwerts 6 ist im

Wesentlichen der einzige Trainingsschritt von COAV.

] Prediction
1 Y N
ng -
. = 121 21
I £
4 =
08 = 21 121
1 Accuracy: 0,852
04 -
0.2 -
o | | J I
] 0.2 0.4 0.6

Nachdem 6 auf Basis des Trainingskorpus bestimmt wurde, haben wir COAV auf der Testmenge
evaluiert. Hierbei erzielte COAV aus den 812 Verifikationsfallen 757 (= 384 TP + 373 TN) korrekte
und 55 (= 33 FP + 33 FN) falsche Vorhersagen, was einer Erkennungsgenauigkeit von 93,2% ent-

spricht.

Um zu Uberprifen, ob COAV nicht irrtimlicherweise die Thematik der Texte klassifiziert, anstatt

den Schreibstil zu betrachten, haben wir die Texte mithilfe des sogenannten Text-Distortion-Verfah-
rens (nach [83]) modifiziert. Ziel dieses Verfahrens ist es, inhaltsbasierte Texteinheiten zu maskieren,
sodass am Ende hauptsachlich grammatikalische Strukturen in den modifizierten Texten verbleiben

(siehe Abbildung 6.9).
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Abbildung 6.8:
COAV: Bestimmung des Schwell-

werts auf Basis der Gleichfehlerrate.
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B Robustness_Techniques.tex E1

1 The report also recommends a provincial -exam for all new teachers to test their fluency in Frencd
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The - *.also-*.a-* . * .for-all -new * to - * -their-*.in.*, -and-says -that if they * they should not be *.

Nachdem sémtliche Cyber-Groomer-Texte modifiziert wurden, haben wir COAV erneut trainiert Abbildung 6.9:

und anschlieBend evaluiert. Hierbei erzielte COAV aus den 812 Verifikationsfallen 654 (= 293 TP + COAV: Modifikation der Texte an-
361 TN) korrekte sowie 158 (= 45 FP + 113 FN) falsche Vorhersagen, was einer Erkennungsgenau- hand von Text-Distortion.

igkeit von immer noch 80,54% entspricht. Somit kann aufgefasst werden, dass COAV tatsachlich

stilistische Elemente fir seine Entscheidung betrachtet und sich nicht primér auf Inhaltsworter

stutzt.
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7 Umsetzbarkeit

In diesem Kapitel fassen wir unsere Erkenntnisse hinsichtlich der technischen Umsetzung ver-
schiedener Aspekte der Studie zusammen. Ziel ist es, eine Grundlage flr die darauf folgenden
Handlungsempfehlungen zu schaffen. Wir schlagen hier die Bricke zwischen der wissenschaft-
lichen Betrachtung der Basistechnologien und den Anwendungen, welche mit diesen Technologien
erweitert werden kdnnen.

7.1 Sexting-Erkennung auf Smartphones

Die in dieser Studie vorgeschlagene Losung zur Erkennung von Sexts basiert auf einem neurona-
len Netz. Um sie in der Praxis einsetzen zu kdnnen, muss sie unserer Meinung nach lokal auf dem
Smartphone ausgeflihrt werden. Alternativ ware auch denkbar, einen Server zu verwenden, wel-
cher Bilder bewerten kann. Diese missten dann vom Smartphone gesendet werden. In Abbildung

7.1 werden beide Konzepte gegenibergestellt.
Problematisch bei dem Einsatz eines Servers sind unserer Meinung nach allerdings mehrere Punkte:

B Die Privatsphare des Nutzers wirde durch das Versenden an den Server potenziell gefahrdet

werden.

B Ohne Netz kann entweder die Kamera nicht genutzt werden oder die Sexting-Erkennung ist

inaktiv.

B Da alle Fotos (und natrlich auch Videos) an den Server geschickt wiirden, kénnte eine hohe
Datenlast entstehen, die schnell die Kontingente schneller Datenvolumen verbraucht.

Um auf dem Smartphone direkt eingesetzt zu werden, muss das Prifen durch das NN annahernd
in Echtzeit geschehen, um die Nutzerakzeptanz nicht zu gefahrden. Um dies zu verifizieren, haben
wir eine Demonstrator-App erstellt, welche auf einem Smartphone aufgenommene Bilder sowohl
online (also direkt aus der Kamera heraus) als auch offline (aus einer gespeicherten Datei) prifen
kann.

Wichtig hierbei ist eine grundsétzliche Anmerkung: Auf dem Smartphone geschieht nur die Pri-
fung von Bildern durch das neuronale Netz. Das Training dieses Netzes ist deutlich aufwendiger als
seine Anwendung; hierflr werden Ublicherweise Cluster von Grafikkarten eingesetzt. Das Ergeb-
nis des Trainings, das neuronale Netz, wird dann auf das Smartphone Ubertragen. Ein Training auf
dem Smartphone selbst ist unserer Meinung nach derzeit nicht sinnvoll.
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Um die Umsetzbarkeit der Sexting-Erkennung auf einem Smartphone zu veranschaulichen, wurde
eine Android-basierte Demonstrator-App entwickelt. Diese verwendet ein CNN zur Erkennung

von Nacktbildern. Bei Tests mit einem Huawei Mate 9 mit Android-Betriebssystem konnte die App
Bilder eines Video-Streams in Echtzeit klassifizieren. Die Klassifizierung von Einzelbildern nahm nur
wenige Millisekunden in Anspruch und verursachte keine wahrnehmbare Latenzzeit. Abbildung
7.2 zeigt Screenshots der App in einer Emulation eines Android-Betriebssystems auf einem PC. Die

verwendeten Bilder stammen von Pixabay und sind frei verwendbar (CCO-Lizenz).

Einige Erfahrungen, die wir beim Erstellen der App gesammelt haben, sind auch fir eine weitere

Entwicklung von Bedeutung.

B Der Trainingsaufwand fUr die Erkennung kann reduziert werden, wenn als Grundlage ein
bereits trainiertes Netz verwendet wird. Das eigene Training eines kompletten Netzes wiirde

erfordern, Millionen von Bildern als Grundlage heranzuziehen, z. B. ImageNet.

B Zum Spezialisieren des Netzes auf die Aufgabe, Sexts zu erkennen, werden trotzdem noch
tausende Trainingsbilder bendtigt. Diese Trainingsbilder missen sehr gut gelabelt sein. Fehler
bei der Zuordnung und Beschriftung schlagen sich in Fehlern bei der Klassifizierung nieder.

B Auch fur die verhéltnismaBig geringe Menge von Bildern ist die Verwendung von Highend-
GPUs dem Einsatz von Standard-CPUs vorzuziehen, da hier Geschwindigkeitssteigerungen
um das zehn- bis zwanzigfache erreicht werden konnten. Der Beschaffungsaufwand lag in
unserem Fall bei rund 2000 Euro in 2017.
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BILD AUSWAHLEN BILD AUSWAHLEN Abbildung 7.2:

Klassifizierung auf der emulierten

App.

(a) Klassifizierung als Nicht-Nacktbild (b) Klassifizierung als Nacktbild

Die groBte Herausforderung fur eine Sexting-Erkennung ist eine Minimierung der Falsch-Positiven.
Eine Kamera-App, die jedes zweite Katzenbild oder Strandfoto sofort blockiert, wird Akzeptanz-
probleme haben. Ebenso ist aber auch eine zuverldssige Erkennung von Sexts unabhangig von
der Umgebung wichtig. Bei dem Umgang mit der App auf dem Smartphone zeigte sich schnell,
dass Schattenwurf, Gegenlicht und weitere Faktoren die Erkennung beeinflussen. Man kann also
davon ausgehen, dass ein Minderjahriger, der ein Sext mit dem Gerat erstellen mochte, durch ein
Experimentieren mit Beleuchtung und anderen Faktoren irgendwann erfolgreich sein wird. Die
Kamera bzw. die App gibt durch die kontinuierliche Kontrolle sofort Rickmeldung tber den Erfolg
der Erkennung und kann somit als Orakel missbraucht werden.

Die Wichtigkeit von Trainingsdaten wurde in dieser Studie schon mehrmals erwahnt. Eine zuver-
lassige Erkennung von Sexts ist technisch nur dann umsetzbar, wenn ausreichend Trainingsdaten
vorhanden sind, die die folgenden Kriterien erfillen:

B Beispiele fUr alle zu erkennenden Félle sollten enthalten sein. Das betrifft Geschlecht, Hautfar-
be, Alter, Grad der Nacktheit und eventuell weitere Faktoren.
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B Die Trainingsdaten muissen mit Metadaten versehen sein, die das auf den Bildern zu sehende
beschreiben.

B Die Beschreibung muss einheitlich sein. Ahnliche Begriffe sollten aufeinander abgebildet wer-
den. Werden beispielsweise »Brust« und »Busen« zufallig verwendet, kann die Erkennungsrate
sinken.

B Die Beschreibung muss fehlerfrei sein. Wird »Nacktheit« unterschiedlich bewertet, kann die

Fehlerrate steigen.

In Abbildung 7.3 sind vier Beispiel aus Pixabay samt den dort vorhandenen Metadaten zu sehen.

In 7.3a ist kein Hinweis auf Nacktheit enthalten, was zumindest einen Grenzfall darstellen sollte.
Das Gleiche gilt fur 7.3b, hier allerdings noch starker. Hier fehlt jeglicher Hinweis auf »Busen« oder
»Erotik«. In 7.3c wurden dafir »Brust« und »Akt« vergeben. Die letzte Abbildung 7.3d zeigt deut-
lich Nacktheit. Das Label »Nackt« wurde vergeben, » Akt« oder »Brust« hingegen nicht.

Ein Netz, welches mit diesen Bildern und Metadaten trainiert wirde, hatte nun entweder das
Problem, dass nur deutliche Nacktheit wie in 7.3d erlernt werden kénnte oder es zu einem Ver-
schwimmen des Konzeptes »Nacktheit« kommen wirde. Wiirde neben »Nackt« auch »Akt« als
Erkennungskriterium fir Nacktheit hinzugezogen, so wiirde das Netz durch 7.3c falschlich auch
erotische Unterwasche als Nacktheit klassifizieren.

Eine bereits existierende Sammlung von annotierten Bildern zum Thema »Sexting« ist den Ver-
fassern nicht bekannt. Daher musste analog zu der Evaluierung in dieser Studie eine eigene Samm-
lung von Sexts erstellt und annotiert werden. Dieser Aufwand ist notwendig, um eine zuverlassige
Erkennung von Sexts zu erreichen. Die Anzahl von notwendigen Bildern ist abhangig von der
Komplexitat, die das Motiv »Sext« darstellen kann. In unserem Experiment haben wir mit wenigen
tausend Bildern eine befriedigende Erkennungsleistung erreicht, die allerdings fir die Praxis nicht
ausreichen wirde. AuBerdem sind hier nur legale Bilder, die absichtlich im Internet veroffentlicht

wurden, verwendet worden.

Experten zum Thema Jugendschutz mussten hier zuerst typische Falle erarbeiten, die dann wieder
das Spektrum der zu erkennenden Motive aufzeigen. Darauf basierend muss dann eine Abschat-
zung der zu erstellenden Trainingsdaten erfolgen. Dabei ist zu beachten, dass die juristischen
Aspekte bezliglich des Bildmaterials eine entscheidende Rolle spielen. Ob eventuell vorhandene
Bilder bei Ermittlern zum Training herangezogen werden dirfen, ist keine technische, sondern eine

juristische Frage.
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(a) Frau, Schénheit, Posieren, Unterwdsche, Sexy

(c) Frau, Akt, Brust, Dame, Blick, Erotik, Portrat, Gesicht
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(b) Médchen, Blick, Denken, Portrat, Frau, Gesicht

(d) Nackt Frau Erotik Kérper Weiblichkeit Sexy

Abbildung 7.3:
Beispiele aus Pixabay, alle
cco.
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7.2 Erkennung von Cybergrooming in Foren

Um die Ansatze aus 6.2 in der Praxis nutzen zu kdnnen, ist eine Integration der Erkennungsme-
chanismen in Foren, in denen Erwachsene Kinder potenziell ansprechen, die erfolgversprechendste

Herangehensweise.

Hier kann ein trainiertes Netz die Texte der Teilnehmer automatisiert zusammenfassen und so eine
ausreichend groBe Grundlage fir Entscheidungen schaffen. Die Erkennung des Alters durch Profi-
ling ist zwar fehleranfallig, diese Fehler bewegen sich aber Ublicherweise im Rahmen von 5 Jahren.
Dementsprechend ist das Unterscheiden von Kindern und alteren Erwachsenen méglich. Junge

Erwachsene und altere Kinder konnten allerdings durch diese Fehler verwechselt werden.

Aufgrund des Fehlerrisikos erscheint es ratsam, die Erkennung des Alters durch Profiling eher als
einen Hinweisgeber fir menschliche Moderatoren zu nutzen. Wird ihnen vom System eine auf-
fallige Kommunikation gemeldet, beziehungsweise eine hohe Diskrepanz zwischen angegebenem
und abgeleitetem Alter erkannt, so sollte der Moderator hier eine manuelle Sichtung der Kommu-
nikation durchfiihren und gegebenenfalls weitere Schritte einleiten. Dies kann eine Warnung an
das potenzielle Opfer, eine Verwarnung des maoglichen Taters oder das Einschalten der Polizei sein.

Technisch dirfte die Integration in ein Forensystem keine Herausforderung sein. Das trainierte Netz
wirde kontinuierlich Kommunikationsverlaufe einzelner Nutzer aggregieren, bewerten und mit
den gemachten Altersangaben vergleichen. Zu prifen ist allerdings, ob ein durchgehendes Pro-
filing der Nutzer durch entsprechende Methoden rechtlich akzeptabel ist oder dem Datenschutz

widerspricht.

Das Beschaffen von Trainingsdaten fir eine Alterserkennung sollte bei einer Kooperation mit
Forenbetreibern unproblematisch sein. Als Trainingsdaten kénnen aus technischer Sicht alle Daten

von Nutzern verwendet werden, die sich als nicht auffallig erwiesen haben.

Ebenfalls in 6.2 wird auch das Wiedererkennen von Autoren anhand ihres Schreibstils disku-

tiert. Diese Methode kann dabei helfen, Personen zu identifizieren, die bereits aus einschlagigen
Grinden aus einem Forum verbannt wurden und sich nun unter einem neuen Pseudonym erneut
anmelden wollen. Ebenso denkbar ist der Einsatz der Methode, um Personen, die unter mehreren
Pseudonymen parallel in einem Forum aktiv sind, aufzudecken. Auch hier gilt allerdings wieder der
Einsatz unter Vorbehalt des Datenschutzes.

Auch unabhangig vom Autor kann versucht werden, durch maschinelles Lernen die typische Vor-
gehensweise von Cybergrooming zu erlernen und erkennen. Allerdings ist hier die Herausforde-
rung, geeignete Trainingsdaten zu nutzen, besonders hoch. Hier spielt der Schutz von Opfern und
Tatern eine groBe Rolle. Aufzeichnungen von Uberflihrten Cybergrooming-Handlungen waren aber
notwendig, um ein entsprechendes Training durchzufihren.
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8 Handlungsempfehlungen

Dieses Kapitel fasst die Erkenntnisse zusammen, um Handlungsempfehlungen auszusprechen und

eine Abschatzung des Aufwands ihrer Umsetzung zu liefern.

8.1 Sexting-Unterdrickung auf Smartphones

Um zu verhindern, dass ein Smartphone eines Minderjahrigen verwendet wird, um ein Sext zu er-

stellen, kdnnen verschiedene Ansatze gewahlt werden.

1. Kombination der Erkennung von Nacktheit und Alter: Hier greifen die Erkennung von Nackt-
heit durch ein trainiertes Neuronales Netz und die Altersbestimmung ineinander. Somit kénnte
automatisiert erkannt werden, wenn ein beliebiger Minderjahriger eine Nacktaufnahme von
sich erstellt.

2. Kombination der Erkennung von Nacktheit und der Person: Wird die Nacktheitserkennung mit
einer biometrischen Methode zum Erkennen einer Person kombiniert, wie sie beispielsweise
bei Zugriffskontrollen eingesetzt wird, lasst sich ein Smartphone so einrichten, dass nur der Be-

sitzer keine Sexts von sich erstellen kann.

3. Reine Nacktheitserkennung: Die Funktion beschrankt sich auf eine Erkennung von Nacktheit.
Ein Smartphone kann dann keine Aufnahmen von Personen erstellen, die unbekleidet sind.

Offensichtlich haben diese Ansatze unterschiedliche Auspragungen hinsichtlich ihrer Wirkung und
ihrer Komplexitat. Mit der Komplexitat steigt auch die Wahrscheinlichkeit von Fehlern. Die ein-
fachste Methode ist die reine Nacktheitserkennung. Es lasst sich argumentieren, dass ein Smart-
phone in der Hand von Minderjahrigen, insbesondere Kindern, nicht dazu verwendet werden
sollte, nackte Personen zu fotografieren. Probleme kénnte hochstens eine zu strikte Erkennung
sein, die beispielsweise auch verhindert, Kunstwerke aufzunehmen.

Insbesondere die Kombination von Nacktheitserkennung und einer Erkennung der Person ist hier
eine offenere Variante. Eltern kdnnen bei der Bereitstellung des Smartphones an ihre Kinder dieses
so trainieren, dass es den neuen Besitzer erkennt und Nacktaufnahmen von diesem verweigert.
Der Nachteil hierbei ist natrlich, dass andere Personen nackt fotografiert werden kénnen. Gelingt
ein Umgehen der biometrischen Erkennung durch Verfremdung, so sind Nacktaufnahmen des Be-

sitzers moglich.

Eine zuverlassige Verknlpfung der Erkennung von Nacktheit und Alter ware ebenfalls ein guter
Kompromiss zwischen Restriktion und Offenheit. Somit wirde verhindert werden, dass Minder-
jahrige sich gegenseitig nackt aufnehmen. Allerdings ist eine zuverlassige Erkennung des Alters
technisch bisher schwer maéglich und unterliegt starken Schwankungen. Dass Make-up kinstlich
verjingt, ist hier eher unproblematisch. Fehler in die andere Richtung, also das Schatzen eines ho-

heren Alters minderjahriger Personen, kénnen allerdings zu einem Scheitern des Schutzes fihren.
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Eine Funktion wie die Sexting-Erkennung wird von den Minderjahrigen vermutlich eher als Ein-
schrankung und weniger als Schutz wahrgenommen. Wirden Apps zur Auswahl stehen, die eine
starke Kontrolle der Nutzung aufweisen und beispielsweise die Sexting-Erkennung beinhalten und
andere Apps, die das nicht tun, wirde wahrscheinlich die Wahl der Jugendlichen eher auf die
unbeschrankten Apps fallen. Im Falle von Kommunikationsdiensten wird durch die Wahl der App
zumeist auch festgelegt Gber welche Kanale der Anwender kommunizieren kann. Ein einzelner
Minderjahriger konnte dann nicht mit einer App mit Jugendschutz-Funktion mit Gleichaltrigen
kommunizieren, die diese Funktion und damit die App ablehnen.

Der erfolgversprechendste Ansatz ist daher die Priifung auf Nacktheit direkt in das Betriebssystem
des Smartphones zu integrieren. Damit wiirde jedes Foto, welches mit dem Gerat gemacht wird,
die Priifung durchlaufen. Eine App kann dann nicht mehr entscheiden, ob sie den Jugendschutz
umsetzt oder nicht.

In Abbildung 8.1 wird das Konzept aufgezeigt. Ein Nutzer 6ffnet (1) eine App, mit der er ein Foto
aufnehmen mochte. Diese App startet (2) nun den Vorgang im Smartphone. Sie ruft das Betriebs-
system auf (3), welches wiederum die Kamera startet (4). Diese erstellt eine digitale Aufnahme des
Motivs und Ubergibt sie an das Betriebssystem. Dieses prift nun das aufgenommene Bild zuerst
mit der Nacktheitserkennung (5). Nun wird entweder das Foto an die App weitergegeben (6) oder
eine Meldung an sie gesendet, dass das Foto nicht erstellt werden kann (7). Alternativ kdnnte das
Foto auch durch einen Hinweis oder ein schwarzes Bild ersetzt werden, allerdings konnte im zwei-

ten Fall der Nutzer auch von einer Fehlfunktion ausgehen.

Eine solche Losung kann nur gemeinsam mit den Entwicklern der Smartphones und der entspre-
chenden Betriebssysteme erstellt werden, hat aber den Vorteil, dass keine Abstimmung mit einer
Vielzahl von App-Anbietern notig ist. Ein Foto schon beim Entstehen zu filtern und so schon das
Speichern im Gerat selbst zu verhindern ist die sicherste Methode, zuverlassig das Entstehen un-

gewollter Sexts zu verhindern.

Motiv
v
Smartphone
Kamera
N Nacktheits-
erkennung
 : ol
v

App

Betriebssystem Nutzer
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Abbildung 8.1:

Ein Nutzer erstellt ein Foto Uber eine
App. Diese ruft dazu das Betriebs-
system auf, welches automatisch

das Motiv auf Nacktheit pruft.
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Nach derzeitigem Stand der Technik ist eine Erkennung von Sexts Minderjahriger am zuverlassigs-
ten durch entsprechend trainierte neuronale Netze erreichbar. Wie bereits in Kapitel 7.1.2 disku-
tiert, durfte das Erstellen einer ausreichend groBen Sammlung entsprechender Daten, also Bilder
und die zugehdrige Annotation, eine der groBten Herausforderungen bei der Umsetzung einer

Losung sein.

Wir raten dementsprechend, das Thema »Trainingsdaten« zumindest parallel zu den technischen
und integrativen Fragestellungen zu behandeln, wenn eine Losung fir die Praxis gew(inscht ist.

Insbesondere ist eine friihzeitige juristische Prifung der Sachlage wichtig, um Klarheit darlber zu
erlangen, ob eine Sammlung von Sexts Minderjdhriger Gberhaupt erstellt werden darf und, wenn

dies bejaht werden kann, wer und unter welchen Bedingungen dies darf.

Da Jugendschutz und Internet ein internationales Problem ist, an dem viele Nationen forschen und
arbeiten, kann hinsichtlich der Trainingsdaten auch eine internationale Kooperation mit Forschern
und Behorden ratsam sein. Gegebenenfalls existieren entsprechende Trainingsdaten bereits in
anderen Landern.

Hinsichtlich des Kerns der Sexting-Erkennung kénnen wir eine grobe Abschatzung der notwendi-
gen Personenaufwande abgeben. Diese setzt voraus, dass Trainingsdaten vorhanden sind und die
Losung in ein bekanntes Betriebssystem eines Smartphones integriert werden kann.

Der Aufwand bewegt sich dabei von einem Monat fir eine einfache Losung, die beispielsweise als
Prototyp flr Gesprache mit Herstellern von Smartphones oder Entwicklern von Betriebssystemen
verwendet werden kann, bis zu neun Monaten, wenn die Losung hinsichtlich Ressourcenverbrauch
und Parametrisierung optimiert und evaluiert werden soll. Explizit ausgenommen sind hierbei

die notwendigen Anderungen am Betriebssystem, welche durch den Hersteller erfolgen missen,

sowie das Erstellen der Trainingsdaten.

Soll eine ausflhrliche Optimierung und Evaluierung erfolgen, so ist wieder zu prifen, wie diese
geschehen kann. Dies kdnnte es notwendig machen, nicht-technisches Fachpersonal, welches im
Umgang mit Minderjahrigen geschult ist, mit einzubinden. Eventuell ist eine Optimierung durch
die Technik in einer ersten Phase nur auf allgemeine Sexts sinnvoll und umsetzbar, wahrend eine
zweite Phase bei Erfolg der ersten durch entsprechende Experten fir Jugendschutz angegangen

werden muss.

8.2 Erkennung von Cybergrooming

Unsere Experimente in Kapitel 6.2 haben gezeigt, dass die Erkennung von Cybergrooming hin-
sichtlich realistischer Daten mithilfe von Autorenprofiling (AP) und Autorschaftsverifikation (AV)
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funktioniert. Wichtig jedoch ist hierbei zu beachten, dass in unseren Experimenten entsprechende
Trainingsdaten (also Daten, deren Kategorie im Vorfeld bekannt ist) vorlagen. Somit war es uns
maoglich, die Verfahren entsprechend zu justieren, um sie anschlieBend auf ungesehenen Daten
testen zu kénnen. Um solche Losungen in Ermittlungsszenarien einsetzen zu kénnen, bedarf es
daher einer groBen Menge an Daten, um die Verfahren verninftig trainieren zu kénnen. Idealer-
weise sollten diese von Experten klassifiziert werden, da sonst bei einer schlechten Datenqualitat
das verwendete ML-Verfahren fehlerhafte Klassifikationen ebenfalls erlernen kdnnte und damit
unbrauchbar wird. Es existieren zwar einige wenige Ansatze fir ML-Verfahren, die ohne jegliches
Training auskommen, jedoch haben diese den markanten Nachteil, dass sie nicht optimiert werden
konnen, da keine einstellbaren Parameter vorliegen.

Gilt es Cybergrooming direkt in Foren und Chats zu erkennen, so ist auch hier wieder wichtig zu
verstehen, dass eine Datengrundlage bendtigt wird, um die eingesetzten ML-Verfahren kontinuier-
lich optimieren zu konnen.

Bei der Erkennung von Cybergrooming kdnnen drei unterschiedliche Strategien verfolgt werden,
die alle auf Verfahren aus Kapitel 6.2 basieren:

B Erkennung von Abweichungen bei Altersangaben: Hier wird mittels Profiling abgeleitet,
welches Alter bei einem gegebenen Schreibstil angenommen werden kann. Dieses wird mit
vorhandenen Angaben verglichen.

Forum
6|
Chat - Moderator
- — 7
Nutzer A Nutzer B
Profil Profil n
Alter Vergleich
- Alter - Alter > E
- Geschlecht - Geschlecht -
Alter Abbildung 8.2:
Beitrage Beitrage Mittels Profiling kann eine Ab-
1. weichung von angegebenem und
Profiling
abgeleitetem Alter erkannt werden
und eine Warnung an den Modera-
tor erfolgen.

B Wiedererkennen von Personen: Durch Autorschaftsattribution wird geprift, ob ein Nutzer
einen Schreibstil aufweist, der einem bereits bekannten Autor zugeordnet werden kann. Damit
kénnen beispielsweise bereits von Foren ausgeschlossene Nutzer wiedererkannt werden, wenn
sie sich unter einem neuen Namen anmelden.
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B Erkennen von Kommunikationsverlaufen: Denkbar ist es auch, mittels maschinellem Lernen
typische Vorgehensweisen beim Cybergrooming automatisiert zu erkennen. Dies kdnnte dann
unabhangig von den Autoren geschehen. Es setzt allerdings umfangreiche Trainingsdaten

voraus.

Auch zur Erkennung von Cybergrooming soll an dieser Stelle eine kurze Darstellung einer mog-
lichen Integration, hier in ein Onlineforum, dargestellt werden. Diese ist schematisch in Abbil-
dung 8.2 wiedergegeben. Zwei Nutzer kommunizieren in einem Chat miteinander (1). Zu jedem
Benutzer ist bei der Anmeldung ein Profil erstellt worden, das Angaben wie Alter und Geschlecht
enthalt. Nun erzeugt der Nutzer Beitrage (2), die nach einiger Zeit ausreichend umfangreich sind,
um daraufhin ein Profiling (3) durchzufiihren. Dadurch wird ein Alter abgeleitet, welches dem
Sprachstil des Nutzers entspricht. Dieses wird mit dem Alter aus dem Profil (4) verglichen. Stimmt
es nicht Gberein und ist die Abweichung signifikant, so erhalt der Moderator eine Warnung (5). Er
kann nun den Chat Uberwachen und gegebenenfalls schiitzend eingreifen.

Gerade in Bezug auf Sprache ist es wichtig, neue Trainingsdaten zu sammeln, da Sprache sich
(insbesondere in Foren und Chats) permanent weiterentwickelt und die jeweiligen ML-Verfahren
sonst nicht in der Lage waren sich anzupassen. Allerdings betrifft dies in erster Linie AP-Verfahren,
da AV-Verfahren nicht auf die Thematik der Texte angewiesen sind (wie in Kapitel 6.2 gezeigt),
um erfolgreiche Ergebnisse zu liefern. Hervorzuheben ist auch die Tatsache, dass die Anwendung
von NNs auf Texten (im Gegensatz zu Bildern) nicht zwingend auf viele Daten angewiesen ist, um

erfolgversprechende Ergebnisse zu liefern (dies wurde ebenfalls in Kapitel 6.2 gezeigt).
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9 Exkurs: Kinderpornografie

Ein neben Cybergrooming durch die Digitalisierung der letzten Jahrzehnte ebenfalls rasant wach-
sendes Problem im Bereich der Padokriminalitat ist die Verbreitung von Kinderpornografie Uber das
Internet. Da Technologien zur Unterstitzung der Ermittlungsarbeit im Bereich Kinderpornografie
eine starke Uberschneidung zu denen der Sexting-Erkennung aufweisen und aufgrund der thema-
tischen Nahe, bildet dieses Kapitel einen Exkurs zum Thema Kinderpornografie. Es liegt dartber
hinaus nahe, dass beide Phanomene Hand in Hand miteinander gehen und einige Cybergrooming-
Falle in direktem Zusammenhang zur Kinderpornografie stehen.

9.1 Handel und Verbreitung

Das Tor-Netzwerk! (ugs. auch als »Darknet« bezeichnet) bietet durch das Prinzip des Onion-Rou-
tings? sowohl Anbietern als auch Konsumenten die Mdglichkeit, weitestgehend unerkannt Kinder-
pornografie zuganglich zu machen bzw. zu beziehen. So kénnen sie sich durch die Verwendung
des entsprechenden Tor-Browsers polizeilichem Zugriff in vielen Fallen entziehen, wenn auch nicht
vollstandig, da auch Strafverfolgungsbehorden im Darknet aktiv sind und ermitteln. Aufgrund der
Anonymitat ist hier die Identifikation straffalliger Subjekte jedoch deutlich schwieriger, da die Ur-

sprungsadressen von Datenpaketen nicht identifiziert werden kénnen.

Wie Forscher der RWTH Aachen und der Goethe-Universitat in Frankfurt am Main herausfanden,
lassen sich kinderpornografische Inhalte oder Verweise auf Darknet-Webseiten mit solchen in der

Blockchain? der Online-Wahrung Bitcoin nachweisen [84].

9.2 Probleme bei der Ermittlungsarbeit

In Gesprachen mit verschiedenen Landeskriminaldmtern wurde auf Vorgehensweisen sowie
Herausforderungen bei der Sicherstellung kinderpornografischen Bild- und Videomaterials ein-
gegangen. Dabei zeigte sich, dass das Hauptproblem, vor dem die Ermittler beh6rdentbergreifend
stehen, die groBe Menge beschlagnahmter Daten ist. Werden in einem Verdachtsfall auf den
Besitz von oder Handel mit Kinderpornografie Datentrager beschlagnahmt, missen diese von
Beamten nach relevantem Bild- bzw. Videomaterial durchsucht werden. Dieser Prozess wird als

Sichtung bezeichnet.

Die zunehmende GroBe von Datentragern ist diesbezlglich fir die Ermittler zu einem groBen
Problem geworden. So sind externe Festplatten mit 8 TB Speicher flr unter 200 Euro erhaltlich. Bei
einer durchschnittlichen GréBe von 1,5 MB lassen sich Gber 5 Millionen Bilder auf einer solchen

1 Akronym fir The Onion Routing
2 Anonymisierungsverfahren fir Internetverkehr

3 Eine Blockchain ist eine Liste von Datenblocken, die in einer festen Reihenfolge miteinander verkettet sind. Sie wird
bspw. von Kryptowahrungen wie Bitcoin als dezentrales Buchfiihrungssystem genutzt.
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Festplatte speichern. Selbst das iPhone X von Apple ist mit einem Speicher von 256 GB verfligbar,
was Platz fir etwa 170.000 Bilder gleicher GroBe bietet. Die Sichtung solch groBer Datenbestéande
beansprucht die Ermittler sowohl zeitlich als auch psychisch intensiv. Da die Konzentrationsfahig-
keit mit zunehmender Dauer der monotonen Arbeit stark abnimmt, ist auch das unabsichtliche

Ubersehen relevanter Bilder oder Videos ein Problem.

In einem Artikel des Bundeskriminalamts wird Uberdies darauf hingewiesen, dass verpflichtende
Mindestspeicherfristen fir Internet-Verkehrsdaten von 6 Monaten (Vorratsdatenspeicherung) in
vielen Fallen notwendig ist, um Personen, die online Kinderpornografie veréffentlichen oder be-
ziehen, ausfindig zu machen [85]. Wie bereits in Abschnitt 3.1 erwdhnt, wurde die Wiedereinfiih-
rung der Vorratsdatenspeicherung bereits beschlossen, jedoch waren laut Bundeskriminalamt in
vielen Féllen deutlich langer Speicherfristen erforderlich, da die Behorde selbst zwar innerhalb von
sieben Tagen tatig werde, verbotenes Material jedoch haufig eine gewisse Zeit unentdeckt bleibe
und eine Vorratsdatenspeicherung von wenigen Wochen somit nicht ausreichend sei. Im Jahr 2017
seien die Ermittler mangels Verfligbarkeit von Verkehrsdaten in 8400 mutmaBlichen Fallen von
Kinderpornografie der Tater nicht habhaft geworden [86].

9.3 Aktuell eingesetzte technische Hilfsmittel

Nach dem aktuellen Kenntnisstand der Autoren sind derzeit drei Arten von technischen Hilfsmit-

teln im Einsatz, die bei der Sichtung groBer Bildmengen unterstitzend eingesetzt werden.

Dies sind zum einen spezielle Bildbetrachtungsprogramme, die eine bestimmte Menge von Bildern
gleichzeitig anzeigen und so den Durchsatz gesichteter Bilder pro Zeiteinheit erhéhen. Hierbei ist
jedoch anzumerken, dass gerade durch das gleichzeitige Betrachten von Bildern die Wahrschein-

lichkeit, ein relevantes Bild zu Ubersehen, steigt.

Kryptografische Hash-Verfahren werden eingesetzt, um bereits bekannte kinderpornografische
Inhalte einfach wiederzuerkennen. Der Hash-Wert einer Datei wird mittels einer Hash-Funktion
berechnet und bildet eine eindeutige Prifsumme, anhand derer die Datei (bzw. ein Duplikat, d.

h. eine Datei mit identischem Inhalt) identifiziert werden kann. Er kann als eine Art Fingerabdruck
einer Datei betrachtet werden und kann dazu genutzt werden, um Dateien mit bestimmtem Inhalt
wiederzufinden. Um bekannte Bilder mit kinderpornografischem Inhalt schnell zu identifizieren,
verwaltet das Bundeskriminalamt die sogenannte PERKEO*-Datenbank, welche Hash-Werte be-
kannter kinderpornografischer Bilder enthalt, und bietet den Behdrden auf Landesebene Uber eine
Schnittstelle Zugriff darauf. So konnen diese in einem schnellen Scan-Verfahren beschlagnahmte
Datentrager auf das Vorhandensein bekannter kinderpornografischer Inhalte untersuchen. Bilder,

4 Abk. fir Programm zur Erkennung Relevanter Kinderpornografischer Eindeutiger Objekte
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deren Hash-Wert nicht in der PERKEO-Datenbank vorhanden ist, werden so jedoch nicht gefun-
den.

Ein generelles Problem beim Einsatz kryptografischer Hash-Werte zum automatischen Auffinden
von Kinderpornografie ist die Tatsache, dass selbst kleinste Anderungen an einer Datei (hier ge-
niigt das erneute Speichern eine JPEG-Datei) ihren Hash-Wert vollkommen verandern. Dies hat zur
Folge, dass ein Scan-Verfahren mit der PERKEO-Datenbank sehr einfach umgangen werden kann,
indem samtliche auf dem Datentréger befindliche einschlagige Bilder explizit neu abgespeichert
werden. Das von einem Beamten des Landeskriminalamt Niedersachsen entwickelte Programm
URANOS kombiniert beide Funktionalitdten miteinander ein geeignetes Bildbetrachtungspro-
gramm sowie den Zugriff auf die PERKEO-Datenbank. Das Programm und wurde den Bundeslan-
dern kostenlos zur Verfiigung gestellt [87].

9.3.3 Robuste Hash-Verfahren

Im Gegensatz zu kryptografischen Hash-Verfahren sind robuste Hash-Verfahren inrem Namen nach
robust gegentiber Manipulationen der Ausgangsdatei. Das bedeutet, dass selbst bei einigen Ande-
rungen an einem Bild die entsprechende Funktion dennoch den gleichen Hash-Wert errechnet und
somit das veranderte Bild nach wie vor Gber den Hash-Wert identifiziert werden kann. Software-
Loésungen auf Basis robuster Hash-Verfahren zur Erkennung bekannter Kinderpornografie sind

das vom Fraunhofer-Institut fir Sichere Informationstechnologie und Partnern entwickelte ForBild®
sowie das von Microsoft entwickelte PhotoDNA®.

9.4 Verbesserung von Sichtungsprozessen durch Neuro-
nale Netze

Die bisher eingesetzten technischen Hilfsmittel fir die Sichtung groBer Datenbestande erleich-

tern den Ermittlern zwar ihre Arbeit zu einem gewissen Grad, aber sie kénnen das grundlegende
Problem der nicht handhabbaren Datenmenge nicht ausreichend l6sen. So missen Datentrager
selbst nach einem Hash-Vergleich vollstandig manuell untersucht werden, um das Vorhanden-

sein unbekannter oder verdnderter relevanter Bilder zu Uberpriifen. Ein auf maschinellem Lernen
basierendes Verfahren kénnte die Sichtung dagegen — besonders im Hinblick auf die benotigte Zeit
sowie die Konzentrationsfahigkeit des Ermittlers — weitaus effizienter unterstitzen. Ebenso, wie
auf Nacktbildern trainierte KNNs zur Sexting-Erkennung eingesetzt werden konnen, ware es mog-
lich, KNNs auch auf die Erkennung von Kinderpornografie zu trainieren.

Sichtungsprozesse konnten dadurch wie folgt unterstiitzt werden: Die Bilder innerhalb eines
Sichtungsprozesses werden anhand der Klassifizierungswerte des KNN sortiert. Bilder von poten-
ziell relevanter Natur stehen ganz oben auf der Liste; diejenigen von geringerer Relevanz sind am

unteren Ende. Dies hilft schnell zu entscheiden, ob illegale Inhalte auf dem betreffenden Datentra-

5 http://sit4.me/forbild

6 https://www.microsoft.com/en-us/photodna
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ger gespeichert sind. Der Ermittler kann seine begrenzte Konzentration auf jene Bilder verwenden,
die mit einer hohen Wahrscheinlichkeit relevant sind. Dazu wird die Annahme getroffen, dass eine
groBere Sammlung gemischter Bilder mit unterschiedlichen Inhalten vorliegt, die Uber verschiedene
Verzeichnisse verteilt sind und keine aussagekraftigen Namen aufweisen. Diese Sammlung enthalt
willkUrlich gemischt eine Teilmenge A mit Bildern mit kinderpornografischem Inhalt und eine ande-
re Teilmenge B mit den restlichen Bildern. Die Teilmenge B ist somit Rauschen, welches das Erken-
nen der Bilder aus Teilmenge A erschwert. Wird dem Ermittler nun zuerst die relevante Teilmenge
A gezeigt, so wird damit die Ablenkung vermieden, die durch ein gemischtes Betrachten von A
und B erzeugt wirde. Wenn das System sogar automatisch erstellte Metadaten zur Verfligung
stellen kann, die helfen, die Relevanz der einzelnen Bilder zu quantifizieren, zum Beispiel basierend
auf angenommenem Alter oder sexueller Aktivitat, kann das Sortieren noch hilfreicher sein, da
besonders relevante Bilder innerhalb von A oben auf der Liste stehen wiirden. Eine Untersuchung
einer riesigen Bildersammlung mit nur einem geringen Anteil von Pornografie wiirde dadurch er-
heblich unterstitzt. Eine vereinfachte Darstellung des Konzepts wird in Abbildung 9.1 dargestellt.
Das Verhaltnis der Mengen A und B betragt hier nur 1:10, dementsprechend Ubersichtlich fallt die
lllustration aus. Kritisch kann vor allem die falsche Zuordnung eines illegalen Inhalts in die Gruppe

der legalen Inhalte in Abbildung 9.1b sein.

Die in Abschnitt C.4 beschriebenen Angriffsszenarien auf ein ML-basiertes System gelten auch fur
das in diesem Kapitel vorgestellte Verfahren einer Bildsortierung durch ein KNN. Um zu verhindern,
dass kinderpornografisches Material durch den Algorithmus sehr niedrig bewertet wird, d. h. am
unteren Ende der Liste einsortiert wird, muss das trainierte KNN zur Erkennung von Kinderporno-
grafie ausgiebig getestet werden. Es muss insbesondere sichergestellt werden, dass durch einfache
Bildmanipulationen (z. B. das Hinzufligen von Rauschen) keine unvorteilhafte Sortierung der Bilder

zustande kommt.
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Abbildung 9.1:

Hlustration des Konzepts: (a) Zu-
fallige Verteilung legaler (weil3) und
kinderpornografischer (schwarz)
Inhalte. 10% der Inhalte sind hier
Kinderpornografie; (b) Variante 1:
Bei einer automatisierten Klassifizie-
rung werden legale und kinderpor-
nografische Inhalte in zwei Gruppen
eingeteilt. Durch falsch-positive
und falsch-negative Zuordnun-

gen geraten legale Inhalte in die
Kategorie »Kinderpornografie« und
umgekehrt; (c) Variante 2: Anstelle
einer expliziten Klassifikation wird
eine Sortierung der Bilder anhand
ihrer Wahrscheinlichkeitswerte

fur enthaltene Kinderpornografie
vorgenommen. Die zu erwartende
Wahrscheinlichkeit kinderporno-
grafische Inhalte zu finden, ist somit
am Anfang der sortierten Liste am
héchsten, wahrend sie mit zuneh-
mendem Fortschreiten in der Liste
abnimmt. Es werden dabei keine
Gruppen gebildet und die Liste ent-
hélt sdmtliche auf dem Datentrager

vorhandene Bilder.
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10 Zusammenfassung

Durch das stetige Wachstum der digitalen Welt und die rasche Zunahme der Erdbevdlkerung,
kann man davon ausgehen, dass auch die Anzahl der sexuellen Ubergriffe tber digitale Medien
wachsen wird. Da auch immer mehr Kinder und Jugendliche das Internet und dessen Maglich-
keiten nutzen, ist es zwingend erforderlich, MaBnahmen zu ergreifen, um diese vor (padophilen)
Straftatern zu schitzen. In dieser Studie wurden zwei technische MaBnahmen betrachtet, die

dabei helfen kénnen, Minderjéhrige vor sexuellen Ubergriffen zu schitzen.

Dazu wurden zuerst die Themenfelder Sexting und Cybergrooming ausfuhrlich betrachtet. Danach
wurde nach einer kurzen Darlegung der technischen Grundlagen der Stand der Technik erértert,
der geeignete Technologien zur Bekdmpfung der Phdnomene aufzeigt und die Grundlage fir die

darauf folgende Eignungsprifung ausgewahlter Methoden schafft.

Wir zeigten in 6.1 wie Deep Learning dabei helfen kann, Nacktaufnahmen von Jugendlichen auto-
matisiert zu klassifizieren und welche Vorteile diese Herangehensweise gegenlber herkdmmlichen
pixelbasierten Losungen aufweist. In 6.2 legten wir dar, wie Methoden der Computerlinguistik in
Kombination mit maschinellem Lernen zur Alterserkennung und zum Identifizieren von Personen

mit unterschiedlichen Pseudonymen verwendet werden kénnen.

Neben der rein technischen Betrachtung erérterten wir in den Abschnitten 7.1 und 7.2 auch, wie
der Einsatz in der Praxis moglich ware. Unsere Handlungsempfehlungen zeigten dann, wie die in
der Studie untersuchten Technologien in Smartphones (in Abschnitt 8.1) und in Foren (in Abschnitt
8.2) eingebracht werden kénnen. Hier wurde klar, dass ein Einsatz nur im Zusammenspiel mit

weiteren Parteien effektiv moglich ist.

Wir sind zu dem Schluss gekommen, dass bei einer Zusammenarbeit mit den entsprechenden
Herstellern und Betreibern aus technischer Sicht hochstens ein ausreichender Fundus an Trainings-
daten eine Herausforderung darstellt. Notwendig ist allerdings eine rechtliche Prifung, die in
dieser Studie nicht durchgefihrt wurde. Damit reiht sich die Frage, wie Missbrauch von Minder-
jahrigen im Internet bekampft werden kann, in zahlreiche andere Fragestellungen im Kontext von

maschinellem Lernen und Big Data ein.

Ideal ware eine interdisziplindre Betrachtung, die neben den technischen und (datenschutz-)recht-
lichen Aspekten auch beispielsweise wirtschaftliche, soziologische oder psychologische Aspekte
einbezieht. Auch eine kriminologische Perspektive wirde fir eine ganzheitliche Betrachtung in

Frage kommen.

Immer wieder ist im Laufe der Studie das Thema »Kinderpornografie« neben Sexting als Gegen-
stand automatisierter Erkennung angesprochen worden. In beiden Fallen sind Altersabschatzung
und Nacktheitserkennung von besonderer Bedeutung. Dementsprechend haben wir am Ende der
Studie einen Exkurs zum Thema eingefligt, welcher primar die Unterstiitzung bei der Sichtung von

potenziell kinderpornografischem Material adressiert.
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CNN
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FNR
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KNN

MAE

Neuron
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GUtemaB fir Klassifikationsalgorithmen. Misst den Anteil der korrekt klassifizier-

ten Beispiele an der Gesamtmenge. 37

Wert, der in einer Berechnung zu Verzerrung fihrt. 24

Thematisch abgetrennter Bereich eines Chat-Forums. In einem Chat-Forum
Uber PKWs konnten z.B. verschiedene Chatrooms zu diversen PKW-Herstellern

existieren. 15

Abk. fir »Convolutional Neural Network«. Spezielle Art eines KNN, das ins-
besondere fir die Verarbeitung statischer Daten wie Bilder geeignet ist. 25, 38,
39,42,44

Teilgebiet der Informatik, welches sich mit der maschinellen Erkennung bzw.
Interpretation von Bild- und Videomaterial beschéaftigt. 24, 38, 42

Abk. fir »False Negative Rate« (Falsch-Negativ-Rate). Anteil der durch einen bi-
naren Klassifizierer falschlicherweise als negativ klassifizierten positiven Beispiele
an der Gesamtmenge aller positiven Beispiele. 23, 30

Abk. fur »False Positive Rate« (Falsch-Positiv-Rate). Anteil der durch einen bina-
ren Klassifizierer falschlicherweise als positiv klassifizierten negativen Beispiele an
der Gesamtmenge aller negativen Beispiele. 23, 30, 33, 36, 37, 46

Pixel (Bildpunkt), das von einem Algorithmus als hautfarben klassifiziert wurde.
30

Abk. fir »KUnstliches Neuronales Netz«. Ein den Rechenprinzipien des Gehirns
nachempfundenes Konstrukt aus mathematischen Funktionen, welches anhand
von Trainingsdaten lernen kann, bestimmte Muster zu erkennen. 24, 25, 54, 55,
63

Abk. fir »Mean Absolute Error« (mittlerer absoluter Fehler). GlitemaB fir
Regressionsalgorithmen. Gibt die durchschnittliche betragsmaBige Abweichung
vom Zielwert an. 42

Im Kontext von Deep Learning: Mathematische Funktion, welche gewichtete
Eingangswerte entgegennimmt. Wird durch diese ein bestimmter Schwellwert
Uberschritten, erzeugt eine Aktivierungsfunktion einen Ausgangswert, welcher
wiederum an ein folgendes Neuron als Eingangswert weitergegeben werden
kann. 24
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Padokriminalitat

Regression
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TPR
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Pseudonym, unter welchem sich eine Person in einem Chat-Forum, Online-Spiel

oder Messenger zu erkennen gibt. 11, 15, 19

Abk. fir »Not Safe For Work«. Bezeichnung fir Bilder oder andere digitale
Medien, welche fur das Arbeitsumfeld unangemessene Inhalte (insbesondere
Nacktheit oder sexuell anstoBige Darstellungen) enthalten. 28, 29, 38

Beschreibt verallgemeinernd die sexuelle Ausbeutung von Kindern (z.B. durch

sexuellen Missbrauch, Kinderprostitution oder Kinderpornografie). 10, 51

Verfahren, um mittels Statistik oder maschinellem Lernen eine Zielfunktion in
Abhangigkeit gegebener Merkmale zu ermitteln. 42

Abk. fir »True Negative Rate« (Richtig-Negativ-Rate). Anteil der durch einen
binaren Klassifizierer korrekt als negativ klassifizierten Beispiele an der Gesamt-

menge aller negativen Beispiele. 23, 35
Abk. fir »True Positive Rate« (Richtig-Positiv-Rate). Anteil der durch einen bina-
ren Klassifizierer korrekt als positiv klassifizierten Beispiele an der Gesamtmenge

aller positiven Beispiele. 23, 33, 35, 37, 46

Einzelnes Element einer Trainingsmenge. 22
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§ 176 StGB: Sexueller Missbrauch von Kindern [Stand: 17.01.2015]
(1) Wer sexuelle Handlungen an einer Person unter vierzehn Jahren (Kind) vornimmt oder an sich
von dem Kind vornehmen l3sst, wird mit einer Freiheitsstrafe von sechs Monaten bis zu zehn

Jahren bestraft.

(2) Ebenso wird bestraft, wer ein Kind dazu bestimmt, daB3 es sexuelle Handlungen an einem Drit-
ten vornimmt oder von einem Dritten an sich vornehmen lasst.

(3) In besonders schweren Féllen ist auf Freiheitsstrafe nicht unter einem Jahr zu erkennen.
(4) Mit Freiheitsstrafe von drei Monaten bis zu funf Jahren wird bestraft, wer
1. sexuelle Handlungen vor einem Kind vornimmt,

2. ein Kind dazu bestimmt, dass es sexuelle Handlungen vornimmt, soweit die Tat nicht nach
Absatz 1 oder Absatz 2 mit Strafe bedroht ist,

3. auf ein Kind mittels Schriften (§ 11 Absatz 3) oder mittels Informations- oder Kommunika-
tionstechnologie einwirkt, um

a) das Kind zu sexuellen Handlungen zu bringen, die es an oder vor dem Tater oder einer
dritten Person vornehmen oder von dem Tater oder einer dritten Person an sich vor-
nehmen lassen soll, oder

b) um eine Tat nach § 184b Absatz 1 Nummer 3 oder nach § 184b Absatz 3 zu begehen,
oder

4. auf ein Kind durch Vorzeigen pornografischer Abbildungen oder Darstellungen, durch Ab-
spielen von Tontragern pornografischen Inhalts, durch Zuganglichmachen pornografischer
Inhalte mittels Informations- und Kommunikationstechnologie oder durch entsprechende
Reden einwirkt.

(5) Mit Freiheitsstrafe von drei Monaten bis zu fUnf Jahren wird bestraft, wer ein Kind fir eine Tat
nach den Absatzen 1 bis 4 anbietet oder nachzuweisen verspricht oder wer sich mit einem

anderen zu einer solchen Tat verabredet.

(6) Der Versuch ist strafbar; dies gilt nicht fir Taten nach Absatz 4 Nr. 3 und 4 und Absatz 5.
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§ 184c StGB: Verbreitung, Erwerb und Besitz jugendpornografischer Schriften
[Stand: 27.01.2015]

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer

1. eine jugendpornografische Schrift verbreitet oder der Offentlichkeit zuganglich macht;
jugendpornografisch ist eine pornografische Schrift (§ 11 Absatz 3), wenn sie zum Gegen-
stand hat:

a) sexuelle Handlungen von, an oder vor einer vierzehn, aber noch nicht achtzehn Jahre

alten Person oder

b) die Wiedergabe einer ganz oder teilweise unbekleideten vierzehn, aber noch nicht
achtzehn Jahre alten Person in unnaturlich geschlechtsbetonter Kérperhaltung,

2. es unternimmt, einer anderen Person den Besitz an einer jugendpornografischen Schrift,

die ein tatsachliches oder wirklichkeitsnahes Geschehen wiedergibt, zu verschaffen,

3. eine jugendpornografische Schrift, die ein tatsachliches Geschehen wiedergibt, herstellt
oder

4. eine jugendpornografische Schrift herstellt, bezieht, liefert, vorratig halt, anbietet, bewirbt
oder es unternimmt, diese Schrift ein- oder auszufihren, um sie oder aus ihr gewonnene
Stlcke im Sinne der Nummer 1 oder 2 oder des § 184d Absatz 1 Satz 1 zu verwenden
oder einer anderen Person eine solche Verwendung zu erméglichen, soweit die Tat nicht
nach Nummer 3 mit Strafe bedroht ist.

(2) Handelt der Tater in den Fallen des Absatzes 1 gewerbsmaBig oder als Mitglied einer Bande,
die sich zur fortgesetzten Begehung solcher Taten verbunden hat, und gibt die Schrift in den
Fallen des Absatzes 1 Nummer 1, 2 und 4 ein tatsachliches oder wirklichkeitsnahes Geschehen
wieder, so ist auf Freiheitsstrafe von drei Monaten bis zu funf Jahren zu erkennen.

(3) Wer es unternimmt, sich den Besitz an einer jugendpornografischen Schrift, die ein tatsach-
liches Geschehen wiedergibt, zu verschaffen, oder wer eine solche Schrift besitzt, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(4) Absatz 1 Nummer 3, auch in Verbindung mit Absatz 5, und Absatz 3 sind nicht anzuwenden
auf Handlungen von Personen in Bezug auf solche jugendpornografischen Schriften, die sie
ausschlieBlich zum persénlichen Gebrauch mit Einwilligung der dargestellten Personen her-

gestellt haben.

(5) Der Versuch ist strafbar; dies gilt nicht fir Taten nach Absatz 1 Nummer 2 und 4 sowie Absatz
3.

(6) § 184b Absatz 5 und 6 gilt entsprechend.
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B Weiterfiihrende Informationsquellen

Dieser Anhang listet weiterfihrende Informationsquellen zu den Themen Sexting, Cybergrooming

sowie Kinderpornografie auf.

Online-Beratungsangebote fiir Kinder, Jugendliche und Eltern

gegen-missbrauch e.V. http:/Avww.gegen-missbrauch.de
Innocence in Danger e.\V. http:/Awww.innocenceindanger.de
Projekt SCHAU HIN! https://www.schau-hin.info
Saferinternet.at https://www.saferinternet.at

Save Me Online http:/Awvww.nina-info.de/save-me-online
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C Maschinelles Lernen

Maschinelles Lernen (ML) ist ein Kerngebiet der kinstlichen Intelligenz (KI), welches dem Bereich
der angewandten Informatik zuzuordnen ist. Vereinfacht gesprochen beschaftigt sich ML mit

der Generierung von Wissen aus Daten und lasst sich in die folgenden vier Teilgebiete einteilen:
liberwachtes, semiliberwachtes, uniiberwachtes sowie bestdrkendes Lernen. Die Kategorie
»Uberwachtes Lernen« spielt, hinsichtlich der diskutierten Losungsstrategien in dieser Studie, eine
wichtige Rolle. Sie stellt das popularste Teilgebiet des MLs dar, zu dem seit Jahrzehnten intensiv ge-
forscht wird, und ist Gegenstand einer Vielzahl von Losungen, die in der Industrie und Wirtschaft
branchenunabhdngig eingesetzt werden. Zu den wichtigsten Vertretern des Uberwachten Lernens
zahlen die Klassifikation, Regression und Anomalieerkennung. Deep Learning hingegen re-
prasentiert einen Spezialfall des MLs, welcher sich allen vier Teilgebieten zuordnen lasst. Im Folgen-
den werden die genannten Disziplinen vorgestellt, die eine Anwendung in dieser Studie finden.

C.1 Klassifikation

Klassifikation' ist der bedeutendste und popularste Teilbereich des MLs. Hintergrund der (com-
putergestitzten) Klassifikation ist es, die elementare Fahigkeit eines Menschen nachzuahmen,
unbekannte Objekte oder Subjekte hinsichtlich einer festgelegten Menge von Kategorien (ab hier
Klassen genannt) zuzuordnen. Die Nachahmung erfolgt i. d. R. automatisch, sodass dadurch die
Klassifikation groBer Mengen an Daten bewaltigt werden kann — eine Aufgabe, die ein Mensch,
im Hinblick auf Aufwand und Kosten, nicht alleine bewaltigen kann.

Das Prinzip der automatisierten Klassifikation beruht darauf, aus Erfahrungen zu lernen. Umge-
setzt wird dies, indem aus bereits bekannten? Daten ein Modell erlernt wird, das die Beziehung
zwischen den Daten und ihre dazugehérigen Klassen beschreibt. AnschlieBend wird das konstru-
ierte Modell eingesetzt, um ungesehene Daten, fir die keine Klassen vorliegen, zu klassifizieren.
Ein ML-Algorithmus, der dies bewerkstelligt, wird Klassifikator genannt. Die Daten, die ein
Klassifikator bendtigt, um daraus ein Modell zu erlernen, werden Trainingsdaten genannt. Das
von einem Klassifikator generierte Modell besteht im Wesentlichen aus einem Regelwerk, welches
exakt beschreibt, wie die unbekannten Daten auf Basis der darin befindlichen Merkmale zu klassi-
fizieren sind. Je nach eingesetztem Klassifikationsverfahren variieren die erzeugten Modelle bezlig-
lich ihrer Form. So kann ein Modell etwa einen Schwellwert, eine Wahrscheinlichkeitsverteilung,
eine Menge von Entscheidungsbaumen oder eine Hyperebene in einem Merkmalsraum darstellen.
Der gemeinsame Nenner von ML-Modellen ist es, Entscheidungsgrenzen zu definieren, die fest-
legen, ab wann ein unbekanntes Datum einer vordefinierten Klasse zugeordnet wird.

1 In den Medien werden oft beide Begriffe ML und Klassifikation falschlicherweise synonym verwendet. Klassifika-
tion ist ein Teilgebiet von ML.

2 Im Fachjargon wird hier von gelabelten Daten gesprochen, also solche Daten, die bereits eine Klassenzuordnung
besitzen.
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In der Praxis existiert eine Vielzahl von Szenarien, die sich mithilfe von Klassifikationsverfahren 16-
sen lassen. Allerdings muss zuerst eingegrenzt werden, um welches Klassifikationsproblem es sich
konkret handelt. Die Identifikation des Klassifikationsproblems richtet sich in erster Linie danach,
wie viele Klassen in einem gegebenen Szenario vorliegen. In ML werden primar drei Klassifikations-

probleme unterschieden, die nachfolgend beispielhaft vorgestellt werden.

Unére Klassifikationsprobleme: Unare Klassifikationsprobleme haben zahlreiche Anwendungs-
szenarien, beispielsweise in der Biometrie. Ein Szenario aus dieser Domane ware etwa einen
legitimen Benutzer B eines Gerats zu erkennen, beispielsweise durch einen Iris-Erkenner, der zum
Entsperren eines Smartphones dient. Hier mussen Trainingsdaten von B gesammelt werden (im
Beispiel also Bilder der Augen von B), aus denen Merkmale abgeleitet werden, die B beschreiben.
Nachdem geeignete Merkmale bestimmt wurden, muss ein Modell konstruiert werden, um B zu
einem beliebigen Zeitpunkt® zu erkennen und somit das Smartphone zu entsperren. Die Beson-
derheit unarer Klassifikationsprobleme ist, dass hier ausschlieBlich Trainingsdaten einer Klasse c,
existieren (im Beispiel die Augenbilder von B). Die Aufgabe besteht darin, unbekannte Daten, die
¢, angehdren, als solche zu erkennen und dagegen alle anderen Daten, die ¢, nicht angehéren,
zurlickzuweisen (siehe Abbildung C.1). Um unare Klassifikationsprobleme zu identifizieren, kann
folgende Faustregel betrachtet werden: Gilt es eine Klasse zu erkennen oder abzuweisen, so
handelt es sich hochstwahrscheinlich um ein unares Klassifikationsproblem. Zu den bekanntes-
ten Verfahren, mit deren Hilfe unare Klassifikationsprobleme geldst werden kénnen, zahlen z.B.
»0ne-Class Support Vector Machine«, »Local Outlier Factor« oder auch »AutoEncoder«, die eine
spezielle Form von neuronalen Netzen darstellen. Mehr Uber Neuronale Netze wird im Kapitel C.2
erlautert.

Merkmal 2
A

Unbekanntes c1= O
Datum

Entscheidungsgrenze l\_

Entscheidung: Die duRere Distanz d, ist kiirzer als die
innere Distanz d,, daher wird das unbekannte Datum
der einzigen vorliegenden Klasse ¢, zugewiesen.

+—+—+—> Merkmal 1

Alle Daten, die derKlasse
€4 nicht angehoren

Binare Klassifikationsprobleme: Binare Klassifikationsprobleme liegen dann vor, wenn zu einem
unbekannten Datum eine Auswahl zwischen zwei Klassen ¢, und ¢, besteht. Ein bindres Klassi-
fikationsszenario wére etwa zu unterscheiden, ob ein Foto F zu der Klasse ¢, = »Erotik« oder ¢, =

»Pornografie« gehort. Die Entscheidungsgrenze, ob das Datum zu ¢, oder ¢, zugewiesen wird, ist

3 Soll das Smartphone zur nachtlicher Stunde entsperrt werden, so sollten die Trainingsdaten auch solche Fotos ent-
halten, die unter entsprechenden Lichtbedingungen aufgenommen wurden.

20

Abbildung C.1:
Ein beispielhaftes unéres Klassifika-

tionsproblem, adaptiert aus [90].
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abhéngig davon, ob Merkmale der einen oder anderen Klasse Uberwiegen (siehe Abbildung C.2).
In dem Beispiel von F ware c, die korrekte Wahl, sofern F erotische jedoch nicht pornografische

Darstellungen enthalten wirde.

Merkmal 2 , )

A
Cy= O

Entscheidung: Je nachdem, in welchem Bereich des separierten
Raums sich das unbekannte Datum befindet, wird die jeweilige

Klasse (hier ¢1) zugewiesen.

Merkmal 1

Manche unare Klassifikationsprobleme kénnen als binare Probleme aufgefasst und modelliert wer-
den. So wird in der Praxis z.B. Spam-Erkennung i.d.R. als bindres Klassifikationsproblem betrachtet.
Binare Klassifikationsprobleme konnen mit einer Vielzahl von ML-Verfahren gel6st werden, z.B.
»Support Vector Machines«, »Logistic Regression« oder auch »Perzeptron«. Letzterer reprasentiert
im Wesentlichen ein einzelnes Neuron, das Daten linear separieren kann (siehe Abbildung C.4).

N-dre Klassifikationsprobleme: N-are Klassifikationsprobleme haben in der Praxis eine breite
Anwendung und liegen dann vor, wenn n Klassen c,, ¢,, ..., ¢, zur Auswahl stehen. Ein Beispiel
flr ein n-ares Klassifikationsproblem (im Kontext von Cybergrooming) ware etwa die Altersbe-
stimmung einer Person ausgehend von naturlicher Sprache. So muss hier als Datengrundlage eine
Menge von Texten bzw. Textfragmente, wie z. B. Chat-Verlaufe vorliegen, deren Klassen Altersstu-
fen reprasentieren. Die Altersstufen kénnen dabei entweder als fortlaufende Jahre (z.B. 27, 28, 30,
...) oder als Jahresintervalle (z.B. [20 - 30], [31 - 40], ...) angegeben werden. Ein anderes Szenario,
welches ebenfalls in Sexting Anwendung findet, ist die Klassifikation von pornografischen Bildern
hinsichtlich der dargestellten Korperteile. In beiden Szenarien bestimmt der Klassifikator diejenige
Klasse, die am ehesten fir ein unbekanntes Datum in Frage kommen kénnte (siehe Abbildung
C.3). Dies geschieht oftmals anhand einer Aggregation (z.B. Mittelwert, Median, Minimum oder
Maximum) bezlglich bestimmter Werte wie Gewichte, Wahrscheinlichkeiten, Fehlerraten oder
Ahnlichkeitswerte. Gangige Ansatze, die sich fir das Lésen von n-dren Klassifikationsproblemen
eignen, sind beispielsweise traditionelle ML-Verfahren wie »Random Forests«, »Support Vector
Machines«, »Naive Bayes« oder »k Nearest Neighbours«, aber auch modernere Verfahren wie
etwa mehrschichtige »Feed-Forward-Netze«, die in der Praxis vielversprechende Ergebnisse liefern

konnen.
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Abbildung C.2:
Ein beispielhaftes bindres Klassifika-

tionsproblem.
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Merkmal 2

A O ci=@
1 O c2=Q
I 90 g0 |28

Mehrheitsentscheidung: Unbekanntes
Datum wird, hinsichtlich seiner nachsten
Nachbarn, der Klasse ¢4 zugewiesen

+—+—+—+—+—+—+—+—+—+—> Merkmal 1

Regression ist ein weiterer wichtiger Bereich innerhalb von ML und ist sehr eng mit der Klassifika-
tion verwandt. So lassen sich viele Klassifikationsverfahren leicht modifizieren, um eine Regression
zu ermoglichen. Umgekehrt lassen sich wiederum Regressionsverfahren mit einer kleinen Anpas-
sung in Klassifikationsverfahren umwandeln. Es bleibt also zu klaren, was den Unterschied beider
Disziplinen ausmacht. Tatsachlich liegt der Unterschied im Detail: Klassifikationsalgorithmen liefern
stets als Resultat, hinsichtlich unbekannter Daten, eine Einteilung in diskrete Klassen (z.B. Natio-
nalitdt — {deutsch, englisch, deutsch, ...}). Die Ausgabe von Regressionsverfahren sind dagegen
kontinuierlich (z.B. Alter — {28.5, 29.2, 30.1, ...}). Bildlich gesprochen kann Regression auch wie
folgt verstanden werden: Es wird mithilfe eines Modells versucht, Daten bestmoglich zu beschrei-
ben (etwa indem z. B. eine Gerade oder Kurve durch eine Punktwolke gelegt wird), wahrend in
der Klassifikation dagegen versucht wird, die Punktwolke, die die Daten beschreibt, in eine oder
mehrere Klassen einzuteilen.

Im Rahmen dieser Studie wird ein Regressionsverfahren basierend auf einem neuronalen Netzwerk

vorgestellt, mit dessen Hilfe das ungefahre Alter eines Cyber-Groomers vorhergesagt werden kann.

92

Abbildung C.3:
Ein beispielhaftes n-dres Klassifika-

tionsproblem.

Abbildung C.4:

Schematische Darstellung eines
kunstlichen Neurons. Die Eingangs-
werte x, bis x_werden jeweils mit
den Gewichten w, bis w_multipli-
ziert. Die Produkte x; - w, sowie der
Bias b werden aufsummiert und die
Aktivierungsfunktion « bildet die
Summe der Eingangswerte schlieB3-

lich auf einen Ausgangswert y ab.
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C.2 Deep Learning (tiefe neuronale Netze)

Im Bereich des Maschinellen Sehens (Computer Vision) haben sich in jingster Vergangenheit
klnstliche neuronale Netze (kurz NN genannt) als duBerst erfolgreich erwiesen. Diese bestehen,
ahnlich zu den Neuronenverbindungen im Gehirn, aus einer Vielzahl miteinander verknipfter
Recheneinheiten, welche bei bestimmten Eingangssignalen aktiviert werden und das Signal an die
nachste Schicht weiterleiten. Einzelne Recheneinheiten werden als kiinstliche Neurone bezeichnet.
Der Aufbau eines Neurons ist schematisch in Abbildung C.4 dargestellt. Jedes kiinstliche Neuron
erhalt eine Anzahl von Eingangssignalen x,, die mit entsprechenden Gewichten w, multipliziert
werden. Je nachdem, wo sich das Neuron innerhalb des neuronalen Netzes befindet, kdnnen die
Eingangssignale dabei entweder von Vorgangerneuronen oder von der Eingabeschicht (engl. »in-
put layer«) stammen. Der Eingangswert b (engl. »bias«) dient als zusatzlicher Korrekturwert. Uber-
schreitet die Summe der Produkte x, - w, und b einen bestimmten Schwellwert, so gibt das Neuron
Uber eine Aktivierungsfunktion ¢ ein Ausgangssignal y aus. Dieses dient, je nachdem wo sich das
Neuron innerhalb des NNs befindet, entweder als Eingangssignal seiner Nachfolgerneuronen oder
als Ausgabe des NNs. Ist Letzteres der Fall, so wird das Ausgangssignal y, welches eine reellwerti-
ge Zahl darstellt, i. d. R. diskretisiert, um eine Klassenentscheidung abzubilden, oder so belassen,
wie es ist, um eine Regression zu ermoglichen. Sowohl die Gewichte w,, als auch der Bias b sind
trainierbare (also veranderliche) Parameter eines Neurons, die wahrend eines Lernprozesses mit
Trainingsdaten angepasst werden. Diese Anpassung der Parameter fUhrt letztlich dazu, dass das

NN die Erkennung bestimmter Muster »erlernt«.

Innerhalb eines NNs sind die Neuronen in aufeinanderfolgenden Schichten angeordnet. So ist in

jedem Fall eine Eingabeschicht zur Entgegennahme von Daten (z. B. Bilder) in das Netz vorhanden

sowie eine Ausgabeschicht, die die Eingabedaten einer oder mehreren Klassen zuordnet. Zwischen  Abbildung C.5:

Eingabe- und Ausgabeschicht befinden sich sogenannte versteckte Schichten (engl. »hidden lay- Aufbau eines einfachen NNs mit nur

er«), die fur die Mustererkennung verantwortlich sind. Abbildung C.5 veranschaulicht schematisch einer versteckten Schicht. Die einzel-

den Aufbau eines einfachen NNs mit einer versteckten Schicht. nen Kreise symbolisieren Neuronen,
wéhrend die Pfeile die Vlerknipfun-

gen der Neuronen untereinander
Einga be- Ve I’Steckte Ausgabe— angeben. Die Eingabeschicht nimmt
SCh | Cht SCh | Cht 5C h |Cht in diesem Beispiel drei Merkmale (im

Fachjargon Features genannt) x,,
x, und x, entgegen und gibt (ber
die Ausgabeschicht zwei Werte

y1 zurlick. Diese kénnen durch einen

sogenannten 1-aus-n-Code oder
auch die One-Hot-Kodierung (y, =
}/2 1,y,=0)und (y, =0, y,=1) zwei

verschiedene Klassen (z. B. »Hund«

und »Katze«) reprasentieren. Die
Bias-Eingénge der einzelnen Neuro-
nen sind hier zwecks Uberschaubar-

keit nicht dargestellt.
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Enthalt ein NN eine groBere* Anzahl versteckter Schichten, so wird diese oft als tiefes NN (engl.

»deep neural network«) bezeichnet. Dieser Begriff wird heute oftmals synonym zum Begriff Deep

Learning verwendet. Eine Vielzahl moderner NNs gehort dieser Kategorie an, so auch die so-

genannten faltenden NNs » Convolutional Neural Networks« (CNNs), welche seit wenigen Jahren

als Industriestandard im Bereich des Maschinellen Sehens gelten. Hierbei handelt es sich um eine

besondere Form von NNs, die zur Verarbeitung statischer Daten wie z. B. Bildern® geeignet sind. So

werden zusammenhangende Pixelbereiche eines Bildes auf das Vorhandensein gelernter Merkmale

hin untersucht, was zu guten Ergebnissen bei der Erkennung von Bildinhalten fihrt. Das Lernen

sowie die Erkennung von Objekten in Bildern erfolgt bei einem CNN hierarchisch. Das bedeutet,

je tiefer eine Schicht innerhalb des Netzes liegt, desto komplexer sind die Bildmerkmale, die sie er-

kennen kann. So werden z. B. in den ersten Schichten verschiedene Arten von Kanten, Farben u.a.

erkannt. Tiefer gelegene Schichten verknipfen benachbarte Kanten zu komplexeren Strukturen

und sind dadurch beispielsweise in der Lage, geometrische Figuren zu erkennen. In den tiefsten

Schichten eines NNs werden schlieBlich ganze Objekte erfasst und die Ausgangsschicht nimmt die

letztendliche Klassifikation des Bildes vor. Abbildung C.6 verdeutlicht, wie unterschiedliche CNN- Abbildung C.6:

Schichten Merkmale mit zunehmender Komplexitat erkennen kénnen [91]. Bildmerkmale, die durch ein CNN
in aufeinanderfolgenden Schichten
gelernt wurden. Wéhrend Layer

1 lediglich auf bestimmte Kanten
und Farben anspricht, sind die von
Layer 2 erkannten Merkmale bereits
deutlich komplexere geometrische
Gebilde. In Layer 3 sind bereits

Gesichter oder Gesichtsbereiche zu

erkennen. Quelle: [91].

C.3 GUtemaBe in Machine Learning

Um die Gute von ML-Modellen bewerten zu kdnnen, existieren zahlreiche Evaluierungsmoglich-
keiten, wobei sich die Wahl aus verschiedenen Faktoren zusammensetzt. So muss zunachst fest-
gehalten werden, ob ein Klassifikations-, Regressions- oder ein anderweitiges Verfahren evaluiert
werden soll. Weiterhin muss ein adaquates Verfahren bestimmt werden, um die Prognosefahigkeit
des zu trainierenden Modells bestimmen zu konnen. AuBerdem muss in Abhdngigkeit der Klassen-
verteilung bezuglich der Datengrundlage ein geeignetes (bzw. robustes) Evaluierungsmal3 ausge-
wahlt werden.

Im Folgenden beziehen wir uns zunachst auf die Evaluierung von Klassifikations- und anschlieBend

auf Regressionsverfahren.

4 In der Paxis existieren NNs mit mehreren Tausenden versteckten Schichten.

5 Jenseits von Bildern haben sich CNNs auch fur Texte als nltzlich erwiesen, z. B. im Bereich der Stimmungsanalyse
(engl. »sentiment analysis«).
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Grundlage fr die Evaluierung der meisten unaren, binaren und n-aren Klassifikationsverfahren
stellen vier mogliche Falle dar:

B True Positives (TP): Tatsachlich positive Beispiele, die als positiv klassifiziert wurden.

B True Negatives (TN): Tatsachlich negative Beispiele, die als negativ klassifiziert wurden.

B False Positives (FP): Tatsachlich negative Beispiele, die als positiv klassifiziert wurden.

B False Negatives (FN): Tatsachlich positive Beispiele, die als negativ klassifiziert wurden.

Die vier Falle lassen sich in einer sogenannten Konfusionsmatrix (siehe Abbildung C.7) anordnen
und werden daher auch als » Auspragungen« dieser Matrix bezeichnet. Basierend auf diese Aus-

pragungen lassen sich eine Reihe von Kennzahlen berechnen, wobei wir uns allerdings nur auf

jene (siehe Tabelle C.1) fokussieren, die im Rahmen dieser Studie Anwendung gefunden haben.

Abbildung C.7:
s Eine Konfusionsmatrix, die zur Be-
p— F P T N urteilung der Glte von undren oder
l l bindren Klassifikationsverfahren
-
()

verwendet werden kann. C, und C,

bezeichnen hierbei die zwei Klassen.
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Kennzahl Formel
TP+ TN
Accuracy
TP+ TN + FP + FN
.. TP
Precision (P)
TP + FP
TP
Recall (R) E—
TP + FN
2PR
F, —
P+R
L. TP
True Positive Rate (TPR)
TP + FP
. FP
False Positive Rate (FPR) | ——
FP + TN
Area Under the Curve Flache unterhalb der ROC-Kurve, die aus einer Menge
(AUQ) von (FPR, TPR)-Paaren gebildet ist.

Um die GUte von Verfahren zu bewerten, die auf Regression basieren, sind andere Evaluierungs-
malBe notig. Hintergrund ist, dass bei der Regression keine diskreten Ausgaben wie z. B. »wahr«
oder »falsch« vorliegen, sondern stattdessen kontinuierliche Werte, sodass MafBe bendtigt wer-
den, die damit umgehen kénnen. Zu den zwei bekanntesten Performanzmafen fir regressions-
basierte Verfahren, die auch im Rahmen dieser Studie verwendet werden, zdhlen MSE (engl. Mean
Squared Error) und RMSE (engl. Root Mean Squared Error). Erstere ist definiert als:

% Z(ff - J/f)z

i=1

Hier bezeichnet n die Zahl der existierenden Trainingsdaten, f, den vorhergesagten und y, den
tatsachlichen Wert des i-ten Datenpunkts. Der RMSE hingegen reprasentiert die Wurzel aus der
MSE-Formel.

Neben der Performanz eines ML-Verfahrens stellt dessen »Generalisierungsfahigkeit« mit unge-
sehenen Daten eine weitere zentrale Anforderung dar. Eine optimale Generalisierungsfahigkeit

besteht, wenn ein ML-Verfahren hinsichtlich der Daten weder unter- noch iberangepasst ist.

Zur Verdeutlichung des Problems betrachten wir ein binares Klassifikationsproblem, bei dem ein
ML-Verfahren Hunde- von Katzenbildern unterscheiden soll. Um dies zu realisieren, muss ein
Klassifikationsmodell basierend auf entsprechenden Trainingsdaten konstruiert werden. Eine Uber-

anpassung (engl. »overfitting«) wirde nun dann vorliegen, wenn sich das ML-Verfahren zu viele
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Tabelle C.1:
EvaluierungsmaBe fir ML-Modelle,
die im Rahmen dieser Studie ver-

wendet werden.
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Details (die nicht allesamt relevant sind) in den Trainingsbildern merken wirde. Dazu zahlen z. B.
Anzahl der Schnurrhaare, Verschmutzungen auf dem Fell, Narben oder aber auch der Hintergrund
in den Bildern (die heimische Wohnung bei Katzen oder ein Park/Wald bei Hunden). Ein Klassifi-
kator, der sich auf viele solcher Details fokussiert, um zu seiner Entscheidung zu kommen, wird

es schwer haben, ungesehene Daten zu klassifizieren, in denen jene Details nicht vorkommen. In
diesem Fall wird ein solcher Klassifikator als Uberangepasst bezeichnet. Eine Unteranpassung
(engl. »underfitting«) hingegen liegt vor, wenn sich der Klassifikator viel zu wenige (oder irrelevan-
te) Merkmale merkt, mit denen Hunde von Katzen unterschieden werden kdnnen. Dazu zahlen z.

B. die Fellfarbe oder die Anzahl der Krallen, Ohren oder Beine.

Liegt eine Uber- oder Unteranpassung bei einem Klassifikator vor, so hat dies i. d. R. einen direkten
(negativen) Einfluss auf dessen Performanz bzgl. ungesehener Daten. Ein praxistauglicher Klassi-
fikator bendtigt daher eine verniinftige Auswahl an Merkmalen und muss zudem tolerant genug
sein, wenn sich diese nur unvollstdndig jenseits der Trainingsdaten wiederfinden. Wahrend sich
eine Unteranpassung relativ einfach beheben lasst (einfach mehr bzw. bessere Merkmale betrach-
ten), verlangt die Vermeidung oder Minderung von Uberanpassung andere Strategien, welche

nachfolgend kurz erlautert werden.

Regularisierung: Es existieren unterschiedliche Regularisierungsmechanismen, die dabei hel-

fen konnen, den Grad der Uberanpassung zu senken. Eine populdre Methode, die haufig beim
Trainieren von neuronalen Netzen Anwendung findet, ist z. B. Dropout. Hierbei werden Aktivierun-
gen von zufallig ausgewahlten Neuronen innerhalb der versteckten Schichten eines NNs auf Null
gesetzt und somit »ausgeschaltet«. Dadurch wird das NN gezwungen, sich nicht alles zu merken,
sondern sich nur auf bestimmte Konstellationen von (idealerweise stark diskriminierenden) Merk-
malen zu fokussieren. Eine andere Art von Regularisierung in NNs ist early stopping. Hier wird der
Lernprozess friihzeitig gestoppt, wenn keine (gréBere) Verbesserung des Klassifikationsergebnisses

festgestellt werden kann.

Datenaufteilung: Eine andere Mdglichkeit, die Generalisierungsfahigkeit von ML-Verfahren zu
kontrollieren, ist die Aufteilung der Datenmenge in verschiedene Partitionen, wobei jede einen
anderen Zweck erfillt. Eine gangige Praxis ist es, die Daten in eine Trainings-, Validierungs- und
Testmenge aufzuteilen. Erstere dient dabei dazu, das ML-Verfahren hinsichtlich Modellparameter
zu trainieren (z. B. die Gewichte in einem NN). Eine Validierungsmenge hingegen ist nltzlich, um
sogenannte Hyperparameter (also solche Parameter, die der Benutzer von auBen einstellt, wie z.
B. die Anzahl der versteckten Schichten in einem NN) zu optimieren. Die Testmenge dient letzt-
endlich ausschlieBlich dazu, das ML-Modell (bestehend aus Modell- und Hyperparametern) auf
ungesehenen Daten zu evaluieren. Wenn nun ein ML-Verfahren auf den Trainingsdaten sehr gute
Ergebnisse erzielt, dafiir aber auf der Testmenge schlecht abschneidet, so liegt mit groBer Wahr-
scheinlichkeit eine Uberanpassung vor. Erzielt das ML-Verfahren jedoch bereits auf der Trainings-

menge schlechte Ergebnisse, so liegt wiederum eine Unteranpassung vor.
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FUr den Fall, dass der Umfang der Datenmenge klein ist, kann eine weitere Technik verwendet
werden, die als k-fache® Kreuzvalidierung (engl. k-fold cross validation) bezeichnet wird. Dabei
wird die Datenmenge in k gleich groBe Teilmengen t,, t,, .., t, partitioniert, wobei eine Teilmenge
t als Testmenge und die verbliebenen t,, t, ., ... als Trainingsmenge fungiert. Im nachsten Schritt
reprasentiert t  die Testmenge und die verbliebenen die Trainingsmenge. Dieser Vorgang wird
k-mal wiederholt und die Ergebnisse hinsichtlich der k Aufteilungen gemittelt. Anhand der Klassi-
fikationsfehler, die in jeder Aufteilung entstehen, lasst sich erkennen, ob der Klassifikator zu einer

Uberanpassung neigt.

C.4 Sicherheitsrisiken

Wie alle IT-Systeme sind auch ML-Algorithmen angreifbar und weisen gewisse Schwachstellen auf.
Um Klassifikationsmodelle anzugreifen oder zu manipulieren, gibt es verschiedene Herangehens-
weisen, die in diesem Abschnitt diskutiert werden.

Manipulation von Modellen: Ist nach der Trainingsphase der Lernprozess eines ML-Algorithmus,
z.B. eines NNs, abgeschlossen, konnte ein Angreifer, der Zugang zu dem gespeicherten Modell
erlangt, dieses durch Veranderung der gelernten Parameter manipulieren. Das Modell wirde in der
Folge keine zuverlassige Klassifikation mehr durchfiihren und ware somit unbrauchbar. Ein solcher
Angriff lieBe sich jedoch sehr schnell bemerken. Dass ein Angreifer das gelernte Modell eines NN
jedoch gezielt verandert, um bestimmte Fehlklassifikationen zu erreichen, ist nach derzeitigem
Stand der Wissenschaft sehr unwahrscheinlich, da komplexe NN-Modelle Gber mehrere Millionen
Parameter verfligen, was sie schwer interpretierbar macht. Das Verstandnis der einzelnen Modell-
parameter ist jedoch notwendig, um ein Modell gezielt zu manipulieren. Einfachere ML-Algorith-
men wie z.B. solche, die auf Entscheidungsbaumen basieren, kénnen dagegen durchaus analysiert

und gezielt verandert werden.

Manipulation von Trainings- und Testdaten: Ist ein Angreifer in der Lage, unbemerkt die Trai-
nings- und Testdaten flr das zu lernende Klassifikationsmodell zu manipulieren, kann im schlimms-
ten Fall das gesamte Modell unbrauchbar gemacht werden. Beispielsweise durch das unbemerkte
Hinzufligen von bestimmten Rauschmustern, die durch bloBes Betrachten nicht zu erkennen sind,
kann das Modell so angelernt werden, dass spatere unverfalschte Daten im Produktiveinsatz des
Modells nicht korrekt erkannt werden. Ein solcher Angriff Iasst sich jedoch leicht durch zusatzliche
Tests erkennen, woraufhin ein neues Modell mit unverfalschten Daten generiert werden kann. Er-
setzt der Angreifer gar die gesamten Daten durch eigene oder manipuliert er die Labels der einzel-

nen Beispiele, kann er bewirken, dass ein Modell gelernt wird, welches seinen Zielen entspricht.

Manipulation von Produktivdaten: Anstatt das Modell selbst bzw. die ihm zugrunde liegen-
den Daten zu manipulieren, wie es in den beiden erstgenannten Szenarien der Fall ist, kann ein

Angreifer sich auch lediglich auf die Produktivdaten beschranken, also die Daten, die das gelernte

6 Gebrauchlich sind Werte k = 5 oder k = 10
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Modell in einem konkreten Anwendungsszenario klassifizieren soll. NNs sind aufgrund ihrer hohen
Komplexitat nur schwer interpretierbar, weshalb sie hdufig als Blackboxen behandelt werden,

die zwar gute Klassifikationsergebnisse liefern, wobei jedoch oft nicht hinterfragt wird, wie diese
zustande kommen. Es existieren mittlerweile eigene Forschungszweige, die sich mit der Frage der
Interpretierbarkeit neuronaler Netze sowie deren Tauschung durch leicht veranderte Eingabedaten
auseinandersetzen. Die in der entsprechenden Fachliteratur als »advesarial examples« (zu Deutsch
gegnerische Beispiele) bezeichneten manipulierten Daten unterscheiden sich von den Original-
daten meist nur durch von Menschen kaum oder nicht wahrnehmbare Veranderungen [92]. Ab-
bildung C.8 zeigt, wie durch das Hinzufligen eines Rauschmusters zu einem Bild die Klassifikation

durch ein NN bewusst korrumpiert werden kann.

x +

® sign(V,J(0,x,y)) esign(Ved (6, 2,1))
“panda” “nematode” “gibbon”
57.7% confidence 8.2% confidence 99.3 % confidence

99

Abbildung C.8:

Beispiel fir die Korrumpierung einer
Bildklassifikation durch Hinzufligen
eines Rauschmusters zu einem
Eingabebild. Anstelle der durch das
Neuronale Netz zu erwartenden
Klassifikation als Panda, wird die

Klasse Gibbon zugeordnet [92].
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