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Angewandte Forschung zur IT-Sicherheit braucht den Dialog

zwischen Wissenschaft und Wirtschaft, um anwendungs-
relevante Antworten auf die grundsatzlichen Fragestellungen
zu erhalten: Was sind die aktuellen Herausforderungen fir
[T-Sicherheit und Datenschutz in der Praxis? Was ist fr die
Zukunft zu erwarten? Was kann und soll Technik leisten, wo
sind die Grenzen des Machbaren? Wo braucht es neue Ideen?

Die »Eberbacher Gesprache« des Fraunhofer SIT bieten ein
Forum fir diesen Dialog. Experten aus Wissenschaft und
Wirtschaft treffen sich fir jeweils einen Tag im Kloster Eberbach
und erarbeiten flr ein Thema gemeinsam Antworten auf diese
Fragen. Im September 2011 ging es um »Sicherheit im Cloud
Computing«. Teilnehmer waren

Dr. Harald Ahrens SignCard GmbH
Dr. Thorsten Henkel Fraunhofer SIT
Michael Herfert Fraunhofer SIT
Dr. Michael Kaisser AGT Group (R & D) GmbH
Thomas Koelzer secunet Security Networks AG
Daniel Lentz Deutsche Telekom AG
Prof. Dr. Ahmad-Reza Sadeghi  Fraunhofer SIT/TU Darmstadt
Dr. Jorg Spilker DATEV eG
Prof. Dr. Michael Waidner Fraunhofer SIT/TU Darmstadt
Dr. Steffo Weber Oracle Deutschland GmbH

Die in diesem Papier dargestellten Ergebnisse werden von den
Teilnehmern unterstltzt, stellen aber nicht notwendigerweise
die offizielle Sichtweise des jeweiligen Arbeitgebers dar.






Cloud Computing wird als das IT-Trendthema der nachsten Jahre

gesehen, Marktforscher sagen dem Konzept eine rosige Zukunft
voraus. Der [T-Verband Bitkom errechnete fir Cloud Computing in
Deutschland im Jahr 2010 einen Umsatz von 1,2 Mrd Euro, 2012
soll sich diese Zahl bereits mehr als verdoppeln. Der Nutzen fir
Unternehmen und Behérden klingt verlockend: Mit Cloud Com-
puting konnen IT-Strukturen wesentlich flexibler gestaltet und
somit Kosten eingespart werden. Wer Hard- oder Software sowie
Datenvolumen in die Wolke auslagert, kann Leistungsspitzen
besser handhaben und Kosten fiir Beschaffung und Wartung ein-
sparen.

Trotzdem hat sich das »Rechnen in der Wolke« noch nicht so
flachendeckend durchgesetzt, wie man es angesichts dieser Vor-
teile erwarten kénnte. Mit der Entscheidung, in die Cloud zu
gehen, geben Nutzer einen Teil ihrer Unabhéngigkeit an den
Dienste-Anbieter ab und lagern wertvolle Unternehmensdaten
aus. Dieser Schritt erfordert Vertrauen gegenlber dem Anbieter.
Dieses Vertrauen kann der Anbieter durch eine groBtmagliche
Klarheit und Transparenz seiner Leistungen befordern Bei vielen
Cloud-Diensten bleiben derzeit noch zahlreiche Fragen fir poten-
zielle Nutzer unbeantwortet. Diese Unsicherheiten hindern Unter-
nehmen und Behérden am Schritt in die Cloud.

Herausforderungen

Zum einen fehlt es an Standards, mit denen sich Cloud-Angebote
gut vergleichen lassen: Vielen Cloud-Nutzern ist nicht klar, wie der
Dienste-Anbieter im Detail mit ihren Daten umgeht. Daran schlieBt
sich die Frage nach der [T-Sicherheit an. Wie geschiitzt sind ausge-
lagerte Daten in der Wolke wirklich? Hier fehlen Nachweise, die
Nutzern eine vertrauliche Datenhaltung garantieren und gleich-
zeitig Schutz vor Angriffen von auBen gewahrleisten. Bei Cloud-
Diensten kann es zudem zu Unklarheiten bei Rechtsfragen
kommen, etwa in Bezug auf Datenschutz. Je nachdem, wo der
Anbieter des Dienstes seinen Sitz hat, greifen unterschiedliche
Rechtssysteme, was flr den Nutzer nicht immer transparent ist.

Mitunter sind fur den Cloud-Einstieg auch zusétzliche technische
Aufwendungen notig. So bleibt besonders fir groBe Unter-
nehmen die Frage, ob es sich tatsachlich lohnt, in die Cloud zu

gehen. Ist der Schritt in die Cloud gemacht, bleibt die Frage, was
geschieht, wenn der Cloud-Dienst nicht erreichbar ist. Hier fehlen
Modelle flr einen reibungslosen Cloud-Ausstieg oder -Wechsel.

Fir all diese Probleme und Fragestellungen gibt es bislang noch
zuwenig Pilotprojekte und Erfolgsmodelle, als dass sich allgemein
gultige Regeln oder Handlungsanweisungen daraus ableiten
lieBen.

Lésungsansatze

Unternehmen und Behorden werden Cloud Computing nur nut-
zen, wenn die Angebote ausreichend Sicherheit und Handlungs-
freiheit bieten. Dabei spielt zum einen der Schutz der ausgela-
gerten Daten eine entscheidende Rolle. Zum anderen muss der
gesicherte Zugriff auf Daten und Prozesse gewahrleistet sein.
Um Cloud Computing vertrauenswirdiger und attraktiver fir
Nutzer zu machen, mussen Cloud-Anbieter fir mehr Klarheit
und Verstandlichkeit der Angebote sorgen.

NGtig ist hierflr ein einheitlicher technischer und juristischer
Rahmen, der Vertrauen in Cloud-Angebote schafft: Den Cloud-
Nutzern muss die Sicherheit ihrer Daten gewéhrleistet werden
sowie jederzeit Zugriff auf die eigenen Daten. Dies gilt auch bei
rechtlichen Streitfragen, einem plotzlichen technischen Versagen
oder einem finanziellen Bankrott des Anbieters.

Solche Rahmenbedingungen kénnte eine libergeordnete
Instanz schaffen, etwa ein Zusammenschluss von Cloud-Dienste-
Anbietern oder ein Branchenverband. Dies wirde viele Unsicher-
heiten potenzieller Kunden abbauen.

Der vorliegende Text richtet sich an europaische Unternehmen und
Firmen, die Cloud-Dienste anbieten oder nutzen sowie Betriebe
und Behorden, die sich fir Cloud-Nutzung interessieren und sich
Uber Risiken und Nutzen informieren méchten. Diese Zusammen-
fassung der Eberbacher Gesprache zeigt auf, welche Lésungen
Experten aus Wirtschaft und Forschung fir die gegenwartigen
»Kinderkrankheiten« des Cloud Computing vorschlagen.
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CLoub COMPUTING IST EIN
NUTZUNGSMODELL, DAS AUF BESTEHENDEN UND
ETABLIERTEN IT-TECHNOLOGIEN BERUHT. MIT
CLoubD COMPUTING KONNEN UNTERNEHMEN UND
BEHORDEN IHRE IT-KOSTEN REDUZIEREN UND IHRE
IT WESENTLICH FLEXIBLER GESTALTEN: WER HARD-
ODER SOFTWARE IN DIE CLOUD AUSLAGERT, KANN
LEISTUNGSSPITZEN BESSER ABFEDERN SOWIE
BESCHAFFUNGS- UND WARTUNGSKOSTEN EINSPAREN.
GERADE KLEINE UND MITTELSTANDISCHE UNTER-
NEHMEN KONNEN SICH DADURCH STARKER AUF IHREN
GESCHAFTSZWECK KONZENTRIEREN UND GLEICH-
ZEITIG IHRE IT PROFESSIONALISIEREN.

TROTZ DIESER VORTEILE ZOGERN VIELE UNTERNEH-
MEN NOCH MIT DEM SCHRITT IN DIE CLouD. EIN
WICHTIGER GRUND HIERFUR SIND OFFENE FRAGEN
ZU IT-SICHERHEIT, DATENSCHUTZ UND RECHTLI-
CHER HAFTUNGSFRAGEN.






Cloud Computing wird gegenwartig so viel diskutiert wie kein

anderer IT-Trend, doch was sich genau hinter dem Begriff der
»Cloud« verbirgt, bleibt oft nebulds. Eine schlissige und aner-
kannte Definition dessen, was Cloud Computing ist, gibt das
US-amerikanische National Institute of Standards and
Technology NIST. Danach charakterisieren fiinf wesentliche
Merkmale das Konzept:

1. Der Nutzer kann sich selbst bedienen

Kunden eines Cloud-Dienstes kdnnen Ressourcen wie Rechen-
zeit oder Speicherplatz anfordern und bekommen diese auto-
matisch zugeteilt, ohne dass ein Servicemitarbeiter das veran-
lassen musste.

2. Nutzer haben Zugriff liber Standardnetzwerke

Nutzer kdnnen auf die Ressourcen, die der Cloud-Anbieter zur
Verfligung stellt, ausschlieBlich Gber Computernetzwerke zu-
greifen. Deshalb kénnen Standardmechanismen benutzt
werden und der Cloud-Dienst ist sowohl vom Smartphone als
auch vom Arbeitsplatzrechner aus zu erreichen.

3. Nutzer teilen sich Ressourcen

Die Ressourcen, die der Cloud-Anbieter bereitstellt, sind nicht
einzelnen Kunden fest zugeteilt, sondern kénnen je nach Be-
darf abgezogen oder aufgestockt werden. Diese Ressourcen
konnen sich auch auf ein und demselben Gerat befinden,
sodass verschiedene Anwendungen unterschiedlicher Nutzer
dieselben Ressourcen nutzen (Multi-tenancy-Prinzip). Der
Nutzer indes weil3 nicht, wo sich seine Daten, Dienste, Server
etc. geografisch befinden.

Diese Standortunabhangigkeit erlaubt es dem Cloud-Anbieter,
seine Dienste sehr kostenguinstig anzubieten. Denn er kann
seine eigenen physischen Ressourcen effizienter ausnutzen als
bei einer statischen Ressourcenzuteilung. Unter Umstanden
kann der Cloud-Dienstleister die Standortunabhdngigkeit auch
einschranken, sodass Ressourcen nur von einem bestimmten
Standort oder Gebiet bezogen werden.

4. Nutzer bleiben flexibel

Ein Cloud-Nutzer kann gemietete Ressourcen schnell und ein-
fach reduzieren oder erweitern, je nach aktuellem Bedarf. Dies
kann auch automatisch geschehen, sodass Ressourcen — aus
Sicht des Nutzers — praktisch unbegrenzt erscheinen und zu
jeder Zeit nachgekauft werden kénnen.

5. Transparenz bei Kosten und Verbrauch

Ein Cloud-Anbieter kontrolliert und misst Gber seine Systeme
standig den Ressourcenverbrauch, beispielsweise in Gigabyte
fur Speicherplatz oder in Megabit fir Netzwerkbandbreite.
Diese standige Messung und Uberwachung des Verbrauchs
dient der Transparenz — flr den Nutzer werden so die Kosten
ersichtlich, fir den Anbieter die Auslastung seiner Ressourcen.
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Standards & Vertrauen Rechts- Wirtschaftlichkeit Abhangigkeit &
Transparenz sicherheit Kontrollverlust

Cloud Computing birgt viele Chancen fir Unternehmen und
Behorden, doch zurzeit gibt es noch viele Unsicherheiten, die
potenzielle Kunden abschrecken.

Zu den zentralen Herausforderungen zahlt insbesondere die
[T-Sicherheit. Damit verbunden sich technische, juristische und
wirtschaftliche Aspekte, die auf den folgenden Seiten naher
beleuchtet werden. Ein weiterer Punkt, der Kunden vom Schritt
in die Cloud abhalt, ist die Abhangigkeit von einem Cloud-
Anbieter. Bislang ist noch nicht allgemeinglltig geregelt, wie
ein Anbieter-Wechsel reibungslos vonstatten gehen kann. Ein
Hindernis ist auch der Kontrollverlust Uber in die Cloud ausgela-
gerten Daten, den Cloud-Kunden hinnehmen mussen.

13



KLARE MASSSTABE ZUM
THEMA CLOUD FEHLEN

_____________________________________ \
~q--- 3
i \
i 1
i 1
i ]
]
: [}
i '
- ’
1
1
1
! ~ d’
! S-q---"
1 1
1 1
1 1
1 1
1 1
1 1
1 1
. 1 1
" 1
1
o :
u':h 1
1
1
1
1
1
1
1
T 1
AN .
- : !
s,
n._‘“_';) :_--‘ Ty
i e N
e . ‘\\ \h..‘.:_\\;.c_
- e =

o

%
Fat

3111 ‘T.“‘\U

\‘\“uﬁ&j\\\\\%\\“\ » &g %% ‘
N SR

CUUVAAARINARY o
\Q\\\\ \ | \\\\;\“, Ayt

N LATEVLANARTWY
A U S WA T L
mﬁ]mmm O N

e v -

i i PRI AR A AL AL

LR .

RIRLTRLRLAERAY



2 HERAUSFORDERUNGEN

2.1 STANDARDS UND TRANSPARENZ

Potenziellen Cloud-Nutzern ist nicht immer klar, was sie fur ihr
Geld bekommen. Leistungsbeschreibungen und Servicemerk-
male der einzelnen Cloud-Anbieter entsprechen keiner allge-
meinen Norm oder einem vergleichbaren Richtwert. Dadurch
koénnen Nutzer nur schwer erkennen, wo die Unterschiede
einzelner Cloud-Angebote liegen.

Grundsétzlich ist detailliertes Wissen dariiber, wie eine Cloud
arbeitet, nicht erforderlich — Autofahrer wissen in der Regel
auch nicht genau, wie ihr Wagen und dessen Motor funktion-
ieren und kénnen das Auto dennoch problemlos benutzen.
Auch lassen sich Fahrzeuge verschiedener Hersteller anhand
standardisierter Merkmale wie Kraftstoffverbrauch, Leistung
oder CO,-AusstolB leicht vergleichen. Fiir Cloud Computing
fehlen noch ahnliche Erfahrungswerte, akzeptierte Ver-
gleichsmodelle sowie allgemeine, einheitliche Standards
und Merkmale, an denen sich Kunden orientieren konnen. Fir
einzelne Dienstmerkmale wie Sicherheit und Funktionalitat, gibt
es keine verbindlichen Richtwerte oder Skalen. Deshalb
lassen sich Angebote verschiedener Cloud-Dienstleister schwer
vergleichen.
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VERTRAUEN

Gegenseitigkeit, Kompetenz,
Vergleichbarkeit, Wohlwollen,
Integritat, Berechenbarkeit,
Sicherheit, Einbindung, Offen-
heit mit Informationen, Erreich-
barkeit. Zehn Faktoren, die das
Vertrauen in Teams erhohen
und auch im Kundenverhaltnis
wichtig sind. Die Grafik zeigt ein
Beispiel, wie hoch oder niedrig
die einzelnen Komponenten

ausgepragt sein kénnen.
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Quellen: www.ecbproject.org/the-ten-criteria-for-trust/the-ten-criteria-for-trust; www.worldwork.biz/legacy/www/docs2/te



2 HERAUSFORDERUNGEN

2.2 MANGELNDES VERTRAUEN

Unternehmen oder Behdrden, die Cloud-Angebote nutzen, be-
sitzen wesentlich weniger Informationen Gber ihre Daten und
deren Sicherheit als der Anbieter. Sicherheitsgarantien, die bis-
lang haufig auf Selbsteinschatzungen der Anbieter beruhen,
sind kaum nachzuprifen. Auf einer solchen Basis ist es deshalb
fur Nutzer nur schwer moglich, einem Anbieter zu vertrauen.

Ein Ansatz diesem Problem zu begegnen sind Zertifikate:
Einige Cloud-Anbieter lassen Zertifizierungen ihrer Dienste
durchflhren, beispielsweise nach Standard SAS 70 (wurde er-
setzt durch SSAE 16) oder ISO 27001. Diese definieren zumeist
jedoch nur eine Untergrenze in Hinblick auf Sicherheit. Wie si-
cher die Daten der Nutzer tatsachlich sind, hangt davon ab, wie
der Anbieter die SicherheitsmaBnahmen konkret umsetzt. Zwei
Anbieter mit derselben Zertifizierung kdnnen ganz unterschied-
liche Sicherheitsniveaus besitzen. Beispielsweise kann ein An-
bieter zur Sicherung seiner IT-Infrastruktur eine Firewall instal-
liert haben, wahrend ein anderer neben der Firewall auch eine
Demilitarisierte Zone (DMZ), also ein Netzwerk zwischen Inter-
net und internem Netzwerk, und intrusion detection system
(IDS), ein Angriffserkennungssystem, eingerichtet hat. Damit
erreicht der zweite Anbieter ein grundsatzlich hoheres Sicher-
heitsniveau. Ob dies fir den Anwendungsfall sinnvoll ist, ist
damit aber nicht gesagt — die SchutzmaBnahmen kénnten auch
vollig Ubertrieben sein. Um die Sicherheit eines Cloud-Dienstes
realistisch einschatzen zu kénnen, missten Nutzer zusatzlich
die Bewertungsberichte der Zertifizierer priifen, anhand derer
sich erkennen lasst, welche MaBnahmen konkret der Cloud-
Anbieter getroffen hat. Diese Berichte sind fur IT-Security-Laien
unverstandlich.

VORHERSEHBAR

am_trust.phtml 17
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EUTSCHES DATENSCHUTZRECHT
DAS DEUTSCHE DATENSCHUTZRECHT
UNTERSCHEIDET ZWISCHEN DEM SITZ-
LAND- UND DEM TERRITORIALPRIN-
ZIP: HAT EIN CLOUD-DIENSTE-AN-
BIETER SEINEN SITZ INNERHALB DES
EUROPAISCHEN WIRTSCHAFTSRAUMES
(EWR), SO RICHTET SICH DAS ANZU-
WENDENDE DATENSCHUTZRECHT NACH
DEM SI1TZ DES CLOUD-DIENSTE-AN-
BIETERS (=SITZLANDPRINZIP). FUR
DEUTSCHE ANBIETER GELTEN ALSO
DIE DEUTSCHEN DATENSCHUTZREGE -
LUNGEN, FUR SPANISCHE ANBIETER
DIE SPANISCHEN REGELUNGEN ETC.

HAT EIN CLOUD-DIENSTE-ANBIETER
EINE NIEDERLASSUNG IN DEUTSCHLAND,
IN DER DATEN VERARBEITET WERDEN,
SO FINDEN DIE DEUTSCHEN DATEN-
SCHUTZREGELUNGEN ANWENDUNG (=TER-
RITORIALPRINZIP). DAS TERRITORIAL-
PRINZIP WIRD AUCH AUF UNTERNEHMEN
ANGEWANDT, DIE IN DEUTSCHLAND
DATEN ERHEBEN, ABER KEINE NIEDER-
LASSUNG INNERHALB DES EWR HABEN.
DIES GILT AuUcCH FUR DIE USA, wo
EINIGE DER GROSSTEN CLOUD-
ANBIETER WELTWEIT SITZEN.




2 HERAUSFORDERUNGEN

Zudem stellen die Zertifikate die Sicherheit meist aus Anbieter-
sicht dar. Die Nutzersicht kann sich davon erheblich unterschei-
den: Der Anbieter selbst sieht sich typischerweise nicht als mog-
lichen Angreifer, deshalb zielen SicherheitsmaBnahmen oft nur
darauf, einen Schutz gegeniber Dritten zu gewahrleisten. Nut-
zer kdnnten aber auch einen Schutz vor Datenmissbrauch ge-
genlber dem Anbieter fordern, etwa dadurch, dass Daten nur
verschlUsselt abgelegt werden und der Anbieter den Schlissel
nicht kennen darf. Problematisch ware es beispielsweise, wenn
Anbieter ohne Wissen und Einfluss des Nutzers auf dessen Da-
ten zugreifen kénnten.

Eine weitere Moglichkeit, das Vertrauen von Kunden in die
Sicherheit von Cloud-Diensten zu férdern, ist der Einsatz von
Verschliisselungstechnologie. Doch auch hier ist unklar, wie
genau Nutzerdaten geschitzt werden. Zwar werben manche
Anbieter mit »starker Verschlisselung«. Damit meinen sie aber
oft lediglich eine Absicherung der Kommunikation, also eine
verschlisselte Verbindung. Diese schitzt die Daten jedoch
lediglich auf dem Transportweg in die Wolke. Selbst bei einer
Verschlisselung der Daten, die auf dem Nutzerrechner oder in
der Cloud durchgefiihrt wird, kennt der Anbieter aber typi-
scherweise den Schlissel fur die Entschlisselung. Fir Nutzer
stellt sich deshalb weiter die Frage, ob die Daten vertraulich ge-
halten werden, aber auch, wie die Daten vor Diebstahl von
extern oder intern geschitzt werden.

Noch fehlt es also an Moglichkeiten, ausreichendes Vertrauen
in die technische Sicherheit von Cloud-Angeboten herzustellen.

2.3 FEHLENDE RECHTSSICHERHEIT

Typisch fur Cloud Computing ist, dass es Nutzern selten ganz
klar ist, wo im geografischen Sinne ihre Informationen in der
Datenwolke gespeichert sind. Deshalb ist es mitunter schwierig
festzustellen, welches das anzuwendende Rechtssystem ist
— das Recht des Landes, in dem der Nutzer ansassig ist, oder
das Recht des Landes, in dem der Anbieter seinen Sitz hat. Be-
sonders problematisch ist dies, wenn die Regelungen des An-
bietersitzlandes im Widerspruch zu den Gesetzen des Nutzer-
landes stehen.

Aktuelle Cloud-Geschaftsmodelle berlcksichtigen diese juris-
tischen Unterschiede nicht ausreichend. Vielmehr verfolgen die
Anbieter den Gedanken eines Einheitsdienstes nach dem Motto
»one size fits all«. Individuelle Vertrage zwischen Cloud-
Anbieter und Nutzer hinsichtlich Speicherung, Verarbeitung
und Nutzung von Daten in der Wolke sind in der Regel nicht
maglich. Fir die Anbieter bedeutet diese Vereinfachung eine
hohere Effizienz und damit Kosteneinsparungen, die sie an ihre
Kunden weitergeben kénnen. Die Gefahr bei diesem Geschéfts-
modell insbesondere fir deutsche Unternehmen ist, dass die
Firmen durch Nutzung des Cloud-Dienstes unter Umstanden
gegen rechtlichen Pflichten verstoBen.

Augenscheinlich wird dieses Problem beim Thema Daten-
schutz. Das deutsche Datenschutzrecht setzt im Gegensatz zu
anderen Staaten hohe MafBstabe an, was den Schutz personen-
bezogener Daten angeht. Doch deutsches Datenschutzrecht
lasst sich in der Praxis schwer durchsetzen, wenn die Gesetze
des Landes, in dem der Anbieter seinen Sitz hat, im Wider-
spruch zu deutschen Gesetzen oder Richtlinien der EU stehen.

19



WELCOME TO THE
DATA JUNGLE

Die Grafik zeigt die globale Verteilung der
Datenzentren, die der Online-Riese Ama-
zon flr seine Amazon Web Services
(AWS) betreibt. Amazon sagt meist nicht,
wo auf der Welt verteilt die jeweiligen Da-
ten liegen. Fur rechtliche Zustandigkeiten

kann dies problematisch sein.

':.:' AWS Regions

@ Amazon Edge Locations
(CloudFront & Route 53)




2 HERAUSFORDERUNGEN

Ein deutsches Unternehmen, das Cloud-Dienste nutzen
mochte, lauft also Gefahr, seine Datenschutz-Pflichten nicht
einhalten zu kénnen. Diese Pflichten lassen sich nicht einfach
an den Cloud-Dienst-Betreiber weitergeben, weil der Nutzer
nicht prifen kann, ob der Anbieter die gesetzlichen Bestim-
mungen einhalt — und eine Selbsteinschatzung des Dienste-
Anbieters in der Regel nicht ausreicht. Wenn der Nutzer bei-
spielsweise Daten seiner Kunden weitergibt, missen Anbieter
und Nutzer vertraglich festlegen, wie die Daten behandelt wer-
den. Dies gestaltet sich aber schwierig, da das Vertragsverhalt-
nis zwischen Anwender und Anbieter in dieser Hinsicht unvoll-
standig beschrieben ist. So haftet der Cloud-Nutzer gegenlber
seinen Kunden bei mangelhafter Leistung des Dienstanbieters,
etwa bei unsicherer Datenhaltung. Denn der Cloud-Nutzer ist
seiner Sorgfaltspflicht nicht hinreichend nachgekommen.

Zurzeit gibt es also ein Spannungsfeld zwischen dem unterneh-
merischen und finanziellen Potenzial, das Cloud Computing fir
Unternehmen bietet, auf der einen Seite und den rechtlichen
Rahmenbedingungen auf der anderen Seite. Dies fihrt in der
Praxis zu Unsicherheiten und Zurtickhaltung bei potenziellen
Cloud-Nutzern.

Die Auswirkungen auf in Deutschland ansassige Cloud-Anbieter
sind zwiespaltig: Einerseits leiden auch sie unter einem generel-
len Misstrauen gegentber Cloud-Dienstleistern, besonders,
wenn in diesem Zusammenhang in den Medien Gber Daten-
skandale berichtet wird. Andererseits mussen Cloud-Anbieter
mit Sitz in Deutschland automatisch hdchsten Datenschutzan-
forderungen gentigen, was besonders fir Unternehmen attrak-
tiv ist, die personenbezogene Daten — etwa Personalinforma-
tionen — auslagern wollen.

Quelle: http://Awww.theregister.co.uk/2012/01/06/amazon_aws_biz_2011/print.html
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TIONEN ZU SEINEN DATEN UND
DEREN SICHERHEIT ALS DER
CLOUD-ANBIETER. DIE HAUFIG
AUF SELBSTEINSCHATZUNG DES
ANBIETERS BASTERENDEN
GARANTIEN KONNEN NUTZER NUR
SCHWER NACHPRUFEN. €K



2.4 WIRTSCHAFTLICHKEIT

Sicherheit um jeden Preis ist wirtschaftlich nicht sinnvoll. Jedes
Unternehmen sucht dementsprechend die Balance zwischen
Sicherheit und deren Kosten. Grundsatzlich winschen sich die
meisten Cloud-Nutzer vermutlich, dass ihre Daten in der Cloud
ebenso gut gesichert sind wie auf eigenen, selbst kontrollierten
Geraten oder einer eigenen Infrastruktur.

———
- ~~

DEFINI-

TION OF TRUST

~---—————

2 HERAUSFORDERUNGEN

Mehr Sicherheit fiir Kleine

Gerade bei kleinen und mittleren Unternehmen (KMU) mit ei-
gener Infrastruktur kann die Cloud-Nutzung mehr Sicherheit zu
geringeren Kosten bringen. Das ist beispielsweise der Fall, wenn
ein KMU keine Vollzeit-IT-Administration besitzt, der Cloud-
Anbieter hingegen fir die Instandhaltung und Wartung seiner
Infrastruktur geschultes Vollzeit-Personal einsetzt.

Weniger Sicherheit fiir GroBe

Unternehmen, die qualifiziertes Personal zur Absicherung ihrer
eigenen Strukturen einsetzen, werden beim Schritt in die Cloud
hingegen versuchen, ihre bisherigen Sicherheitsstandards zu
halten. Anders als beim herkdmmlichen Auslagern von Diens-
ten wird es beim Cloud Computing nicht moglich sein, den An-
bieter auf die Einhaltung der eigenen Sicherheitsrichtlinien zu
verpflichten — dies widerspricht dem Geschaftsmodell »one size
fits all« (s. vorheriger Abschnitt). Microsoft weist beispielsweise
in seinen FAQ, die auch fir Microsofts Azure-Cloud gelten,
explizit darauf hin, dass ausschlieBlich die Einhaltung der
Microsoft-Sicherheitsrichtlinie gewahrleistet wird und nicht
etwa die des Kunden.

Potenzielle Cloud-Nutzer missen also priifen, welches Sicher-
heitsniveau der Cloud-Anbieter garantiert. Etwa wie Ubermitt-
lung und Zugriff auf die Daten gesichert sind und wie die Ver-
traulichkeit der Daten bei Nutzung und Transport technisch und
organisatorisch sichergestellt wird. Fallt diese »Sicherheits-
bilanz« zu Ungunsten des Anbieters aus, kann sich der Nutzer
entweder einen anderen Cloud-Anbieter suchen. Oder er kann
selbst das Sicherheitsniveau durch zusatzlichen Aufwand erhé-
hen, was aber Effizienz und Einsparungen verringert.
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2 HERAUSFORDERUNGEN

2.5 ABHANGIGKEIT UND
KONTROLLVERLUST

Wer wichtige Daten und Prozesse zu einem Dienstleister ausla-
gert, macht sich automatisch abhangig von diesem Anbieter.
Das gilt beim Cloud Computing ebenso wie beim klassischen
[T-Outsourcing. Beim Cloud Computing hat der Nutzer jedoch
weniger konkrete Informationen darlber, wie und wo die eige-
nen Daten gespeichert werden und wer konkrete Ansprech-
partner fir die eigenen Daten und Prozesse sind. Hinzu kom-
men beim Cloud Computing unter Umstanden verdeckte Ab-
hangigkeiten. Dies kann etwa der Fall sein, wenn ein Cloud-
Anbieter keine eigene Infrastruktur betreibt, sondern hierfur
auf die Infrastruktur eines anderen Anbieters zurlickgreift. Dies
ist beispielsweise der Fall beim Anbieter Dropbox, dessen
Backend auf Amazons Dienst S3 beruht.

Technisches und finanzielles Versagen

Darlber hinaus besteht auch ein Ubergreifendes Risiko: Wenn
namlich scheinbar viele Cloud-Anbieter ihre Dienste anbieten,
dahinter aber tatsachlich nur einige wenige groBe Anbieter ste-
hen, die eine eigene Infrastruktur betreiben. Versagt ein solcher
Anbieter, kdnnte das zu einem systemischen Zusammenbruch
fdhren: Im schlimmsten Fall waren damit Wirtschaft und Gesell-
schaft eines Landes bedroht. Die Griinde fir ein solches Versa-
gen eines groBen Cloud-Anbieters kdnnen technisch oder wirt-
schaftlich sein:

m Technisch kann es passieren, dass ein Cloud-Angebot
schlicht nicht erreichbar ist, sodass der Nutzer bestimmte
Arbeitsprozesse nicht mehr durchfiihren oder dass er nicht
mehr auf Daten zugreifen kann.

m Ein finanzieller Ausfall eines Cloud-Anbieters, beispiels-
weise durch Insolvenz, tritt womdglich nicht so plétzlich ein
wie technisches Versagen. Trotzdem kann dies unter Um-
standen so kurzfristig eintreten, dass ein rechtzeitiger Riick-
zug oder Umzug aus der Cloud nicht mehr méglich ist.

FAZIT

Mangelndes Vertrauen in das Angebot der Cloud-Anbieter
scheint derzeit das groBte Problem zu sein, das potenzielle Fir-
menkunden bislang davon abhalt, die Cloud-Technologie fir
sich zu nutzen. Hier lassen sich grob zwei Bereiche unter-
scheiden:

B Es fehlt das Vertrauen der Nutzer in Hinblick auf die standige
Verfligbarkeit ihrer Daten in der Cloud (Sicherheit bei tech-
nischem oder wirtschaftlichem Kollaps) — Kunden wissen
nicht, ob und wie sie an ihre Daten gelangen kénnen, wenn
der Cloud-Anbieter — aus welchen Griinden auch immer —
nicht mehr verfligbar ist.

B Es fehlt das Vertrauen der Nutzer hinsichtlich Datensicherheit
und ausreichendem Datenschutz seiner ausgelagerten Daten
und Prozesse.

Die zentrale Frage ist also, wie Anbieter mehr Vertrauen in ihr

Angebot schaffen konnen. Im Folgenden werden Lésungsansat-
ze fr die einzelnen Probleme vorgestellt.
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3.1 SICHERUNGSINSTANZ BEI
TECHNISCHEM VERSAGEN

Was passiert, wenn ein Cloud-Angebot technisch nicht mehr
erreichbar ist? Ein Blick in andere Branchen zeigt, dass es bei-
spielsweise bei Banken, Versicherungen, Energieversorgern oder
Krankenkassen flr solche Situationen Sicherungsmechanismen
gibt: Bei den Banken greifen Einlagensicherungsfonds, Versi-
cherte einer insolventen Krankenkasse mussen von einer
anderen Kasse aufgenommen werden, und beim Ausfall eines
Energieversorgers Ubernimmt der sogenannte Grundversorger
die Leistung. Vergleichbare Sicherheitsvorkehrungen im
Cloud-Umfeld wiirden dazu beitragen, ein gréBeres Vertrauen
der Nutzer zu etablieren.

Ahnlich wie beim Bankenmodell kdnnten die deutschen Cloud-
Anbieter gemeinsam eine Sicherungsinstanz einrichten. Denk-
bar ware etwa eine Gesellschaft deutscher Cloud-Anbieter, die
bei technischem Versagen eines Mit-Anbieters einspringt und
einen Basisbetrieb der Dienste sicherstellt (business continuity).
Diese Sicherungsinstanz mdsste in das Dienste-Angebot und die
allgemeinen Geschaftsbedingungen jedes deutschen Cloud-
Providers aufgenommen werden.

Juristisch ware zu klaren, wie ein Transfer von einem insolven-
ten Cloud-Provider hin zur Not-Sicherungsinstanz rechtlich so
gestaltet werden kann, dass keine Konflikte mit Gesetzen und
Verordnungen unterschiedlicher Lander entstehen. Man misste
auBerdem klaren, welches Haftungsrisiko fur den Cloud-Nutzer

entsteht. Beispielsweise musste in Vertragen zwischen Nutzer
und Anbieter klar dargestellt werden, wie der Cloud-Anbieter
mit personenbezogenen Daten von Kunden des Nutzers um-
geht (s. Punkt 2.3).

Technisch fehlen bislang gemeinsame und offene Standards
auf Anbieterseite. Hier gilt es, solche Standards und Schnitt-
stellen zu entwickeln, um im Notfall einen reibungslosen und
schnellen Transfer zu ermdglichen (siehe auch nachsten Punkt).

Wenn dies alles berlicksichtigt und eingefihrt wird, lieBe sich
bei einem eingetretenen oder absehbaren Kollaps eines Cloud-
Dienstes ein technisch und juristisch einwandfreier Transfer der
Kundendaten und -prozesse realisieren. Ein weiteres Plus von
gemeinsamen Standards und Rechtssicherheit waren Wettbe-
werbsvorteile deutscher Cloud-Anbieter gegentiber Konkur-
renten — (iber Standards werden Angebote besser vergleichbar.
Rechtssicherheit auch in Fallen von Insolvenz ware ein Wettbe-
werbsvorteil deutscher Anbieter gegenliber ausléandischer Kon-
kurrenz. Eine »Cloud made in Germany« kdnnte sich deshalb
als Glitesiegel etablieren. Fir interessierte Nutzer hat der ITK-
Branchenverband BITKOM? bereits ein Anbieterverzeichnis von
deutschen Cloud-Dienstleistern erstellt. Auf europdischer Ebene
schlagen SAP und Roland Berger in einer Studie von 20112 ei-
nen sogenannten »European Cloud Gold Standard« vor.

1 die Aufstellung deutscher Cloud-Anbieter findet sich hier: http://sit4.me/
Bitkomcloud
2 http://sit4.me/SAP-Berger
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3 LOSUNGSANSATZE

3.2 EINFUHRUNG GEMEINSAMER
STANDARDS UND CHECKLISTEN

Zurzeit kostet ein Cloud-Provider-Wechsel den Kunden viel Zeit
und Geld, da es eine Vielzahl unterschiedlicher Schnittstellen
gibt. Das verhindert einen Transfer von Daten. Fir einen
gemeinsamen Schnittstellenstandard missen zundchst
Basisschnittstellen definiert werden, welche den Transfer von
Daten und Prozessen von einem Cloud-Anbieter zum anderen
in einer Standardprozedur ermadglichen. Ein denkbares Forum
fur die Entwicklung und Beférderung von Standards oder von
Leitfaden hierflr waren in Deutschland der BITKOM oder inter-
nationale Organisationen wie die IETF (Internet Engineering
Task Force), das W3C (World Wide Web Consortium) oder OA-
SIS (Organization for the Advancement of Structured Informati-
on Standards). Infrage kame auch die Cloud Security Alliance
(CSA), der Auditierer-Verband ISACA oder die Européische
Agentur fur Netz- und Informationssicherheit (ENISA).

Wo zusatzliche Schnittstellen sinnvoll erscheinen, kann man
auch branchenspezifische Erganzungen definieren. Bei-
spielsweise kdnnten Banken- oder Bildungs-Clouds eine ge-
meinsame Basisschnittstelle besitzen, darlber hinaus aber wei-
tere Schnittstellen, die jeweils auf spezifische Anwendungen
ausgerichtet sind.

Fur eine Vergleichbarkeit von Cloud-Diensten reichen standardi-
sierte Schnittstellen allein aber nicht aus. Unternehmen und
Behdrden, die einen Anbieter suchen, missen eigenstandig
eine sinnvolle und passende Wahl treffen kénnen. Deshalb soll-
ten zum einen Bedarfs-Checklisten fir Nutzer erstellt werden,
mit denen potenzielle Kunden zunachst die fur sie wichtigen
Merkmale feststellen kénnen. Zum anderen sollte eine stan-
dardisierte Beschreibung von Angeboten aufgestellt werden.
Anhand dieser Beschreibung kénnten Nutzer unterschiedliche
Cloud-Angebote mit wenig Aufwand vergleichen.

3.3 VERSTANDLICHKEIT

Datenschutz und Datensicherheit sind komnplexe Themen. Es ist
schwierig zu vermitteln, wer was wann genau zu beachten hat.
Das ist auch im Cloud-Umfeld nicht anders. Die meisten Cloud-
Anbieter behandeln in ihren AGBs und Angeboten jedoch gera-
de diese flr Nutzer so wichtigen Themen eher stiefmutterlich.
Viele Anbieter gehen entweder gar nicht darauf ein oder be-
schreiben ihre SicherheitsmaBnahmen nur oberflachlich oder
schwer verstandlich. Das erschwert es Nutzern, Vertrauen zu
fassen. Cloud-Anbieter sollten in allgemein verstandlicher
Sprache beschreiben, welche SicherheitsmaBnahmen sie vor-
nehmen. So kénnen potenzielle Kunden erkennen, wie ihre Da-
ten geschitzt werden. Beispielsweise kdnnten Anbieter — ohne
sich in technischen Details zu verlieren — erklaren, ob Daten von
Nutzern ungeschitzt in die Cloud gelangen, ob die Daten nur
wahrend des Transports vor der Einsicht durch Dritte geschltzt
sind, oder ob Daten prinzipiell selbst fir den Anbieter selbst
nicht einsehbar sind.

Basissicherheit

Wie genau ist der Zugriff auf die Daten abgesichert? Kann
jeder, der eine bestimmte Internetadresse kennt, die Daten ein-
sehen? Wird ein Passwort bendtigt? Oder kommen professio-
nellere Verfahren zum Einsatz, wie Authentifizierung Uber Zerti-
fikate? Gibt es gar neuartige Schutzverfahren wie die elD-Funk-
tion des neuen Personalausweises? Sicherlich wird nicht jeder
Nutzer die Abstufungen der unterschiedlichen Verfahren ken-
nen. Es kdnnten jedoch verschiedene Sicherheitsstufen klassifi-
ziert werden (niedrig, mittel, hoch, Skala 1 bis 6 oder ahnli-
ches), die auch Nichtexperten einen greifbaren Eindruck des
Sicherheitsniveaus vermitteln. Eine solche Einteilung — beispiels-
weise durch das Bundesamt fir Sicherheit in der Informations-
technik (BSI) — wiirde sich schnell durchsetzen und weithin an-
erkannt.
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3 LOSUNGSANSATZE

Datenschutz-Audits

SchutzmaBnahmen vor Zugriff und Schutz der Vertraulichkeit
von Daten gegenUber Dritten sind ein wichtiger Aspekt von Si-
cherheit, meinen aber nicht dasselbe wie Datenschutz. Die Er-
klarung eines Anbieters stellt keine ausreichende Garantie dar,
dass Nutzerdaten in der Praxis auch wie versprochen behandelt
werden. Dieses Problem besteht jedoch nicht nur fir das Cloud
Computing, sondern auch in anderen Bereichen. Um hier zu-
satzliches Vertrauen aufzubauen, konnen Audits von unabhan-
gigen Dritten bestatigen, dass Cloud-Anbieter gegebene Ga-
rantien oder Gesetze einhalten. Dieses Modell hat sich bei-
spielsweise bei Wirtschaftsprifungen etabliert und konnte in
abgewandelter Form auch auf Anbieter von Cloud-Diensten
angewandt werden.

SICHERHEITSBEWERTUNG

1 0.6 8 & Ok
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Verbesserungen in den zuvor genannten Bereichen kénnen
helfen, Unternehmen den Weg in die Cloud zu ebnen und sie
dabei unterstitzen, das Potenzial von Cloud Computing zu nut-
zen. Besonders Unternehmen, die bislang nicht oder nur sehr
zogerlich Cloud-Technologie einsetzen, kdnnten hiervon profi-
tieren. Flr Cloud-Anbieter bietet sich gleichzeitig die Chance,
durch Standardisierung, Datenschutz-Audits und konstruktiven

SEALED CLOUD

Versiegelte Infrastruktur fir Cloud Computing, die Daten und Anwendungen gegen

externe und interne Angriffe und Missbrauch schitzt

SKIDENTITY

Erstellt ,Identity Broker’, der Cloud-Computing-Infrastrukturen mit Authentifizierung

des neuen Personalausweises verbindet

VALUE4CLOUD

Vertrauensvolle Cloud-Plattform zur Informationsanalyse und zum Informationsmanagement

CLOUDAE

Simulationswerkzeuge als Dienst fir die Produktentwicklung

PEERENERGYCLOUD

Nutzung von Cloud Computing fir Steuerungs- und Optimierungsprozesse im Smart Grid

SENSORCLOUD

Plattform zur multidimensionalen Analyse und Nutzung von Sensordaten

GENECLOUD

Cloud-Anwendungen, die mittelstandische Pharma-Unternehmen beim Wirkstoff-Scree-

ning untersttzen

HEALTHCLOUD

Cloud-Dienste, die auf der Sekundarnutzung klinisch-arztlicher Routinedaten basieren

GEWINNER DES WETTBEWERBS

»TRUSTED CLOUD« DES BMWI

Umgang mit den Sicherheitsfragen ihre Dienstangebote so
weiter zu entwickeln, dass Bedenken von Nutzern abgebaut
werden. Damit wird die Nachfrage nach dem eigenen Dienstan-
gebot gefordert. Insbesondere deutsche Unternehmen haben
die Maglichkeit, sich Uber gesetzlich vorgeschriebene strenge
Sicherheits- und Datenschutzvorschriften Alleinstellungsmerk-
male und damit Marktvorteile zu sichern.

TRES R

Aufbau eines Cloud-Ecosystems, um medizinische Verlaufsdokumentationen

effizient zu nutzen

CLOUDCYCLE

Open-Source-Cloud-Plattform fiir Schulverwaltung und Blrgerportale

GOBERLIN

1
1
1
1
1
1
1
1
1
1
1
1

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1



34



Redaktion
Michael Waidner, Michael Herfert,
Matthias Enzmann, Oliver Kiich

Layout
Mona Bien

Anschrift der Redaktion
Fraunhofer SIT

Presse- und Offentlichkeitsarbeit
RheinstralBe 75

64295 Darmstadt

Telefon +49 6151 869-282

Fax +49 6151 869-224

redaktion@sit.fraunhofer.de

Bildquellen

iStock: $1,5.6,5.10,S.12, e T e
516/17,5.18,5.26,530,534 =T s, -
Fotolia: S.16/17, S.24

MEV: S.8/9

Getty images: S.32

Alle anderen Abbildung:

©Fraunhofer

WEITERFUHRENDE LINKS

http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/
Guiding-Principles-for-Cloud-Computing-Adoption-and-Use.aspx

http://ec.europa.eu/information_society/activities/cloudcomputing/index_en.htm



