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Was sind die aktuellen Herausforderungen fir IT-Sicherheit

und Datenschutz in der Praxis? Was ist in der Zukunft zu
erwarten? Was kann und soll Technik leisten, wo sind die
Grenzen des Machbaren? Wo braucht es neue Ideen? Ange-
wandte Forschung braucht den Dialog zwischen Wissenschaft
und Wirtschaft, um Antworten auf solche grundsétzlichen
Fragen zu erhalten. Die »Eberbacher Gesprache« des Fraunho-
fer SIT bieten ein Forum fir diesen Dialog. Experten aus Wis-
senschaft und Wirtschaft treffen sich fir einen Tag im Kloster
Eberbach und erarbeiten zu einem Thema gemeinsam
Antworten auf diese Fragen. Im Juni 2013 war das Thema
»Sichere Softwareentwicklungx.

Teilnehmer waren

Prof. Dr. Eric Bodden Fraunhofer SIT/TU Darmstadt
Roman Drahtmdiller SUSE Linux Products GmbH
Dr. Johann Fichtner Siemens AG
Dr. Thorsten Henkel Fraunhofer SIT
Dr. Ingo Hollenbeck Robert Bosch GmbH
Gerold Hibner SAP AG
Dr. Michael Kreutzer TU Darmstadt
Oliver Klch Fraunhofer SIT
Prof. Dr. Igor Podebrad Commerzbank AG
Dr. Markus Schneider Fraunhofer SIT
Dr. Harald Schoning Software AG
Prof. Dr. Gerald Spindler Georg-August-Universitat

Gottingen
Sven Tirpe Fraunhofer SIT
Prof. Dr. Michael Waidner Fraunhofer SIT/TU Darmstadt

Die in diesem Papier dargestellten Ergebnisse werden von den
Teilnehmern unterstitzt, stellen aber nicht notwendigerweise
die Sichtweise des jeweiligen Arbeitgebers dar.






Sichere Software ist grundlegend fir jegliches Bemihen um IT-
Sicherheit. Vermutlich enthélt jede groBere Software Schwach-
stellen, die Angreifer ausnutzen kénnen. Viele IT-Sicherheitsex-
perten sehen dies als groBte Gefahrenquelle in der IT."

Gegen Software-Schwachstellen kdnnen sich die Anwender
selbst kaum schitzen. Firewalls, Viren-Scanner und spezielle
Anwendungs-Wrapper helfen zwar, Angreifer auf Abstand zu
halten, schiitzen aber meist nicht vor der Ausnutzung unbekann-
ter Schwachstellen. 2 Zwar kdnnen Experten theoretisch Llcken
im Programmcode der schadhaften Anwendung selbst schlieBen.
Dies steht jedoch zumindest bei Closed-Source-Software rechtlich
im Gegensatz zum Urheberrecht des Softwareherstellers. > Die
Hauptverantwortung fir sichere Software liegt dementsprechend
bei den Softwareherstellern — die oft nicht in der Lage zu sein
scheinen, geeignete Schritte zur Verbesserung der Sicherheit
ihrer Produkte zu unternehmen.

Um die Probleme und Beweggriinde der Softwarehersteller
genauer zu verstehen und Handlungsmaglichkeiten fir Unter-
nehmen, Politik und Gesellschaft zu erarbeiten, veranstaltete das
Fraunhofer-Institut fur Sichere Informationstechnologie SIT am

4. Juni 2013 das Eberbacher Gesprach zum Thema »Sichere Soft-
wareentwicklung«. Im Rahmen dieses Gesprachs identifizierten
die Teilnehmer sieben Problemfelder und sammelten konkrete
Empfehlungen, mit denen sich die Entwicklung sicherer Software
nachhaltig fordern lasst:

1 The 2013 (ISC)2 Global Information Security Workforce Study

2 Michael Waidner, Michael Backes, Jorn Muller-Quade (Hrsg.): Entwick-
lung sicherer Software durch Security by Design; SIT Technical Report, Fraunho-
fer Verlag, Minchen, 2013;
https://www.sit.fraunhofer.de/fileadmin/dokumente/studien_und_technical_re-
ports/Trendbericht_Security_by_Design.pdf

3 Eric Bodden, Siegfried Rasthofer, Philipp Richter, Alexander RoBnagel:
SchutzmaBnahmen gegen datenschutz-unfreundliche Smartphone-Apps, In:

Datenschutz und Datensicherheit, 2013

1. Automatisierte Testwerkzeuge

Heutige kommerziell verwendete Testwerkzeuge erfullen die
Anforderungen von Unternehmen nur unzureichend. Gerade in
Deutschland wird an diesem flr die Wirtschaft wichtigen Prob-
lem intensiv und erfolgreich geforscht. Die Politik sollte diesen
Umstand nutzen und den Wissenstransfer in den wirtschaftlichen
Alltag aktiv fordern und gestalten.

2. Messbarkeit von Software-Sicherheit

Damit Unternehmen ihre Investitionen zielgerichtet steuern kon-
nen, missen Anderungen im Sicherheits- bzw. Risikoniveau ein-
zelner Produkte méglichst genau und quantitativ darstellbar und
vorhersagbar sein. Wirtschaft und Forschung sollten zusammen
entsprechende allgemein akzeptierte quantitative Modelle und
Methoden schaffen.

3. Leichtgewichtige Zertifizierung

Bestehende Zertifizierungsschemata sind als Sicherheits-
nachweis in den meisten Falle ungeeignet, weil sie in ihrer
Aussagekraft sehr begrenzt und fehleranfallig sind. Bevor ein
neues praxistaugliches Zertifizierungsschema flr Software ent-
wickelt wird, sollten Wirtschaft und Forschung zunachst
gemeinsam ausfihrlich die Defizite bestehender Verfahren
analysieren. AnschlieBend gilt es, eine aussagekraftige, leicht-
gewichtige und anderungsfreundliche Zertifizierung von
Software zu entwickeln, die zum Beispiel auch die Versionsent-
wicklung einer Software berticksichtigt.
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1 ZUSAMMENFASSUNG

4. Flexible Sicherheitsprozesse
Wahrend die meisten groBen global agierenden Hersteller dem
Thema IT-Sicherheit bereits einen groBen Stellenwert einrau-
men, verwendet ein GroBteil der kleinen und mittleren Soft-
ware-Hersteller immer noch keine klar definierten Prozesse zur
Entwicklung sicherer Software. Diese Unternehmen scheuen
oft den hohen Einfihrungsaufwand und beflrchten die Sto-
rung ihrer agilen Entwicklungsmethoden. Wirtschaft und For-
3 6 % schung sollten gemeinsam einen Baukasten flr Sicherheitspro-
STATE SPONSORED zesse entwickeln, der es Herstellern und Entwicklungsteams

ACTS leicht macht, den fur sie optimalen Prozess zusammenzustellen

und zu etablieren.

s

5. Beantwortung der Haftungsfrage

TRUSTED THIRD
PARTIES Wer haftet eigentlich fur Schaden durch Software-Schwach-

stellen? Zur Beantwortung der Frage erscheint es sinnvoll, eine

‘‘‘‘‘‘ Diskussionsplattform fir Gesetzgeber, Softwarehersteller und
Wissenschaftler aus Recht und Technik zu schaffen. Eine
Haftungsklarung kénnte sich positiv auf das allgemeine IT-
Sicherheits- und Datenschutzniveau auswirken und zu einem
Wettbewerbsvorteil flr deutsche IT-Hersteller fihren.

=

6. Mehr Sicherheit fordern
Um die Nachfrage nach sicherer Software zu férdern, sollten
staatliche Vergaberichtlinien so verandert, dass Mindestanfor-

- ————

derungen eingehalten werden. Darlber hinaus sollten auch
finanzielle Anreize fir entsprechende Forschungsférderung
geschaffen werden. Innovative Versicherungsmodelle bilden
einen weiteren vielversprechenden Ansatzpunkt.

-y

7. Ausbildung
Die Komplexitat von Software und deren Sicherheit kann nur

= T S

noch in Teams von sehr gut ausgebildeten Personen bewaltigt
werden. Fachleute mit entsprechend breiten Qualifikationen
und tiefem IT-Sicherheitsverstandnis sind selten. Deshalb
braucht es verstarkte Bemuhungen in allen Bereichen der IT-
Ausbildung.
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2.1 AUTOMATISIERTE
TESTWERKZEUGE

Heutige Werkzeuge flr Softwaresicherheit steigern die Si-
cherheit des Endprodukts bereits effektiv in allen Entwick-
lungsphasen. GroBe Softwarehersteller setzen sie bereits in
allen Phasen der Softwareentwicklung ein. Leider gibt es
groBe Hemmnisse fir deren Einsatz bei kleinen und mittleren
Software-Anbietern. Hier fehlt zum Beispiel das erforderliche
Expertenwissen fir den Einsatz, und der Einarbeitungsauf-
wand ist oft sehr hoch. Ein Problem, das auch groBere
Kunden plagt, ist die Tatsache, dass die Werkzeuge oft zu
viele »False Positives« melden (low precision), jedoch viele
sicherheitsrelevante Fehler bei Codeanalysen oft nicht entde-
cken (low recall). Fir beide MessgroBen, Precision und Re-
call, gibt es derzeit in der Industrie keine anerkannten Mess-
verfahren, die es Nutzern erlauben, die Qualitat der Werk-
zeuge zu vergleichen. Ebenso fehlt es an Méglichkeiten fest-
zustellen, ob sich Werkzeuge mit unterschiedlicher Qualitat
oder unterschiedlichem Fokus sinnvoll erganzen lassen. Hin-
zu kommt, dass viele Tools Produktlinien nicht unterstitzen,
die Freiheitsgrade der Entwicklungsteams einschranken und
sich nur aufwendig in die bestehende Infrastruktur integrie-
ren lassen. Einen weiteren Hinderungsgrund stellen die fur
KMUs oft sehr hohen Anschaffungskosten dar. Kurzfristig
werden die Werkzeuge Experten vorbehalten bleiben. Die
Nutzbarkeit von Werkzeugen fir Nicht-Sicherheitsexperten
wird angesichts der inhdrent hohen Komplexitat des
Problemfeldes als nur mittelfristig zu erreichendes Ziel ange-
sehen. Hier ist erheblicher Forschungsaufwand zu leisten, bis
ein Durchbruch erreicht werden kann.

Vollsténdigkeit vs. Relevanz

Werkzeuge zur Codeanalyse, die aus der Forschung kom-
men, streben meist Vollstandigkeit an. Dies entspricht jedoch
nicht den Anforderungen der Unternehmen. So haben For-
schungswerkzeuge meist das Ziel, bestimmte Fehlertypen in
einer Software vollstandig aufzulisten (Perfect Recall). Zielset-
zung ist also, keinen Fehler zu Ubersehen und Zero False Ne-

gatives zu erreichen. Gleichzeitig wird akzeptiert, dass sich vie-

le der aufgelisteten Fehler im Nachhinein als unschadlich (False
Positives) erweisen. Diese Zielsetzung entspricht dem Selbst-
verstandnis der Forschung, macht aber die meisten dieser
Werkzeuge fir den Alltagseinsatz untauglich. In der Praxis ist
es fr einen Entwickler nicht mdglich, z.B. 1000 gemeldete
Fehler zu analysieren mit dem Wissen, dass sich darunter ver-
mutlich 999 »False Positives« und ein echter Fehler verbergen.

Kommerzielle Werkzeughersteller filtern deswegen mehr oder
weniger groBzligig gefundene Fehler aus und lassen den An-
spruch der Vollstandigkeit zugunsten der Relevanz fallen. Die
Abwagung zwischen Relevanz und Vollstandigkeit wird stets
eine Gratwanderung bleiben, denn entsprechend dem Theo-
rem von Rice sind Programmanalyseprobleme generell nicht
eindeutig zu entscheiden. Dies allerdings verhindert nicht, die
bestmadglichen heuristischen Lésungen in der angewandten
Forschung zu suchen und zu finden. Auch in diesem Bereich
besteht also hoher lohnenswerter Forschungsbedarf. Gllick-
licherweise hat sich in den letzten Jahren die Zielorientierung
der Forschung langsam in Richtung der Marktbedirfnisse ver-
andert.’

Unterstiitzung von Produktlinien

Software-Produktlinien sind ein gangiger Ansatz der Software-
Industrie, mittels Wiederverwendung von Programmcode Kos-
ten zu senken. Bei einer Software-Produktlinie gibt es eine
Code-Basis, die den Code der gesamten Produktlinie enthalt.
Die Produktlinie kennt eine Anzahl an Ublicherweise optiona-
len Funktionen (Features), und die eigentlichen Produkte ent-
stehen durch das An- und Abwéhlen derselben. Bei n optiona-
len Features kénnen so bis zu 2" verschiedene Produkte aus
einer einzigen Code-Basis entstehen. Bis vor einem Jahr waren
Software-Produktlinien deshalb kaum mit plausiblem Aufwand
mittels automatisierter Werkzeuge analysierbar, da letztlich

1 Ben Livshits, Manu Sridharan, Yannis Smaragdakis, and Ondfrej Lhotak:

In Defense of Unsoundness; http://soundiness.org/
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jede der exponentiell vielen Feature-Kombinationen getrennt
analysiert werden musste. Prof. Eric Bodden et. al. erfand ein
neues Verfahren, Produktlinien effizient und effektiv fir die
automatisierte Analyse zugangig zu machen.? Der exponenti-
elle Blowup bleibt hierbei in der Praxis aus. Schwachstellen
lassen sich in allen mdglichen Feature-Kombinationen gleich-
zeitig frih erkennen. Die aktuelle Herausforderung ist, dieses
vielversprechende Ergebnis in die Praxis zu Uberfihren.

Der Werkzeugeinsatz darf nur minimal zur Einschrankung der
Freiheitsgrade fir die Entwicklungsteams fiihren. Selbstver-
standlich ist es fir Programmierteams eine begriiBenswerte
Maxime, dass die Freiheitsgrade einer Programmiersprache
nicht durch nachgelagerte Werkzeuge eingeschrankt werden,
gleichzeitig kénnte diese Maxime starke Analysemethoden
verhindern. Hier den guten Mittelweg fur alle Seiten zu finden,
ist eine weitere lohnenswerte Anstrengung.

Zu guter Letzt stehen Anschaffungskosten und Glaubwdrdig-
keit auf dem Prifstand: Den Kauf der wirklich effektiven
Flaggschiff-Werkzeuge fur Softwaresicherheit aus den USA
leisten sich derzeit vorwiegend groBe Unternehmen. Gleich-
zeitig stehen Unternehmen aus den USA seit den Enthillun-
gen von Edward Snowden oft unter Verdacht, die technischen
Moglichkeiten absichtlich nicht vollstandig auszunutzen. Da
auch Nachrichtendienste Software-Schwachstellen zur
Informationsgewinnung ausnutzen kénnen, haben diese staat-
lichen Dienste auch Interesse daran, dass gewisse Klassen von
Schwachstellen von Testwerkzeugen nicht gefunden werden.
Eine starkere nationale Diversifizierung der Anbieter/Hersteller
scheint deshalb wiinschenswert.

2 Eric Bodden, Tarsis Tolédo, Marcio Ribeiro, Claus Brabrand, Paulo Bor-
ba, Mira Mezini; SPLLIFT: statically analyzing software product lines in minutes
instead of years. In Proceedings of the 34th ACM SIGPLAN conference on Pro-
gramming language design and implementation (PLDI ,13). ACM, New York,
NY, USA, 2013; 355-364. DOI=10.1145/2491956.2491976
http://doi.acm.org/10.1145/2491956.2491976

Ein weiteres Problem stellen Analysedienste dar, die ihre Leis-
tungen als Cloudservice anbieten. Auch deutsche Soft-
warehersteller schicken in regelmaBigen Abstanden ihren Pro-
grammcode in eine in den USA lokalisierte Cloud-Umgebung,
um den Code auf Schwachstellen analysieren zu lassen. Es ist
bei der derzeitigen Rechtslage in den USA nicht auszuschlie-
Ben, dass Geheimdienste und andere Zugriff auf diese
Schwachstellen erlangen und somit eine exklusive Moglichkeit
haben, diese friihzeitig fir politische und wirtschaftliche Zwe-
cke auszunutzen.

Handlungsempfehlungen

Aus der Sicht der Gesprachsteilnehmer ware eine groBe euro-
pdische Anstrengung hin zu kostenglnstigeren Softwaresi-
cherheitswerkzeugen mit einem tragfahigen ékonomischen
Modell sehr lohnenswert. Diese europdische Forschungs- und
Entwicklungsanstrengung kann nicht allein von der Industrie
geleistet werden.? Die Teilnehmer fordern deshalb die Beteili-
gung der nationalen und europaischen Wirtschafts- und
Forschungspolitik an dieser gemeinsamen Anstrengung.
Zuklinftige Werkzeuge sollten langfristig auch fur Program-
mierer einsetzbar sein, die keine Sicherheitsexperten sind. Der
Einarbeitungsaufwand sollte gering sein, die Werkzeuge
sollten False Positives minimieren und gleichzeitig mdglichst
viele sicherheitsrelevante Fehler finden (high precision and
recall). Die Werkzeuge sollten Produktlinienanalyse unterstit-
zen, die Freiheitsgrade fir die Entwicklungsteams bestmdglich
aufrechterhalten und sich leicht in die bestehende Infrastruk-
tur integrieren lassen. Des Weiteren sollten Standards ent-
wickelt werden, um die absolute und relative Glte von Analy-
sewerkzeugen bestimmen zu kénnen.

3 M. Waidner, M. Backes, J. Miller-Quade; Positionspapier Sicherheits-
technik im IT-Bereich, Darmstadt 2013;
https://www.sit.fraunhofer.de/fileadmin/dokumente/studien_und_technical_re-

ports/Positionspapier_IT-Sicherheit_Forschung.pdf
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2.2 MESSBARKEIT VON
SOFTWARESICHERHEIT

So wilinschenswert und nitzlich die Messbarkeit von Software-
sicherheit aus naheliegenden Griinden ist, umso verwunder-
licher scheint es, dass es noch keine etablierte und anerkannte
Methode hierflr gibt. Angesichts der Komplexitat wird dies
jedoch offensichtlich, denn groBe Software-Anwendungen
gehoren zu den komplexesten menschgemachten Artefakten.
Rein statistisch enthalten groBe Softwarepakete hunderte Si-
cherheitsprobleme, die bei Auslieferung unentdeckt sind.
Selbstverstandlich jedoch sind nicht alle diese Sicherheitspro-
bleme als gravierend einzustufen.

Lasst man den unrealistischen Anspruch der prazisen Messbar-
keit von [T-Sicherheit fallen, lassen sich Anforderungen an die
Verwirklichung von Indikator-Metriken aufstellen, die mittel-
bis langfristig erreichbar scheinen.

Handlungsempfehlungen

Die angestrebten Messverfahren sollten zu annahernd glei-
chen Ergebnissen flhren, auch wenn sie unterschiedliche Per-
sonen oder Unternehmen durchfiihren (intersubjektiv nach-
vollziehbar). Eventuell ist hierflr die Einfihrung von neuen,
anerkannten Messeinheiten und Industriestandards erforder-
lich. Die Resultate sollten sich so aufbereiten lassen, dass sie
unterschiedliche Perspektiven zulassen und von unterschiedli-
chen Stakeholdern praktisch nutzbar sind. Essenziell ist dabei
eine entscheidergerechte Aufbereitung, damit das angestrebte
bzw. das erreichte Sicherheitsniveau je Bedrohung schnell er-
fasst werden kann und die damit verbundenen Kosten quanti-
fizierbar sind. Weitere Ergebnissichten konnten die der Wert-
schopfungspartner und die der Kunden sein. Eine Priorisierung
nach Perspektive (z.B. Anwendersicht) oder nach bekannten
Risikoklassen/-umgebungen, z.B. vergleichbar mit Safety-
Erwagungen in der Luftfahrt, kdnnten weitere hilfreiche Leit-
ideen zur Kategorisierung sein. Winschenswert flir Messver-

fahren ware zudem, dass diese geschaftsprozessabhangige
Parameter bericksichtigen konnen. AuBerdem sollten sie die
Gesamtlésung betrachten und nicht nur die IT allein. Schluss-
endlich sollten Messverfahren auch die Fahigkeit berlcksichti-
gen, Geschéaftsaktivitdten bei einem Sicherheitsvorfall aufrecht
zu erhalten (»security business continuity management). In
jedem Falle sollten die Messverfahren empirisch belegt oder
zumindest in Zukunft empirisch belegbar oder falsifizierbar
sein, um somit wissenschaftlichen Anspriichen Genige zu
tragen und die Sinnhaftigkeit der abzuleitenden Entscheid-
ungen gewabhrleisten zu kénnen.

Als initiale Herangehensweise flr Messverfahren diskutierten
die Gesprachsteilnehmer die Erstellung von Modellen fiir Soft-
waresicherheit. Zu klaren ware, ob es sinnvoll ist, von den
realen Prozessen auszugehen und daraus zunachst ein Ge-
samtmodell zu entwickeln, das die Grundlage fir ein Messver-
fahren bildet. Alternativ kdnnte man auch mit der Betrachtung
von TeilgroBen beginnen oder eine Messbarkeit ganz ohne
Modell-Basis anstreben. Weitere Ansatze sind denkbar und
noch zu diskutieren.

Ein weiterer diskutierter Vorschlag ist die Verpflichtung zu
»Breach Notifications«. Mit diesen sollen Unternehmen staatli-
che Stellen Uber Sicherheitsvorfalle informieren, um verlassli-
chere Aussagen Uber die Anzahl, Schwere und Art dieser Vor-
falle zu erhalten. Teilweise gibt es heute bereits inoffizielle Ab-
sprachen zwischen Unternehmen, die solche Notifications mit-
einander teilen. Eine Institutionalisierung hatte vor allem den
Vorteil, dass groBere Datenmengen erhoben werden kdnnten.
Gleichzeitig muss jedoch auch ein verantwortungsvoller Um-
gang mit diesen sensitiven Daten gewahrleistet werden.

14






2.3 LEICHTGEWICHTIGE
ZERTIFIZIERUNG

Heutige Software-Zertifizierungsschemata wie Common
Criteria gelten als wenig praxistauglich. Der Aufwand rentiert
sich in der Regel nur fir Hochsicherheitssoftware — in der
Regel auf einem Absatzmarkt, fir den die Zertifizierung ver-
pflichtend eingefordert wird. Bei vielen Produkten, die mit ei-
ner Common Criteria-Zertifizierung auf den Markt kommen,
sind auBerdem nur kleine Teilkomponenten wirklich zertifiziert
worden, teilweise mit Schutzzielen, die aus sehr wohlwollen-
den, schwachen Angreifermodellen abgeleitet wurden. Eine
Beurteilung der Sicherheit des Gesamtprodukts ist damit un-
maoglich, die Zertifizierung erscheint hier oft als Werbeargu-
ment. Ganz ahnlich wie bei den Anforderungen zur Messbar-
keit braucht es in diesem Bereich einen ganzlich neuen Ansatz:
Dabei mussen Kriterien leicht anwendbar, aussagekraftig,
intersubjektiv nachvollziehbar und anderungsfreundlich sein

— bei plausiblen Kosten. Solch ein neues Zertifizierungsschema
sollte auch den stark erweiterten Anforderungen der Lieferket-
tensicherheit gerecht werden.

Handlungsempfehlungen

Hohe Anforderungen fir Software-Zertifizierungsverfahren zu
formulieren ist letztlich Wunschdenken, wenn diese nicht ge-
erdet werden. Die Vermutung ist plausibel, dass es sich ange-
sichts der Komplexitat und Heterogenitat von Software auch
hier um ein schwieriges Problem handelt — darauf weisen auch
mannigfach gescheiterte Versuche hin, die Zertifizierung von
Software zu reformieren bzw. neu zu gestalten.

Es wird deswegen empfohlen, zunachst eine griindliche

Defizitanalyse zu starten, die mit geniigend Zeit und Ressour-
cen ausgestattet sein sollte. Die Erforschung und Entwicklung
einer schnell durchfiihrbaren, aussagekraftigen und énde-
rungsfreundlichen Zertifizierung von Software mit plausiblem
Aufwand ist dann dringend geboten, eventuell mit Input aus
unternehmensinternen Good Practices proprietarer Herkunft.
Wenn das Zertifizierungsschema zudem kostenguinstig ware
und Software-Lieferketten berlcksichtigen wiirde, ware dies
ein groBer Schritt fUr alle Stakeholder von den Anbietern Gber
die Zertifizierungsdienstleister bis zu den Kunden.

Auch wenn bei einem neuen Zertifizierungsverfahren nicht-
technische Elemente einbezogen werden — wie die Zertifizie-
rung der Prozesse, unter denen Software erstellt wurde, oder
gar die Zertifizierung der Akteure — muss weiterhin bertcksich-
tigt werden, dass das Ziel der Zertifizierung auf den Gegen-
stand bezogen formuliert werden muss, also auf nachprifbare
Eigenschaften der Sicherheit von Softwarekomponenten und
-produkten ggf. unter Berlicksichtigung des jeweiligen An-
wendungskontexts. Des Weiteren muss eine Zertifizierung be-
zogen auf einen oder mehrere Einsatzkontexte erfolgen. Eine
Sicherheitszertifizierung ohne die Betrachtung eines solchen
Kontexts ist naturgemaB nicht zielfihrend.

16
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2.4 FLEXIBLE SICHERHEITSPROZESSE

Wahrend die meisten groBen global agierenden Hersteller dem
Thema Security bereits einen groBen Stellenwert einrdumen,
verwendet ein GroBteil der kleinen und mittleren Software-
hersteller immer noch keine klar definierten Prozesse zur Ent-
wicklung sicherer Software. Zwei Drittel der Softwarehersteller
folgen keinem definierten Sicherheits-Lebenszyklusprozess
(InformationWeek 2012). Dies ist das Ergebnis einer Umfrage
bei amerikanischen Softwareherstellern und gilt fir deutsche
Unternehmen wohl in derselben GréBenordnung. Dr. Carsten
Ochs hat im Rahmen des vom Bundesministerium fur Bildung
und Forschung geférderten Forschungszentrums »European
Center for Security and Privacy by Design« (EC SPRIDE) eine
ahnliche Umfrage gemacht, die diese Annahme bestatigt. Die
Befragungsergebnisse weisen darauf hin, dass zwar groBe
Softwarehersteller allesamt definierten Sicherheits-Lebenszyk-
lusprozessen folgen, kleinere und mittlere Unternehmen
(KMU) den Aufwand zur Etablierung eines solchen Prozesses
jedoch offenbar scheuen. Fiir KMU ist die Rentabilitat solcher
Prozesse nicht offensichtlich und sie nehmen falschlicherweise
an, dass diese Prozesse nicht mit den neuen agilen Methoden
der Softwareentwicklung vereinbar seien.

JEDER ANALYST HAT
EINEN ANDEREN
FOKUS UND FINDET
ANDERE SCHWACH-
STELLEN

Handlungsempfehlungen

Wie koénnen sichere Softwareentwicklungsprozesse auch fir
kleine und mittelgroBe Software-Produzenten attraktiv wer-
den, deren Softwareentwicklungskultur sehr unterschiedlich
ist? Die Gesprachsteilnehmer pladieren fir eine Umkehrung
der Anpassung, d.h. Verfahren fir sichere Softwareentwickl-
ungsprozesse richten sich zukinftig an Rahmenbedingungen
der kleineren und mittleren Unternehmen aus. Insbesondere
lassen sie sich verschlanken und sind zukUnftig an unterschied-
liche Vorgehensweisen und Rahmenbedingungen anpassbar.
Konkret missten die Sicherheits-Lebenszyklusprozesse unter-
schiedliche, skalierbare methodische Ansatze auf die einzelnen
heterogenen Software-Design-Prozesse abbilden, Risikotrans-
parenz herstellen, neue Architekturen und Entwicklungsum-
gebungen nahtlos unterstiitzen, Verantwortung expliziter ver-
teilen, Schnittstellensicherheit unterstiitzen, Messpunkte fir
die Messbarkeit und Zertifizierung liefern, sichere Wiederver-
wendung ermoglichen, Methoden fir Code von Drittanbietern
wie Open Source vorweisen und in bestmoglicher Weise
Analysewerkzeuge integrieren. Ebenso ist es essenziell, die Lie-
ferkettensicherheit vollumfanglich zu bertcksichtigen.

Zusammenfassend empfehlen die Teilnehmer, Hemmnisse fiir
definierte Sicherheitsprozesse in der Software-Herstellung sys-
tematisch zu analysieren und abzubauen. Dies ist umso wichti-
ger fir KMU, die diese bisher kaum einsetzen, was negative
Auswirkungen auf die gesamte Lieferkettensicherheit hat.
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HERAUSFORDERUNGEN

UND EMPFEHLUNGEN

2.5 BEANTWORTUNG DER
HAFTUNGSFRAGE

Die Haftung fur Fehler in Softwareprodukten gilt als eine der
wichtigsten offenen Fragestellungen.  Eine Internet-Recherche
beziglich Haftung fur Software bringt Formulierungen hervor
wie »... Produkthaftung fir medizinische Software ungeklart
...«, » ... ungeklart ist dagegen die Haftung fur fehlerhafte
Public-Domain-Software und Freeware ...«, »...Ubertragbar-
keit auf Software ungeklart ...«, »...Richter sind ratlos ...«.
Dies ist nicht wirklich Uberraschend, denn seit der Industriali-
sierung ist das Recht bis auf wenige Ausnahmen ein Technik-
folger, es hinkt natlrlicherweise der technischen Entwicklung
hinterher. AuBerdem werden Gesetze, Richtlinien und Recht-
sprechung bezlglich Datenschutz und Softwaresicherheit der-
zeit in verschiedenen Landern teilweise sehr unterschiedlich
gehandhabt.

Die Gesprachsteilnehmer sehen, dass eine Weiterentwicklung
des Rechts viele Aspekte zu berticksichtigen hat: Einerseits
kann es nicht im Interesse der Softwareindustrie sein, dass die
klare Regulierung der Haftung zur Innovationsbremse wird
und damit beispielsweise nationalen Marktteilnehmern jegli-
che weitere Marktchancen verwehrt. Andererseits hatte eine
klare Haftungsregulierung das Potenzial, die Wettbewerbs-
fahigkeit zu steigern, denn bei klarer Regelung der Haftungs-
frage wollen alle Kunden und Zwischenhandler ihr Risiko mini-
mieren. Dadurch konnte die Attraktivitat eines Produkts stei-
gen, wenn fir die Anwender im Schadensfall die Aussicht auf
eine Entschadigung besteht. Viel wichtiger als die Zahlung von
Entschadigungen selbst ist jedoch der Anreiz, den die bloBe
Verpflichtung zu ihrer Zahlung im Ernstfall setzt. Softwareent-

4 Michael Waidner, Michael Backes, Jorn Mller-Quade (Hrsg.):
Entwicklung sicherer Software durch Security by Design; SIT Technical

Report, Fraunhofer Verlag, Miinchen 2013;
https://www.sit.fraunhofer.de/fileadmin/dokumente/studien_und_technical_repo
rts/Trendbericht_Security_by_Design.pdf

wicklungsunternehmen mdussten solche Risiken kalkulieren
und bilanzieren. Nétige Investitionen in Softwaresicherheit
konnten somit direkt gegenfinanziert werden, da sie das Risiko
mindern und somit die notigen Rickstellungen senken.

Handlungsempfehlungen

Um den Rechtsrahmen flr Haftung von Software weiterentwi-
ckeln zu kdnnen, erscheint ein anreizorientierter Diskurs unter
Beteiligung von Rechtswissenschaft, Software-Industrie und
Anwendern zielfhrend. Nachdem hier ein grundsatzlicher
Konsens gefunden ist, kénnten staatliche Stellen zu einem
spateren Zeitpunkt in die Diskussion einbezogen werden und
die parlamentarische Willensbildung vorbereiten. Von Beginn
an sollten beim Diskurs Haftungsfragen fir Privacy-Vorfalle
einflieBen, wie den unerwinschten Abfluss von Daten. Mogli-
che Ergebnisse reichen von einer garantierten Minimalsicher-
heit bis hin zur vollumfanglichen Haftung als Geratesicherheit
flr Software, also ahnlichen Gesetzen wie bei der Safety-Re-
gulierung, z.B. fir Medizintechnik oder den Flugzeugbau. Zur
Befdrderung eines fairen Wettbewerbs gilt es auBerdem zu-
sammen mit anderen Landern internationale Mindeststandards
fUr Datenschutz und Softwaresicherheit zu schaffen.

Zusammenfassend regten die Workshop-Teilnehmer einen
Diskurs Uber die Frage der Haftung fir Softwarefehler an, an
dessen Ende mehr Rechtssicherheit fir alle Stakeholder stehen
sollte. Eine Analyse der jahrzehntelangen Erfahrungen von Sa-
fety-orientierten Industrien wie dem Flugzeugbau und anderen
regulierten Branchen konnte erste wichtige DenkanstoBe lie-
fern.

20



Bedrohungsqguelle

a
[~

Angriffsvektoren

Angriff

Angriff

Angriff

Schwachstellen

Schwachstelle

Schwachstelle

Schwachstelle

Schwachstelle

— o -

Sicherheits-
mafinahmen

Mallnahme

Mallnahme

Mallnahme




technische
Auswirkungen

Auswirkungen auf
das Unternehmen

Ressource Auswirkung
Funktionalitat Auswirkung
Ressource Auswirkung

EIN ANGRIFF KANN
UBER VERSCHIEDENE
WEGE FUNKTIONIEREN.
JEDER DAVON STELLT
EIN RISIKO DAR.

Quelle: OWASP Top 10 - 2013

2 HERAUSFORDERUNGEN
UND EMPFEHLUNGEN

2.6 MEHR SICHERHEIT FORDERN

Die Offentlichkeit scheint sich daran gewéhnt zu haben, dass
taglich IT-Sicherheitsvorfélle bekannt werden. Angesichts der
zunehmenden Abhangigkeit unseres gesamten Wirtschaftssys-
tems von funktionierender und sicherer Software Uberrascht
es, dass dies scheinbar auch fur Unternehmen als Software-
kunden gilt — warum wird Softwaresicherheit nicht verstarkt
eingefordert? Ein zweites wirtschaftspolitisches Thema ist
scheinbar komplett aus der 6ffentlichen und der Wahrneh-
mung der Fachwelt verschwunden: Die Versicherbarkeit von
Software. Die Softwaresicherheit stellt selbst fur Versicherer
derzeit ein noch so schwer zu kalkulierendes Risiko dar, dass in
diesem Bereich so gut wie keine Versicherungsprodukte exis-
tieren.

Handlungsempfehlungen

In den einschlagigen Vergaberichtlinien wie die »Erganzenden
Vertragsbedingungen fir die Beschaffung von IT-Leistungen«
(EVB-IT) und »Vergabeverordnung fir die Bereiche Verteidi-
gung und Sicherheit« (VSVgV) sollte ein Mindestniveau von
[T-Sicherheit von Software festgeschrieben und in jedem Ein-
zelfall plausible, nachprifbare IT-Sicherheitsanforderungen von
Software eingefordert werden. Das Mindestniveau an IT-
Sicherheit in Softwareprodukten zeigt sich auch in den Reakti-
onsprozessen der Hersteller und Zulieferer auf Sicherheitsvor-
falle wie neu aufgedeckte Licken, laufende Angriffe oder
sicherheitsrelevante Forschungsergebnisse. Eine nachweisbar
schnelle und wirksame Reaktion ist bei Vergabeentscheidun-
gen ein wichtiges Kriterium. Fur kritische Bereiche sollte sie
festgeschrieben werden.
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2 HERAUSFORDERUNGEN

UND EMPFEHLUNGEN

Die Gesprachsteilnehmer fordern die Politiker auf, in der ein-
schlagigen Gesetzgebung in Deutschland und in der EU An-
reize fir ein Mindestniveau von IT-Sicherheit von Software zu
schaffen und es fur kritische Bereiche festzuschreiben.

Generell missen von der Politik finanzielle Anreize geschaffen
werden, um die Erforschung von neuen Methoden und Me-
chanismen fir sichere Software zu fordern. Das Thema »Versi-
cherbarkeit von Software-Risiken« gehort ebenso dringlich auf
die Forschungsagenda mit dem Ziel, auf Softwaresicherheits-
risiken zugeschnittene Versicherungsprodukte zu entwickeln,
die beispielsweise auf vorhandenen Konzepten der Versicher-
barkeit von IT-Risiken basieren. Ohne neue, effektive Metriken
werden solche Produkte jedoch nicht maglich sein.

Zusammenfassend pladieren die Gesprachsteilnehmer fir wirt-
schaftspolitische Anstrengungen zur Erhdhung der Softwaresi-
cherheit, die die Nachfrage nach sicherer Software vor allem
durch Vergaberichtlinien und monetare Anreizsysteme anregt
und das Problem der Versicherbarkeit von Softwaresicherheit
nachhaltig 16st.

2.7 AUSBILDUNG

Die Komplexitat des Problemfeldes Softwaresicherheit ver-
scharft sich. Dies ist die Hauptmotivation fir eine groBe An-
strengung in Richtung Ausbildung.

Die Komplexitat von Software nimmt durch »Code- und Sys-
temexplosion« zu — diese stellen immer hohere Anspriiche an
das Abstraktionsvermdgen des Menschen. Kein Mensch kann
alle Codezeilen einer Unternehmensanwendung, also mehre-
rer Millionen Zeilen Codes, allein erfassen und verstehen. Soft-
ware gehort damit zu den komplexesten Entwicklungen der
Menschheit.

Die Komplexitat von Software nimmt in einer weiteren Dimen-
sion zu, namlich durch die zunehmende Heterogenitat und
fortschreitende Zerfaserung der Einsatzgebiete, der Ausflh-
rungsumgebungen und -bedingungen, der Interaktion (z.B.
machine-to-machine), der Angreiferstarke. Damit nehmen
auch die Anforderungen an die Softwaresicherheit zu. Als ein-
drlckliches Beispiel sei hier das Betriebssystem Linux genannt:
Es kann von Privatpersonen fur einfache Anwendungen wie
die Textverarbeitung verwendet werden oder als gehartetes
Betriebssystem fir Bankapplikationen. Im wachsenden App-
Markt wird dies noch extremer: Schadcode-Apps nisten in
trigerisch-sicheren Clouds, Bestandssoftware wird erweitert
oder ersetzt oder in nicht dafiir vorgesehenen Umgebungen
eingesetzt. Open Source-Software, die keinen Support und
kein Update mehr erfahrt, dient als Basis oder essenzieller
Baustein von unternehmenskritischer Software und fur kriti-
sche Infrastrukturen unserer Gesellschaft.

Zu guter Letzt wird eine zunehmende Komplexitat der Abhan-
gigkeiten beobachtet. So durchdringen Cloud Computing,
Apps, Cyber Physical Systems und mobile Endgerate mehr und
mehr Lebensbereiche wie Kommunikation, Arbeitswelt, Mobi-
litdt, Industrie, Freizeit, Gesundheitswesen, Energieversorgung.
Die Grenzen zwischen diesen Welten verwischen, was ein-
drlcklich neue Begriffe wie »BYOD — bring your own device«
und »Car-Infotainment« aufzeigen.
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Handlungsempfehlungen
Die Gesprachsteilnehmer schlagen die folgenden MaBnahmen
zur Verbesserung und Verstarkung der Ausbildung vor: Die
Tatigkeit und das berufliche Umfeld der (sicheren) Soft-
wareentwicklung sollte fir junge, technikinteressierte Men-
schen — vor allem auch Frauen — attraktiv gestaltet und ent-
sprechend beworben werden. Sichere Software-Erstellung
sollte Pflichtfach und Querschnittsthema in der Informatik-
Ausbildung auf allen Ebenen werden. Training-on-the-job fir
einschlagig Berufstatige sollte eine feste Verankerung erhal-
ten, beispielsweise durch regelmaBigen Austausch inklusive
Besprechungen realer Vorfélle. IT-Sicherheitsweiterbildung
muss als andauernder Prozess strategisch in den Unternehmen
verankert werden. Die fortschreitende Komplexitat erfordert
lebenslanges Lernen — z. B. indem die »Programmierlizenz«
ablauft, falls der Nachweis des regelmaBigen Besuchs von
Workshops fehlt. Die Sicherheit komplexer Software kann nur
von Teams sicher gestellt werden — die Teamkompetenzen
aller Beteiligten, von den Programmierern bis zu den Mana-
gern, mussen stetig erweitert und stabilisiert werden. Neue
Technologien erfordern oftmals ein komplettes Um- und An-
lernen von neuen IT-Sicherheitsautomatismen und Vorgehens-
weisen, hierflr mlssen Ressourcen eingeplant und zur Verfu-
gung gestellt werden.

Die Gesprachsteilnehmer stellen zusammenfassend fest, dass
die Komplexitat von Software und deren Sicherheit nur noch

in Teams von sehr gut ausgebildeten Personen bewaltigt wer-
den kann, Technik allein gentigt definitiv nicht. Doch gerade

solche Fachleute fehlen. Hier braucht es verstarkte Bemudhun-
gen in der Ausbildung auf mehreren Ebenen.
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Angesichts der groBen Gefahr, die von Schwachstellen in Soft-
wareprodukten ausgeht, ist Softwaresicherheit von groBer
Bedeutung und Dringlichkeit. Ob Cyberterrorismus, Computer-

Kriminalitdt oder Wirtschaftsspionage — ohne verstarkte An-
strengungen von Politik, Forschung und Wirtschaft werden
sich die aktuellen und kommenden Herausforderungen des
digitalen Zeitalters nicht bewaltigen lassen. Softwaresicherheit
bildet deshalb einen wesentlichen Baustein, um Bdrger, Unter-
nehmen, die 6ffentliche Verwaltung und die Gesellschaft als
Ganzes wirkungsvoll vor [T-Angreifern zu schiitzen.

Die entworfenen Handlungsmaglichkeiten stellen noch keine
endglltige Roadmap dar, denn die einzelnen MaBnahmen
mussen auch sinnvoll miteinander verbunden werden. Sie bil-
den jedoch einen vielversprechenden Ausgangspunkt fur eine
zielgerichtete Diskussion, die zeitnah zu konkreten Schritten
und Erfolgen flhren kann. Einige der skizzierten Punkte wie
die Ausbildung oder die Klarung rechtlicher Fragestellungen
bedurfen sicher langerer Zeitrdume, andere MaBnahmen wie
die Scharfung der Forschungspolitik und die Berlcksichtigung
von Softwaresicherheit im Rahmen von 6ffentlichen Ausschrei-
bungen lassen sich schon mittel- bis kurzfristig umsetzen.

Gelingt es in Deutschland und Europa, die Anstrengungen
zum Ausbau sicherer Softwareentwicklung zu biindeln, ver-
spricht dies nicht nur die Sicherung des erreichten Wohistands,
sondern eréffnet auch unternehmerische Chancen sowie die
Maoglichkeit zur Schaffung wichtiger Standortvorteile.
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