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Christine Lambrecht

Bundesministerin der Justiz
und fur Verbraucherschutz

Vorwort zur Studie zum digitalen Nachlass

Die digitale Welt nimmt einen immer gré3eren Raum in unserem Leben ein. Die Nutzung des
Internets ist selbstverstandlich geworden, ein Leben ohne soziale Medien und Smartphones
ist fur viele nicht mehr vorstellbar. Uberall in der digitalen Welt hinterlassen Nutzerinnen und
Nutzer Spuren. Viele richten ein Facebook-Profil ein, schliel3en online Vertrage ab, nutzen die
Maoglichkeiten des E-Banking, ,kaufen* E-Books oder laden kostenpflichtig Musiktitel herunter.

Den meisten Menschen fallt es schwer, sich mit der Frage zu befassen, was nach ihrem Tod
mit ihrem Nachlass geschehen soll. Noch weniger Menschen machen sich Gedanken dartber,
dass zum Vermdgen auch der digitale Nachlass gehort. So kommt es, dass haufig hierfur keine

Vorsorge getroffen wird.

Der Bundesgerichtshof hat zur Vererblichkeit von Nutzungsvertrdgen mit sozialen Netzwerken
festgestellt, dass das Erbrecht des Blrgerlichen Gesetzbuchs auch fiir den digitalen Nachlass
uneingeschrankt Anwendung findet. Danach riickt der Erbe auch hinsichtlich des digitalen
Nachlasses vollstandig in die Stellung des Erblassers ein. Auch wenn damit die grundlegenden
erbrechtlichen Fragen weitgehend geklart sind, stellen sich in diesem Zusammenhang fiir die

Verbraucherinnen und Verbraucher eine Reihe weiterer Fragen:

Was gehort Uberhaupt zum digitalen Nachlass? Was geschieht mit den durch die Nutzung von
IT-Systemen entstandenen Daten? Wie kann ich als Erbe bei den Dienstanbietern mein Recht
auf Zugang zu den digitalen Inhalten durchsetzen? Wie kann ich Vorsorge treffen, sodass
meine Erben unkompliziert an meinen digitalen Nachlass gelangen? Wie kann ich umgekehrt

verhindern, dass irgendjemand nach meinem Tode von meinen Daten Kenntnis erlangt?



Fur das Bundesministerium der Justiz und fir Verbraucherschutz ist die Verbraucher-
aufklarung ein zentrales Anliegen. Wir wollen den Verbraucherinnen und Verbrauchern auch
auf dem Gebiet des digitalen Nachlasses Orientierung und Hilfestellung anbieten. Daher
haben wir das Forschungsvorhaben des Fraunhofer-Instituts fur Sichere Informationstechno-

logie und der Universitaten Regensburg und Bremen gerne gefordert.

Die Studie bereitet die im Zusammenhang mit dem digitalen Nachlass stehenden Frage-
stellungen aus rechtswissenschaftlicher Perspektive auf. Dabei stehen verbraucherrechtliche,
datenschutzrechtliche, erbrechtliche und urheberrechtliche Fragestellungen im Vordergrund.
Sie befasst sich aber auch mit den technischen Aspekten der Thematik. Untersucht wurde
aulRerdem, ob gesetzgeberischer Handlungsbedarf besteht. Dies wird weitgehend verneint.
Stattdessen enthdlt die Studie eine Reihe von praktischen Hinweisen, wie Nutzer von Online-
Diensten nicht nur fiir den Fall des Todes vorsorgen kdnnen, sondern auch fir den Fall ihrer
rechtlichen Handlungsunfahigkeit, z. B. nach einem schweren Unfall. Eingeschlossen sind
konkrete Handlungsempfehlungen fiir Online-Dienste, Erblasser, Erben, Vorsorgebevollméach-
tigte, Betreuer, wie auch die Verwaltung. Zudem werden fiir die Vorsorgevollmacht und

Verfligungen von Todes wegen Textvorlagen vorgestellt.

Wir werden die Empfehlungen zur Verbesserung der Verbraucherfreundlichkeit bei der
Vererbung digitaler Werte gezielt auswerten und prifen, inwieweit weitere Malinahmen zum

Schutz der Verbraucherinnen und Verbraucher in diesem Bereich notwendig sind.

Die vorliegende umfassende Studie ist damit ein wichtiger Baustein fiir eine verbesserte

Information im Bereich des digitalen Nachlasses.

Christine Lambrecht

Bundesministerin der Justiz
und fur Verbraucherschutz



Vorwort der beteiligten Forschungseinrichtungen

Nur wenige Menschen wissen, dass und wie sie Uber ihren digitalen Nachlass verfligen kénnen. Ob-
wohl sich jeder zwangslaufig irgendwann in seinem Leben auch mit Nachlassfragen beschéftigen
muss bzw. sollte, wissen viele nicht, was ein digitaler Nachlass ist, welche Daten, Vertragsbeziehun-
gen und Nutzungsrechte damit verbunden sind und ob das Thema fiir sie Uberhaupt relevant werden
kdnnte. Hinzu kommt, dass viele Vertrage Uber digitale Produkte durch die starke wirtschaftliche Stel-
lung der Anbieter einseitig zu Ungunsten der Verbraucher ausgestaltet sind. Die AGB-Regelungen
in diesen Vertragen mégen rechtskonform sein, sind aber dennoch nicht verbraucherfreundlich und
sehen meist auch keine Optionen fir den digitalen Nachlass vor.

Vor diesem Hintergrund haben die drei Projektpartner Fraunhofer SIT, Uni Bremen und Uni Regens-
burg von Mai bis Dezember 2019 das Thema des digitalen Nachlasses aus rechtswissenschaftlicher
und technischer Sicht aufbereitet. Ziel der Studie ist es unter anderem aufzuzeigen, welche Mdg-
lichkeiten zur Vorsorge fir den digitalen Nachlass bestehen und welche Benachteiligungen aus Ver-
brauchersicht beim digitalen Nachlass derzeit zu befirchten sind, sowie Empfehlungen zu geben, wie
im Sinne einer Verbraucherfreundlichkeit die Vererbbarkeit digitaler Werte verbessert werden kann.
Betrachtet werden diese Fragen sowohl aus Sicht des Erb-, Datenschutz-, Urheber- und Verbraucher-
schutzrechts als auch aus Sicht der Technik.

In insgesamt neun Kapiteln befasst sich die Studie u. a. mit den Fragen, welche Werte den digitalen
Nachlass einer Person bilden, ob und wie digitale Inhalte vererbbar sind, ob ein absolutes Recht an
personenbezogenen Daten notwendig ist, inwiefern es derzeit ein ,postmortales Datenschutzrecht®
gibt und ob dieses erweitert werden muss, ob Anbieter digitaler Werte Verbraucherinnen und Ver-
braucher mit inren Vertragsregelungen zum digitalen Nachlass unangemessen benachteiligen und
wie sich die Vorsorge eines digitalen Nachlasses technisch unterstiitzen lasst.

Die vorliegende Studie wurde durch das Bundesministerium der Justiz und fiir Verbraucherschutz
geférdert, dem wir auf diesem Wege unseren Dank fir die Unterstitzung der Forschungsarbeiten
ausdriicken méchten.

Prof. Dr. Benedikt Buchner Prof. Dr. Martin Léhnig Prof. Dr. Michael Waidner

Universitat Bremen Universitat Regensburg Fraunhofer SIT
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Zusammenfassung der Studie

Warum diese Studie?

Die Rechte und Pflichten, die im Zusammenhang mit der Nutzung von IT-Systemen stehen, bilden
im Todesfall den digitalen Nachlass eines Menschen. Der digitale Nachlass kann sowohl finanzielle
Werte (PayPal-Guthaben, E-Books, ...), als auch ideelle Werte (Facebook-Profil, ...) umfassen. Heute
befasst sich kaum ein Mensch mit dem Thema des digitalen Nachlasses. Dies liegt insbesondere
daran, dass vielen Menschen nicht bewusst ist, dass und wie sie Uber ihren digitalen Nachlass ver-
figen kénnen. Ziel der vorliegenden Studie ist es, das Thema des digitalen Nachlasses in Bezug
auf erbrechtliche, datenschutzrechtliche, verbraucherschutzrechtliche und technische Fragestellun-
gen aufzuarbeiten und Empfehlungen fir den Umgang mit dem digitalen Nachlass zu geben. Es
braucht technische MaBBnahmen und rechtliche Vorkehrungen, um den digitalen Nachlass zu regeln
und praktisch umzusetzen. Diese Studie untersucht auch, ob gesetzliche Anderungen notwendig
sind. Sie umfasst Handlungsempfehlungen fur Erblasser und Erben, flr Vorsorgebevollméchtigte und
Betreuer, fir Unternehmen sowie fir den Gesetzgeber und die Verwaltung. SchlieBlich bietet die
Studie auch Textvorlagen fir die Vorsorgevollmacht und fir letztwillige Verfligungen.

Ist der digitale Nachlass vererblich?

Der digitale Nachlass ist geman der erbrechtlichen Vorschriften des BGB grundsétzlich vererblich.
Erben kdnnen vollstédndig in die Rechtsposition des Erblassers eintreten und alle lokal durch den
Verstorbenen gespeicherten Daten einsehen. Sie sind auch berechtigt, Einsicht in die Nutzerkonten
des Verstorbenen bei Online-Dienstanbietern zu nehmen und diese weiter zu nutzen. Zudem ha-
ben die Erben das Recht, die Konten zu kiindigen und zu l6schen. Hinsichtlich des erbrechtlichen
Ubergangs ist dabei aber nach dem jeweiligen Nachlassgegenstand zu differenzieren. So gehen die
Daten auf einem lokalen Speichermedium in anderer Weise Uber als eine Online-Vertragsbeziehung.
Die Regelungen des BGB kénnen die Vererbbarkeit dennoch abbilden. Insofern ist nach der hier ver-
tretenen Ansicht keine Anpassung der erbrechtlichen Vorschriften des BGB an etwaige Erfordernisse
des digitalen Nachlasses erforderlich. Gegebenenfalls sind jedoch Regelungen anderer gesetzlicher
Vorschriften — wie beispielsweise des Urheberrechts — zu beachten.

Woran ist im Rahmen von Betreuung und Vorsorgevollmacht zu denken?

Auch in dem Fall, dass der Verbraucher sich aus gesundheitlichen Griinden nicht mehr selbst um
seine Angelegenheiten kimmern kann, kénnen seine digitalen Daten relevant werden.

Ein Nutzer von Online-Diensten kann die Vorsorge treffen, dass im Fall seiner Handlungsunfahigkeit
ein Stellvertreter seine digitalen Angelegenheiten regelt. Dabei steht ihm die Mdglichkeit offen, selbst
einer Person eine Vorsorgevollmacht zu erteilen. Ist dies nicht erfolgt, kann auch ein gerichtlich be-
stellter Betreuer im Umfang seines Aufgabenkreises fiir die betroffene Person tatig werden.
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Zusammenfassung der Studie

Der Stellvertreter ist befugt, auf lokalen Speichermedien des Vertretenen oder auf Servern von Dienst-
anbietern gespeicherte Daten einzusehen sowie Online-Nutzerkonten des Vertretenen aktiv zu nut-
zen oder zu kindigen, soweit dies erforderlich ist und von der Erméachtigung gedeckt ist. Dies gilt
sowohl flir den Betreuer als auch fir den Vorsorgebevollméachtigten. Der Betreuer darf dies aber
nur, soweit er hierzu durch die gerichtliche Bestellung erméchtigt ist und soweit dies tiberhaupt fir die
Durchflihrung der Betreuung erforderlich ist. Der Vorsorgebevollmé&chtigte darf dies nur, soweit ihn der
Verbraucher selbst durch die Vorsorgevollmacht erméachtigt hat. Hierbei kann in vielen Fallen von ei-
ner RechtmaBigkeit der Datenverarbeitung durch den Stellvertreter ausgegangen werden, allerdings
fehlt es bislang noch an ausreichend gefestigter Rechtsprechung, um rechtssichere allgemeingdiltige
Aussagen treffen zu kénnen.

Welche Rechte bestehen an Daten? Ist postmortaler Datenschutz moglich?

Die Forderung nach einem absoluten Recht an Daten erscheint im Kontext des digitalen Nachlasses
nicht begriindet, da die bestehende Rechtsordnung in ausreichender Weise Zugangs-, Ausschluss-
und Verwertungsrechte der Erben gewéhrleistet.

Postmortaler Datenschutz ist nach dem geltendem Recht mdéglich. Erblasser kénnen bereits zu Leb-
zeiten das Verfahren mit den Daten nach dem Tod regeln und auf diese Weise einem ungeregelten
Umgang mit dem Nachlass vorbeugen. Diese Mdglichkeit entspringt dem zu Lebzeiten bestehenden
Recht auf informationelle Selbstbestimmung.

Jede Person genief3t zu Lebzeiten Datenschutz. Postmortaler Datenschutz muss dagegen zu Lebzei-
ten vom Erblasser veranlasst werden und bedarf eine Umsetzung des letzten Willens nach dem Tod.
Zur Uberwachung der Umsetzung des letzten Willens des Erblassers sollte {iber externe Kontrollin-
stanzen nachgedacht werden. Hier bieten sich — soweit die Erben und n&chsten Angehdrigen nicht
personenverschieden sind — beispielsweise die Ernennung eines Testamentsvollstreckers oder eine
auf den Tod wirkende Bevollmachtigung an.

Die Erben und nachsten Angehérigen kénnen nach dem Tod des Erblassers ebenfalls fir einen
Schutz der Daten sorgen. Dies garantiert das postmortale Persénlichkeitsrecht auch dann, wenn der
Erblasser keinerlei Regelungen zu Lebzeiten getroffen hat. Der mutmaBliche Wille des Erblassers ist
entscheidend, soweit sich ein solcher ermitteln lasst.

Hat der Erblasser keine vorsorglichen Regelungen zu Lebzeiten getroffen, stehen die Daten den
Erben im Rahmen des Zugangsanspruches zum Nutzerkonto zur freien Verfligung. Allenfalls die
nachsten Angehdorigen, soweit sie nicht selbst die Erben sind, kénnten Uberpriifen, ob die Erben den
Achtungsanspruch des Erblassers nach seinem Tod wahren. Handeln die Angehérigen und Erben
in Personalunion, scheidet eine externe Uberwachung der weiteren Verfahrensweise mit den Daten
aus. Das Risiko der fehlenden Uberpriifbarkeit sowie die Gefahr des Verlusts iiber die Verfiigbar-
keit der Daten nach dem Tod verdeutlichen die Relevanz der vorsorglichen Regelung des digitalen
Nachlasses.

Welche Handlungsfelder zeigt die Priifung wichtiger AGB-Klauseln auf?

Dienstanbieter befinden sich gegeniiber den Verbrauchern grundséatzlich in einer sehr starken Po-
sition. Zum Beispiel geben sie i.d. R. vor, welche Vertragsbedingungen zwischen dem Dienstan-
bieter und den Verbrauchern — als Dienstnutzer — gelten sollen. Hierfiir verwenden Dienstanbieter
sogenannte Allgemeine Geschéftsbedingungen (AGB). AGB sind Vertragsbedingungen, die fir eine
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Vielzahl von Vertragen vorformuliert sind. Wegen des Potenzials, dass Verbraucher durch die Re-
gelungen der AGB und die starke Position der Dienstanbieter benachteiligt werden, muss sich die
AGB-Wirksamkeit an den Vorgaben der §§ 305 ff. BGB messen lassen.

Die Untersuchung der AGB der fiir die vorliegende Studie exemplarisch betrachteten Anbieter PayPal,
Microsoft, Apple, Amazon, Sony und Facebook ergab, dass bisher nur wenige Dienstanbieter in den
AGB explizit die Vererbbarkeit digitaler Werte regeln. Vorhandene Regelungen betreffen insbesonde-
re die Lizenzierung gekaufter digitaler Werte, die Ubertragbarkeit des Nutzerkontos, die Nennung von
Nachlasskontakten und die Ubertragung von Nutzerkonten und Guthaben auf die Erben.

Die Unterschung der AGB ergab, dass der Schutzumfang, den die §§ 305 ff. BGB bieten, vollstandig
ist, die Verbraucher jedoch in der Durchsetzung ihrer Anspriiche (besser) unterstiitzt werden sollten.
Dienstanbietern sollten ihre Kunden in allgemeinverstandlicher Form Gber den digitalen Nachlass auf-
klaren. Hierfr kénnten sie Ubersichtliche Symbole und kurze Informationstexte in Form eines ,Steck-
briefs zum digitalen Nachlass* verwenden. Zudem kénnten unabhéangige Institutionen wie Verbrau-
cherschutzverbande die Aufgabe eines Anbietervergleichs bernehmen und ein ,,(Vergleichs-)Siegel
zum digitalen Nachlass” entwickeln. Das Wort ,Kaufen” sollte in AGB nicht verwendet werden, wenn
damit nur der ,Erwerb einer lebenslangen Lizenz* gemeint ist. Benachteiligungen von Erben, die
bei dem betreffenden Dienst keine Dienstnutzer sind, missen vermieden werden. Die AGB sollten
den Verbrauchern zu Lebzeiten rechtsverbindliche WahIimdglichkeiten in Bezug auf ihren digitalen
Nachlass einrdumen, u. a. die Léschung aller Daten im Todesfall und auch die Méglichkeit, fir Nut-
zerkonten mit verschiedenen digitalen Inhalten auch verschiedene Zugriffsrechte fiir die Beglnstigten
zu setzen.

Was sollten Verbraucher beachten?

Die Vorsorge des Verbrauchers kann sich auf die Situation nach seinem Tod oder des Eintritts sei-
ner Handlungsunféhigkeit beziehen. Flr die eigene Vorsorge des Verbrauchers hinsichtlich seines
digitalen Nachlasses steht ihm grundsétzlich die Mdglichkeit der Errichtung eines Testaments zur
Verflgung. Hierbei stehen dem Verbraucher verschiedene Regelungsalternativen offen.

So kann der Erblasser beispielsweise einen oder mehrere Erben einsetzen, die das Recht haben, frei
Uber den digitalen Nachlass zu verfligen und die Daten und Nutzerkonten so zu benutzen, wie auch
er selbst dies kdnnte. Mdchte der Erblasser bestimmten Personen einen digitalen Inhalt zuwenden,
so kann er ein Vermachtnis oder eine Teilungsanordnung in seinem Testament festlegen. Durch eine
Auflage kann der Erblasser die Erben anweisen, sich in einer bestimmten Weise zu verhalten. Eine
Auflage kann auch bestimmen, dass bestimmte Daten ohne Einsicht geléscht werden sollen. Fir ei-
ne weitere Absicherung der Anordnungen kann auch eine Testamentsvollstreckung angeordnet oder
eine Uber den Tod hinaus wirkende Vollmacht erteilt werden. Der Testamentsvollstrecker bzw. Voll-
machtnehmer verwaltet dann den Nachlass im Sinne des Erblassers, bis die Nachlassgegenstande
unter den Erben aufgeteilt sind. Testamentsvollstreckung und Volimacht haben verschiedene Vor- und
Nachteile. Grundsatzlich hat der Testamentsvollstrecker gegenlber den Erben die starkere Position,
allerdings kann es einige Zeit dauern, bis er durch ein Nachlassgericht in sein Amt berufen wird.
Ein Vorsorgebevollmachtigter kann demgegentiber direkt nach dem Tod des Erblassers tatig werden,
aber die Erben kénnen ihm die Vollmacht entziehen, sodass er nicht weiter tatig werden darf. Man
kann aber beide Mdglichkeiten kombinieren.

Méchte der Verbraucher fir den Fall vorsorgen, dass er sich alters- oder krankheitsbedingt nicht mehr
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selbst um seine Angelegenheiten kimmern kann, bietet sich die Erteilung einer Vorsorgevollmacht
an. Dadurch kann einer dritten Person die Befugnis erteilt werden, den Verbraucher fir den Fall sei-
ner Handlungsunféhigkeit auch gegeniiber Online-Dienstanbietern zu vertreten. Den Umfang dieser
Erméachtigung bestimmt der Verbraucher selbst. Dies bietet sich an, wenn verhindert werden soll,
dass gerichtlich eine Betreuung angeordnet wird. Daneben kann der Verbraucher aber auch eine Be-
treuungsverfligung errichten, in der er beispielsweise eine Person benennen kann, die zum Betreuer
benannt werden soll.

Daneben sollten Verbraucher getrennt von Testament oder Vorsorgevollmacht den Erben bzw. Vor-
sorgebevollmé&chtigten die Namen der genutzten Online-Nutzerkonten mitsamt den Zugangsdaten
auflisten und diese Liste stets aktuell halten. Dazu sollten separat auf Papier die Anweisungen, was
im Sterbefall mit der Liste zu tun ist (einschlie3lich Beschreibung des Aufbewahrungsort der Liste) zu-
sammengestellt und zuganglich aufbewahrt werden. Zur Aufbewahrung der Liste kann ein Passwort-
Manager oder ein digitaler Datensafes eingesetzt werden, wobei es groBe Unterschiede zwischen
den Produkten gibt. Die meisten dieser Produkte sind Serverlésungen, deren hohe Gebrauchstaug-
lichkeit und Verfluigbarkeit mit einer Verminderung von Sicherheit und Datenschutz einhergehen. Der
Passwort-Manager KeePass bildet dabei eine Ausnahme, da die Software lokal genutzt wird und
unabhéangig von einem Anbieter sicher funktioniert. Damit kann die Liste auf einem lokalen Daten-
trager (z.B. auf einem USB-Stick) gespeichert werden. Die Daten sind mit einem Masterpasswort
gesichert, das mit den entsprechenden Anweisungen ausgedruckt und bei einer Vertrauensperson
hinterlegt werden kann.

Erben dlrfen grundsatzlich Online-Nutzerkonten des Erblassers wie ihre eigenen benutzen, auBer in
einer letztwilligen Verfligung ist etwas anderes geregelt. Sie dirfen somit die Daten und Nutzerkonten
einsehen, aktiv selbst nutzen und Vertragsverhaltnisse kiindigen. Auch Vorsorgebevollmé&chtigte und
Betreuer haben diese Befugnisse, soweit sie privatautonom bzw. durch ein Gericht hierzu erméachtigt
wurden. In beiden Fallen sind aber die Kommunikationspartner des urspriinglichen Nutzers Uber die
Rechtsnachfolge bzw. die Stellvertretersituation zu informieren, indem ein entsprechender Hinweis
gegeben wird, um vor allem Irrtimer und Tauschungen im Rechtsverkehr zu vermeiden. Auch der
Dienstanbieter ist Gber den Erbfall bzw. den Beginn der Tatigkeit eines Stellvertreters aufzuklaren.
Weiterhin ist die Nutzung eines digitalen Nachlassdienstes zur Vorsorge durch den Erblasser oder
ohne Vorsorge im Todesfall durch die Erben mdglich. Allerdings sind diese Dienste meist nicht lang-
lebig und werden nicht unbedingt von amtlichen Stellen oder Dienstanbietern akzeptiert. Zudem wird
die Sicherheit der hinterlegten Daten bezweifelt. Eine zentrale, staatlich unterstitzte Plattform fir
den Zugriff auf amtliche Dokumente und Nachweise ist denkbar, um die Durchflihrung des digitalen
Nachlasses im Sinne der Verbraucher zu vereinfachen. Allerdings sind viele der damit verbundenen
technischen, organisatorischen und rechtlichen Fragen noch ungeklart. Zudem stehen die mit einer
solchen Plattform verbundenen Vorteile im Vergleich zum Aufwand ihrer Errichtung und Verwaltung
infrage.

Wie kénnen Erben und Bevollméachtigte ihre Berechtigung nachweisen?

Zudem mussen die Erben und Bevollm&chtigten ihre Berechtigung im Rechtsverkehr nachweisen.
Dies kann sich insbesondere gegenuber Dienstanbietern mit Sitz im Ausland schwierig darstellen
und weitere Probleme bereiten, wenn der Verbraucher bei bestimmten Nutzerkonten ein Pseudonym
verwendet hat. Zwar ist es nach hier vertretener Auffassung zumeist — im Rahmen von Vertrags-
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verhaltnissen mit keinem oder geringem monetaren Bezug — ausreichend, wenn den Dienstanbietern
lediglich eine Kopie oder ein Scan der Berechtigungsurkunde vorgelegt wird. Allerdings ist dies nichts-
destoweniger davon abhéangig, dass die Dienstanbieter diesen Nachweis akzeptieren.

Untersucht wurde daher auch die Frage, ob die erforderlichen Urkunden in digitaler Form vorgelegt
werden kénnen, um den Verbrauchern den Nachweis zu erleichtern. Eine originare digitale Errich-
tung von letztwilligen Verfigungen und Vorsorgevollmachten ist zwar aufgrund der technischen und
rechtlichen Voraussetzungen nicht méglich. Allerdings wird es nach bereits geltender Rechtslage in
Zukunft méglich sein, die Beglaubigung erbrechtlicher Urkunden in digitaler Form vorzunehmen, so-
bald bei den zusténdigen Stellen die hierfur erforderliche Infrastruktur vorhanden ist. Eine Anpassung
oder Anderung des Zentralen Testamentsregisters ist in diesem Zusammenhang nicht angezeigt.
Auch die Ausfertigung von Vorsorgevollmachten in digitaler Form ist technisch bereits mdglich. Den
hierflir zustadndigen Notaren steht zudem bereits die erforderliche Infrastruktur hierfir zur Verfugung.
Insofern waren aber Anpassungen des Beurkundungsgesetzes erforderlich, da nach der geltenden
Rechtslage die Ausfertigung in digitaler Form noch nicht vorgesehen ist. Eine Erweiterung des Zen-
tralen Vorsorgeregisters ist in diesem Zusammenhang nicht angezeigt. Wird aber das Elektronische
Urkundenarchiv zukunftig zu einem Vollmachts- und Titelregister weiterentwickelt, kénnte dies auch
den Nachweis im Rahmen des digitalen Nachlasses erleichtern.

Daneben missen Erben und Bevollméachtigte ihre Identitat im Rechtsverkehr nachweisen, wenn der
Dienstanbieter dies verlangt. Da die persénliche Vorlage von Ausweisen sehr kompliziert sein kann,
ist grundséatzlich die Vorlage einer Ausweiskopie (bei Schwarzung der fir den Nachweis nicht erforder-
lichen Stellen) mdglich. Dies ist nach hier vertretener Auffassung zumeist ausreichend, ist allerdings
davon abhéangig, dass die Dienstanbieter diesen Nachweis akzeptieren.

Dagegen bieten vertraglich geregelte Nachweise Uber den Zugriff auf E-Mail-Konten, Nutzung von di-
gitalen Zertifikaten und Vertrauensdiensten, Telefonnummern, Payment- und Single Sign-On-Verfahren
keine sichere oder einfache Alternative. Wird eine starke Identitatsprifung benétigt, so kénnten hierfir
neben der persdnlichen Legitimationspriifung vor Ort auch Online-Dienste fiir die Legitimationspri-
fung und die Online-Ausweisfunktion dienen. Diese sind allerdings firr beide Seiten aufwendig und
zudem faktisch auf Deutschland beschrankt.

Welche vertraglichen Vorsorgeméglichkeiten gibt es?

Eine eigensténdige Vorsorge durch den Nutzer kann mit verschiedenen Folgeproblemen verbunden
sein, die sich insbesondere im Rahmen der Durchsetzung der Verfligungen gegentiber den Online-
Dienstanbietern stellen. Fir die Verbraucher ist es daher vorteilhaft, wenn die Dienstanbieter entwe-
der zu individuellen vertraglichen Vereinbarungen mit den Nutzern bereit sind oder vertraglich be-
stimmte Vorsorgemdglichkeiten zur Verfugung stellen. Eine vertragliche Vorsorge ist sowohl fir den
Fall des Todes als auch des Eintritts der Handlungsunféahigkeit des Nutzers mdglich. Dabei kann der
Dienstanbieter dem Verbraucher in einem Formular verschiedene Regelungsalternativen anbieten.
Der Dienstanbieter muss dem Verbraucher jedenfalls hinreichend klarmachen, welche Rechtswirkun-
gen die jeweiligen Vereinbarungen haben, und ihm muss offen stehen, ob die Vorsorge durch eine
vertragliche Regelung oder durch eigene Vorsorge erfolgen soll. Die vertragliche Vorsorge ist jeden-
falls durch entsprechende Konfigurationsmdglichkeiten der Dienste technisch zu unterstitzen.
Verschiedene technisch-organisatorische Umsetzungsmadglichkeiten wurden untersucht. Eine Erwei-
terung der Passwort-Vergessen-Funktion fir weitreichende Konfigurationsdnderungen wirde zusatz-
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liche SicherheitsmaBnahmen erfordern, die aufseiten der Nutzer Kosten verursachen und die Uberga-
be der Nutzerkonten an Beglinstigte komplizierter machen. Die Integration von Social-Media-Plugins
(z. B. von Facebook) mit dem Ziel, Beglinstigten des digitalen Nachlasses den Zugriff auf das Kon-
to des Erblassers zu gewéahren, ist hinsichtlich Datenschutz und Sicherheit fragwirdig. Auch andere
Identitatsdienste verlangen, dass Nutzer zunachst ein Nutzerkonto anlegen, wobei in der Regel eben-
falls eine zentrale Datenspeicherung erfolgt.

Konfigurationsmdglichkeiten fir den digitalen Nachlass, wie sie Google und Facebook bereits anbie-
ten, haben den Vorteil, dass Nutzer selbstbestimmt den Nachlass regeln kénnen. Allerdings geben
die Dienstanbieter die Lésungen vor. Haben die Verbraucher die Kontakidaten der Begiinstigten im
Dienst hinterlegt, so kénnen die Dienstanbieter ihnen relativ sicher die Auslibung ihrer Rechte er-
mdglichen. Solche Konfigurationsmdglichkeiten sind fir beide Seiten einfach und preisgtinstig, da die
Voraussetzungen meist schon erfillt sind. Eine zweckfremde Nutzung der hinterlegten Kontaktdaten
zur Datenerhebung, zur Kundenbefragung oder zur Zusendung von E-Mails mit anderem Inhalt ist
den Dienstanbietern vertraglich zu untersagen.

Wie kann der Tod des Erblassers gegeniiber den Dienstanbietern nachgewiesen werden?

Der isolierte Nachweis des Todes des Erblassers wird nur im Rahmen einer vertraglichen Regelung
zwischen Verbraucher und Dienstanbieter virulent. Liegt keine vertragliche Regelung vor, ist der To-
desfall inzident durch Vorlage des Erbscheins oder der erdffneten letztwilligen Verfligung bewiesen.
Die vom Kontoinhaber hinterlegten Kontaktdaten von Vertrauenspersonen kénnen dazu genutzt wer-
den, um nach einer vereinbarten Frist ohne Nutzeraktivitat automatische Nachrichten an die Ver-
trauenspersonen zu senden mit der Bitte, den vermuteten Sterbefall zu bestéatigen. Dies sollte aller-
dings so konfigurierbar sein, dass mehrere Vertrauenspersonen einbezogen werden missen. Ein blo-
Bes Ausbleiben der Online-Aktivitaten des Erblassers darf fiir den Dienstanbieter kein hinreichender
Grund sein, den Zugriff auf persénliche Daten des Kontoinhabers fiir andere Personen freizuschalten.
Ein Sterbefall muss sicher nachgewiesen werden.

Der Nachweis mittels Sterbeurkunden scheint nahe liegend, ist jedoch nicht trivial, da die Ausstellung
und Ubermittlung von personenstandsrechtlichen Urkunden noch nicht landeriibergreifend harmoni-
siert sind. Dienstanbieter haben zudem keinen Zugriff auf amtliche Sterberegister, und es ist schwie-
rig, die Echtheit eingescannter Sterbeurkunden zu prifen. Eine 6ffentliche Blockchain, um Sterbeur-
kunden international verfigbarer und leichter Uberprifbar zu machen, ware theoretisch denkbar. Da
es sich aber um besonders sensible Daten handelt, missen besondere Sicherheitsanforderungen
gelten, die durch eine Blockchain kaum erflllt werden kénnen.

Ob und in welcher Form eine Sterbeurkunde gegenlber einem Dienstanbieter vorgelegt werden
muss, kann vertraglich geregelt werden. So kann im Rahmen der vertraglichen Regelung die Vor-
lage einer Kopie oder eines Scans der (deutschen) Sterbeurkunde fiir ausreichend erklart werden.

Was sollten Unternehmen beachten?

Dienstanbietern wird u. a. empfohlen, ihre Dienstnutzer in angemessener — d. h. in kurzer und allge-
meinversténdlicher — Form Uber deren Rechte in Bezug auf das digitale Erbe aufzuklaren. Insbeson-
dere Anbietern sozialer Netzwerkplattformen kann dariber hinaus empfohlen werden, ihren Dienst-
nutzern Uber die AGB eine Wahlméglichkeit in Bezug auf deren digitalen Nachlass einzurdumen,
sodass sie z.B. zu Lebzeiten wéhlen kénnen, dass ihr Account in ihrem Todesfall geléscht werden
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soll, ohne dass Erben (vorher) Zugriff auf diesen erhalten. Das Einrhumen einer Wahlmdglichkeit zum
digitalen Nachlass lber die AGB des Dienstanbieters sollte zusétzlich technisch durch Konfigurations-
moglichkeiten des Nutzerkontos unterstiitzt werden, um den Verbraucher in die Lage zu versetzen,
aus den verschiedenen Nachlassoptionen die gewtinschte Option fiir sein Nutzerkonto festzulegen.
Neben der Léschung des gesamten Nutzerkontos waren die Archivierung der Daten zur Ansicht und
die vollstandige Ubergabe des Nutzerkontos an die Erben sinnvolle Optionen. Fiir verschiedene Da-
ten des Nutzerkontos sollte ein unterschiedlicher Umgang im digitalen Nachlass festgelegt werden
kdénnen, beispielsweise, dass die Erben Zugriff auf sdmtliche Fotos, nicht aber auf sonstige Beitrage
erhalten sollen, oder dass E-Mails zwar angesehen, aber nicht mehr neu im Namen des Erblassers
geschrieben werden dirfen. Die Konfiguration des Nutzerkontos sollte aber auch zulassen, dass der
Nutzer sich an dieser Stelle auf keine Regelung festlegt.

Was missen Gesetzgeber und Verwaltung beachten?

Zur Erleichterung der Vorsorge von Erblassern kénnte das Zentrale Testamentsregister um die Még-
lichkeit erweitert werden, in diesem auch (notarielle) Vorsorgeurkunden zu registrieren. Um den Nach-
weis der Legitimation eines Vorsorgebevollmachtigten im Rechtsverkehr zu erleichtern, kénnte im
Beurkundungsgesetz die Mdéglichkeit geschaffen werden, dass Notare Ausfertigungen von Urkun-
den auch in elektronischer Form erteilen kénnen. Alternativ wére es auch aus Sicht des digitalen
Bereichs sinnvoll, das Elektronische Urkundenarchiv zu einem Vollmachts- und Titelregister weiter-
zuentwickeln.

Der Schutzumfang, den die §§ 305 ff. BGB in Bezug auf die wirksame Einbeziehung und die Wirksam-
keit von AGB fiir Verbraucher vorsehen, scheint vollstandig. Anderungsbedarf an den §§ 305 f. BGB
ergibt sich daher nicht. Jedoch sollte die Diskussion um die Rechtsdurchsetzung von Anspriichen der
Verbraucher fortgesetzt werden.

Da Erblassern derzeit haufig weder bewusst ist, was mit ihren persdnlichen Daten und finanziellen,
digitalen Werten nach ihrem Tod passieren wird, noch ihnen bewusst ist, dass sie darauf aktiv Ein-
fluss nehmen kénnen, ist zudem zu empfehlen, Verbraucher im Rahmen von Awarenesskampagnen
auch in Zukunft fir das Thema des digitalen Nachlasses zu sensibilisieren.

Eine Sensibilisierung der Verbraucher kann auch durch eine gesetzlich geregelte Informationsver-
pflichtung der Dienstanbieter erreicht werden. Empfohlen wird eine gesetzliche Informationspflicht fr
Dienstanbieter hinsichtlich einer Verarbeitung von personenbezogenen Daten nach dem Tod. Den
Verbrauchern sollte auf diesem Wege transparent dargelegt werden, dass die zu Lebzeiten verar-
beiteten, personenbezogenen Daten mit dem Tod nicht einfach geléscht oder auf sonstige Weise
entfernt werden. Die gesetzliche Informationspflicht soll sich aus drei Elementen zusammensetzen:
Dienstanbieter sollten im Rahmen ihrer AGBs mindestens (1) einen Hinweis auf den grundséatzlichen
Ubergang des Nutzerkontos und der darin enthaltenen Daten auf die Erben geben. (2) Weiterhin
sollten die Dienstanbieter verpflichtet werden, dem Verbraucher als Nutzer des Online-Dienstes ei-
ne oder mehrere Wahlmdglichkeiten hinsichtlich der Regelung des Verfahrens mit den Daten nach
dem Tod zur Verfligung zu stellen. SchlieBlich (3) bedarf es eines Hinweises auf die Mdglichkeit,
eine detailliertere und weitergehende Vorsorge im Rahmen einer letztwilligen Verfligung oder einer
Bevollmachtigung auf den Tod zu treffen.
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Definitionen

Absolutes Recht Ein Recht, das gegeniiber jedermann wirkt.

Allgemeine Geschiftsbedingungen (AGB) Dies sind im Unterschied zu einer Individualabrede alle
fir eine Vielzahl von Vertragen vorformulierten Vertragsbedingungen.

Bestellungsurkunde Ein Betreuer erhélt eine Urkunde Uber seine Bestellung (§ 290 FamFG). Darin
enthalten sind u.a. die Bezeichnung des Betroffenen und des Betreuers und der Aufgabenkreis
des Betreuers.

Betreuung Dies meint die gesetzliche Vertretung von Volljahrigen, die fur ihre eigenen Angelegen-
heiten alters- oder krankheitsbedingt nicht oder nicht ausreichend sorgen kénnen. Betreuer
obliegen zahlreiche Pflichten gegeniiber dem Betreuten und dem Betreuungsgericht.

Betreuungsverfiigung Dies ist eine Mdglichkeit der persénlichen und selbstbestimmten Vorsorge
fir den Fall, dass jemand selbst nicht mehr in der Lage ist, seine eigenen Angelegenheiten zu
erledigen. Ihr Vorteil ist, dass sie nur dann Wirkungen entfaltet, wenn es tatsachlich erforderlich
wird (§ 1896 BGB).

Bevollméachtigung Darunter versteht man die durch ein Rechtsgeschéaft begriindete Vertretungs-
macht.

Blockchain Dies ist eine kontinuierlich erweiterbare Liste von Datensatzen, ,Blécke” genannt, die
mittels kryptografischer Verfahren miteinander verkettet sind. Jeder Block enthélt dabei typi-
scherweise einen kryptografisch sicheren Hashwert des vorhergehenden Blocks, einen Zeit-
stempel und die eigentlichen Transaktionsdaten.

Cloud Computing Dies ist eine IT-Infrastruktur, die meist tber das Internet verfligbar gemacht wird.
Sie beinhaltet in der Regel Speicherplatz, Rechenleistung oder Anwendungssoftware als Dienst-
leistung.

Datenschutz-Grundverordnung (DSGVO) Die Datenschutz-Grundverordnung ist eine Verordnung
der Europaischen Union, mit der die Regeln zur Verarbeitung personenbezogener Daten durch
die Datenverarbeiter, sowohl private wie 6ffentliche, EU-weit vereinheitlicht werden. Dadurch
soll einerseits der Schutz personenbezogener Daten sichergestellt und andererseits der freie
Datenverkehr innerhalb des Européaischen Binnenmarktes gewéhrleistet werden.

Deliktsrechtlicher Schutz Gesetzlicher Schutz vor schadigenden Handlungen, die imstande sind,
Rechtsguter des Einzelnen zu verletzen.
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Dienstanbieter Synonyme: Anbieter, Provider. Dies sind Anbieter von Diensten, Inhalten oder tech-
nischen Leistungen fir die Nutzung oder den Betrieb von Inhalten und Diensten im Internet.

Digitaler Nachlass Dies umfasst die Rechtspositionen eines verstorbenen Internetnutzers, insbe-
sondere dessen Vertragsbeziehungen zu Dienstanbietern von E-Mails, sozialen Netzwerken
oder virtuellen Konten. Es z&hlen auch Eigentumsrechte des Verstorbenen an Hardware, Nut-
zungsrechte an der Software, Urheberrechte und Rechte an hinterlegten Bildern, Foreneintra-
gen und Blogs dazu.

Digitale Rechteverwaltung Engl.: Digital Rights Management. Dies bezeichnet Verfahren, mit de-
nen die Nutzung (und Verbreitung) digitaler Medien kontrolliert werden soll.

Digitale Signatur Dies bezeichnet meist Verfahren auf Basis von kryptografischen Schlisseln. Da-
bei berechnet der Signaturersteller zu einer digitalen Nachricht mithilfe eines geheimen Signa-
turschlissels einen Wert, der ebenfalls digitale Signatur genannt wird. Dieser Wert ermdglicht
es jedem, mithilfe des zugehdrigen 6ffentlichen Signaturprifschlissels die Urheberschaft und
Integritat der Nachricht zu prifen. Die digitale Signatur ist ein technischer Begriff, wahrend die
elektronische Signatur (siehe unten) eher ein juristischer Begriff ist.

Digitales Zertifikat Dies ist ein digitaler Datensatz, der bestimmte Eigenschaften von Personen oder
Objekten bestatigt und dessen Authentizitat und Integritat durch kryptografische Verfahren ge-
pruft werden kann. Die Ausstellung des Zertifikats erfolgt oft durch eine offizielle Zertifizierungs-
stelle.

Elektronische Signatur Dies sind mit digitalen Dokumenten verknlpfte Daten, mit denen man den
Unterzeichner identifizieren und die Integritat der signierten elektronischen Informationen pri-
fen kann. Die sogenannte fortgeschrittene elektronische Signatur kann eindeutig dem Unter-
zeichner zugeordnet werden und ermdglicht es, den Unterzeichner zu identifizieren. Eine fort-
geschrittene elektronische Signatur, die auf einem Zertifikat einer entsprechend akkreditierten
Zertifizierungsstelle beruht und mit einer sicheren, hardwarebasierten Signaturerstellungsein-
heit (z. B. Signaturkarte) erstellt wurde, wird als qualifizierte elektronische Signatur bezeichnet.
Diese erflllt denselben Zweck wie eine eigenhandige Unterschrift auf Papierdokumenten, wes-
halb sie die Schriftform regelmaBig auch ersetzen kann.

Erbe Erbe oder Nachlassempfanger ist diejenige Person, auf die im Falle des Versterbens einer
anderen Person (Erbfall) deren Vermdgen (Erbschaft, Nachlass) Gbergeht.

Erblasser Der Erbfall tritt mit dem Tod einer natlrlichen Person, des Erblassers, ein. Der Erblasser
ist diejenige Person, um deren Nachfolge von Todes wegen es geht. Mit dem Erbfall geht das
gesamte Vermdgen des Erblassers auf den oder die Erben tber (§ 1922 | BGB).

Erbvertrag Ein Erbvertrag ist gleichzeitig ein Vertrag und eine Verfigung von Todes wegen. Dies
bietet neben dem Testament eine zweite Mdglichkeit, durch Verfiigung von Todes wegen Re-
gelungen Uber den Verbleib des eigenen oder gemeinschaftlichen Vermdgens nach dem Tod
zu treffen und von der gesetzlichen Erbfolge abzuweichen (§ 1941 und §§2274 ff. BGB). Ein
Erbvertrag kann nur von volljahrigen Personen und nur gegenlber einem Notar abgeschlossen
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werden. Der wesentliche Unterschied zum Testament besteht darin, dass der Erblasser sich
beim Erbvertrag gegenlber einem Vertragspartner bindet.

Ersatzerbschaft Das ist ein Erbe, der dann zum Zug kommt, wenn der eingesetzte Erbe nicht erben
kann (z. B. schon gestorben ist) oder nicht erben will und daher die Erbschaft ausschlagt. Nimmt
der eingesetzte Erbe die Erbschaft an, erlischt die Ersatzerbschaft. Eine Ersatzerbschaft kann
bei der Abfassung eines Testaments vorgesehen werden, d. h. es kann ein Ersatzerbe benannt
werden.

Erschépfungsgrundsatz Dies ist ein Rechtsgrundsatz aus dem Immaterialgiterrecht. Schutzrech-
te, die der Erschdpfung unterliegen, ,verbrauchen” sich, in der Regel sobald der geschiitzte
Gegenstand zum ersten Mal rechtmaBig in Verkehr gebracht wurde. Der Schutz kann danach
nicht mehr in Anspruch genommen werden. Bezugsobjekt des Erschdpfungsgrundsatzes ist
immer ein konkreter Gegenstand.

Formvorschrift Von der einfachsten bis zur strengsten Form: Die Textform (§ 126b BGB) meint eine
Urkunde oder ein ein anderes Dokument, das zur dauerhaften Wiedergabe in Schriftzeichen
geeignet ist. Die Elektronische Form (§ 126a BGB) muss den Aussteller enthalten und mit einer
qualifizierten elektronischen Signatur versehen sein. Die Schriftform (§ 126 BGB) meint Schrift-
stlicke, Vertrage oder Urkunden, die vom Aussteller und dessen Vertragspartner eigenhéndig
unterzeichnet sind. Die Beglaubigung (§ 129 BGB) meint eine schriftliche Erklarung, die vom
Erklarenden unterschrieben und von einem Notar beglaubigt ist. Die Beurkundung (§ 128 BGB)
muss von einem Notar in einer Niederschrift abgefasst, von diesem den Beteiligten vorgele-
sen, von den Beteiligten genehmigt und in Anwesenheit des Notars eigenhandig unterzeichnet
werden.

Flirsorgebediirfnis Das Hilfs- oder Flrsorgebedirfnis ist Voraussetzung fur die Anordnung einer
Betreuung. Ein Betreuer darf nur bestellt werden, wenn die betroffene Person sich aufgrund ei-
ner Krankheit oder Behinderung ganz oder teilweise nicht mehr selbst um ihre Angelegenheiten
kiimmern kann und sie daher der Hilfe eines Betreuers bedarf.

Gebrauchstauglichkeit Englisch: usability. Dies bezeichnet das Ausmal3, in dem ein Produkt, Sys-
tem oder ein Dienst durch bestimmte Nutzer in einem bestimmten Anwendungskontext genutzt
werden kann, um bestimmte Ziele effektiv, effizient und zufriedenstellend zu erreichen. Sie ist
damit eng verwandt mit dem breiter gefassten Konzept der User Experience.

Gewillkiirter Stellvertreter Bei der gewillkiirten Stellvertretung beruht die Vertretungmacht des Stell-
vertreters nicht auf dem Gesetz, sondern auf einem Rechtsgeschéft (z. B. einer Vollmacht). Der
Vollmachtgeber kdnnte auch selbst handeln, bestellt aber einen Stellvertreter, der Rechtsge-
schéfte fir ihn abschlieen darf.

Immaterialgtiterrecht Dies bezeichnet ein ausschlieSliches Recht an einem immateriellen Gut, etwa
einem Kunstwerk oder einer technischen Erfindung, im Unterschied zum Eigentum an kérperli-
chen Gegensténden (Sachen im Sinne des § 90 BGB).
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Kryptografischer Hashwert Ergebnis einer Hashfunktion, die effizient eine Zeichenfolge beliebiger
Lénge (Eingabewert) auf eine Zeichenfolge mit fester Lange (Hashwert) abbildet. Hashwerte
dienen vor allem zur Integritatsprifung von Dateien oder Nachrichten und als Eingabe bei der
Erstellung von elektronischen Signaturen.

Kryptografischer Schliissel Digitale Daten, die in einem Verschllisselungsverfahren eingesetzt wer-
den, um die Vertraulichkeit, Integritat, Authentizitdt und Verbindlichkeit von Informationen zu
schitzen.

Kryptowédhrung Dies sind digitale Zahlungsmittel, die auf kryptografischen Werkzeugen wie Block-
chains und digitalen Signaturen basieren. Als Zahlungssystem sollen sie unabhangig, verteilt
und sicher sein. Sie sind keine Wahrungen im eigentlichen Sinne. 2009 wurde mit dem Bitcoin
die erste Kryptowahrung 6ffentlich gehandelt. Inzwischen gibt es Tausende von Kryptowahrun-
gen.

Kundgabe Durch besondere Mitteilung an einen Dritten oder 6éffentliche Bekanntmachung kann ein
Vollmachtgeber bekanntgeben, dass er einen anderen bevollmachtigt hat (§ 171 BGB). Dies
hat zur Folge, dass der Vollmachtnehmer im ersten Fall gegeniiber dem Dritten, im zweiten Fall
jedem Dritten gegeniber zur Stellvertretung auch dann erméchtigt ist, wenn gar keine Vollmacht
mehr besteht. Es entsteht ein Rechtsschein der Vollmacht.

Legitimationsklausel Eine AGB-Klausel, die eine bestimmte Art des Nachweises fir die Erbenstel-
lung vorsieht.

Leistungstreuepflicht Die Leistungstreuepflicht ist eine der Rulcksichtnahmepflichten im Vertrags-
verhaltnis. Die Vertragsparteien haben dabei alles zu unterlassen, was den Zweck des Vertra-
ges oder den Leistungserfolg gefdhrden oder beeintrachtigen kénnte, sowie alles Zumutbare
zu tun, um den Erfolg zu ermdglichen.

Masterpasswort Zur Verschllsselung von mehreren gespeicherten Passwértern und anderen Zu-
gangsdaten — beispielsweise in einem Passwort-Manager oder Webbrowser — genutztes Haupt-
kennwort, das vom Nutzer eingegeben werden muss, um die einzelnen Zugangsdaten nutzen
zu kénnen. Da oftmals allein das Masterpasswort den Zugriff zu vielen Diensten ermdglicht,
muss es besonders gut geschiitzt werden.

Musterfeststellungsklage Dies ist eine zivilrechtliche Verbandsklage, die mit dem Gesetz zur Ein-
flhrung einer zivilprozessualen Musterfeststellungsklage mit Wirkung zum 1. November 2018
in das deutsche Recht eingefiihrt wurde. Klageberechtigt sind ausgewahlte Verbande.

Nacherbschaft Nacherbe ist, wer in der Weise zum Erben eingesetzt wird, dass er erst Erbe wird,
nachdem zunachst ein anderer Erbe geworden ist. Nacherbe wird also nur, wer durch eine
Verfiigung von Todes wegen dazu bestimmt wird. Fiir den Eintritt der Nacherbschaft kdnnen
verschiedene Bedingungen bestimmt werden (z. B. Tod des Vorerben, Volljahrigkeit des Nach-
erben).
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Nachlassdienst Dies ist eine Dienstleistung, die dabei hilft, einen Nachlass zu regeln und ihn den
Erben zu Ubergeben. Dazu gehéren z. B. Vertragsaktualisierungen wie Abmeldungen und Um-
meldungen bei Institutionen, Organisationen, Unternehmen und Dienstanbietern einschlie3lich
der Vorsorge und Nachsorge des digitalen Nachlasses.

Nutzerkonto Synonyme: Account, Konto. Ein Nutzerkonto ist eine Zugangsberechtigung zu einem
zugangsbeschrankten IT-System. Ublicherweise muss ein Benutzer sich beim Einloggen mit
Benutzernamen und Kennwort ausweisen. Zusammen mit dem Nutzerkonto werden in der Re-
gel persénliche Daten, Konfigurationseinstellungen und ggf. auch digitale Werte des jeweiligen
Nutzers gespeichert.

Online-Ausweisfunktion Dies ist eine Funktion des Personalausweises, mit der die Ausweisinhaber
ihre Identitat im Internet sicher nachweisen kénnen. Vor der Datenlbermittlung sieht der Nutzer,
welches Unternehmen bzw. welche Behérde seine Daten erhalt und ob die fir die Datenabfrage
erforderliche staatliche Berechtigung dafiir vorliegt.

Online-Dienst Dies ist eine Dienstleistung, die Uber das Internet genutzt werden kann. Der Dienstan-
bieter stellt die bendtigte serverseitige Infrastruktur zur Verfigung. Der Nutzer nutzt einen ent-
sprechenden Client (ein Gerat bzw. eine Software), Uber den die Inhalte ausgegeben werden.
Die meisten Online-Dienste sind Webanwendungen, die tiber einen Webbrowser benutzt wer-
den kénnen.

Postident Dies bezeichnet verschiedene Verfahren der persénlichen Identifikation von Personen, die
durch die Mitarbeiter der Deutschen Post AG vorgenommen werden. Man spricht bei Postident-
Verfahren auch von einer unpersoénlichen Legitimationspriifung. Die Verfahren kénnen z. B. zur
Zusendung von Unterlagen an einen Vertragspartner inklusive Unterzeichnung eines Doku-
ments dienen.

Postmortale Volimacht Die Volimacht entfaltet erst mit dem Tod des Vollmachtgebers ihre Wirkung.
Erst mit dem Eintritt des Todes des Vollmachtgebers ist der Vollmachtnehmer zur Stellvertretung
ermachtigt.

Postmortaler Datenschutz Nach dem Tod eines Menschen, ist die DSGVO nicht mehr anwend-
bar. Unter postmortalem Datenschutz sind daher alle MaBnahmen, Anspriiche und Rechte zu
verstehen, die den Schutz von solchen Daten gewahrleisten, die zwar nicht mehr unter das
Regelungsregime des Datenschutzrechts fallen, gleichwohl aber schutzbediirftig sind.

Postmortales Persénlichkeitsrecht Das postmortale Persénlichkeitsrecht (abgeleitet aus Art.1 |
GGQ) ist die Grundlage fiir einen Schutz von Daten nach dem Tod. Geschitzt ist bei Verstor-
benen grundséatzlich der allgemeine Achtungsanspruch, der auch nach dem Tod fortwirkt und
dem Menschen kraft seines Personenseins zusteht.

Rechtsschein Dies bedeutet, dass nicht wirklich ein Recht besteht, sondern nur der duBBere An-
schein eines in Wahrheit nicht bestehenden Rechts. Ausnahmsweise wird aber derjenige ge-
schitzt, der im guten Glauben an das Bestehen des Rechts handelt. Dies ist beispielsweise der
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Fall, wenn durch eine Person zurechenbar der Anschein erweckt wurde, dass eine dritte Person
sie vertreten darf.

Single Sign-On (SSO) Dies bedeutet, dass ein Nutzer nach einem einmaligen Login bei einem
Dienst auch auf andere Dienste zugreifen kann, ohne sich an den einzelnen Diensten zuséatzlich
anmelden zu missen. Ziel des Single Sign-On ist es, dass sich der Benutzer nur einmal unter
Zuhilfenahme eines einzigen Nutzerkontos identifizieren muss. Danach (bernimmt das SSO-
System die Aufgabe, die erkannte Identitat gegeniiber den anderen Diensten zu bestatigen.

Social Media Dies ist ein Oberbegriff fir digitale Medien und Methoden, die es Nutzern ermégli-
chen, sich im Internet zu vernetzen, um sich untereinander auszutauschen und mediale Inhalte
einzeln oder in einer definierten Gemeinschaft oder offen in der Gesellschaft zu erstellen und
weiterzugeben. Kategorien von Social Media sind beispielsweise: Offentliche und unterneh-
mensinterne soziale Netzwerke, Blogs, berufliche Netzwerke, Foren, Mikroblogs, Foto-Sharing,
Produkt-/Service-Reviews, Social Bookmarks, soziale Spiele, Videoportale und virtuelle Wel-
ten.

Soziales Netzwerk Dies ist ein Online-Dienst, der es Nutzern ermdglicht, Informationen auszutau-
schen, Beziehungen zu anderen Nutzern aufzubauen und zu pflegen. Zum wechselseitigen
Austausch von Meinungen, Erfahrungen und Informationen wird eine Social Media Kommuni-
kationsplattform eingesetzt. Eine dadurch entstehende Online-Community kommuniziert ent-
sprechend der Mdglichkeiten der jeweiligen Plattform im virtuellen Raum.

Stellvertretung Handeln einer Person innerhalb der ihr zustehenden Vertretungsmacht im Namen
des Vertretenen (§ 164 BGB).

Sterbeurkunde In die Sterbeurkunde werden u.a. aufgenommen: die Vornamen und der Famili-
enname des Verstorbenen, Ort und Tag seiner Geburt sowie seine rechtliche Zugehdrigkeit zu
einer Religionsgemeinschaft, sofern sich die Zugehérigkeit aus dem Registereintrag ergibt, der
letzte Wohnsitz und der Familienstand des Verstorbenen sowie Sterbeort und Zeitpunkt des
Todes (§ 60 PStG).

Teilungsanordnung Eine Teilungsanordnung kann nach § 2048 BGB vom Erblasser im Testament
verfligt werden, wenn mehrere Personen Erben werden. Mit der Anordnung wird geregelt, wie
ein oder mehrere Nachlassgegenstande bei der Auseinandersetzung unter den Miterben verteilt
werden sollen.

Testament (oder auch letztwillige Verfligung) Dies ist eine Form der Verfligung von Todes wegen,
eine Regelung fir den Erbfall und wird auch als letztwillige Verfligung bezeichnet (§ 1937 BGB).
Sie ist eine einseitige, formbediirftige, jederzeit widerrufbare Willenserklarung des Erblassers
dahingehend, was im Fall seines Todes mit seinem Vermdgen geschehen soll. Eine andere
Form der Verfligung von Todes wegen ist der Erbvertrag (§§ 1941, 2274 ff. BGB).

Testamentsvolistreckung Vollziehung des letzten Willens eines Erblassers durch eine in der Regel
vom Erblasser ernannte Person (§§ 2197 ff. BGB).
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Totalbetreuung Dies bedeutet, dass der Betreuer nicht nur flr einzelne, sondern zur Besorgung aller
Angelegenheiten der betroffenen Person bestellt wird. Der Betreuer kann die betroffene Person
in allen Bereichen rechtlich unterstiitzen und vertreten. Dies ist aber eher die Ausnahme.

Transmortale Volimacht Der Stellvertreter verliert nicht mit dem Tod des Volimachtgebers seine be-
reits bestehende Vertretungsmacht, sondern die Vollmacht wirkt Gber den Tod des Vollmacht-
gebers hinaus.

Transparenzgebot Dies entspricht dem Transparenzprinzip, demgemaf die allgemeine Geschafts-
bedingungen (AGB) so formuliert sein mussen, dass sich die Rechte und Pflichten des Ver-
tragspartners klar daraus ergeben.

Universalsukzession Mit dem Tod einer Person geht deren Vermdgen kraft Gesetzes als Ganzes
unmittelbar und von selbst auf eine oder mehrere andere Personen (Erben) Uber (§ 1922 BGB).

Vererbbarkeit Das gesamte Vermdgen des Erblassers geht im Wege des Erbrechts auf die Erben
Uber, nicht aber die hdéchstpersdnlichen Rechte des Erblassers.

Verfligung von Todes wegen Dies ist eine Anordnung, die eine oder mehrere natlrliche Personen
flr den Fall ihres Todes treffen und erst mit dessen Eintritt wirksam werden soll. Darin wird die
Ubertragung des Vermégens des Erblassers auf seine Erben geregelt (z. B. durch Testament).

Verméchtnis Ein erbrechtliches Vermachtnis ist die Zuwendung eines bestimmten Vermdgensvor-
teils aufgrund eines Testaments oder Erbvertrags, ohne dass der mit dem Verméachtnis Bedach-
te (der Vermachtnisnehmer) als Erbe eingesetzt wird.

Vertrauensdienst Dies bezeichnet verschiedene Dienste nach der eIDAS-Verordnung in den Be-
reichen elektronische Signaturen, Siegel, Zeitstempel, Einschreiben und digitale Zertifikate. el-
DAS steht fiir ,electronic IDentification, Authentication and trust Services. Die Verordnung regelt
die elektronische Identifizierung und die Vertrauensdienste fir elektronische Transaktionen im
europdischen Binnenmarkt.

Vollmacht Dies ist die durch ein Rechtsgeschéft begriindete Vertretungsmacht. Der Besitzer einer
Vollmacht ist Bevollméachtigter (auch Volimachtnehmer). Eine Generalvollmacht erméachtigt zum
Abschluss aller vertretungszulassigen Rechtsgeschéfte, die Einzelvollmacht hingegen nur zur
Vornahme einer einzelnen, genau bestimmten Handlung. Die Vorsorgevollmacht regelt den Fall
der méglicherweise spéter eintretenden Geschéftsunféhigkeit. Es gibt Volimachten, die nur bis
zum Tod gelten (pramortale Vollmacht), auch nach dem Tod des Vollmachtgebers gelten (trans-
mortale Vollmacht), oder nur nach dem Tod gelten (postmortale Vollmacht).

Vorausverméchtnis Dies ist ein Vermachtnis, das einem (Mit-)Erben selbst zugewendet wird, d. h.
dieser ist sowohl Erbe als auch Vermachtnisnehmer (§ 2150 BGB). Er erhalt einen bestimmten
Gegenstand aus dem Nachlass im Voraus und ohne Anrechnung auf seinen Erbteil. In der
Praxis von der Teilungsanordnung abzugrenzen.
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Vorerbschaft Der Vorerbe ist wahrer Erbe, allerdings bestimmt der Erblasser, dass ihm eine andere
Person auf eine bestimmte Bedingung hin zeitlich nachfolgen soll (Nacherbe). Der Vorerbe
unterliegt gewissen Beschréankungen.

Vorsorgevollmacht Damit bevollmé&chtigt eine Person eine andere Person, im Falle einer Notsitua-
tion alle oder bestimmte Aufgaben flir den Vollmachtgeber zu erledigen. Mit der Vorsorgevoll-
macht wird der Bevollméachtigte zum Vertreter im Willen, d. h. er entscheidet anstelle des nicht
mehr entscheidungsfahigen Vollmachtgebers.

Zwei-Faktor-Authentisierung Dies bezeichnet den Identitdtsnachweis eines Nutzers mittels der Kom-
bination zweier unterschiedlicher und insbesondere unabhangiger Komponenten (Faktoren).
Typische Beispiele sind Bankkarte plus PIN beim Geldautomaten, Fingerabdruck plus Zugangs-
code in Gebauden, oder Passwort und TAN beim Onlinebanking.
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1 Der digitale Nachlass: Eine Einfuhrung

Dieses Kapitel

» stellt die Motivation vor, die zur Umsetzung der vorliegenden
Studie gefahrt hat,

» stellt die Zielsetzung und -gruppen der vorliegenden Studie
Vo,

» definiert den Begriff des digitalen Nachlasses,

» nennt Beispiele fur ideelle und finanzielle Werte des digitalen
Nachlasses,

» gibt einen Uberblick (iber relevante Vorarbeiten zum Thema.
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1 Der digitale Nachlass: Eine Einfiihrung

1.1 Motivation, Zielsetzung und Zielgruppen dieser Studie

Obwohl sich ein jeder Mensch in seinem Leben zwangslaufig mit den Themen des Erbens und Ver-
erbens beschaftigen muss, ist nur wenigen Menschen bewusst, dass das Erbe auch aus digitalen
Werten — dem sogenannten ,digitalen Nachlass” bestehen kann. Selbst Menschen, die sich dieser
Tatsache bewusst sind, treffen i. d. R. keinerlei Vorkehrungen fiir ihre digitalen Werte, obwohl dies aus
Sicht des Erblassers — also aus Sicht des Menschen, der Vorsorge fiir seinen Todesfall treffen méchte
—dringend anzuraten ist.

Dies lasst sich aus heutiger Sicht insbesondere damit begriinden, dass den Wenigsten bewusst ist

e was (ohne ihr vorheriges Einwirken) nach ihrem Tod mit ihrem digitalen Nachlass passieren
wird,

o wie sie ihren digitalen Nachlass praktisch vorbereiten und umsetzen kénnen und

e wie sie und ihre Erben durch technische Lésungen bei der Umsetzung und Durchsetzung des
digitalen Nachlasses unterstiitzt werden kénnen.

Der letztgenannte Aspekt deutet bereits ein weiteres Problemfeld des digitalen Nachlasses an: Selbst
wenn den Erben der (potenzielle) Wert eines digitalen Nachlasses bewusst ware, ist es fir diese ex-
trem aufwendig, teilweise schier unméglich, sdmtliche Werte des digitalen Nachlasses nach dem Tod
des Erblassers aufzuspuren. Dies liegt nicht zuletzt an der Masse unterschiedlicher Online-Dienste
und Online-Dienstanbieter, bei denen potenzielle Werte des Erblassers vorliegen kénnten, sowie an
dem Umstand, dass einige dieser Dienste durch den Erblasser womdglich unter einem Pseudonym
genutzt wurden und fir die Erben daher das Auffinden eines Accounts zusétzlich erschwert werden
kann.

Vor diesem Hintergrund hat sich die vorliegende Studie zum Ziel gesetzt, das Thema des digitalen
Nachlasses aufzuarbeiten. Im Fokus stehen hierbei erbrechtliche, datenschutzrechtliche, verbrau-
cherschutzrechtliche und technische Fragestellungen. Es wurden u. a. herausgearbeitet,

e welche Rechte dem Erblasser zustehen,
o welche Mdglichkeiten fiir den Erblasser bestehen, seinen digitalen Nachlass zu regeln,

e welche Schwierigkeiten und Benachteiligungen in diesem Zusammenhang auf Verbraucher zu-
kommen kénnen und

e wie durch (technische) MaBnahmen und (rechtliche) Vorkehrungen die Ausgangslage der Erben
nach dem Ableben des Erblassers verbessert werden kann.

Neben der Darstellung der rechtlichen und technischen Aspekte rund um das Thema ,digitaler Nach-
lass” zeigt die Studie Mdglichkeiten auf, durch die die aktuelle Situation zum digitalen Nachlass aus
Sicht verschiedener Zielgruppen verbessert werden kdnnte. Im Fokus solcher Empfehlungen stehen
hierbei zunachst der Erblasser und die Erben selbst. Doch auch die Situationen, in denen ideelle und
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finanzielle digitale Werte zu Lebzeiten von Dritten verwaltet werden missen, soll nicht unbertcksich-
tigt bleiben, sodass sich die Studie mit Empfehlungen auch an Vorsorgebevollméachtigte und Betreuer
wenden mdchte. Auch sind (kleine und mittelstandische) Unternehmen sowie der Gesetzgeber und
die Verwaltung Adressaten mdglicher Empfehlungen. Zum einen wird aufgezeigt, wie Unternehmen
als Anbieter von Online-Diensten die Situation ihrer Kunden rund um deren digitalen Nachlass im
jeweilig genutzten Dienst verbessern kénnen. Zum anderen wird diskutiert, ob ggf. Gesetzesande-
rungen oder -ergdnzungen die aktuelle Situation von Erben, Erblassern, Vorsorgebevollmachtigten
und Betreuern verbessern kénnen.

1.2 Definition des digitalen Nachlasses

Erblasser hinterlassen im Sterbefall zunehmend elektronische Daten, Vertragsbeziehungen mit Tele-
kommunikationsanbietern und Internetdienstleistungen und vieles andere in digitaler Form. Der digi-
tale Nachlass lasst sich als die ,Gesamtheit des digitalen Vermdgens" definieren. Dazu gehdren alle
Rechtsverhaltnisse, Rechte und Pflichten des Erblassers im Zusammenhang mit IT-Systemen und die
damit verbundenen elektronischen Daten — also séamtliche gespeicherten Daten auf lokalen Datentra-
gern, im Internet und in Cloud-basierten Diensten, alle Nutzerkonten und Zugangsdaten.' Auch die
vom Erblasser elektronisch verfassten und im Internet gespeicherten Texte (z. B. E-Malils, Beitrage
in sozialen Netzwerken und Blogs), Fotos, Videos und Audio-Aufnahmen gehéren geman Urheber-
rechtsgesetz zum digitalen Nachlass. Nicht nur die eigenen digitalen Inhalte sind relevant, sondern
auch die Plattformen, auf denen die Inhalte gespeichert und mit anderen Nutzern geteilt werden,
einschlieBlich personenbezogener Profildaten und der Spuren (Metadaten, Logdaten), die die Nutzer
hinterlassen, wenn sie sich im Internet bewegen und kommunizieren.? Selbst diese kommunikati-
ven Spuren sind soziale monetarisierbare Daten, die in aggregierter Form fiir Werbetreibende und
Unternehmen interessant sein kdnnen.3

Zu den personlichen digitalen Werten kdnnen beispielsweise zéhlen:

e In sozialen Netzwerken (Facebook, Twitter, Instagram, Vimeo, Soundcloud, ...) hinterlassene
Daten.

e Persoénliche Konten mit eigenen Daten (z. B. Blogs, Urheberrechte, Rechte an Webseiten und
Domainnamen, eigener Online-Handel, YouTube-Accounts mit Werbeeinnahmen).

¢ Digitale Inhalte in Form von elektronischen Biichern und heruntergeladenen Musikdateien.
o Mit Spielkonten verbundene Werte wie virtuelle Spielfiguren, Grundstiicke und Guthaben.

e Im elektronischen Handel und bei elektronischen Buchungen erworbene Bonuspunkte und Ra-
batte (z. B. Flugmeilen).

'Funk, Das Erbe im Netz: Rechtslage und Praxis des digitalen Nachlasses, S. 3.

2Brucker-Kley u. a., Passing and passing on in the digital world — Issues and solutions for the digital estate, in: IADIS 2013,
S. 36.

3Kneese, Networked heirlooms: the affective and financial logics of digital estate planning, in: Cultural Studies 33.2, S. 19.
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e Virtuelles Geld und Geldbdrsen mit Guthaben auf elektronischen Plattformen (Bitcoins, Gutha-
ben bei PayPal).

o Bestehende kostenpflichtige Vertragsbeziehungen mit Online-Dienstanbietern.

In der Regel handelt es sich bei den persdnlichen Daten wie Blog-Eintragen, Twitter-Posts und Ur-
laubsbildern um ideelle Werte des digitalen Nachlasses,* wéhrend elektronische Biicher und Musik-
dateien, virtuelle Spielstande und virtuelles Geld finanzielle Werte des digitalen Nachlasses darstel-
len.

1.3 Vorhandene Arbeiten

Das Thema ,digitaler Nachlass" ist bisher nur geringfligig in der Literatur vertreten. Neben vereinzel-
ten Fachartikeln und Monografien, die in der vorliegenden Studie an den jeweils relevanten Stellen
Erwahnung finden, sind insbesondere folgende Arbeiten hervorzuheben:

Die Arbeitsgruppe ,Digitaler Neustart” der Konferenz der Justizministerinnen und Justizminister der
Lander hat sich in einem umfangreichen Bericht® u.a. mit der Thematik des digitalen Nachlasses
befasst. Gegenstand der vorgenommenen Untersuchungen ist vor allem das postmortale Schick-
sal von Rechtspositionen, die der Erblasser aufgrund digitaler Kommunikation innehatte. Der Bericht
geht insbesondere den Fragen nach, ob die Rechtsqualitdt von digitalen Daten gesetzlich zu be-
stimmen ist und ob gesetzgeberischer Handlungsbedarf besteht. Zu vielen Aspekten konnten sich
bisher weder eine richtungsweisende Rechtsprechung noch eine gefestigte Literaturmeinung bilden.
Das Burgerliche Recht, das Urheberrecht, das Datenschutzrecht sowie das Telekommunikations- und
Telemedienrecht wurden auf ihre Bedeutung fiir zivilrechtliche Fragestellungen untersucht.

Der Bericht sieht in den Anwendungsfallen des digitalen Nachlasses grundsatzlich keinen gesetzge-
berischen Handlungsbedarf, raumt aber ein, dass sich beispielsweise in Bezug auf die Vererbbarkeit
von Accounts die groBen Anbieter nicht rechtskonform verhalten. Zwar schlieBen die meisten An-
bieter in ihren AGB die Vererblichkeit nicht aus, sehen aber auch keine Ubernahme des Vertrages
durch die Erben vor. Obwohl Nutzungsrechte vererblich sind, sehen die AGB meist keine Regelun-
gen vor, was mit den erworbenen digitalen Inhalten im Todesfall geschieht. Nach dem Grundsatz der
Gesamtrechtsnachfolge geht der digitale Nachlass (einschlieBlich Accounts, Vertrage, Auskunftsan-
spriiche) geman § 1922 BGB auf die Erben (ber. Diesem Recht wird jedoch in den meisten AGB
der Anbieter gar nicht hinreichend Rechnung getragen. Viele Kiindigung- und Legitimationsklauseln
sowie Klauseln zur Abwicklung des Vertrages nach dem Tod des Kunden sind unwirksam. Konkrete
Empfehlungen fir die Zielgruppen der vorliegenden Studie, die diesem Umstand abhelfen kénnten,
finden sich in dem Bericht der Arbeitsgruppe jedoch nicht.

4Eine Ausnahme kénnte u. a. dann vorliegen, wenn eine Person iiber eine groBe Anzahl an ,Followern* verfiigt und mit Posts
in Social-Media-Kanalen Geld verdient. In diesem Fall kann es sich auch bei den hier genannten Werten um finanzielle

Werte des digitalen Nachlasses handeln.
S Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neust

art/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf.
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1.4 Aufbau der Studie

Die Stellungnahme des Deutschen Anwaltvereins zum digitalen Nachlass® geht ebenfalls davon aus,
dass der gesamte digitale Nachlass einschlieBlich Accounts, Vertragen und Auskunftsanspriichen ge-
man § 1922 BGB auf die Erben tibergeht und die zum gro3en Teil anders lautenden AGB der Anbieter
einer Inhaltskontrolle nicht standhalten. Die Stellungnahme beschrankt sich jedoch auf Vorschlage
zu ergénzenden Regelungen im TKG zur Auflésung der Diskrepanz zwischen Fernmeldegeheimnis
und Erbrecht. Sie zeigt keine Handlungsoptionen dahingehend auf, was Erben, Erblasser, kleine und
mittelstandischen Unternehmen etc. schon heute tun kénnen, um das faktische Ungleichgewicht zwi-
schen Anbietern und Verbrauchern zu vermindern.

Verbraucherportale empfehlen den Verbrauchern zur friihzeitigen Regelung ihres digitalen Nachlas-
ses,” mittels einer Vollmacht ,iiber den Tod hinaus* eine vertrauenswiirdige Person zu bestimmen,
damit diese sich im Todesfall um den digitalen Nachlass kimmert. Diese bevollmachtigte Vertrau-
ensperson soll dazu Zugriff auf eine Liste bestehender Konten, Benutzernamen und Passwérter be-
kommen, um damit im Todesfall noch vor Ermittlung der Erben und von den Erben unabhangig tatig
werden zu kénnen — obwohl die Gefahr eines Widerrufs durch die Erben besteht. Zudem ist in vie-
len Fallen unklar, ob die Nutzung der Accounts durch die Vertrauensperson ohne Mitwirkung des
Anbieters (berhaupt rechtmaBig ist, und was mit den Accounts geschehen wird, wenn der Anbieter
Kenntnis vom Todesfall des rechtmafigen Nutzers bekommt. Auch der pragmatische Ansatz, bei dem
der rechtméBige Erbe Kenntnis von Accounts, Benutzernamen und Passwérter bekommt und diese
einfach benutzt, ohne den Anbieter zu informieren, bedarf einer kritischen rechtlichen Analyse.

1.4 Aufbau der Studie

Im Anschluss an dieses Kapitel untersucht das Kapitel 2 auf Seite 35 den digitalen Nachlass aus
Sicht des Erbrechts. Thematisiert werden u. a. die Vererbbarkeit digitaler Inhalte und die Befugnisse
der Erben am digitalen Nachlass. Das Kapitel 3 auf Seite 53 fokussiert sodann digitale Angelegen-
heiten im Rahmen der Betreuung und Vorsorgevollmacht, insbesondere in Bezug auf den Umfang
der Befugnisse des Betreuers und Vorsorgebevollmachtigten. Sodann diskutiert das Kapitel 4 auf
Seite 83 datenschutzrechtliche Fragen, die im Zusammenhang mit dem digitalen Nachlass stehen,
also u. a. die Frage nach einem absoluten Recht an personenbezogenen Daten und die Frage nach
dem Umfang eines postmortalen Datenschutzes. Im Kapitel 5 auf Seite 115 werden sodann poten-
zielle Benachteiligungen der Verbraucher untersucht, die insbesondere in Zusammenhang mit den
Allgemeinen Geschéaftsbedingungen sowie dem Vergleich zu dem konkreten Dienstangebot stehen.
In diesem Zusammenhang werden auch wichtige urheberrechtliche Aspekte des digitalen Nachlas-
ses untersucht, die die Grundlage einer Bewertung von Benachteiligungen der Verbraucher bilden.
In den darauf folgenden beiden Kapiteln stehen Vorsorgemdglichkeiten des Nutzers, siehe Kapitel 6
auf Seite 175, sowie vertragliche Vorsorgemdglichkeiten, siehe Kapitel 7 auf Seite 291, im Fokus
der Untersuchung. In diesen Kapiteln wird jeweils zun&chst der erbrechtliche Rahmen vorgestellt, um

6Stellungnahme Nr.: 34/2013, https://www.anwaltverein.de/de/newsroom/id-2013-

347file=files/anwaltverein.de/downloads/newsroom/stellungnahmen/2013/SN-DAV34-13.pdf.
’Siehe z. B. das Verbraucherportal Baden-Wiirttemberg:
https://www.verbraucherportal-bw.de/,Lde/Startseite/Verbraucherschutz/Digitaler+Nachlass+- +fruehzeitig+regeln.
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im Anschluss daran u. a. technische Mdglichkeiten aufzuzeigen, die den Erblasser und die Erben in
der Vorsorge und praktischen Umsetzung und Durchsetzung eines digitalen Nachlasses unterstut-
zen kénnen. Die Studie fasst in Kapitel 8 auf Seite 337 Empfehlungen an die o.g. Zielgruppen —
also Erben und Erblasser, Betreuer und Vorsorgebevollméachtigte, Unternehmen, Gesetzgeber und
Verwaltung — zusammen und gibt in Kapitel 9 auf Seite 345 Mustervorlagen zur Vorbereitung eines
digitalen Nachlasses.

1.5 Zusammenfassung

Die Rechte und Pflichten einer Person, die im Zusammenhang mit der Nutzung von IT-Systemen
stehen, bilden den sogenannten ,digitalen Nachlass.” Dieser setzt sich u. a. aus finanziellen Werten,
wie z.B. PayPal-Guthaben und gekauften E-Books, als auch aus ideellen Werten, wie z.B. einem
Facebook-Profil und einem Online-Tagebuch, zusammen.

Aus heutiger Sicht befasst sich kaum ein Mensch mit dem Thema des digitalen Nachlasses. Dies liegt
insbesondere daran, dass vielen Menschen nicht bewusst ist, dass und wie sie (ber ihren digitalen
Nachlass verfligen kdnnen.

Ziel der vorliegenden Studie ist es daher, das Thema des digitalen Nachlasses in Bezug auf erbrecht-
liche, datenschutzrechtliche, verbraucherschutzrechtliche und technische Fragestellungen aufzuar-
beiten und Empfehlungen fiir den Umgang mit dem digitalen Nachlass zu geben.
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1.5 Zusammenfassung

Das Wichtigste in Kiirze

»

»

»

»

»

Der digitale Nachlass setzt sich aus allen Rechten und Pflich-
ten einer Person zusammen, die im Zusammenhang mit der
Nutzung von IT-Systemen stehen.

Finanzielle Werte des digitalen Nachlasses sind z. B. gekauf-
te E-Books.

ldeelle Werte des digitalen Nachlasses sind z.B. Social-
Media-Profile.

Die Studie stellt die aktuelle rechtliche Situation zum Thema
des digitalen Nachlasses dar.

Die Studie zeigt auf und gibt Empfehlungen, mit welchen
(technischen) MafBnahmen und (rechtlichen) Vorkehrungen
der digitale Nachlass geregelt und praktisch umgesetzt
bzw. fir die Erben erleichtert werden kann.
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2 Vererbbarkeit des digitalen Nachlasses

Dieses Kapitel untersucht

» die gesetzliche Ausgangslage hinsichtlich des digitalen
Nachlasses;

» den Begriff und den Umfang des digitalen Nachlasses;

» die Befugnisse der Erben am digitalen Nachlass, insbeson-
dere,

— ob die Erben ein umfassendes Einsichtsrecht in Daten
des Verstorbenen haben und

— welche Rechte und Pflichten den Erben hinsichtlich der
Online-Vertragsbeziehungen des Verstorbenen zukom-
men.
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2 Vererbbarkeit des digitalen Nachlasses

2.1 Relevanz des digitalen Nachlasses

Der Begriff des digitalen Nachlasses wurde in den letzten Jahren vielfach gebraucht und hat insbe-
sondere durch die damit zusammenhangende Entscheidung des BGH noch einmal an Bedeutung
gewonnen. Daher ist zun&chst dieser Begriff zu definieren und die Vererbbarkeit des digitalen Nach-
lasses zu klaren. Dabei muss auch eine Auseinandersetzung mit der Frage erfolgen, welche Befugnis-
se den Erben diesbezliglich zukommen. Die Klarung der gesetzlichen Ausgangslage ist zudem von
Bedeutung fir die Erarbeitung der Vorsorgemdglichkeiten des Nutzers. Nur was nach dem Gesetz
zum Nachlass gehdrt, kann auch durch die privatautonome Vorsorge mittels letztwilliger Verfligungen
auf die Erben tbertragen werden.

2.2 Allgemeines: Vererbbarkeit digitaler Inhalte nach geltender
Rechtslage

Der mittlerweile gangig verwendete Begriff ,digitaler Nachlass” beschreibt keine erbrechtliche Son-
derkategorie, sondern ist lediglich Sammelbegriff fir die gesamte digitale Hinterlassenschaft des Ver-
storbenen.’ Der Ubergang von Todes wegen richtet sich im Grundsatz nach den allgemeinen Regeln
der Universalsukzession gemaB § 1922 | BGB.? Der Begriff wird verschiedentlich definiert, beispiels-
weise als ,Gesamtheit des digitalen Vermdgens des Erblassers*® oder ,Gesamtheit der Rechtsver-
héltnisse des Erblassers betreffend informationstechnische Systeme einschlieBlich des gesamten
elektronischen Datenbestands des Erblassers.“* Dazu werden unter anderem auf lokalen Speicher-
medien gesicherte Daten, Daten im Internet oder in Clouds, vertragliche Beziehungen des Erblassers
zu Dienstanbietern beruflicher und sozialer Netzwerke® oder Online-Bezahldiensten, Onlinebanking,
Nutzungsrechte an Musik- oder Sprachwerken,® Streamingportalen sowie Online-Spielen” und auch
Kryptowahrungen® gezéahlt.

Hinsichtlich des Ubergangs im Rahmen der Universalsukzession ist dabei zunéchst danach zu un-
terscheiden, ob der digitale Nachlass sich auf einem lokalen Datentrager bzw. einem eigenen Server
des Erblassers befindet oder auf einem fremden Server gespeichert ist.

Lokale Datentrager oder Speichermedien sind eine Sache im Sinne von § 90 BGB, an der Eigentum
des Erblassers besteht. Dieses Eigentum geht nach § 1922 | BGB im Wege der Universalsukzession

"Preuf3, in: Gsell u. a. (Hrsg.), BeckOGK, BGB § 1922 Rn. 381.

2BGH, NJW 2018, 3178.

3Herzog, NJW 2013, S. 3745.

4Deusch, ZEV 2014, S.2 (21.).

SMit grundsatzlichen Fragen zur Vererbbarkeit eines Accounts bei einem sozialen Netzwerk hat sich der BGH im Juli 2018
befasst, vgl. BGH, NJW 2018, 3178.

8Lydiga, ZEV 2018, S.1 (2).

7Kunz, in: J. von Staudinger (Hrsg.), Staudinger BGB, § 1922 Rn. 594.

8 Amend-Traut/Hergenréder, ZEV 2019, S. 113 (116 f.).
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2.2 Allgemeines: Vererbbarkeit digitaler Inhalte nach geltender Rechtslage

auf die Erben Uber. Die auf dem Datentrager gespeicherten Daten teilen das Schicksal des Speicher-
mediums und stehen nach dem Tod des Erblassers ebenfalls den Erben zu.®

Auch Daten, die auf einem fremden Server gespeichert sind, gehen grundsétzlich nach den erbrecht-
lichen Grundsatzen auf die Erben Uber.

Online-Vertragsbeziehungen

Dabei kann es sich einerseits um Nutzungsvertrage Uber soziale oder berufliche Netzwerke bzw. Gber
E-Mail-Konten (user-account-Verhaltnisse'°) handeln. Diesen liegt ein schuldrechtlicher Vertrag zwi-
schen Erblasser und dem Dienstanbieter zugrunde, der nach § 1922 | BGB mit seinen samtlichen
Rechten und Pflichten auf die Erben Ubergehen kann, indem die Erben grundsatzlich zunachst in den
Vertrag eintreten. !’

Auch weitere Rechtsbeziehungen gehdren zum Nachlass, so sdmtliche Online-Vertragsbeziehungen
mit Vermdgenswert wie Avatare sowie Guthaben bei Online-Spielen, Guthaben auf Bonuskarten, bei
Online-Bezahldiensten oder Onlinebanking; aber auch in einer Cloud gespeicherte Daten, ' Online-
Tagebiicher und Apps ohne Vermégenswert, '3 die auf einem fremden Server gespeichert sind. '

Nutzungsrechte des Erblassers an digitalen Inhalten wie Streamingdiensten, Domains, Lizenzvertra-
gen oder Nutzungsrechte an Programmen sind ebenfalls grundséatzlich vererblich, wobei hier gege-
benenfalls urheberrechtliche Beschrankungen zu beachten sind.'®

Das Gleiche qilt fir Vertragsbeziehungen, im Rahmen derer der Erblasser persdnlichkeitsrelevante
Inhalte schafft oder teilt. Etwas anderes folgt auch nicht aus dem Rechtsgedanken der § 399 oder
§ 39 BGB. Danach kann sich aus dem Wesen eines Vertrages seine Unvererbbarkeit ergeben, wenn
die diesbezliglichen Leistungspflichten der Vertragsparteien derart auf die Person des Berechtigten
oder Verpflichteten zugeschnitten sind, dass ein Subjekiswechsel die Leistung in ihrem Wesen ver-
andern wirde, die Leistungspflichten also héchstpersénlicher Natur sind. Der Dienstanbieter eines
digitalen Dienstes erbringt jedoch gegentber jedem Nutzer dieselben (rein technischen) Leistungen,
namentlich die zur Verfugungstellung der Kommunikationsplattform, Veréffentlichung und Zugang-
lichmachung von Inhalten und Ubermittlung von Nachrichten geméaB Beauftragung durch den Nutzer.
Diese Leistungspflicht ist nicht individuell auf den Nutzer bezogen, sondern besteht gegeniiber jedem
Nutzer gleichermaBen, ist also nicht hdchstpersénlich.'® Zudem kann sie unveréndert auch gegen-
Uber den Erben als neuen Vertragspartnern erbracht werden.

9Hoeren, NJW 2005, S.2113 (2114).

9Kunz, in: J. von Staudinger (Hrsg.), Staudinger BGB, § 1922 Rn. 603.

"BGH, NJW 2018, 3178 (3179).

2Hinsichtlich der Vererbbarkeit eines solchen Vertrages nun auch ausdriicklich LG Minster, Urteil vom 16.04.2019 — 14 O
565/18.

8Kunz, in: J. von Staudinger (Hrsg.), Staudinger BGB, § 1922 Rn. 595.

“Kunz, in: J. von Staudinger (Hrsg.), Staudinger BGB, § 1922 Rn.601.

SPreuB, in: Gsell u. a. (Hrsg.) BeckOGK BGB, § 1922 Rn. 397; siehe hierzu ausfiihrlich Kapitel 5 auf Seite 115.

18BGH, NJW 2018, 3178 (3180 f.); Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15.Mai 2017, S.339; mit demselben
Ergebnis aber mittels Parallelwertung zur Vereinsmitgliedschaft: Willems, ZfPW 2016, S. 494 (506).
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2 Vererbbarkeit des digitalen Nachlasses

Dies gilt nicht nur fir die von der hdchstrichterlichen Rechtsprechung bisher behandelten Social-
Media-Accounts, sondern lasst sich auch (ohne Anspruch auf Vollstandigkeit) auf E-Mail-Accounts,
Online-Spiele, vom Erblasser geschaffene Websites, Blogs und Online-Tagebticher tGbertragen.

Eine Ausnahme hiervon gilt lediglich fir Online-Partnerschaftsvermittlungsvertrage, die ausnahms-
weise aufgrund ihres individuellen Zuschnitts der Leistungspflichten als héchstpersénlich einzustufen
sind. Ziel eines solchen Vertrages ist es, dass der Anbieter fir den Nutzer eine Partnerschaft an-
bahnen soll. Diese Partnervermittlung ist jedoch auf den jeweiligen Nutzer héchstpersénlich zuge-
schnitten.’” Insoweit ergeben sich keine Besonderheiten zur Rechtsprechung analog geschlossener
Partnerschaftsvermittiungsvertrage. '8

Nutzungsrechte

Zu untersuchen ist auch, wie die Vererbbarkeit von rein digital gespeicherten Inhalten wie E-Books,
Musik oder Filmen zu behandeln ist. Dazu muss zundchst geklart werden, welche Rechtsposition
dem Erblasser als Nutzer an diesen Inhalten zukommt. Einerseits kbnnte anzunehmen sein, dass
der Nutzer durch den Download Eigentum an der Datei erhélt. Andererseits kdnnte durch die Anbie-
ter auch lediglich ein Nutzungsrecht eingerdaumt sein. Weiterhin ware mdéglich, dass wiederum die
Verflgungsbefugnis an den Daten dem Speichermedium folgt. Hinsichtlich E-Books kénnte beispiels-
weise dann anzunehmen sein, dass der Erbe durch den Erwerb des Eigentums am sogenannten
.E-Reader” auch das Eigentum an den darauf gespeicherten Blichern erlangt.

Diesbezlglich ist jedoch die Besonderheit zu beachten, dass die E-Books nicht ausschlieBlich mit
dem E-Reader als Speichermedium verknipft sind, sondern mit einem Nutzerkonto (z.B. einem
Amazon-Account), und der Erblasser auch Uber andere Medien auf ,seine” E-Books zugreifen kann,
beispielsweise mittels einer App auf seinem Handy oder Laptop.

Insofern handelt es sich jedenfalls nicht um ein mithilfe des E-Readers verkdrpertes Werk, das mit
einem gegenstandlichen analogen Buch gleichgesetzt werden kann, welches eine Person in Handen
halt, sondern rein tatsachlich kann von mehreren Kanalen auf die Blicher zugegriffen werden. Das
Werk befindet sich auch nach Erwerb noch auf einem Server des Dienstanbieters. Dem Erwerber
wird diesbezlglich lediglich ein Nutzungsrecht eingerdumt, was sich insbesondere aus den AGB der
Anbieter ergibt.'®

Gleiches gilt fir digital gespeicherte Musikbibliotheken und .mp3-Dateien. Aus rein erbrechtlicher
Sicht ist jedoch auch hier das aus der Vertragsbeziehung zwischen Erblasser und Dienstanbieter
folgende Nutzungsrecht grundsatzlich nach § 1922 | BGB vererblich.

Kryptowahrungen

Auch die erbrechtliche Behandlung von Kryptowahrungen wurde untersucht.?’ Auf eine durch den
Bundestag vorgelegte Anfrage antwortete die Bundesregierung, dass der Grundsatz der Universal-

7 Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 340.

18 AG Dortmund, NJW-RR 1991, 689.

%Vgl. zu den AGB ausfihrlich Kapitel 5 auf Seite 115.

20Allgemein zur Funktionsweise vgl. bspw.: Schiund/Pongratz, DStR 2018, S.598.
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2.3 Befugnisse des/der Erben am digitalen Nachlass

sukzession ,auch fir Guthaben in Kryptowahrungen, die der Erblasser erworben hatte“?' gilt. Das
fr den erbrechtlichen Vermdgensiibergang maBgebliche Bezugsobjekt ist jedoch schwer zu bestim-
men. Jedenfalls sind weder die kryptografischen Wahrungseinheiten an sich eigentumsfahige Sachen
im Sinne von §§ 90, 903 ff. BGB,?? noch sind die zugrunde liegenden Daten auf einem lokalen Da-
tentrager des Erblassers gespeichert.?® Auch die Vererbbarkeit einer Forderung scheidet aus, da
es einerseits keine Instanz gibt, die die Kryptowdhrungen ausgibt oder kontrolliert. Diese werden
stattdessen von den Nutzern eines offen ausgestalteten und fir jeden zugénglichen Peer-to-Peer-
Computernetzwerks gemeinsam erschaffen und verwaltet.?* Daher steht kein Rechtssubjekt zur Ver-
flgung, gegen das die Forderung gerichtet werden kénnte. Zudem steht dem einzelnen Nutzer an
diesen im Netzwerk abgespeicherten Daten keine insoweit rechtlich relevante Rechtsinhaberschaft
oder ein damit korrespondierender Anspruch zu. Vertreten wird daher, dass vielmehr der kryptografi-
sche Schlissel (Private Key) vererbbar ist, da durch diesen dem Nutzer die ,faktische Verfligungsge-
walt Uber die seiner 6ffentlichen Adresse zugeordneten virtuellen Vermdgenswerte ermdglicht” wird.
Verliert ein Nutzer den Private Key, verliert er auch die Verfugungs- und Zugriffsméglichkeit Uber sein
in kryptografischen Wéhrungen bestehendes Guthaben. Zugegeben wird zwar, dass auch diese ,aus
der Inhaberschaft am privaten Schliissel resultierende faktische Verfligungsgewalt fiir sich betrachtet
keine Rechtsposition dar[stellt].“>®> Jedoch kénne der Private Key auf einem lokalen Speichermedi-
um des Erblassers oder in Papierform gesichert werden, durch welches dann Eigentum vermittelt
werden kénne. Daneben kdnnte der Erblasser den Private Key auch in einem ,Online-Wallet” gespei-
chert haben und der Erbe die Verfligungsbefugnis dariiber sowie den Private Key durch Eintritt in die
Vertragsbeziehung zwischen Erblasser und Anbieter erlangen.?®

2.3 Befugnisse des/der Erben am digitalen Nachlass

Nicht abschlieBend geklart ist bisher jedoch, welche Befugnisse dem oder den Erben an den digitalen
Werten zukommen. Hier ist zun&chst danach zu differenzieren, welche Rechtsnatur dem im Einzelfall
infrage stehenden digitalen Nachlassbestandteil zukommt. Weiterhin stellt sich die Frage, ob aus
der grundsétzlichen Vererbbarkeit von Daten bzw. der Vertragsverhéltnisse mit Dienstanbietern auch
ein unbeschrénktes Recht der Erben auf Zugriff sowie Einsicht folgt. Insbesondere hinsichtlich der
Rechtsbeziehungen zu Dienstanbietern stellt sich die darliber hinausgehende Frage, ob den Erben
auch ein Recht auf Weiterfilhrung der Vertragsbeziehung bzw. Weiternutzung der Daten zusteht.?”

21Bt-Drucks. 19/3068, S. 29.

22 Schlund/Pongratz, DStR 2018, S. 598.

2 Amend-Traut/Hergenréder, ZEV 2019, S. 113 (117).

24 Amend-Traut/Hergenréder, ZEV 2019, S. 113 (114 1.).

25Insgesamt hierzu und zum vorhergehenden Amend-Traut/Hergenréder, ZEV 2019, S. 113 (117).

26 Amend-Traut/Hergenréder, ZEV 2019, S. 113 (117 1.).

277u dieser gangigen Differenzierung vgl. bspw. Raude, RNotZ 2017, S. 17 (20); Preuf3, NJW 2018, S. 3146 (3148); Herzog,

NJW 2013, S. 3745 (3749 1.); Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 339.
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2 Vererbbarkeit des digitalen Nachlasses

2.3.1 Einsichtsrecht

Zu klaren ist zunachst, ob die Erben berechtigt sind, die zum digitalen Nachlass gehdérenden Daten
einzusehen bzw. in Accounts des Erblassers Einsicht zu nehmen.

2.3.1.1 Einsichtsrecht unter erbrechtlicher Betrachtung

Hinsichtlich des Einsichtsrechts kdnnte sich aus erbrechtlicher Sicht dabei insbesondere die Hochst-
personlichkeit der Daten als problematisch darstellen.

Jedenfalls hinsichtlich der auf einem lokalen Datentrager gespeicherten Daten gilt jedoch grundsatz-
lich, dass diese das Schicksal des Speichermediums teilen und mit dem Eigentum an diesem auf die
Erben Ubergehen.?® Insoweit ist der allgemeine Grundsatz anzuwenden, dass der Erbe als Eigen-
timer des Mediums, auf dem die Information verkérpert ist, auch die Verfugungsbefugnis Gber die
Information erhélt, unabhangig davon, ob sich diese analog auf Papier oder auf einem Datentrager
befindet.?®

Auch die als neue Vertragspartner in den Vertrag eintretenden Erben haben einen Anspruch auf
Zugang zu den Benutzerkonten des Erblassers und Einsicht in die darin enthaltenen (digitalen) Inhal-
te.%0 Sie sind nun Berechtigte hinsichtlich der Daten, die weiterhin auf den Servern der Dienstanbieter
gespeichert sind.

Nach nun hdchstrichterlich bestatigter und auch hier vertretener Ansicht ist hinsichtlich der Vererb-
barkeit nicht danach zu unterscheiden, ob die Daten vermdgensrechtlichen oder héchstpersénlichen
Inhalt haben, was sich bereits aus der gesetzlichen Wertung der §2047 1l und §2373 S.2 BGB
ergibt.3' Diese Normen setzen — auch wenn sie dies nicht ausdriicklich regeln — den Ubergang von
(verkdrperten) Rechtspositionen mit hdchstpersdnlichem Inhalt ohne Ricksicht auf ihnren Vermédgens-
wert auf die Erben voraus. Unstreitig gehéren nach diesen Normen auch hdchstpersdnliche analoge
Dokumente, wie Tageblcher oder Briefe, aber auch Fotos, zur Erbmasse. Das Gesetz kennt dies-
bezlglich also keine Differenzierung von héchstpersénlichem oder vermégensrechtlichem Nachlass.
Eine solche Differenzierung nach dem Umfang des Erbrechts sollte auch nicht vom Speichermedi-
um abhangig gemacht werden. Die Probleme der Hochstpersdnlichkeit stellen sich aus erbrechtlicher
Sicht unabhéngig von der Verkdrperung, also insbesondere davon, ob der Inhalt digital gespeichert
oder analog verfasst wurde. Nicht nur wiirde eine derartige Unterscheidung dem Grundsatz der Uni-
versalsukzession widersprechen, auch wirde dies zu erheblichen praktischen Problemen im Rahmen
der damit notwendigen Durchsicht und Zuordnung samtlicher digitaler Inhalte fiinren. 32

28 Hoeren, NJW 2005, S.2113 (2114).

2 PreuB, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1922 Rn. 391.

30BGH, NJW 2018, 3178 (3179).

81Zu dieser Ansicht insbesondere Hoeren, NJW 2005, S.2113 (2114); a.A. statt aller Herzog, NJW 2013, S.3745 (3749);
eindeutig auch BGH, NJW 2018, 3178 (3182).

%2|Insgesamt hierzu BGH, NJW 2018, 3178 (3182 1.).
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Somit ist der Zugang der Erben zu den Nutzerkonten des Erblassers jedenfalls aus erbrechtlichen
Griinden nicht zu beschranken.

2.3.1.2 Einsichtsrecht unter datenschutzrechtlicher Betrachtung

Datenschutzrechtliche Belange des Erblassers sind von einem Zugangsrecht der Erben auf dessen
Nutzerkonten nicht betroffen, da die DSGVO geman Erwagungsgrund 27 DSGVO nicht auf personen-
bezogene Daten Verstorbener anzuwenden ist. Der BGH hat die Frage der Anwendung der DSGVO
im Hinblick auf die der Zugangsgewahrung fur die Erben immanente Verarbeitung von inhaltlichen
Daten etwaiger Kommunikationspartner offen gelassen, da jedenfalls eine solche Verarbeitung (in
dem zu entscheidenden Fall durch den Betreiber eines sozialen Netzwerks) nach Art.6 | 1 lit.b und
lit. f DSGVO gerechtfertigt sei.*3

Zu beachten ist, dass es im konkreten Fall um die Frage der datenschutzrechtlichen Konformitat der
Datenverarbeitung durch den Betreiber des sozialen Netzwerks ging. Hiervon zu unterscheiden ist
die Frage der datenschutzrechtlichen Konformitat einer Datenverarbeitung durch die Erben. Diese
Frage kann beispielsweise in solchen Konstellationen relevant sein, wenn bereits der Erblasser da-
tenschutzrechtlich Verantwortlicher war, wie z. B. bei Speicherung personenbezogenen Daten seiner
Vertragspartner (Kunden) mittels Cloud Computing. War die Nutzung der Online-Dienste bereits fiir
den Erblasser nicht mit datenschutzrechtlichen Pflichten verbunden, beispielsweise aus dem Grund,
weil die Bereichsausnahme nach Art. 2 |l lit. c DSGVO einschlagig war, so stellen sich fir die Erben
ebenfalls keine datenschutzrechtlichen Pflichten, sofern sie den Zugang zum betreffenden Online-
Dienst ebenfalls zur Auslibung ausschlieBlich persénlicher oder familiarer Tatigkeiten nutzen.

Ist der Erblasser bereits datenschutzrechtlich Verantwortlicher gewesen, der die Datenverarbeitung
nach Art.6 | 1 lit. b DSGVO gerechtfertigt hat, kann der Zugang auf den Account des Erblassers
durch die Erben zu den bisherig verfolgten Zwecken ebenfalls nach dieser Vorschrift gerechtfertigt
sein. Hierbei ist zunachst festzuhalten, dass die Gesamtrechtsnachfolge lediglich einen juristischen
Vorgang darstellt, sodass sie auch keine Ubermittlung oder eine andere Form der Datenverarbeitung
darstellt.>* Da eine Universalsukzession das Vertragsverhéltnis nicht verandert, kann eine Datenver-
arbeitung durch Gesamtrechtsnachfolge auf Art.6 | 1 lit. b DSGVO gestiitzt werden.®®

Dartber hinaus kommt auch der Rechtfertigungsgrund des Art. 6 | 1 lit. f DSGVO in Betracht. Danach
liegt eine rechtmaBige Datenverarbeitung vor, wenn die Verarbeitung zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind
handelt. In dem oben genannten Fall, in welchem es um die datenschutzrechtliche RechtméBigkeit
der Verarbeitung durch den Dienstanbieter ging, gelangte der BGH u.a. auch durch eine Abwéagung
nach Art.6 | 1 lit.f DSGVO zu der RechtmaBigkeit der Datenverarbeitung. Hierbei stellte der BGH

33BGH NJW 2018, 3178 (3185).
34Schantz, in: Simitis/Hornung/Spiecker, DSGVO Art. 6 Rn. 23.
35 Schantz, in: Simitis/Hornung/Spiecker, DSGVO Art. 6 Rn. 23.
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2 Vererbbarkeit des digitalen Nachlasses

fest, dass die Verarbeitung zur Wahrung berechtigter Interessen der Erben erforderlich ist, und die
Interessen und Grundrechte der Kommunikationspartner nicht Gberwiegen.

Obwohl die Frage der Zulassigkeit einer Datenverarbeitung aufgrund von berechtigten Interessen
grundsétzlich von den konkreten Umsténden des betroffenen Einzelfalls abh&ngig und dementspre-
chend auch einzelfallbezogen zu ermitteln und zu beurteilen ist,®® kénnen einige in dem Urteil ge-
troffenen Ausfihrungen generell auf das infrage stehende Zugangsrecht durch die Erben Ubertragen
werden: Zum einen stellt das in Art. 14 1 1 GG geschitzte Erbrecht und die daraus folgende Geltend-
machung vertraglicher Anspriiche der Erben als Rechtsnachfolger gegeniiber dem Dienstanbieter
ein berechtigtes Interesse dar. Zum anderen kann ein Uber das allgemeine berechtigte Interesse der
Erben hinaus auch ein vermdgensrechtliches Interesse bestehen. Im konkreten Fall fiihrte der BGH
die Abwehr etwaiger haftungsrechtlicher Ansprliche von Dritten als berechtigtes Interesse an, wobei
der BGH klarmachte, dass die Geltendmachung, Austibung und Verteidigung eigener Rechte ein be-
rechtigtes Interesse fiir die Datenverarbeitung darstellt.®” Insbesondere bei einem Zugang durch die
Erben zur Nachlassabwicklung diirfte dieser Punkt relevant sein.

Aufseiten der Kommunikationspartner des Erblassers sind das Grundrecht aus Art.8 | GRCh auf
Schutz ihrer personenbezogenen Daten und das Grundrecht auf Achtung des Privat- und Familienle-
bens und der Kommunikation nach Art. 7 GRCh zu beriicksichtigen. Erwdgungsgrund 47 S. 1 DSGVO
nennt als Gesichtspunkt der Interessenabwéagung ,die verniinftigen Erwartungen der betroffenen Per-
son, die auf ihrer Beziehung zu dem Verantwortlichen beruhen®. Es ist nach Erwagungsgrund 47 S. 3
DSGVO auch zu berlcksichtigen, ob die betroffene Person zum Zeitpunkt der Erhebung der per-
sonenbezogenen Daten und angesichts der Umsténde, unter denen sie erfolgt, vernlnftigerweise
absehen kann, dass méglicherweise eine Verarbeitung fur diesen Zweck erfolgen wird. Bei der Nut-
zung von Online-Diensten Ubermitteln die Nutzer die sie betreffenden personenbezogenen Daten
(etwa in Form von Nachrichten, E-Mails, geteilte Bilder, etc.) freiwillig und bewusst an den Dienstan-
bieter bzw. Empfanger, sodass sie die Verfiigungsbefugnis hieriiber insoweit aufgeben.3® Sie kénnen
auch vernlnftigerweise absehen, dass die Datenverarbeitung auch nach dem Tod des Erblassers
fortgesetzt wird und insoweit Erben Kenntnis Gber diese Daten erlangen kénnten.

Hiervon ausgehend dirfte ein Zugang auf den Account des Erblassers durch die Erben insoweit kei-
ne datenschutzrechtlichen Probleme bereiten, als die Erben keine weitergehenden Zwecke mit der
Datenverarbeitung verfolgen (z. B. die Daten der Kommunikationspartner einem unbestimmten, nicht
mehr zu kontrollierenden Personenkreis zu offenbaren). Es ist daher zu beachten, dass der Zugang
auf die zur Nachlassabwicklung erforderliche Datenverarbeitung (wie z. B. Identifikation méglicher
Glaubiger und Schuldner des Erblassers und deren Kommunikationsdaten, Sichtung von vertragli-
chen Absprachen, etc.) beschrankt bleibt.

¥BGH, NJW 2018, 3178 (31851t.).
3’BGH, NJW 2018, 3178 (3186/t.).
8\/gl. BGH, NJW 2018, 3178 (3187).
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2.3.2 Aktive Nutzung

Insbesondere hinsichtlich der Vertragsbeziehungen des Erblassers mit Online-Dienstanbietern stellt
sich die Frage, ob die Erben befugt sind, diese als Rechtsnachfolger des Erblassers weiterzuflihren.
Zwar ist unstreitig, dass die Erben durch den Erbfall zundchst in die Vertragsbeziehungen des Erb-
lassers eintreten. Fraglich ist jedoch insbesondere, auch wenn sich diese Frage im Grundsatz bei
allen Online-Vertragsbeziehungen des Erblassers stellt, wie es rechtlich zu behandeln ist, wenn die
Erben beispielsweise eine personalisierte Website oder einen Social-Media- bzw. E-Mail-Account des
Erblassers im Einzelfall weiterfihren wollen.

Dabei kommt es nicht allein darauf an, ob der Vertrag aus Sicht des Erblassers zu rein geschaft-
lichen (wie bei beruflich genutzten Benutzerprofilen) oder vermégensrechtlichen (wie bei Guthaben
bei Online-Bezahldiensten oder bei Onlinebanking) Zwecken geschlossen wurde oder ob der Erblas-
ser auf — ihm aufgrund des Vertrages mit dem Dienstanbieter zur Verfligung gestellten — Accounts
oder Websites persoénlichkeitsrelevante Inhalte geschaffen oder kommuniziert hat. Der Personenbe-
zug der geteilten Inhalte istim Grundsatz unabhangig von der Vertragsgestaltung und den verabrede-
ten Leistungspflichten zwischen Erblasser und Dienstanbieter. Nach herrschender Ansicht sind diese
Vertrage aber insoweit personenbezogen, als nur der Nutzer selbst berechtigt ist, Gber sein Konto
Nachrichten zu versenden und Inhalte zu verdéffentlichen.

In der héchstrichterlichen Rechtsprechung wurde die Frage der erbrechtlichen Behandlung eines akti-
ven Weiternutzungsrechts der Erben bisher offengelassen, da diese Frage nicht streitgegenstandlich
war. Lediglich angedeutet wurde, dass ein etwaiger Personenbezug nicht die Unvererbbarkeit der
Leistungspflicht des Dienstanbieters (Zurverfligungstellung der Plattform) zur Folge habe und der
Dienstanbieter nicht schutzwiirdig dahingehend sei, diese nicht gegentber den Erben erbringen zu
mussen. Allerdings ,kdnnte [dies] dazu flhren, dass — wie beim Girovertrag — die aktive Weiternutzung
des Kontos des Erblassers durch den Erben, die in der Praxis ohnehin regelméBig nicht beabsichtigt
sein wird, nicht von seinem Erbrecht umfasst ist.“%°

2.3.2.1 Aktive Nutzung aus erbrechtlicher Sicht
Auch in der Literatur ist diese Frage — immer noch — umstritten.

Keinerlei Weiternutzungsrecht des Erben

Nach einer Ansicht handelt es sich zumindest bei der Nutzung des Profils bei einem sozialen Netz-
werk um ein hdchstpersdnliches Recht des Erblassers, das mit seinem Tode untergeht. Da gera-
de die Bearbeitung und Nutzung des Profils eines Social-Media-Accounts aber hdchstpersénliches
Recht des Erblassers sei, hatten die Erben keinen Anspruch auf Veranderung des Accounts ge-
gen den Dienstanbieter, weil ,mit dem Tod eine freie Entfaltung der Persénlichkeit des Verstorbenen

%BGH, NJW 2018, 3178 (3181).
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nicht mehr in Betracht kommt.” Der Nutzungsvertrag zwischen Dienstanbieter und Erblasser sei auf-
grund des Personenbezugs der Hauptleistungspflicht als Gberwiegend personenbezogen einzuord-
nen. Leistungspflicht des Dienstanbieters sei nicht nur die Bereitstellung der Plattform, fir die er im
Gegenzug die Mitgliedschaft des Nutzers erhalte. Vielmehr kniipfe die Mitgliedschaft unmittelbar an
die Person des Nutzers an, eine Ubertragung sei nicht méglich. Daraus wird der Schluss gezogen,
dass ,die Ubernahme eines Facebook-Profils oder von dessen Zugang sowie die Bearbeitung oder
Léschung durch Erben nicht méglich” sei. Insofern kénne auch dem Schuldner der Wechsel des Ver-
tragspartners unzumutbar sein und die Unvererblichkeit auf der Schutzwirdigkeit des Dienstanbieters
beruhen.4°

Begriindung eines eigenen Rechtsverhaltnisses durch Weiternutzung des Accounts

Auch die wohl herrschende Ansicht stuft das Recht auf aktive Nutzung des Accounts — soweit der
Nutzungsvertrag an sich als héchstpersénlich und nicht rein geschaftlich einzustufen sei*' —aufgrund
seines Personenbezugs als héchstpersénliches Recht des Erblassers ein und geht daher von dessen
Unvererbbarkeit aus. Die aktive Nutzungsméglichkeit soll mit dem Tod des Erblassers erldschen.*?

Trotzdem gehe jedoch das Vertragsverhaltnis und damit der Account an sich zunachst auf den Erben
Uber. Dieser gehért zum Nachlass. Verwende der Erbe den Account dann jedoch selbst, entstehe
ein eigenes neues Vertragsverhéltnis zum Dienstanbieter. Die aktive Nutzung des Accounts durch
die Erben sei daher nicht lediglich Fortflhrung des Altvertrages zwischen Erblasser und Dienstan-
bieter, sondern es entstehe ein eigener (neuer) Vertrag zwischen Erben und Dienstanbieter, wie dies
auch im Rahmen der Vererbbarkeit von Girovertragen*® angenommen wird.** Dies gelte aber nur
dann, wenn die Erben das Konto wie ein eigenes nutzen. Wird das Konto lediglich zur Abwicklung
nachlassbezogener Geschafte genutzt, soll der Nutzungsvertrag als ein vom Erblasser abgeleitetes
Rechtsverhéltnis fortgesetzt und kein eigenes Rechtsverhaltnis begriindet werden.*®

Im Grundsatz sei eine Vertragsfortfiihrung mit den Erben nicht unzumutbar fiir den Dienstanbieter,
da der Vertrag zwischen Nutzer und Dienstanbieter in der Regel ohne Ruicksicht auf die Person und
auch ohne nahere Identitatspriifung abgeschlossen wird.*® Allerdings wurde in der Entscheidung des
BGH angedeutet, dass die aktive Fortfilhrung des Kontos durch die Erben fiir den Dienstanbieter und
damit ein Wechsel des Kontoberechtigten deshalb unzumutbar sein kénne, weil dadurch die Rechte
des Dienstanbieters an den individuellen Daten des Erblassers beeintrachtigt wiirden.*’

40Zum Ganzen: Klas/Méhrke-Sobolewski, NOW 2015, S. 3473 (3474).

41 Raude, RNotZ 2017, S.17 (20).

4250 ausdriicklich Preu3, NJW 2018, S. 3146 (3148).

43Zum Schicksal des Girovertrages bei Vor- und Nacherbfolge BGH, NJW 1990, 190.

4 Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15.Mai 2017, S.338; Raude, RNotZ2017, 17 (20); Preu3, NJW 2018,
3146 (3148); Herzog, NJW 2013, 3145 (3749 f.); Gloser, MittBayNot2016, 12 (14); Pruns, NWB 2013, 3161 (3164 f.);
Kutscher, Der digitale Nachlass, S.101.

4 preuB, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1922 Rn. 396, 242.

6 Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 339; Gloser, MittBayNot2016, S. 12 (14); Kutscher, Der
digitale Nachlass, S. 102.

47BGH, NJW 2018, 3178 (3181).
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Vertragseintritt des Erben in samtliche Rechte und Pflichten

Nach anderer Ansicht tritt der Erbe in die Vertragsbeziehung ein und ist befugt, den Account selbst zu
nutzen, Nachrichten zu versenden, ,die Profilseite um eigene Informationen [zu] ergédnzen” und somit
das Vertragsverhdltnis selbst fortzufiihren.*® Zu unterscheiden sei zwischen der Kontoinhaberschaft
und dem Einsichtsrecht in archivierte Inhalte.® Dabei werden weder die Kontoinhaberschaft® noch
das Einsichtsrecht®' als hdchstpersénliche Rechte des Nutzers eingestuft, weshalb der Erbe geman
§ 1922 BGB in samtliche Rechte und Pflichten des Vertrages eintrete. Die Rechtsposition des Nutzers
erschoépfe sich in der vertraglichen Rahmenbeziehung. Daher sei ihm ,die Weiterflihrung des gesam-
ten E-Mail-Accounts unter Beibehaltung der bisherigen E-Mail-Adresse erméglicht.“>? Im Rahmen der
Weiternutzung eines Social-Media-Accounts sei aber zum Schutz des postmortalen Persénlichkeits-
rechts des Erblassers zumindest die Profilseite (Benutzername, Fotos und sonstige Informationen)
an die Person des Rechtsnachfolgers anzupassen.>?

Stellungnahme

Der Ansicht, die bei Weiternutzung des Accounts von einer Neubegriindung des Vertrages zwischen
Rechtsnachfolger und Dienstanbieter ausgeht, ist zuzustimmen. Im Ausgangspunkt ist es richtig, dass
es sich bei der aktiven Nutzung eines Accounts (sei es eines E-Mail- oder Social-Media-Accounts)
um ein hdchstpersénliches Recht des Nutzers handelt. Dieses Recht ist immer auf die Person bezo-
gen, die Accounts oder Websites im eigenen Interesse und aus eigenem Recht nutzen will. Daraus
kann aber nicht der Schluss gezogen werden, dass insgesamt das Nutzungsrecht an dem Account
mit dem Tod des Nutzers untergeht. Weder der Rechtsverkehr noch der Dienstanbieter haben ein
schutzwiirdiges Vertrauen daran, dass ,tote Accounts” entstehen. Hat der Erbe tatsachlich einmal ein
Interesse daran, den Vertrag fortzuflhren, ist ausreichender Schutz dadurch gewéahrt, dass ein neues
Vertragsverhaltnis entsteht. Insoweit kann es zumindest bei privaten Accounts erforderlich werden,
Nachfolgehinweise zu geben, um eine Verletzung des postmortalen Persénlichkeitsrechts des Erb-
lassers zu vermeiden. Unter Berlcksichtigung dessen ist auch rechtlich kein Vorteil darin ersichtlich,
wenn der Erbe als Rechtsnachfolger in den Altvertrag des Erblassers eintritt, vor allem, da auch in
diesem Fall eine Anpassung des Nutzungsverhéltnisses an den Erben erforderlich wird.

Zu beachten ist jedoch, dass die Begriindung eines neuen Vertragsverhaltnisses durch Weiternutzung
der Erben nicht den zunachst nach dem Erbfall bestehenden Anspruch auf Zugangsgewéahrung und
Einsicht einschrankt. %

48 Seidler, Digitaler Nachlass, S. 140.

4 Seidler, Digitaler Nachlass, S. 92.

50Seidler, Digitaler Nachlass, S. 88 ff. fiir E-Mail-Accounts, S. 134 ff. fir Soziale Netzwerke.

51Seidler, Digitaler Nachlass, S. 95 ff. fiir E-Mail-Accounts, S. 136 f. fiir Soziale Netzwerke.

52 Seidler, Digitaler Nachlass, S. 95.

53 Seidler, Digitaler Nachlass, S. 136.

54S0 auch Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S.340: Eines gesetzgeberischen Tatigwerdens

bedirfe es insoweit nicht.
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2.3.2.2 Aktive Weiternutzung aus datenschutzrechtlicher Sicht

Aus datenschutzrechtlicher Sicht stellen sich in Bezug auf Social-Media-, Onlinebanking- sowie E-
Mail-Accounts im Wesentlichen dieselben Fragen, die bereits oben bei der Frage des Einsichtsrechts
durch die Erben besprochen wurden; es kann insoweit auf die obigen Ausflihrungen verwiesen wer-
den. Bei der Frage der RechtmaBigkeit der Datenverarbeitung ist allerdings auf die konkrete Daten-
verarbeitung — die vielerlei Formen haben kann, wie z. B. das Markieren von Personen auf Fotos,
Teilen mit weiteren Freunden, etc. — abzustellen und zu fragen, ob hierfiir die bereits oben angespro-
chene Interessenabwéagung nach Art.6 | 1 lit.f DSGVO zugunsten der Erben den Ausschlag gibt.
Eine pauschale Beantwortung der Frage, ob eine Weiternutzung datenschutzrechtlich zuléssig ist,
kann daher nicht getroffen werden, sondern es sind die konkreten Interessen an der jeweiligen Form
der Datenverarbeitung gegeneinander abzuwagen.

Ob die Erben datenschutzrechtliche Pflichten treffen, hdngt zunachst davon ab, ob deren konkrete
Nutzung in den Anwendungsbereich der DSGVO fallt. Soll die aktive Weiternutzung ausschlieBlich
far personliche oder familidre Tatigkeiten erfolgen, ist bereits der Anwendungsbereich der DSGVO
nicht eréffnet, Art.2 DSGVO. Es fallen dann keine datenschutzrechtlichen Pflichten fiir die Erben
an.

War die Nutzung des Accounts bereits fir den Erblasser mit datenschutzrechtlichen Pflichten verbun-
den, so wird dies regelméaBig auch fur die Erben gelten, die anstelle des Erblassers in den Nutzungs-
vertrag mit dem Dienstanbieter eingetreten sind. Hat der Erblasser beispielsweise Kundendaten in
einer Cloud gespeichert und sollen diese Daten weiterhin verwaltet werden (etwa um den Geschafts-
betrieb des Erblassers fortzufiihren), gelten die damit verbundenen datenschutzrechtlichen Pflichten
fur die Erben, die diese Daten weiterhin verwalten, fort. Es bedarf dann beispielsweise (weiterhin)
einer Rechtsgrundlage fir die Datenverarbeitung. Beabsichtigen die Erben z. B. nicht die Fortflihrung
des Erwerbsgeschéfts des Erblassers, sondern die Nutzung der Daten flir andere Zwecke, so kann
die aktive Weiternutzung auch nicht mehr nach Art.6 | 1 lit. b DSGVO gerechtfertigt werden. Eine
Anderung des Zweckes der Verarbeitung miisste dann im konkreten Fall an den Voraussetzungen
des Art.6 IV DSGVO gemessen werden, d.h. es ist sowohl eine Kompatibilitatsprifung anzustel-
len und es ist — nach der hier vertretenen Rechtsansicht — das Vorliegen einer Rechtsgrundlage fiir
die Datenverarbeitung zu prifen. Bei Fehlen einer dieser Voraussetzungen liegt keine zuléssige Da-
tenverarbeitung vor und die Erben sind dann verpflichtet, die Daten Dritter (z. B. von Kunden des
Erblassers) zu I6schen, Art. 17 | lit. a bzw. lit. b DSGVO.

Zu beachten ist auBerdem, dass die DSGVO zahlreiche Pflichten an den Verantwortlichen adressiert.
Sind die Erben also als datenschutzrechtlich Verantwortliche anzusehen, miissen sie dementspre-
chend die datenschutzrechtlichen Pflichten beachten. Dies sind beispielsweise die Informationspflich-
ten aus Art. 13 ff. DSGVO (d. h. die Erben missen ggf. friher mitgeteilte Informationen berichtigen),
das Treffen geeigneter technischer und organisatorischer MaBBnahmen nach Art. 32 DSGVO, Doku-
mentationspflichten, etc.

46



2.3 Befugnisse des/der Erben am digitalen Nachlass

2.3.2.3 Folgen bei Weiternutzung

Jedenfalls im Rahmen einer aktiven Weiternutzung eines Accounts bei einem sozialen Netzwerk gel-
ten insoweit Einschrankungen fir die in den Vertrag eintretenden Erben, als diese zumindest bei pri-
vaten Accounts die Profilseite an ihre Person anpassen oder einen entsprechenden Nachfolgehinweis
aufnehmen missen. Dabei ist insbesondere einer Verletzung des postmortalen Persénlichkeitsrechts
des Erblassers vorzubeugen.

2.3.3 Kindigungsrecht

Zu untersuchen ist, ob und wie der oder die Erben berechtigt sind, Online-Vertragsbeziehungen des
Erblassers zu kiindigen.

Maochte der Erbe ein Nutzerkonto sofort nach dem Erbfall kiindigen, so kénnte das Kindigungsrecht
— erneut analog zu den Grundsatzen fir Girovertrage — als Teil der Nachlassabwicklung eingestuft
werden. Insofern wéare das Kindigungsrecht bereits vom Erbrecht erfasst, weil kein eigenes Ver-
tragsverhéltnis zwischen Erben und Dienstanbieter begriindet wiirde, sondern der Nutzungsvertrag
als vom Erblasser abgeleitetes Rechtsverhélinis zu behandeln ist.>® Dies ergibt dann Sinn, wenn
der Erbe nur im Rahmen und zum Zweck der Abwicklung des Nachlasses Uberhaupt Einsicht in
einen Account genommen hat und diesen nach Beendigung der Nachlassgeschéfte ohne eigene
Weiternutzung I6schen mdéchte. Der Erbe hatte insoweit keinen Willen und kein Interesse, ein eige-
nes Vertragsverhéltnis zu begriinden. Allein die Kindigung oder der Wille hierzu sollte auch nicht
zur Begriindung eines eigenen Vertragsverhaltnisses fihren. Vielmehr dient die Kiindigung in diesem
Fall nur dem Abschluss der Nachlassgeschéfte, indem die nun ,nutzlos“ gewordenen Nutzerkonten
geléscht werden.

Erfolgt die Nutzung durch den Erben demgegentiber nicht allein zur Nachlassabwicklung und ist somit
der Austausch der Vertragsparteien durch Vertragseintritt des Erben bereits vollzogen, so steht ihm
das Kindigungsrecht als eigenes Recht zu. Insofern ergeben sich keine Besonderheiten gegentber
den allgemeinen Regeln zur Kiindigung eines eigenen Vertragsverhaltnisses.

In den Féllen, in denen der Erbe als datenschutzrechtlich Verantwortlicher zu qualifizieren ist (dazu
siehe die Ausflihrungen oben), ist sicherzustellen, dass betroffene Personen ihre Betroffenenrechte
(noch) ausiiben kénnen. Gegebenenfalls bietet es sich an, die betroffene Person iber die beabsichtig-
te Kiindigung und damit Uber die beabsichtigte Léschung der sie betreffenden Daten zu informieren,
beispielsweise dann, wenn feststeht, dass die betroffene Person die Daten zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspriichen benétigt und damit einen Anspruch auf Einschran-
kung der Verarbeitung nach Art. 18 DSGVO hat.®® In solchen Fallen kdnnte in Betracht kommen,
zunachst mit der Kiindigung abzuwarten bzw. entsprechende Daten zu sichern und die betroffene
Person hiertiber in Kenntnis zu setzen.

%5 PreuB, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1922 Rn. 396, 242.
56Vgl. Herbst, in: Kiihling/Buchner (Hrsg.), DSGVO Art. 17 Rn. 10 ff., 221.
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2 Vererbbarkeit des digitalen Nachlasses

2.4 Zusammenfassung

Der digitale Nachlass ist somit geman der erbrechtlichen Vorschriften des BGB grundsétzlich vererb-
lich, und die Erben kdnnen vollstédndig in die Rechtsposition des Erblassers eintreten. Hinsichtlich des
erbrechtlichen Ubergangs ist dabei zwar nach dem jeweiligen Nachlassgegenstand zu differenzieren.
So gehen die Daten auf einem lokalen Speichermedium in anderer Weise Uber als eine Online-
Vertragsbeziehung. Die Regelungen des BGB kdnnen die Vererbbarkeit aber abbilden.

Insofern ist nach der hier vertretenen Ansicht keine Anpassung der erbrechtlichen Vorschriften des
BGB an etwaige Erfordernisse des digitalen Nachlasses erforderlich, wie dies beispielsweise durch
das Gutachten der Datenethikkommission angeregt wird. Danach sollen Nutzerkonten, die besonders
personlichkeitssensitiv sind und daher héchstpersénlichen Charakter haben, grundséatzlich unvererb-
bar sein und hierfiir eine Regelung im BGB geschaffen werden.®’

Auch eine solche Regelung wiirde jedoch das — bereits in der Begriindung des Urteils des BGH an-
gesprochene — Problem aufwerfen, dass dann eine Abgrenzung von vererbbaren und unvererbbaren
Inhalten kaum mdglich wére. Zwar soll die Unvererbbarkeit nach dem Vorschlag nur fiir ,persénlich-
keitssensitive” Nutzerkonten gegeben sein. Hier kdnnen die Ubergénge zu nicht mehr hdchstpersanli-
chen Inhalten aber flieBend sein, sodass durch eine solche Regelung die Gefahr erheblicher Rechts-
unsicherheit droht. Zudem fligt sich eine solche Regelung nicht in die sonstigen Regelungen des
Erbrechts ein. Analoge Tageblicher, Briefe und Papierfotos sind nach den gesetzlichen Regeln eben-
falls vererbbar, obwohl sie hdchstpersénliche Inhalte des Erblassers oder dritter Personen beinhalten
kénnen. Insofern eine Differenzierung danach vorzunehmen, ob der héchstpersdnliche Inhalt in Pa-
pierform oder digital an die Erben Ubergehen soll, wére nicht gerechtfertigt. Darliber hinaus steht es
dem Erblasser offen, durch eine letztwillige Verfligung den Zugriff der Erben auf solche Nutzerkonten
zu verhindern.®® Sollte im Einzelfall eine andere Beurteilung gerechtfertigt sein, kann dies nach der
hier vertretenen Auffassung dadurch gel6st werden, dass hinsichtlich der Vererbbarkeit eine Abwa-
gung anhand des Einzelfalls (ggf. unter Beachtung des TKG, des postmortalen Persdnlichkeitsrechts
des Erblassers oder der Persoénlichkeitsrechte Dritter) erfolgt.

Hierfdrr ist jedoch keine Anderung des BGB erforderlich und diese daher auch nicht angezeigt. Die gel-
tenden erbrechtlichen Vorschriften kébnnen die sich im Rahmen des digitalen Nachlasses stellenden
Sachverhalte l6sen.

Rechte der Erben am digitalen Nachlass

Der Begriff digitaler Nachlass fasst all das zusammen, was der Verstorbene an nur
elektronisch verfligbaren Daten, Vertragsbeziehungen und Vermdgen hinterlasst.
Dazu gehdren (ohne Anspruch auf Vollsténdigkeit):

57Siehe Gutachten der Datenethikkommission der Bundesregierung von Oktober 2019, S. 111.
58Hierzu ausfiihrlich in Kapitel 6 auf Seite 175.
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2.4 Zusammenfassung

» alle auf lokalen Speichermedien (also Computern, Laptops, USB-Sticks oder ex-
ternen Festplatten) gesicherten Daten

» Daten im Internet oder in Clouds

» Vertragliche Beziehungen des Erblassers zu Dienstanbietern

beruflicher oder sozialer Netzwerke

Online-Bezahldiensten oder Onlinebanking

von Online-Spielen

aller sonstigen online abgeschlossenen und abgewickelten Vertragsbezie-
hungen

» Nutzungsrechte an Musik- oder Sprachwerken, Streamingportalen

» Kryptowahrungen

All diese digitalen Nachlassgegenstéande gehen grundsatzlich nach den allgemei-
nen erbrechtlichen Regeln auf die Erben Uber. Wird ein lokales Speichermedium
vererbt, so gehen die darauf gespeicherten Daten zusammen mit dem Speicherme-
dium auf die Erben Gber. Bei Online-Vertragsbeziehungen gilt zunéachst der Grund-
satz, dass die Erben in das Vertragsverhaltnis zwischen dem Dienstanbieter und
dem Verstorbenen eintreten und deshalb dieselben Rechte und Pflichten aus dem
Vertrag haben wie der Verstorbene vor ihnen.

Was mit dem Vertrag weiter geschieht, hangt jedoch davon ab, wie die Erben damit
verfahren wollen. Dies soll am Beispiel eines Facebook-Profils und eines PayPal-
Kontos verdeutlicht werden.

Die Erben fihren dann (als vom Verstorbenen abgeleitetes Recht) die urspriingliche
Vertragsbeziehung des Verstorbenen fort, wenn sie sich nur in das Facebook-Profil
des Verstorbenen einloggen, um die dortigen Inhalte einzusehen, diese lokal abzu-
speichern und das Konto anschlieBend zu léschen. Entsprechend gilt dies, wenn
sich die Erben in das PayPal-Konto des Verstorbenen einloggen, nur mit dem Ziel,
Informationen Uber dort geflihrte Dauerauftrage und ein vorhandenes Guthaben zu
erhalten, um anschlieBend die Dauerauftradge zu kiindigen, das Guthaben auf ein
anderes Konto zu Ubertragen und den Vertrag mit PayPal zu kindigen. Dies gilt un-
abhéangig davon, ob die beinhalteten Daten rein privat (héchstpersénlich) sind oder
einen Vermdgenswert haben. Insoweit ergibt sich kein Unterschied, ob die Verer-
bung analog oder digital erfolgt.
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2 Vererbbarkeit des digitalen Nachlasses
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Wollen die Erben dagegen nicht nur Einsicht in die Nutzerkonten nehmen, sondern
diese auch selbst als eigene nutzen, fiihren sie nicht die alte Vertragsbeziehung
des Verstorbenen fort, sondern es entsteht ein eigener, neuer Vertrag zwischen
dem Dienstanbieter und den Erben. Ist es somit beispielsweise im Interesse der
Erben, das Facebook-Profil des Verstorbenen als Erinnerung an diesen (auch tber
einen begrenzten Zeitraum) weiterzuflhren, entsteht ein neuer Vertrag zwischen
den oder dem Erben und Facebook. Ahnlich hierzu entsteht dann ein neuer, eigener
Vertrag zwischen den Erben und PayPal, wenn diese nach Einsichtnahme eigene
Dauerauftrage hinzufigen oder Zahlungen im eigenen Interesse (beispielsweise zur
Begleichung einer Schuld bei einem Online-Versandhandel) tiber das PayPal-Konto
tatigen. Kindigen die Erben hiernach die Vertrage, kiindigen sie einen eigenen Ver-
trag, nicht den fortgefiihrten Vertrag des Verstorbenen.

Die Grenze zwischen Fortflihrung des Altvertrages und Begriindung eines eigenen
Vertrages kann somit dort gezogen werden, wo die Erben nicht mehr nur zu dem
Zweck der Nachlassabwicklung, sondern mit eigenem vertraglichen Interesse han-
deln.

Fihren die Erben aber insbesondere einen Social-Media-Account, eine Website
oder einen Blog des Verstorbenen weiter, ist unbedingt ein Hinweis darauf zu ge-
ben, dass der friihere Nutzer verstorben ist und das Nutzerkonto nun von den Erben
weitergefiihrt wird. Dies kann entweder durch eine Anderung des Nutzernamens
geschehen oder durch einen Hinweis auf der Startseite.

Insgesamt miissen hier aber gegebenenfalls Besonderheiten aufgrund der verein-
barten Vertragsbedingungen beachtet werden (dazu ausfihrlicher im Rahmen des
Kapitels 5 auf Seite 115).

Ist die Nutzung von Online-Accounts als datenschutzrechtlich relevant einzustufen,
sollten sich die Erben der Rechte und Pflichten, die aus der DSGVO hervorgehen,
bewusst sein. Insoweit gelten die allgemeinen datenschutzrechtlichen Vorgaben.



2.4 Zusammenfassung

Das Wichtigste in Klirze

» Auch der digitale Nachlass ist vererbbar.

» Die Erben koénnen somit z.B. alle lokal durch den
Verstorbenen gespeicherten Daten einsehen, sind aber
auch berechtigt, in die Nutzerkonten, die der Verstorbe-
ne bei Online-Dienstanbietern (z. B. Social-Media-Accounts,
Online-Bezahldienste) geflihrt hat, Einsicht zu nehmen.

» Die Erben sind auch befugt, Nutzerkonten, die der Verstorbe-
ne bei Online-Dienstanbietern geflhrt hat, weiter zu nutzen,
wenn sie dies wunschen.

» Zudem haben die Erben das Recht, diese Nutzerkonten zu
kindigen und zu l6schen.

» Wenn die Nutzung von Nutzerkonten in den Anwendungsbe-
reich der DSGVO fallt, sind datenschutzrechtliche Vorgaben
zu beachten.
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3 Digitale Angelegenheiten im Rahmen von
Betreuung und Vorsorgevollmacht

Dieses Kapitel untersucht

» die Relevanz digitaler Inhalte fir den Fall der Handlungsun-
fahigkeit eines Nutzers;

» die Rechtslage im Rahmen der Betreuung und bei Vorliegen
einer Vorsorgevollmacht;

» welche Befugnisse ein Betreuer als gesetzlicher Vertreter
des Nutzers im Hinblick auf den digitalen Bereich hat;

» welche Befugnisse ein Vorsorgebevollmachtigter als freiwillig
bestellter Stellvertreter des Nutzers im Hinblick auf den digi-
talen Bereich haben kann;

53



3 Digitale Angelegenheiten im Rahmen von Betreuung und Vorsorgevollmacht

3.1 Relevanz der digitalen Angelegenheiten

Eine von der Vererbbarkeit digitaler Werte zu unterscheidende Frage ist, ob der Nutzer berechtigt ist,
sich bei der Wahrnehmung seiner Rechte und Pflichten aus den Vertrdgen mit Dienstanbietern eines
Vertreters zu bedienen. Dem Nutzer kann insoweit entweder ein gerichtlich bestellter Betreuer oder
ein von ihm privatautonom bestimmter Vorsorgebevollmachtigter zur Seite stehen. Im Ausgangspunkt
ist die Situation von Betreuung und Vorsorgevollmacht insofern vergleichbar, als es sich in beiden
Fallen um eine (gesetzliche bzw. gewillklrte) Stellvertretung handelt. Allerdings kénnen sich Unter-
schiede daraus ergeben, dass der Betreuer eine Person ist, derer sich der Staat zur Wahrnehmung
seiner Flrsorgeaufgaben bedient und der Vorsorgebevollméchtigte eine vom Betroffenen selbst aus-
gewdahlte und mit Kompetenzen ausgestattete Person ist. Auch in diesem Zusammenhang ist die
Klarung der rechtlichen Ausgangslage bedeutsam flr die Frage, welche Befugnisse in Hinblick auf
den digitalen Nachlass privatautonom auf einen Stellvertreter tGbertragen werden kénnen.

Unterschiede zum Erbfall ergeben sich insoweit, als der noch lebende Nutzer fir den Dienstanbieter
als Vertragspartner zur Verfligung steht. Der Vertreter tritt hier als dritte Person neben den Nutzer. Zu
untersuchen ist nun, wie sich dies auf die rechtliche Bewertung auswirkt.

3.2 Allgemeines

Nicht nur kann ein Nutzer digitaler Angebote oder Dienste versterben, genauso kann der Fall eintre-
ten, dass der Nutzer flrsorgebedirftig wird und seine Angelegenheiten nicht mehr selbst besorgen
kann. In diesen Fallen stellt sich die Frage, wie die flirsorgebedrftige Person weiter am Rechtsle-
ben teilhaben und insbesondere ihre digitale Kommunikation fortgeflihrt werden kann. Insoweit kann
der Nutzer entweder vorsorgend privatautonom einen Vertreter bestellen oder — falls es keinen Vor-
sorgebevollméchtigten gibt (§§ 1896 Il 2, 1901c S.2 BGB) — gerichtlich fiir den Nutzer ein Betreuer,
§§ 1896 ff. BGB, bestellt werden.

Die Frage der Zulassigkeit einer Stellvertretung kann dabei grundsétzlich in demselben Rahmen digi-
taler Dienste virulent werden, wie bereits in Kapitel 2.1 auf Seite 36 beschrieben wurde. Diesbeziiglich
ist jedoch stets die Besonderheit zu beachten, dass der Stellvertreter regelmaiig nur dann tatig wird,
wenn auch ein Vertretungsbedarf besteht.

3.2.1 Betreuung

Der Begriff der Betreuung meint persénliche rechtliche Betreuung in Form der Rechtsfiirsorge fir den
Betreuten, § 1897 | BGB." Sie kann als privatrechtliches Amt verstanden werden, bei dem der Be-
treuer seine Aufgaben als gesetzlicher Vertreter fremdniitzig (treuh&nderisch?) wahrnimmt und primér

' Dethloff, FamR, § 17 Rn. 7.
21 6hnig, Probleme der Vorsorgevollmacht nach deutschem Recht, in: Léhnig/Schwab (Hrsg.), Vorsorgevolimacht, S. 15;

Schneider, in: Sacker u. a. (Hrsg.), MikoBGB, § 1902 Rn. 1.
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3.2 Allgemeines

gegeniiber dem Betroffenen verantwortlich ist, allerdings von einem staatlichen Organ (Betreuungs-
gericht) Gberwacht wird.3

Digitale Angelegenheiten

Hierbei kann der Betreuer fiir verschiedene Aufgabenkreise bestellt werden, soweit dies erforderlich
ist, weil eine volljahrige Person aufgrund eines Fiirsorgebedirfnisses ihre Angelegenheiten ganz oder
teilweise nicht selbst besorgen kann, § 1896 I, 1| BGB.

Dabei kann eine Betreuung auch fir die digitalen Angelegenheiten einer Person notwendig werden.
Der Begriff soll zunachst erneut nur als Sammelbegriff fir den gesamten elektronischen Datenbe-
stand des Betroffenen und samtliche Rechtsverhéltnisse des Betroffenen hinsichtlich informations-
technischer Systeme verstanden werden,* hinsichtlich derer ein Flirsorgebediirinis bestehen kann.
Da der Betreuer durch die Betreuungsanordnung aber im Rahmen seines Aufgabenkreises der ge-
setzliche Vertreter des Betroffenen wird® und ihm die zur Durchfilhrung dieser Aufgabe notwendigen
Befugnisse zustehen (§ 1902 BGB), missen sich diese Befugnisse auch auf die digitalen Angele-
genheiten des Betroffenen beziehen, soweit sie vom Aufgabenkreis des Betreuers umfasst sind. Die
Erforderlichkeit der Betreuung (§ 1896 1l BGB) und ein Handlungsbedarf kénnen sich insoweit daraus
ergeben, wenn der Betroffene digitale Angebote und Dienste bisher in seinem Alltag genutzt hat, aber
nun nicht mehr in der Lage ist, diese (ganz oder teilweise) allein zu beherrschen.

Im Rahmen der Bestimmung der Aufgabenkreise bietet sich dabei zunachst wie nach gangigem Ver-
sténdnis die Unterteilung in die zwei groBen Teilbereiche der Flirsorge an: die persodnlichen Ange-
legenheiten und die Vermégenssorge.® Totalbetreuung ist zwar auch hier méglich, soll jedoch die
Ausnahme bleiben.”

Personenbezogene digitale Angelegenheiten

So kann dem Betreuer im Rahmen der persénlichen Angelegenheiten beispielsweise die Sorge fiir die
Gesundheit, die Aufenthalts- oder Umgangsbestimmung Ubertragen werden. Letzteres ist gesetzlich
ausdrlcklich vorgesehen, vgl.§1908i | 1 BGB i.V.m. § 1632 Il BGB und insbesondere dann anzu-
ordnen, wenn sich eine betreute Person krankheitsbedingt gegen belastende Kontakte nicht selbst
erwehren kann.® Diese belastenden Kontakte kénnen aber nicht mehr nur telefonisch oder persan-
lich stattfinden, sondern genauso Uber digitale Kommunikationssysteme, wie (ohne Anspruch auf
Vollstandigkeit) Instant-Messaging-Dienste, die Chat- oder Nachrichtenfunktion eines Social-Media-
Accounts oder eines Online-Spiels sowie via E-Mail.

3Dethloff, FamR, § 17 Rn. 22.

4Vgl. zur dhnlichen Definition im Rahmen des Erbfalls, Kapitel 3.1 auf der vorherigen Seite.
SOLG Karlsruhe, NJW-RR 2015, 1031 (1033 Rn. 18).

8Schneider, in: Sacker u. a. (Hrsg.), MikoBGB, § 1896 Rn. 83.

7Schneider, in: Sacker u. a. (Hrsg.), MiilkoBGB, § 1896 Rn. 75.

8BayObLG, FamRZ 2000, 1524.
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3 Digitale Angelegenheiten im Rahmen von Betreuung und Vorsorgevollmacht

Vermoégensbezogene digitale Angelegenheiten

Daneben kann sich ein Betreuungsbedarf in Vermdgensangelegenheiten auch aus digitalen Angele-
genheiten ergeben, wenn diese voraussichtlich anfallen und der Betroffene diese nicht mehr selbst
erledigen kann. Dies kann beispielsweise der Fall sein, wenn Bankgeschéfte nicht persdnlich in der
Bankfiliale, sondern allein digital im Rahmen von Onlinebanking abzuwickeln sind, weil die betroffe-
ne Person nicht nur Onlinebanking-Dienste ihrer Filialbank nutzt, sondern ein Konto bei einer reinen
Online-Bank (Direktbank) fiihrt.®

Insoweit kann der Betreuer entweder fur alle Vermégensangelegenheiten oder nur hinsichtlich be-
stimmter Vermdgensmassen bzw. Vermédgensgegenstdnde bestellt werden. Die Reichweite der An-
ordnung muss zwar grundsatzlich dem Erforderlichkeitsgrundsatz genligen und sollte daher so kon-
kret wie maglich erfolgen,'© allerdings ist zu beachten, dass eine zu enge Anordnung zu praktischen
Umsetzungsschwierigkeiten fiihren kann.!" Allein durch die Anderung des Bezugsobjekts kdnnten
daher die Befugnisse des Betreuers enden. Probleme kénnen sich beispielsweise ergeben, wenn
sich Vermdgen des Betroffenen nicht auf einem Bankkonto, sondern als Guthaben auf einem Online-
Bezahldienst-Konto befindet. Diesbeziiglich kann die Anordnung des Aufgabenkreises Bankgeschaf-
te zu eng sein, weil es sich bei einem Online-Bezahldienst (wie z. B. PayPal oder Apple Pay/Google
Pay) nicht um eine Bank im klassischen Sinne handelt. Vielmehr gibt beispielsweise PayPal auf sei-
ner Website an, nur eine ,offene digitale Bezahlplattform® zur Verfligung zu stellen, um ,Zugang zu
Finanzdienstleistungen” zu schaffen und ihren Kunden zu erméglichen, ,sich auf neue und leistungs-
fahige Art zu verbinden und Geschafte zu tatigen“.'2 Dabei ist zwar stets ein Bankkonto oder eine
Kreditkarte als Zahlungsquelle zu hinterlegen, allerdings besteht teilweise auch die Mobglichkeit, ein
eigenes Guthaben auf der Bezahlplattform anzulegen. '

Zu beachten ist auch der Fall, dass die flrsorgebedirftige Person ihr Vermégen oder einen Teil ihres
Vermdgens nicht in einem herkdmmlichen Anlagemodell, sondern in Kryptowahrungen angelegt hat.
Hier gibt es keine ausgebende und kontrollierende Bank oder Institution, sondern die Kryptowahrung
wird stattdessen von den Nutzern eines offen ausgestalteten und fiir jeden zugénglichen Peer-to-
Peer-Computernetzwerks gemeinsam erschaffen (,geschiirft*) und verwaltet,'* sodass sie jedenfalls
nicht unter den Aufgabenkreis Bankgeschéafte fallen. Auch wenn die rechtliche Einordnung der Kryp-
towahrungen schwierig und wohl strittig ist, kdnnen diese jedenfalls einen Vermdgenswert bzw. ein
Wirtschaftsgut darstellen,’® sodass ein Handlungsbedarf durch einen Betreuer grundsétzlich erfor-
derlich werden kann. Aufgrund der starken Kursschwankungen der Kryptowahrungen ist der Betreu-
er aufgrund seiner Pflicht, das Vermdgen des Betroffenen zu erhalten, zu sichern und zu vermehren
(§1908i 11 BGBi.V.m. §§ 1806 f. BGB) aber méglicherweise gehalten, diese Geldanlage aufzulésen
und in eine sichere Kapitalanlage umzulegen.

Swie z. B. die comdirect bank AG: https://www.comdirect.de/cms/ueberuns/de/unternehmen/index.html oder die ING-DiBa
AG: https://www.ing.de/ueber-uns/unternehmen/standorte.

19Schneider, in: Sacker u. a. (Hrsg.), MikoBGB, § 1896 Rn. 75.

" Schneider, in: Sacker u. a. (Hrsg.), MilkoBGB, § 1896 Rn. 121.

12Zu PayPal: https://www.paypal.com/de/webapps/mpp/about.

SErneut zu PayPal: https://www.paypal.com/de/webapps/mpp/flexibility.

4Berentsen/Schér, Bitcoin, S. 69ff., 110; Schiund/Pongratz, DStR 2018, S. 598 (599).

15 Schlund/Pongratz, DStR 2018, S.598 (601).
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3.2 Allgemeines

Nicht betreuungsrelevante digitale Angelegenheiten

Genauso wenig, wie aber das Schreiben eines Tagebuchs in Papierform eine betreuungsrechtlich
relevante Angelegenheit ist, da es insoweit keiner rechtlichen Stellvertretung bedarf,® ist auch das
Verfassen von privaten Blogs oder Online-Tagebiichern keine Angelegenheit, fir die ein Betreuer be-
stellt werden kann.

Die Erforderlichkeit der Betreuung kann mangels Handlungsbedarfs beispielsweise auch fehlen hin-
sichtlich der Nutzungsrechte bereits heruntergeladener Dateien (E-Books, Musikdaten, etc.), soweit
es nur noch um die rein tatsdchliche Nutzung geht. Ladt die flrsorgebedurftige Person jedoch immer
weiter kostenpflichtig Dateien herunter und drohen deshalb finanzielle Nachteile, so kann diesbezlig-
lich Betreuungsbedarf bestehen. Ahnliches kann sich ergeben, wenn der Betroffene seine finanziel-
len Mittel lbersteigende Online-Kaufvertrdge abschlie3t, an Online-Auktionen teilnimmt oder teure
virtuelle Ausristung bei Online-Spielen erwirbt. So kann es erforderlich werden, dass der Betreuer
gegeniiber dem Dienstanbieter kommuniziert, Vertragsangebote des Firsorgebedirftigen nicht mehr
anzunehmen oder diese Kommunikationswege kontrolliert.'”

Wird der Betreuer gewahr, dass von einer digitalen Angelegenheit ein Betreuungsbedarf ausgeht, ihm
diesbezlglich aber keine Befugnisse zustehen, so muss er gegebenenfalls beim Betreuungsgericht
die Erweiterung seines Aufgabenkreises anregen.

3.2.2 Vorsorgevollmacht

Hat eine Person eine Vorsorgevollmacht errichtet, geht diese der rechtlichen Betreuung grundsatzlich
vor, vgl. §§ 1896 I 2, 1901c S. 2 BGB (Subsidiaritat der Betreuung). Im Grundsatz folgt eine Vorsorge-
volimacht den allgemeinen Regeln zur Stellvertretung, §§ 164 ff. BGB, mit méglichen Abweichungen
aufgrund der Besonderheit, dass die Vorsorgevollmacht fir den Fall erteilt wird, dass bestimmte Auf-
gabenkreise der Personen- oder Vermdgenssorge alters- oder krankheitsbedingt bertragen werden
sollen.'®

Grundsétzlich kdnnen alle Aufgaben, die auf einen Betreuer Ubertragen werden kénnen, auch durch
Vorsorgevollmacht tibertragen werden,'® so auch die Kompetenzen zu Aufenthaltsbestimmung bzw.
Umgangsregelung.?® Somit kdnnen bei entsprechender Bevollméchtigung auch die Befugnisse hin-
sichtlich der soeben beschriebenen digitalen Angelegenheiten im Grundsatz privatautonom durch
einen Vorsorgebevollmachtigten wahrgenommen werden. Insoweit kann der Vollmachtgeber selbst
beurteilen, ob er einen Flrsorgebedarf fur erforderlich hélt und inwieweit er dem Bevollmé&chtigten
Befugnisse einraumt. Soweit der Vorsorgebevollmachtigte durch die Volimacht legitimiert ist, kann er
als gewillkiirter Stellvertreter des Betroffenen im Rechtsverkehr auftreten.

16Schmidt-Recla, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1896 Rn. 101.

7Siehe hierzu sogleich.

18Schmidt-Recla, in: Gsell u. a. (Hrsg.), BeckOGK, BGB § 1896 Rn. 223 ff.

19Schmidt-Recla, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1896 Rn. 256.

20Schneider, in: Sécker u.a. (Hrsg.), MikoBGB, § 1896 Rn.107; Schmidt-Recla, in: Gsell u.a. (Hrsg.), BeckOGK BGB,
§ 1896 Rn. 176; Kropp, FPR2012, S.9.
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3 Digitale Angelegenheiten im Rahmen von Betreuung und Vorsorgevollmacht

Ist die Vorsorgevollmacht einmal wirksam erteilt, hat eine danach eintretende Geschéaftsunféhigkeit
des Vollmachtgebers in der Regel keine Auswirkungen auf die Wirksamkeit der Vollmacht (§ 168 S. 1,
§672 S.1, §675 | BGB), da es haufig gerade Sinn und Zweck der Vorsorgevollmacht ist, dem Voll-
machtgeber trotz des Verlusts rechtlicher Handlungsfahigkeit weiter als Rechtssubjekt die Teilnahme
am Rechtsverkehr zu erméglichen — auch wenn dies nunmehr vertreten durch den Vorsorgebevoll-
machtigten erfolgt.?’

Die privatautonome Vorsorgevollmacht sté3t jedoch dort an ihre Grenzen, wo der Bevollméchtig-
te die Aufgabe nicht ebenso gut wie ein rechtlicher Betreuer wahrnehmen kann (qualitativer Ver-
gleich, vgl. hierzu § 1896 Il 2 BGB). Dies ist beispielsweise der Fall, wenn bestimmte MaBnahmen
nicht durch privatautonome Stellvertretung Ubertragen werden kénnen, wie amtsahnliche Befugnisse
(z. B. eigene Antrags-, Beschwerderechte im Namen des Betreuers) oder die Anordnung eines Ein-
willigungsvorbehalts, die nur durch ein Gericht erfolgen kann, § 1903 BGB.2? Von der nun beschrénkt
geschéftsfahigen Person vorgenommene und daher schwebend unwirksame Rechtsgeschafte kén-
nen nur durch Einwilligung eines Betreuers zur Wirksamkeit gelangen. Die betroffene Person kann
aber zumindest dadurch auf diese Situation Einfluss nehmen, indem sie eine von ihr ausgewéhlte
Person als Betreuer vorschlégt, § 1894 IV 1 BGB.2® Dies gilt auch fiir Rechtsgeschéfte, die der Voll-
machtgeber online abschlief3t.

3.3 Umfang der Befugnisse

Soweit ein Betreuer oder Vorsorgebevollmachtigter hinsichtlich der digitalen Angelegenheiten als Ver-
treter bestellt ist, missen ihm auch ausreichende Befugnisse zustehen, um die diesbezlglichen Auf-
gaben ordnungsgemaf ausiben zu kénnen. Erneut bietet sich hinsichtlich des Umfangs der Befug-
nisse eine Differenzierung zwischen dem bloBen Einsichtsrecht, dem aktiven Nutzungsrecht und dem
Recht zur Kiindigung an.

Diese Frage kann einerseits die digitalen Kommunikationswege betreffen, Uber welche die flrsor-
gebediirftige Person ihre geschaftliche oder private Kommunikation vollzieht, wie im Rahmen der
Nutzungsvertradge mit Anbietern sozialer bzw. beruflicher Netzwerke oder E-Mail-Accounts. Daneben
kénnen aber auch sonstige Kommunikationswege betroffen sein, wie die Chat-Funktion bei Online-
Spielen oder in Apps (wie WhatsApp oder Telegram) sowie in Verkauferportalen (wie eBay, die eben-
falls eine Nachrichtenfunktion haben). Einsichts- oder Nutzungsbefugnisse kénnten dem gesetzli-
chen oder gewillkiirten Vertreter aber beispielsweise auch hinsichtlich lokaler Speichermedien oder
im Rahmen von Onlinebanking oder Online-Bezahldiensten zustehen.

21Schneider, in: Sacker u.a. (Hrsg.), MiikoBGB, § 1896 Rn.60 f.; Schmidt-Recla, in: Gsell u.a. (Hrsg.), BeckOGK BGB,

§ 1896 Rn. 237.
22Schmidt-Recla, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1896 Rn. 229.
23| hnig, Probleme der Vorsorgevollimacht nach deutschem Recht, in: Léhnig/Schwab (Hrsg.), Vorsorgevollmacht, S. 15

(16).
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3.3 Umfang der Befugnisse

3.3.1 Einsichtsrecht
3.3.1.1 Betreuung: Familienrechtliche Betrachtung

Zu untersuchen ist zunachst, ob der rechtliche Betreuer befugt ist, Einsicht in digitale Inhalte der
betroffenen Person zu nehmen und insbesondere an sie gerichtete Nachrichten zu lesen.

Gemeinsame Durchsicht/Weiterleitung

Wie bei analoger Post ist zunachst die Situation denkbar, dass die (einwilligungsféhige) betreute
Person die Offnung und Sichtung der Post durch den Betreuer selbst gestattet oder diese zunéchst
selbst 6ffnet und anschlieBend an den Betreuer weitergibt bzw. weiterleitet.2* Daneben kann (schrift-
lich) eingehende Post zunédchst dem Betreuten selbst ausgehandigt und dann (ggf. im Beisein der
betroffenen Person) gesichtet und gelesen werden.?® Dies kann auf die digitale Kommunikation der
betroffenen Person lbertragen werden. Auch hier sind ein gemeinsames Einloggen, Sichten und Le-
sen mit dem Betreuer oder das eigenstandige Lesen durch die betroffene Person mit Weiterleitung
an den Betreuer denkbar und méglich.

Mit Einwilligung des Betroffenen ist der Betreuer auch ohne gesonderte Anordnung befugt, bereits ge-
offnete Post durchzusehen, um sich beispielsweise zu Beginn seiner Tétigkeit einen Uberblick tber
seine Betreuungsaufgaben zu verschaffen.?® Dies umfasst nach richtigem Verstandnis der Befugnis-
se nicht nur Briefpost, sondern auch bereits gebéffnete E-Mails, die der Betroffene auf einem lokalen
Speichermedium gesichert hat.

Fernmeldekontrolle, § 1896 IV BGB

Ist aber nicht sichergestellt, dass die betroffene Person die Post (zuverldssig) weiterleitet bzw. in
der Lage ist, die Post selbst zu 6ffnen, den Inhalt einzuordnen und zu verstehen oder mit dem In-
halt angemessen umzugehen, muss die Anordnung einer Post- bzw. Fernmeldekontrolle durch das
Betreuungsgericht erwogen werden.

Eine solche Kontrollbefugnis des Betreuers hinsichtlich des Post- und Fernmeldeverkehrs des Betreu-
ten ist in § 1896 IV BGB geregelt. Danach kann die Entscheidung Uber den Fernmeldeverkehr und
Uber die Entgegennahme, das Offnen und das Anhalten der Post des Betreuten vom Aufgabenkreis
des Betreuers umfasst sein, wenn dies ausdricklich durch das Betreuungsgericht angeordnet wurde.
,Entgegennahme und Offnen® der Post betreffen insoweit nur die eingehende Post. ,Anhalten“ meint
sowohl eingehende als auch von der betreuten Person versandte Post.?’

Die Entscheidung tUber den Fernmeldeverkehr und Befugnisse hinsichtlich der Post des Betroffenen
ermdglichen nicht nur die Kontrolle des analogen Brief- und Postverkehrs, sondern auch des mobilen

240LG Karlsruhe, NJW-RR 2015, 1031 (1033 Rn.20 a.E.).

250LG Miinchen, FamRZ 2008, 89; Schmidt-Recla, in: Gsell u.a. (Hrsg.), BeckOGK BGB, § 1896 Rn.292; Schneider, in:
Sacker u. a. (Hrsg.), MiikoBGB, § 1896 Rn. 280.

26 Deinert/Liitgens, BtPrax 2009, S.212 (214).

27 Deinert/Liitgens, BtPrax 2009, S.212 (213).
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Telefon-, E-Mail- und SMS-Verkehrs sowie der Nutzung von Social Media oder beruflich genutzten
elektronischen Netzwerken?® und allen sonst méglichen digitalen Kommunikationswegen.

Insbesondere wenn der Betreuer bestellt ist, zum Schutz der flrsorgebediirftigen Person deren Um-
gang zu bestimmen, kann eine Kontrolle von privaten, digitalen Kommunikationswegen Bedeutung er-
langen. Dabei kann auch die Kontrolle von Instant-Messaging-Apps (z. B. WhatsApp, Telegram) ange-
zeigt sein. Kommuniziert die betroffene Person mit (Online-)Bekanntschaften iber die Chat-Funktion
von Online-Spielen, so kann, wenn hierfiir ein Bedarf besteht, auch dieser Kommunikationsweg kon-
trolliert werden.

Ist der Betreuer zur Vermdgenssorge bestellt, ist gegebenenfalls auch die Kontrolle von Verkaufspor-
talen (wie eBay, Shpock, Kleiderkreisel) oder Online-Bezahldiensten zu bedenken, um den Betroffe-
nen vor unsinnigen oder selbstschadigenden Bestellungen zu schitzen.

Voraussetzungen der Anordnung

Es ist im Einzelfall zu bestimmen, hinsichtlich welcher Kommunikationswege die Kontrolle durch den
Betreuer notwendig erscheint. Der rechtliche Betreuer ist dabei nicht allein aufgrund der Ubertragung
eines anderen Aufgabenkreises — wie Vermdgenssorge, Gesundheitssorge, Erledigung persénlicher
Angelegenheiten oder sogar im Rahmen der Totalbetreuung — befugt, die persdnliche Kommunika-
tion und Korrespondenz der betroffenen Person eigenstandig zu kontrollieren. Allerdings stellt die
Kontrollbefugnis keinen eigenen Aufgabenkreis oder eine Erweiterung der Aufgaben des Betreuers
dar, sondern sie ist stets Annexkompetenz eines anderen Aufgabenkreises, die dem Betreuer die
sachgerechte Erledigung des ihm Ubertragenen Aufgabenkreises erméglichen soll. Die in § 1896 IV
BGB beschriebene Befugnis ist stets ausdriicklich durch das Betreuungsgericht anzuordnen. Sie stellt
aufgrund des Eingriffs in Art. 10 GG und Art. 2 | GG (Brief-, Post- und hier insbesondere Fernmeldege-
heimnis?® sowie informationelle Selbstbestimmung) eine besonders gravierende MaBnahme dar und
muss daher der strikten Einhaltung des VerhaltnisméaBigkeitsgrundsatzes geniigen.®® Insbesondere
muss die Anordnung erforderlich sein (vgl. auch § 1896 Il BGB), um sicherzustellen, dass der Be-
treuer seine Aufgaben zum Wohl der betroffenen Person erfiillen kann, oder dass keine Rechtsgditer
der betroffenen Person gefahrdet werden, wobei das Gesetz fir den Prifungsmafstab selbst keine
Anhaltspunkte liefert.3! Jedenfalls miissen sich im Einzelfall konkrete Anhaltspunkte dafiir ergeben,
dass die betroffene Person ihre private bzw. geschéftliche Kommunikation nicht mehr selbst wahrneh-
men kann und eine Abwéagung der betroffenen Rechtsguter im Einzelfall erfolgen. Die Erforderlichkeit
ist wohl zu bejahen, wenn die betroffene Person nicht mehr in der Lage ist, ,die fur sie bestimmte Post
[zu] bearbeiten oder auch nur [zu] begreifen*3? und dadurch der Betreuer verhindert wére, wichtige fi-
nanzielle bzw. allgemein seinen Aufgabenkreis betreffende Angelegenheiten zu besorgen.®? Ersteres

28Schmidt-Recla, in: Gsell u.a. (Hrsg.), BeckOGK BGB, § 1896 Rn.287; Schneider, in: Sacker u.a. (Hrsg.), MiikoBGB,
§ 1896 Rn.281.

20LG Karlsruhe, NJW-RR 2015, 1031 (1033 Rn. 20).

30BayObLG, FamRZ 1997, 244 (245); Dethloff, FamR, § 17 Rn.25; Schneider, in: Sacker u.a. (Hrsg.), MikoBGB, § 1896
Rn.278 1.

31BayObLG, FamRZ 1997, 244 (245).

32BayObLG, FamRZ 2002, 1225 (1226).

33 Jurgeleit, in: Jurgeleit (Hrsg.), Betreuungsrecht Handkommentar, § 1896 Rn. 186.
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ist gegebenenfalls durch ein Sachversténdigengutachten zu klaren.3*

Ein Firsorgebedurfnis ist in diesem Rahmen nicht schon deshalb zu bejahen, um stérendes Ver-
halten des Betroffenen gegentber Dritten zu unterbinden, da die Betreuung eine Hilfestellung fir
die betroffene Person darstellen soll. Daher ist die Anordnung in diesem Fall nur dann erforderlich,
wenn der Betroffene ,vor den berechtigten Reaktionen und MafBBnahmen Dritter zu schitzen [ist], die
als Folge seines Verhaltens zu erwarten sind“.®> Dies wurde zur Kontrolle des Fernmeldeverkehrs
in einem Fall bejaht, in dem die betroffene Person private Dritte wiederholt telefonisch belastigt hat,
um sie vor wahrscheinlichen gerichtlichen Unterlassungs- oder Schadensersatzklagen sowie Ermitt-
lungsverfahren wegen Kérperverletzung oder Stalking zu schiitzen.®® Ahnliches muss gelten, wenn
die flirsorgebedirftige Person via Instant-Messaging-, Social-Media- oder E-Mail-Account belastigen-
de Nachrichten oder Bilder versendet. Denkbar ist jedoch auch, dass die betroffene Person aufgrund
einer psychischen Krankheit sogar in éffentlichen Blog-Eintrdgen oder Uber eine Website beleidigen-
de Inhalte Uber eine Person teilt. Droht dies zu Nachteilen fir den Betroffenen zu fihren, muss der
Betreuer berechtigt sein, auch die ausgehenden Nachrichten zu kontrollieren und dies zu unterbin-
den.

Jedenfalls nicht erforderlich ist die Anordnung, wenn — wie anfangs bereits beschrieben — die (einwilli-
gungsfahige) betreute Person die Offnung und Sichtung der Post durch den Betreuer selbst gestatten
kann oder wenn im Einzelfall sichergestellt ist, dass die betroffene Person die digitale Post selbst
éffnet und an den Betreuer weitergibt.®” Daneben ist wieder denkbar, dass als milderes Mittel die
eingehende Post der flrsorgebediirftigen Person zunachst ausgehandigt wird, vor allem E-Mails also
zunachst an sie direkt gesendet werden, und dann (ggf. in ihrem Beisein) gesichtet und gelesen wird,
anstatt der betroffenen Person die digitale Kommunikation von vornherein vorzuenthalten. 38

Erforderlich ist, dass im Zeitpunkt der Entgegennahme der (sowohl analogen als auch digitalen) Post
durch den Betreuer diese Handlung von seiner gesetzlichen Vertretungsmacht gedeckt war. Durch
nachtragliche Erweiterung des Aufgabenkreises kann keine Heilung eintreten, da die mafBgebliche
Handlung durch den Akt der Entgegennahme der Post oder Kommunikation abgeschlossen ist.3°

Ausiibung durch den Betreuer

Nichtsdestoweniger befugt die Erteilung einer ,Postvollmacht den Betreuer nicht zur Entgegennah-
me und Sichtung sédmtlicher Kommunikation an die betreute Person. Vielmehr ist der Betreuer nur fiir
die Offnung derjenigen Post zusténdig, die auch seinen Aufgabenkreis betrifft und sich innerhalb des
ihm Ubertragenen Aufgabenkreises befindet.*? Hat ein Betreuer die Aufgabe, den Aufenthalt und den
Umgang der betroffenen Person zu bestimmen (und gegebenenfalls den Umgang mit bestimmten

34Schmidt-Recla, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1896 Rn. 168.

350LG Miinchen, FamRZ 2008, 1476.

360OLG Miinchen, FamRZ 2008, 1476.

$70LG Karlsruhe, NJW-RR 2015, 1031 (1033 Rn. 20 a.E.).

380LG Miinchen, FamRZ 2008, 89; Schmidt-Recla, in: Gsell u.a. (Hrsg.), BeckOGK BGB, § 1896 Rn.292; Schneider, in:
Sé&cker u. a. (Hrsg.), MikoBGB, § 1896 Rn. 280.

390LG Karlsruhe, NOW-RR 2015, 1031 (1033 Rn. 26).

“00LG Karlsruhe, NJW-RR2015, 1031 (1033 Rn.21f.); Schmidt-Recla, in: Gsell u.a. (Hrsg.), BeckOGK BGB, § 1896
Rn.292; Schneider, in: Sacker u. a. (Hrsg.), MikoBGB, § 1896 Rn. 280.
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Personen zu verhindern), so kann dem Betreuer in dem zur Erflllung dieser Aufgabe notwendigen
Umfang die Postkontrollbefugnis zustehen.*' Ist dem Betreuer aber lediglich die Vermdgenssorge
Ubertragen, so ist er auf keinen Fall befugt, die private Kommunikation der betreuten Person zu kon-
trollieren.

Hinsichtlich des Einsichtsrechts ist daher nicht generell — wie im Rahmen des Erbfalls angedacht —
zwischen vermdgensrechtlichen oder (hdchst)persénlichen Inhalten zu differenzieren. Die Differenzie-
rung des Einsichtsrechts erfolgt sinnvollerweise vielmehr anhand des Aufgabenkreises des Betreuers.
Ist er fUr die persdnlichen Angelegenheiten bestellt, ist er auch befugt, private Nachrichten zu lesen,
nicht aber die geschaftlichen oder vermégensrelevanten Korrespondenzen der flrsorgebedirftigen
Person.

In der Regel wird der Betreuer somit — die ordnungsgemafe Auslbung seiner Befugnisse vorausge-
setzt — von vornherein nur von der seinen Aufgabenkreis betreffenden Kommunikation Kenntnis er-
langen. Trotzdem kann es zu praktischen Umsetzungsschwierigkeiten kommen, beispielsweise wenn
allein durch den Absender oder die Betreffzeile nicht ersichtlich ist, welchen Inhalt eine Nachricht
hat. Nach wohl tberwiegender Meinung darf der Betreuer aber im Zweifel Post, die ungedffnet nicht
zugeordnet werden kann, 6ffnen.*? Entsprechend darf der Betreuer eine E-Mail oder eine sonstige di-
gital versendete Nachricht im Zweifel 6ffnen, wenn ihr Inhalt anhand der ungeéffneten Nachricht nicht
ohne Weiteres erkennbar ist. Allerdings muss der Betreuer gegebenenfalls nachweisen, zumindest
den Versuch unternommen zu haben, nur die seinen Aufgabenkreis betreffende Kommunikation zu
Uberwachen. Erlangt er daneben von anderen Inhalten Kenntnis, stehen ihm diesbeziglich jedenfalls
keine Befugnisse zu. Auch wenn der Betreuer nicht fir jede einzelne MaBBnahme der gerichtlichen
Genehmigung bedarf, sondern die einmalige gerichtliche Ermachtigung betreffend den Aufgaben-
kreis ausreicht, so stellen willkirrliche Eingriffe in Art. 10 I, 2 | GG schwere Rechtsverletzungen dar.
Hiergegen hat das Betreuungsgericht gegebenenfalls einzuschreiten, vgl. §1908i 1 1 i.V.m. § 1837
BGB.*?

Ist anzunehmen, dass von einem gewissen Medium keine den Aufgabenkreis des Betreuers betref-
fende Gefahrdung droht, scheidet die gesamte Kontrolle dieses Mediums aus,** da insoweit die Er-
forderlichkeit fehlt. Die Selbstbestimmung der betroffenen Person ist so weit wie mdglich zu gewahr-
leisten.

Nutzt die unter rechtlicher Betreuung stehende Person also beispielsweise einen Social-Media-Ac-
count zu rein privaten Zwecken der persdnlichen Kommunikation, und ist der Betreuer allein zur Ver-
mdgenssorge bestellt, so scheidet eine Kontrolle bzw. ein Zugang des Betreuers zu diesem Account
von vornherein aus. Handelt es sich jedoch um einen E-Mail-Account, tGber den sowohl persdnliche

41 Schmidt-Recla, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1896 Rn. 288.

42 Schmidt-Recla, in: Gsell u.a. (Hrsg.), BeckOGK BGB, § 1896 Rn.292; Schneider, in: Sacker u.a. (Hrsg.), MiikoBGB,
§ 1896 Rn. 280.

43Schneider, in: Sacker u. a. (Hrsg.), MilkoBGB, § 1896 Rn. 283.

44Schmidt-Recla in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1896 Rn. 292; Schneider in: Sacker u. a. (Hrsg.), MilkoBGB, § 1896
Rn. 280.

450LG Miinchen, FamRZ 2008, 89.

62



3.3 Umfang der Befugnisse

als auch geschéftliche Kommunikation erfolgt, ist dem Betreuer zunachst Zugang zu dem E-Mail-
Account zu gewahren, wenn dies zur Wahrnehmung seiner Aufgaben zum Wohl der betroffenen Per-
son erforderlich ist. Die Beurteilung, ob E-Mails seinen Aufgabenkreis betreffen, obliegt dann dem
Betreuer im Rahmen sachgemé&Ber Prifung. Ist allein anhand des Absenders und des Betreffs nicht
ersichtlich, ob die Nachricht fir den Aufgabenkreis des Betreuers relevant ist, so muss der Betreuer
auch hier im Zweifel berechtigt sein, die Nachricht zu Uberprifen. Dies gilt wohl selbst dann, wenn der
Betreuer auf diese Weise von Umstanden Kenntnis erhalt, die nicht seinen Aufgabenkreis oder so-
gar private Informationen betreffen, weil eine Nachricht sowohl geschéftlichen als auch persénlichen
Inhalt hat, der Betreuer aber nur fir einen der Aufgabenkreise bestellt ist.

Unabhangig von diesen Befugnissen zur Fernmeldekontrolle ist einem Betreuer mit dem entspre-
chenden Aufgabenkreis zur Vermégenssorge Zugang zu den Onlinebanking-Portalen des Betroffe-
nen und den dort geflhrten Girokonten zu gewahren. Insoweit kann im Ausgangspunkt hinsichtlich
des Nachweises der Berechtigung und dem Zugang zu Konten bzw. Depots der flrsorgebedirftigen
Person nichts anderes gelten, als wenn diese ihre Konten bei einer Filialbank fihrt. Gleiches muss
entsprechend auch fur Online-Bezahldienste, die nicht von einer Bank gefiihrt werden, gelten.

3.3.1.2 Betreuung: datenschutzrechtliche Betrachtung

Nach der hier vertretenen Rechtsauffassung diirften sich regelmaBig keine datenschutzrechtlichen
Bedenken gegen ein Einsichtsrecht ergeben, da neben dem Einholen einer Einwilligung nach Art. 6 | 1
lit. a DSGVO jedenfalls eine Rechtfertigung der Datenverarbeitung nach Art. 6 | 1 lit. e bzw. Art. 9 Il lit. ¢
DSGVO in Betracht kommt. Im Einzelnen ist die Einschlagigkeit der jeweiligen Rechtfertigungsnormen
der DSGVO in der Literatur umstritten, und es fehlt noch an gefestigter Rechtsprechung zu dem
Thema.

Datenverarbeitungen bedirfen zu ihrer RechtméBigkeit, wie jede Verarbeitung personenbezogener
Daten, der Einwilligung nach Art.6 | 1 lit.a DSGVO bzw. einer gesetzlichen Erlaubnis. Liegt ein ge-
setzlicher Erlaubnisgrund vor, kommt es auf das Vorliegen einer wirksamen Einwilligung nicht mehr
an. Aus praktischer Sicht wiirde das Vorliegen eines gesetzlichen Erlaubnisgrundes mehr Rechtssi-
cherheit bieten als die Abgabe einer Einwilligung, da bei letzterer die Gefahr besteht, unwirksam zu
sein oder widerrufen zu werden.*® Als praxisgerechte Lésung kommt vielmehr Art. 6 | 1 lit.e DSGVO
in Betracht. Danach ist die Datenverarbeitung dann rechtméBig, wenn sie fir die Wahrnehmung ei-
ner Aufgabe erforderlich ist, die im &ffentlichen Interesse liegt oder in Austibung &ffentlicher Gewalt
erfolgt, die dem Verantwortlichen (bertragen wurde. Ein solches 6ffentliches Interesse liegt bei der
Ubernahme einer Betreuung vor, da die Betreuung das Ziel hat, Menschen mit Behinderung oder Er-
krankungen weiterhin die Teilnahme am gesellschaftlichen Leben zu erméglichen, was eine Aufgabe

46Zu der Frage der generellen Erforderlichkeit der Einholung einer Einwilligung durch Berufsbetreuer vertritt der Bundesver-
band freier Berufsbetreuer e.V. die Ansicht, dass eine Einwilligung aufgrund des in vielen Fallen bestehenden Ungleich-
gewichts zwischen Betreuer und Betreutem sowie der Widerrufbarkeit der Einwilligung keine rechtssichere Legitimation
zur Datenverarbeitung darstellt: https:/btdirekt.de/thema/datenschutz.html Uberschrift ,Datenschutz im Betreuerbiiro —
Aktuelle Informationen Teil 7*.
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darstellt, die im &ffentlichen Interesse liegt.*” Dies gilt auch fiir die im Aufgabenkreis des Betreuers
liegende Kontrolle der Kommunikation. Da eine solche Befugnis einen gravierenden Eingriff in die
Grundrechte des Betreuten darstellt, ist es erforderlich, dass die in § 1896 BGB normierten gesetzli-
chen Voraussetzungen fiir die Anordnung vorliegen und die Anordnung verhéaltnismaBig ist.*®

Kommt es, wie beispielsweise bei der Gesundheitssorge, zu einer Verarbeitung besonderer Kate-
gorien personenbezogener Daten (wie Gesundheitsdaten), kann eine Erlaubnis nach Art.9 Il lit.c
DSGVO vorliegen. Danach ist eine Datenverarbeitung rechtmafBig, wenn sie zum Schutz lebens-
wichtiger Interessen der betroffenen Person oder einer anderen natirlichen Person erforderlich und
die betroffene Person aus kérperlichen oder rechtlichen Grinden auBBerstande ist, ihre Einwilligung
zu geben. Lebenswichtige Interessen im Sinne dieser Vorschrift sind auch schon dann zu bejahen,
wenn es generell um einen besonderen Gesundheitsschutz geht.*° Je nach Fallkonstellation, d. h. ab-
h&ngig vom Aufgabenkreis des Betreuers und der damit erforderlichen Post- und Fernmeldekontrolle,
kommen andere Rechtfertigungsgriinde in Betracht. So kann insbesondere fir die Geltendmachung
samtlicher sozialrechtlicher Anspriiche im Interesse des Betreuten auf Art. 9 Il lit.f DSGVO verwie-
sen werden, wonach eine Datenverarbeitung zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich ist.

Generell bleibt jedoch anzumerken, dass es noch an einschlagiger Rechtsprechung zu der Thema-
tik fehlt. Insoweit bleibt abzuwarten, welchen Weg die Rechtsprechung bei der Auslegung der da-
tenschutzrechtlichen Vorschriften beschreiten wird. Sollten die in Art.6 und 9 DSGVO aufgefiihrten
gesetzlichen Erlaubnistatbestande nicht ausreichen, bliebe als letzter Ausweg noch eine (mit Rechts-
unsicherheit behaftete, vgl. oben) Einwilligung durch den Betreuten oder — bei Fehlen der erforder-
lichen Einwilligungsféhigkeit — durch den Betreuer selbst.’® So hat das AG GieBen®' eine (nach
seiner Ansicht erforderliche) Einwilligung des Betreuers gegeniber sich selbst nicht aufgrund des
Verbots des Insichgeschéfts nach § 181 BGB scheitern lassen, da die flr eine solche Konstellation
an sich vorgesehene Bestellung eines Ersatzbetreuers zu einem Kurzschluss fiihre. Dessen Tatig-
werden misse namlich wiederum durch eine Einwilligung abgedeckt sein, so auch das Tatigwerden
eines Ersatz-Ersatzbetreuers, usw. Daher solle der Betreuer selbst innerhalb seines Aufgabenkreises
einwilligungsbefugt sein.>?

In Bezug auf die datenschutzrechtlichen Belange von Kommunikationspartnern des Betreuten kén-
nen die obigen Ausflhrungen hinsichtlich der datenschutzrechtlichen Rechtfertigung eines Zugangs
durch die Erben auf Online-Accounts des Erblassers auf die vorliegende Konstellation Gbertragen
werden.>3 Insoweit kann regelmaBig von einer Rechtfertigung tber Art.6 | 1 lit.f DSGVO ausgegan-
gen werden.

4 Buchner, FamRZ 2019, 665 (669).

“8Hierzu vgl. oben unter , Voraussetzungen der Anordnung*.

4 Buchner, FamRZ 2019, 665 (669).

50Buchner, FamRZ 2019, 665 (670).

51 AG GieBen, Beschluss vom 16. Juli 2018 — 230 XVII 381/17 G —, juris.
52 AG GieBen, Beschluss vom 16. Juli 2018 — 230 XVII 381/17 G —, juris.
53vgl. Buchner, FamRZ 2019, 665 (670).
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3.3.1.3 Vorsorgevollmacht: Familienrechtliche Betrachtung

Im Rahmen der Vorsorgevollmacht hangt das Bestehen oder der Umfang eines Einsichtsrechts zu-
nachst davon ab, inwiefern der Vollmachtgeber seinem Stellvertreter diese Befugnisse privatautonom
Ubertragen hat. Jedenfalls ist auch hier mdglich, dass Vollmachtgeber und Bevollmé&chtigter Kom-
munikationsinhalte gemeinsam sichten und 6ffnen bzw. der Vollmachtgeber die durch ihn gedffnete
relevante digitale Post an seinen Bevollmachtigten weiterleitet oder ihm Zugang zu einem lokalen
Speichermedium verschafft.

Ubertragung der Befugnisse aus § 1896 IV BGB

Genauer zu untersuchen ist aber die Frage, inwieweit dem Bevollmé&chtigten die Befugnisse nach
§ 1896 IV BGB durch den Volimachtgeber privatautonom Ubertragen werden kénnen, also insbeson-
dere, inwiefern der Bevollméachtigte den Fernmeldeverkehr Gberwachen sowie Post anhalten bzw. 6ff-
nen oder die Herausgabe der Post von Dritten verlangen darf. Hier wird mit einem Erst-Recht-Schluss
vertreten, dass, wenn schon die Unterbringungsbefugnis auf den Vorsorgebevollmachtigten tbertra-
gen werden kann, erst recht die Ubertragung des weniger gravierenden Eingriffs der Post- und Fern-
meldeverkehrsiiberwachung méglich sein muss.>* Von der Gestaltungsbefugnis des Vollmachtgebers
ist es somit jedenfalls umfasst, die Post- oder Fernmeldekontrolle ausdriicklich in der Vollmachtsur-
kunde anzuordnen, was aus Beweisgrinden und um Konflikte von vornherein zu verhindern zu emp-
fehlen ist.

Strittig ist jedoch, ob der Vorsorgebevollméachtigte zur Kontrolle der Kommunikation befugt ist, wenn
dies nicht ausdriicklich in der Vorsorgevollmacht geregelt ist.

e. A.: Ausdriickliche Anordnung nicht zwingend erforderlich

Dabei wird die Ansicht vertreten, dass § 1896 |V BGB auf die Vorsorgevollmacht nicht (entsprechend)
anzuwenden sei.*® Die Rechtsstellung von Betreuer und Vorsorgebevollmachtigtem sei grundsétzlich
unterschiedlich zu beurteilen. Die Bestellung eines Betreuers ist staatliche FirsorgemaBnahme fir
die betroffene Person. Der Staat bedient sich des Betreuers als Privatperson zur Erfillung seiner 6f-
fentlichen Flrsorgeaufgaben, sodass Betreuerhandeln an den fiir den Staat geltenden Grundrechts-
schranken zu messen sei. Um in die Grundrechte der betreuten Person (hier insbesondere Fernmel-
degeheimnis und Recht auf informationelle Selbstbestimmung, Art. 10, 2 | GG) eingreifen zu diirfen,
bedarf der Betreuer daher einer speziellen Erméchtigung.®® Im Gegensatz hierzu sei ein Vorsorge-
bevollmachtigter ein privatautonom legitimierter (gewillklrter) Stellvertreter des Volimachtgebers, der
den staatlichen Grundrechtsschranken grundsatzlich nicht unmittelbar unterliegt. Der Vorsorgebevoll-
méchtigte leitet seine Befugnisse — auch im grundrechtsrelevanten Bereich — nicht aus staatlicher
Bestellung ab, sondern allein aus der gewillkiirten Erméachtigung durch den Vollmachtgeber. Im Ge-
gensatz zur gesetzlichen Betreuerbestellung ist die Erteilung einer Vollmacht Ausdruck von Selbst-

54Schmidt-Recla, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1896 Rn. 259.
55 Miiller-Engels, in: Bamberger u.a. (Hrsg.), BeckOK BGB, § 1896 Rn.53; Miiller, DNotZ 2015, S.403 (407 f.); DNotl-

Report2013, S. 148 (149).
56Grundlegend BVerfG, NJW 1960, 811 (813); BGH, NJW 2001, 888 (890).
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nicht Fremdbestimmung, weshalb auch die gesetzliche Einschrankung des § 1896 IV BGB (weder
direkt noch analog) fiir den Vorsorgebevollmachtigten gelte.>’

Daflr spreche auch, dass eine entsprechende Einschrankung fir die Vorsorgevollmacht im Gesetz
nicht vorgesehen sei. An anderer Stelle — namentlich fir arztliche MaBnahmen und Unterbringungs-
maBnahmen — ist das Erfordernis der ausdriicklichen Ubertragung gesetzlich demgegeniiber vorge-
sehen, vgl. §1904 V 2 BGB und §1906 V 1 BGB.*® Im Umkehrschluss ergebe sich daraus, dass
aufgrund des Fehlens einer entsprechenden Spezialregelung fir die Post- und Fernmeldekontrolle
eine ausdriickliche Ermé&chtigung nicht notwendig ist.>®

Insbesondere wenn die Vorsorgevollmacht als Generalvollmacht — die auch zur Entgegennahme von
Erklarungen berechtigt — erteilt wurde, sei der Vorsorgebevollméachtigte (aufgrund der umfassenden
Wirkung insbesondere notarieller General- oder Vorsorgevollmachten) ohne ausdriickliche Erméachti-
gung berechtigt, von den zustandigen Poststellen oder sonstigen Dritten die Herausgabe der an die
betroffene Person adressierten Post zu verlangen.®®

Konkludente Ubertragung nur in engen Grenzen

Zwar ist diese Argumentation im Grundsatz richtig. Allerdings ist darauf zu achten, dass dem Be-
volimé&chtigten nicht vorschnell Befugnisse zugestanden werden, die der Volimachtgeber so nicht
Ubertragen wollte. Zwar mag der gewillkirte Stellvertreter nicht in gleicher Weise (direkt) grundrecht-
lich gebunden sein, wie der gesetzliche Vertreter. Trotzdem ist bei einer eigenstandigen Post- oder
Fernmeldekontrolle des Bevollmachtigten, also dem Anhalten und Offnen der Post ohne Beteiligung
des Vollmachtgebers im Einzelfall, der grundrechtsrelevante Bereich der Art. 10, 2 | GG betroffen
und insoweit auch der Bevoliméachtigte als Privatperson jedenfalls mittelbar gebunden. Der Bevoll-
méchtigte darf hier deshalb nur tatig werden, wenn dies dem Willen des Vollmachtgebers entspricht.
Selbst wenn wohl eine ausdrickliche Erméachtigung entsprechend § 1896 IV BGB nicht zwingend er-
forderlich ist, ist zumindest zu verlangen, dass sich ein entsprechender Wille (angedeutet oder durch
Auslegung) aus der Urkunde oder dem sonstigen Verhalten des Vollmachtgebers ergibt.®' Kann ein
entsprechender Wille im Rahmen einer Generalvollmacht méglicherweise in engen Grenzen noch
konkludent angenommen werden, ist jedenfalls bei nur beschrankter Vollmacht der Wille des Voll-
machtgebers eingehend zu erforschen. Insoweit kann auch im Rahmen der méglichst zu wahrenden
Selbstbestimmung des Vollmachtgebers eine Abwagung notwendig werden, ob seinem Willen besser
dadurch Rechnung getragen werden kann, dass der Bevollm&chtigte méglichst weitgehende Befug-
nisse erhalt, oder ein gerichtlich bestellter — und dann auch gerichtlich kontrollierbarer — Betreuer die
Aufgabe wahrnehmen soll.

Um zu verhindern, dass insoweit Giber Umfang und Reichweite der Vollmacht zun&chst Streit entsteht,
— insbesondere weil sich ein Dienstanbieter weigert, Zugang zu einem Account zu gewahren — ist es

5’DNotl-Report 2013, S. 148 (149).

%8 Miiller, DNotZ 2015, S. 403 (407 f.); DNotl-Report 2013, S. 148 (149).

59DNotl-Report 2013, S. 148 (149).

80 Miller, DNotZ 2015, S. 403 (408).

61 Aligemein zur Ermittlung des Umfangs einer Vollmacht durch Auslegung, Schubert, in: Séacker u.a. (Hrsg.), MiikoBGB,

§ 167 Rn. 56.
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daher nichtsdestoweniger zu empfehlen, die Befugnis des Bevollméachtigten zur Fernmeldekontrolle
in der Vorsorgevollmacht ausdriicklich anzuordnen, wenn diese gewinscht ist.

Daneben ist die ausdrickliche Bevollmachtigung zur Post- und Fernmeldekontrolle auch deshalb zu
empfehlen, da fir den Vorsorgebevollmachtigten ohne wirksame Vollmacht die Gefahr besteht, sich
nach den §§ 202 ff. StGB strafbar zu machen. Zwar ist § 202 StGB nicht auf rein digital gesendete
und gespeicherte Nachrichten anwendbar, da es insoweit an der notwendigen Verkdrperung wie bei
einem verschlossenen Brief oder Schriftstiick fehlt.®? In Betracht kommt insoweit aber eine Strafbar-
keit nach den §§ 202a—c StGB, beispielsweise wenn der Vertreter auf einem lokalen Speichermedium
(zumindest voriibergehend, ausreichend ist auch die Sicherung im Arbeitsspeicher eines Rechners)
gesicherte Nachrichten einsieht, die vor unberechtigtem Zugang durch ein Passwort gesichert sind.®3
Zu beachten ist auch, dass bereits die Beschaffung der Zugangsdaten und Passwérter als vorberei-
tende Tat nach § 202¢ StGB strafbar ist.

Da das Lesen von privaten Nachrichten zudem eine Persénlichkeitsverletzung (insbesondere im Rah-
men des Rechts auf informationelle Selbstbestimmung) darstellen kann, drohen gegebenenfalls auch
Schadensersatzanspriiche des Betroffenen aus § 823 BGB.

3.3.1.4 Vorsorgevollmacht: datenschutzrechtliche Betrachtung

Datenschutzrechtliche Bedenken gegen ein Einsichtsrecht des Bevollméachtigten ergeben sich jeden-
falls dann nicht, wenn die Post- bzw. Fernmeldekontrolle unmissversténdlich bzw. ausdricklich in
der Bevollmé&chtigung Niederschlag gefunden hat. Eine darauf basierende Datenverarbeitung ware
aufgrund einer solchen Einwilligung nach Art. 6 | 1 lit. a bzw. Art. 9 1l lit. a DSGVO gerechtfertigt. Vor-
aussetzung fiir die Wirksamkeit der Einwilligung ist, dass der Bevollmachtigende die Einwilligung in
informierter Weise abgibt, d. h. er muss Uber das Ausmaf des Einsichtsrechts im Bilde sein, was aber
bei einer eindeutigen Formulierung in der Vorsorgevollmacht in der Regel der Fall sein durfte.

Liegt keine unmissverstandliche Regelung der Fernmeldekontrolle in der Vorsorgevollmacht vor und
hat der Bevollmé&chtigende sein Einverstandnis tber die Fernmeldekontrolle auch nicht in einer sons-
tigen Handlung kundgetan, kann nicht vom Vorliegen einer datenschutzrechtlichen Einwilligung aus-
gegangen werden, da nach Art.4 Nr. 11 DSGVO die Willensbekundung unmissverstandlich sowie
durch Erklarung oder eine sonstige eindeutige bestatigende Handlung erfolgen muss. Zwar kommt
auch eine konkludente Einwilligung in Betracht,®* doch es ist fraglich, ob eine solche bei einer Ertei-
lung einer Generalvollmacht vorliegt. Dagegen spricht, dass nach Art.6 | 1 lit.a DSGVO der Zweck
bzw. die Zwecke der Datenverarbeitung bestimmt sein missen. Aus Erwagungsgrund 33 DSGVO
lasst sich der Umkehrschluss ziehen, dass die Zwecksetzung eher eng sein muss.®® Ist aus der
Vorsorge- bzw. Generalvollmacht der Zweck der Fernmeldekontrolle fiir den Bevollméchtigenden nicht
offenkundig ersichtlich, kann die Vorsorge- bzw. Generalvollmacht daher auch nicht als konkludente

62 Fjsele, in: Schénke/Schréder (Hrsg.), StGB Kommentar, § 202 Rn. 4.
83 Eisele, in: Schénke/Schréder (Hrsg.), StGB Kommentar, § 202a Rn. 6.
64Vgl. BeckOK DatenschutzR/Albers/Veit, Art. 6 Rn. 24.

85 Schantz in: Simits/Hornung/Spiecker (Hrsg.), DSGVO, Art.6 Rn. 9.
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Einwilligung in die Fernmeldekontrolle angesehen werden. Soll die Vollmacht also etwaige Datenver-
arbeitungen durch den Bevollméchtigten umfassen, sollte sie hinreichend bestimmt formuliert werden,
d. h. es sollten die konkreten Zwecke benannt werden, zu welchen Daten verarbeitet werden kénnen
(wie etwa Gesundheitssorge, Vermdgenssorge, usw.).

Soll die Fernmeldekontrolle die Kommunikation umfassen, welche (auch) sensitive Daten im Sinne
des Art.9 | DSGVO des Bevollmachtigenden beinhaltet, so ist sogar eine ausdrlckliche Einwilligung
erforderlich geman Art. 9 | lit. a DSGVO. Eine konkludente Einwilligung scheidet fir diese Falle damit
von vornherein aus.

Als weiterer Rechtfertigungsgrund kommt Art.6 | 1 lit. b DSGVO in Betracht. Danach ist die Verar-
beitung rechtmafig, wenn sie fiir die Erflllung eines Vertrags, dessen Vertragspartei die betroffe-
ne Person ist, oder zur Durchflihrung vorvertraglicher MaBnahmen erforderlich ist, die auf Anfrage
der betroffenen Person erfolgen. Liegt der Vorsorge- bzw. Generalvollmacht im Innenverhéltnis ein
Vertrag (z. B. Auftrag, § 662 BGB) zugrunde, kénnten die vom Bevollméchtigten zur Erfiillung seiner
vertraglichen Pflichten erforderlichen Verarbeitungen nach dieser Vorschrift gerechtfertigt sein.®®

AuBerdem kommt als Rechtfertigungsgrund darliber hinaus noch die Interessenabwagung nach Art. 6
I 1 lit.f DSGVO in Betracht. Danach ist die Verarbeitung rechtmafig, wenn sie zur Wahrung der be-
rechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Inter-
essen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt. Zu den berechtigten Interessen im Sinne der Vorschrift z&hlen neben den recht-
lichen Interessen auch tatsachliche, wirtschaftliche oder ideelle Interessen.®” Das Interesse der Be-
vollmachtigten, zum Wohle des Bevollmachtigenden dessen digitale Kommunikation zu kontrollieren,
kann daher im Rahmen der Abwagung angesetzt werden. Auf der anderen Seite liegt in einer solchen
Kontrolle ein nicht unerheblicher Eingriff in das Persdnlichkeitsrecht bzw. das Recht auf informationel-
le Selbstbestimmung des Bevollméachtigenden vor. Eine Rechtfertigung erschwerend kommt hinzu,
dass — anders als bei einer gerichtlich angeordneten Betreuung — der Bevollmé&chtigte keiner gericht-
lichen Kontrolle unterliegt. Aus diesen Griinden diirfte eine Rechtfertigung Uber Art.6 | 1 lit. f DSGVO
wohl regelmaBig nicht in Betracht kommen. Jedenfalls stellt sie fir die vorliegende Fallkonstellation
keine ausreichend rechtssichere Legitimation zur Datenverarbeitung dar.

Handelt es sich um besondere Kategorien personenbezogener Daten nach Art.9 DSGVO, kommt
neben der bereits erwdhnten Einwilligung nach Art.9 Il lit. a DSGVO eine Rechtfertigung nach Art. 9
[ lit. c und f DSGVO in Betracht. Insoweit kann auf die obigen Ausfiihrungen zur Betreuung verwiesen
werden.

In Bezug auf die datenschutzrechtlichen Belange von Kommunikationspartnern des Betreuten kénnen
die obigen Ausfihrungen hinsichtlich der datenschutzrechtlichen Rechtfertigung eines Zugangs durch
die Erben auf Online-Accounts des Erblassers auf die vorliegende Konstellation ibertragen werden. %8
Insoweit kann beispielsweise in Fallen, in denen es sich um eine Einsicht in Kommunikationsinhalte

86S0 auch Buchner, FamRZ 2019, 635 (670).
57 Buchner/Petri, in: Kiihling/Buchner (Hrsg.), DSGVO, Art.6 Rn. 146.
88\/gl. Buchner, FamRZ 2019, 665 (670).
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handelt, die Uber soziale Medien verschickt wurden, von einer Rechtfertigung Gber Art.6 | 1 lit.f
DSGVO ausgegangen werden.%°

3.3.1.5 Pflicht des Dienstanbieters zur Zugangsgewéhrung

Ein Betreuer ist nach wohl einhelliger Ansichtim Rahmen der analogen Postkontrolle auch gegeniber
der Post zum Empfang und zum Herausgabeverlangen der an die betroffene Person adressierten Post
berechtigt.”® Zur Wahrnehmung seiner Aufgaben muss dem Betreuer daher auch gegeniiber einem
Anbieter digitaler Dienste ein entsprechender Anspruch zustehen. Auf die digitalen Angelegenheiten
Ubertragen wirde dies bedeuten, dass ein Dienstanbieter dem Betreuer auf dessen Verlangen hin
und nach ordnungsgemafBem Nachweis seiner Berechtigung auch dann Zugang zu Accounts der
firsorgebediirftigen Person verschaffen muss, wenn diese selbst das Passwort nicht herausgeben
kann oder will.

Zwar kommen dem Vorsorgebevollméchtigten keine amtsahnlichen Befugnisse wie dem Betreuer als
gesetzlichem Vertreter zu. Ist aber eine ordnungsgemafe Bevollmachtigung erfolgt und wurde der
Bevollméachtigte privatautonom zur Wahrnehmung dieser Aufgaben bestimmt, so ist ein Dienstanbie-
ter verpflichtet, auch dem Vorsorgebevollmachtigten Zugang zu den Accounts des Vollmachtgebers
zu gewahren, soweit sich der Bevollmachtigte ausreichend legitimieren kann. Auch unter diesem
Gesichtspunkt ist eine ausdriickliche Bevollmachtigung des Vertreters zur eigenstédndigen Fernmel-
dekontrolle zu empfehlen.

Eine unberechtigte Weigerung stellt eine objektive Pflichtverletzung des Dienstanbieters gegeniber
der firsorgebedurftigen Person als Vertragspartner dar und kann bei Vorliegen der weiteren Voraus-
setzungen, insbesondere bei Entstehung eines Schadens, zu einem Schadensersatzanspruch aus
§280 | BGB flihren.

3.3.2 Aktive Nutzung durch den Vertreter

Im Erbfall wird angenommen, dass durch eine aktive Weiternutzung von Accounts des Erblassers
ein neues Vertragsverhéltnis zwischen Dienstanbieter und Erben entsteht. Dies ist mdglich, da der
verstorbene Erblasser aus dem Vertragsverhaltnis ausscheidet und mit dem oder den Erben ein neuer
Vertragspartner zur Verfligung steht.

Diese Argumentation lasst sich jedoch auf die Situation der (gesetzlichen oder gewillkiirten) Stellver-
tretung durch Betreuer oder Vorsorgebevollmachtigte nicht unbesehen Ubertragen, da der urspriing-
liche Nutzer noch als Vertragspartner zur Verfligung steht. Zudem ist zu beriicksichtigen, dass der
Vertreter den Account bzw. digitalen Dienst nicht als seinen eigenen nutzen will, sondern eine Nut-
zung nur fur und im Interesse der betroffenen Person erfolgen soll. Sowohl ein Betreuer als auch ein
Vorsorgebevollméchtigter tritt als Stellvertreter neben den Nutzer.

59Vgl. auch die Ausfiihrungen unten zum aktiven Nutzungsrecht.
7O Miiller-Engels, in: Bamberger u. a. (Hrsg.), BeckOK BGB, § 1896 Rn. 55; DNotl-Report2013, S. 148 (149).
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Insoweit ist zu untersuchen, ob der Vertreter als Treuh&nder bei entsprechender Ermachtigung nicht
nur bereits vorhandene Nachrichten lesen und Inhalte einsehen darf, sondern auch selbst Nachrich-
ten direkt vom Account des vertretenen Nutzers verschicken oder Inhalte teilen darf.

3.3.2.1 Betreuung: Familienrechtliche Betrachtung

Im Rahmen seines Aufgabenkreises ist der Betreuer in gerichtlichen und auBBergerichtlichen Angele-
genheiten der gesetzliche Vertreter der betroffenen Person, § 1902 BGB, und somit auch hinsichtlich
ihrer digitalen Angelegenheiten. Zu untersuchen ist nun, ob dies auch die digitale Kommunikation
der betroffenen Person in dem Sinne umfasst, als der Betreuer befugt ist, die Online-Vertragsbezie-
hungen und die damit zusammenhangende Korrespondenz des Flirsorgebedirftigen unmitteloar von
seinem Account fir diesen weiterzufiihren.

Dem kdnnte entgegenstehen, dass die aktive Nutzung des Kontos als allein auf den Nutzer bezoge-
nes Recht sein héchstpersénliches Recht ist. Im Rahmen des Erbfalls wird aufgrund dessen die Ver-
erbbarkeit des aktiven Nutzungsrechts verneint. Auch im Rahmen der Betreuung gilt, dass hdchstper-
sonliche Rechte der firsorgebediirftigen Person nicht durch den Betreuer wahrgenommen werden”"
und insbesondere nicht unter einen Einwilligungsvorbehalt gestellt werden kénnen, vgl. §1903 I
BGB.

Fraglich ist daher, ob es sich bei der aktiven Nutzung auch um ein solches héchstpersénliches Recht
des Nutzers handelt, das nicht durch den Betreuer als Stellvertreter wahrgenommen werden darf.

Jedenfalls handelt es sich hierbei um keinen Fall gesetzlich ausdrlcklich angeordneter Héchstper-
sonlichkeit (wie beispielsweise bei EheschlieBung, § 1311 BGB, oder testamentarischen Verfligun-
gen, §§2064, 2274 BGB), fir die eine Vertretung generell nicht méglich ist.” Allerdings kénnte die
Stellvertretung aufgrund der héchstpersénlichen Natur des Rechts auf Nutzung von Accounts und
Profilen ausgeschlossen sein.”®

Maoglicherweise hilft jedoch auch hier — wie im Rahmen der Beurteilung der Vererbbarkeit — der Ver-
gleich mit dem Girovertrag. Im Erbfall tritt der Erbe durch die Weiternutzung eines Girovertrages selbst
in den Vertrag ein und begrtindet eine eigene persdnliche Rechtsbeziehung aus eigenem Recht und
im eigenen Interesse mit der Bank. Die sich aus dem Vertragsverhaltnis ergebenden Rechte und
Pflichten sind dann nicht mehr vom Erblasser abgeleitet, sondern sind dem Erben persénlich zuzu-
ordnen.”* Wie in Kapitel 2.2 auf Seite 36 bereits ausfiihrlich erlautert, (bertragt die (iberwiegende
Ansicht in der Literatur diese Grundsétze auf die Vererbbarkeit des digitalen Nachlasses. Angedeutet
wird diese Beurteilung auch im Urteil des BGH zur Vererbbarkeit eines Facebook-Accounts.”®

"' Miiller-Engels, in: Bamberger u. a. (Hrsg.), BeckOK BGB, § 1902 Rn. 10 f.; Schmidt-Recla, in: Gsell u. a. (Hrsg.), BeckOGK
BGB, § 1896 Rn. 220.

72 Ausfiihrlich dazu statt aller Schneider, in: Sacker u. a. (Hrsg.), MilkoBGB, § 1902 Rn. 25—46.

73Zu dieser Unterscheidung Miiller-Engels, in: Bamberger u.a. (Hrsg.), BeckOK BGB, § 1902 Rn. 10; Bienwald, in: J. von
Staudinger (Hrsg.), Staudinger BGB, § 1902 Rn. 53.

"4Insofern die Argumentation des BGH zur Vererbbarkeit von Girovertragen, siehe BGH, NJW 1996, 190 (191).

BGH, NJW 2018, 3178 (3181).
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3.3 Umfang der Befugnisse

Im Rahmen der Betreuung ist der Betreuer demgegentiber geméai §§1812, 1813 INr.3 BGB i.V.m.
§1908i | 1 BGB befugt, (genehmigungsfrei) Guthaben von Girokonten der betroffenen Person abzu-
heben und Uberweisungen zu tatigen,”® und (insoweit strittig, ob genehmigungsbediirftig oder nicht)
die Kiindigung zu erklaren.”” Nach zutreffendem Verstandnis des § 1813 | Nr. 3 BGB ist auch die
Uberweisung vom Konto der betreuten Person genehmigungsfrei. Unter Beriicksichtigung des damit
verbundenen Aufwands sowie der Kosten und Risiken, ist der Betreuer nicht verpflichtet, zun&chst
das Geld vom Girokonto der betroffenen Person abzuheben, um es dann sofort von seinem eigenen
Konto einem Glaubiger der betreuten Person zu Giberweisen bzw. auszuzahlen.’® Insoweit entsteht
hier nicht wie im Erbfall ein neues, eigenes Rechtsverhaltnis zwischen Betreuer und Bank, sondern
das Vertragsverhéltnis zwischen Bank und Flrsorgebedurftigem bleibt bestehen, und der Betreuer
nimmt als Stellvertreter und Treuhander kraft gerichtlicher Anordnung’® dessen Rechte und Pflichten
wahr.

Dies lasst sich jedenfalls direkt auf die Befugnisse des Betreuers gegenilber reinen Online-Banken
Ubertragen. Allein das tatséchliche Geschéaftsmodell einer Bank kann an den Betreuerbefugnissen
nichts andern. Entsprechende Befugnisse hat der Betreuer auch beziglich Transaktionen bei Online-
Bezahldiensten.

Ubertragt man diese Grundsétze auf die aktive Nutzung von Nutzerkonten der betroffenen Person,
ist der Betreuer als Stellvertreter befugt, ihre Korrespondenz unmittelbar von ihrem Nutzerkonto fiir
diese zu fihren und damit Nachrichten direkt von diesem Account zu versenden. Der Betreuer nutzt
das betreffende Nutzerkonto — genauso wie das Girokonto — nicht im eigenen Interesse, sondern
als Stellvertreter der flirsorgebedrftigen Person in deren Interesse, § 1902 BGB. Dadurch soll keine
eigene persdnliche Rechtsbeziehung zwischen Betreuer und Bank bzw. Dienstanbieter entstehen.
Vielmehr ist der Betreuer nur Treuhander, der die Rechte und Pflichten sowie die Angelegenheiten
des Nutzers fir diesen fremdnitzig wahrnimmt, soweit dies erforderlich ist, weil dieser sie nicht selbst
besorgen kann. Im Innenverhaltnis hat der Betreuer die Angelegenheiten der betroffenen Person so
auszuiiben, wie es deren Wohl entspricht, und ihre Wiinsche zu beriicksichtigen, § 1901 I, 1l BGB.#°
Es handelt sich insoweit um ein (gesetzliches) treuhanderisches Rechtsverhiltnis.®'

Der Betreuer ist dabei wie bei jedem treuh&nderischen Handeln wesentlich an den (mutmaflichen)
Willen der betreuten Person als Treugeber gebunden®? und somit nur die ausfiinrende Hand, die der
Selbstbestimmung der betroffenen Person zur Wirksamkeit verhelfen soll. Auch hier ist es nicht sach-
gerecht, wenn der Betreuer zunachst Uber das Nutzerkonto der betroffenen Person Einsicht nimmt
und so von Nachrichten Kenntnis erlangt, um diese anschlieBend Uber sein eigenes Nutzerkonto

76KroII—Ludwigs, in: S&cker u. a. (Hrsg.), MikoBGB, § 1812 Rn. 13ff., zur Uberweisung insb. Rn. 16.

77 Kroll-Ludwigs, in: Sécker u. a. (Hrsg.), MilkoBGB, § 1812 Rn. 20, § 1813 Rn. 2.

"8 Kroll-Ludwigs, in: Sacker u.a. (Hrsg.), MiikoBGB, § 1813 Rn.13; Veit, in: J. von Staudinger (Hrsg.), Staudinger BGB,
§ 1813 Rn. 19; Fréschle, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1813 Rn. 20.

7® 6hnig, Treuhand, S. 158.

80 Schneider, in: Sacker u. a. (Hrsg.), MiikoBGB, § 1902 Rn. 15 f.

81 5hnig, Probleme der Vorsorgevollmacht nach deutschem Recht, in: Léhnig/Schwab (Hrsg.), Vorsorgevolimacht, S. 15;
Schneider, in: Sacker u. a. (Hrsg.), MikoBGB, § 1902 Rn. 1.

82| 6hnig, Treuhand, S. 185.
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3 Digitale Angelegenheiten im Rahmen von Betreuung und Vorsorgevollmacht

(beispielsweise seinen E-Mail-Account) oder durch einen Brief — unter Erlauterung des Betreuungs-
verhaltnisses sowie den Umsténden seiner Kenntnisnahme von der Nachricht, auf die er sich bezieht,
— beantworten zu mussen.

Hinsichtlich der Héchstpersoénlichkeit ist zudem zu beachten, dass der Betreuer auch berechtigt ist,
in seiner Stellvertreterfunktion analoge Briefe der betroffenen Person zu beantworten, auf persénli-
che Einladungen etc. zu reagieren, ohne dass diese Befugnis angezweifelt wird. Allein aufgrund der
Tatsache, dass im Rahmen der digitalen Angelegenheiten das Ubertragungsmedium ein anderes ist,
kann die rechtliche Bewertung nicht wesentlich anders ausfallen.

Nicht notwendig erscheint auch, die aktive Nutzung von Nutzerkonten als eigene Aufgabe an den
Betreuer zu Ubertragen. Vielmehr handelt es sich bei der aktiven Nutzung um eine notwendige Kom-
petenz zur Erflllung des Ubertragenen Aufgabenkreises. Genauso wie der Betreuer auf analog Uber-
mittelte Briefe im Rahmen seines Aufgabenkreises antworten kann und kénnen muss, steht ihm diese
Befugnis hinsichtlich digital Gbermittelter Mitteilungen zu.

3.3.2.2 Betreuung: Datenschutzrechtliche Betrachtung

In Bezug auf das Verhaltnis des Betreuers zum Betreuten ergeben sich aus datenschutzrechtlicher
Sicht keine Unterschiede zu den Ausfiihrungen, welche oben zu der Frage eines Einsichtsrechts des
Betreuers getatigt wurden. Im Verhaltnis zum Betreuten kénnte eine aktive Nutzung zur Erfillung der
dem Betreuer Ubertragenen Pflichten daher nach Art.6 | 1 lit. a bzw. lit. e DSGVO sowie nach Art.9
I lit. a, lit. c und f DSGVO gerechtfertigt werden. Insoweit fehlt es allerdings auch hier an gefestigter
Rechtsprechung.

In Bezug auf die datenschutzrechtlichen Belange von Kommunikationspartnern des Betreuten kén-
nen die obigen Ausfilihrungen hinsichtlich der datenschutzrechtlichen Rechtfertigung eines Zugangs
durch die Erben auf Online-Accounts des Erblassers auf die vorliegende Konstellation Ubertragen
werden.®3 In diesem Zusammenhang kann es insbesondere auf den Rechtfertigungsgrund des Art. 6
[ 1 lit. f DSGVO und damit auf eine Interessenabwagung ankommen, wobei aufseiten des Betreuers
(und des Betreuten) das Interesse an der Erflllung der dem Betreuer Uibertragenen betreuungsrecht-
lichen Pflichten, aufseiten der Kommunikationspartner deren Grundrechte aus Art.7 und 8 GRCh
anzusetzen sind. Ferner ist zu berlicksichtigen, dass es im berechtigten Interesse des Betreuten ist,
dass Kommunikationsprozesse unter Einbindung einer helfenden Person weiterhin mdglich sein sol-
len, sodass eine fortgesetzte Teilhabe am gesellschaftlichen Leben gewéhrleistet werden kann.®*
Auch sind die jeweiligen Umstande des Einzelfalles zu berlcksichtigen, wie z. B., ob die Kommuni-
kationspartner — wie bei der Nutzung von sozialen Plattformen — ihre Daten freiwillig und bewusst
Ubermittelt haben und insoweit auch bewusst auf die Verfigungsbefugnis ihrer Nachrichten verzich-
ten.®

83Vgl. Buchner, FamRZ 2019, 665 (670).
84Buchner, FamRZ 2019, 665 (671).
85Vgl. BGH, NJW 2018, 3178 (3187), Buchner, FamRZ 2019, 665 (671).
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3.3 Umfang der Befugnisse

Eine pauschale Aussage, ob ein aktives Nutzungsrecht des Betreuers datenschutzrechtlich (un)zu-
lassig ist, kann daher nicht getroffen werden. Obgleich in vielen Fallen von einer Rechtfertigung der
Datenverarbeitung — sei es durch Einwilligung der betroffenen Person, sei es durch Vorliegen ei-
nes anderen Rechtfertigungsgrundes — ausgegangen werden kann, bleibt abzuwarten, wie sich die
Rechtsprechung zu konkreten Einzelfallen entwickeln wird.

3.3.2.3 Vorsorgevollmacht: Familienrechtliche Betrachtung

Ein Vorsorgebevolliméchtigter wird in dem Umfang als gewillklrter Stellvertreter tatig, in dem er pri-
vatautonom durch den Vollmachtgeber ermachtigt wurde.

Zu untersuchen ist nun, ob auch eine Bevollmachtigung zur Weiterfiihrung der Online-Vertragsbezie-
hungen des Volimachtgebers (uneingeschrankt) méglich ist.

Der Bevollméachtigung liegt als Schuldverhéltnis in der Regel ein (entgeltlicher bzw. unentgeltlicher)
Auftrag oder Geschaftsbesorgungsvertrag zugrunde, der die Rechtsbeziehung von Vollmachtgeber
und Bevollmachtigtem im Innenverhéltnis und damit auch die Rechte und Pflichten des Bevollméch-
tigten gegenliber dem Vollmachtgeber regelt. Etwaige Beschrankungen im Innenverhaltnis beriihren
zwar fir sich genommen nicht die Wirkung der Vollmacht im AuBenverhéltnis.®® Allerdings ist der
Vollmachtgeber frei, den Umfang der Vollmacht nach seinem Willen auch im AuBBenverhéltnis zu be-
schranken oder als Generalvollmacht zu erteilen. Dabei kann der Umfang der Vollmacht nicht nur
auf personenbezogene oder vermdgensrechtliche Angelegenheiten beschrankt werden,®” sondern
beispielsweise das Einsichtsrecht erlaubt, die selbststdndige Weiterfihrung der Online-Vertragsbe-
ziehungen ohne Riicksprache mit dem Vollmachtgeber im Einzelfall zu untersagen.

Sind die selbststéandige Weiterfiihrung und damit die Durchfihrung der Korrespondenz aber von der
Vollmacht umfasst, steht der Ubertragung mittels Vollmacht auch hier nicht die Héchstpersénlichkeit
dieser Rechte entgegen. Zwar kann die Wahrnehmung héchstpersénlicher Rechte des Vollmachtge-
bers auch durch Vorsorgevollmacht nicht privatautonom auf einen Stellvertreter ibertragen werden.®
Auch der Vorsorgebevollméachtigte will jedoch grundséatzlich Vertragsbeziehungen des Volimachtge-
bers nicht im eigenen Willen und aus eigenem Interesse weiterflihren, sondern auch er wird als
Treuhénder fir den Vollmachtgeber fremdniitzig tatig.&°

Insoweit kann auch hier die Stellvertretung im Rahmen von Girovertragen zum Vergleich heranzo-
gen werden: Ist von der Vorsorgevollmacht die Befugnis zur Fiihrung von Bankgeschaften umfasst,
so ist der Vorsorgebevolimachtigte befugt, diese als Stellvertreter des Volimachtgebers zu fiihren.
Erneut entsteht kein eigenes Rechtsverhaltnis zwischen Bevollmachtigtem und Bank, sondern das
Vertragsverhaltnis zwischen Bank und dem nun durch einen Bevollméachtigten vertretenen Vollmacht-
geber wird fortgefiihrt. Der Vorsorgebevollméachtigte ist auch befugt, — ebenso wie im Rahmen der

8 Kropp, FPR2012, S.9 (10).

87 Schubert, in: Sacker u. a. (Hrsg.), MiikoBGB, § 167 Rn. 77.

88 Schmidt-Recla, in: Gsell u. a. (Hrsg.), Beck OGK BGB, § 1896 Rn. 256.

891 6hnig, Probleme der Vorsorgevollmacht nach deutschem Recht, in: Léhnig/Schwab (Hrsg.), Vorsorgevolimacht, S. 15 (16

f).
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3 Digitale Angelegenheiten im Rahmen von Betreuung und Vorsorgevollmacht

Betreuung soeben beschrieben, ohne dass jedoch die Einschrankungen der §§ 1812 ff. BGB fir den
Vorsorgebevollmé&chtigten gelten — direkt vom Konto des Vollmachtgebers Geld abzuheben und Uber-
weisungen zu tatigen.%°

Ubertragen auf die Fortfiihrung von Online-Vertragsbeziehungen ist der Bevollmachtigte — unter der
Pramisse, dass dies von seiner Vollmacht umfasst ist — befugt, unmittelbar die Accounts des Voll-
machtgebers flr Transaktionen (bei Online-Banken oder Online-Bezahlportalen) und Korrespondenz
(insbesondere bei E-Mail- und Social-Media-Accounts) des Vollmachtgebers zu nutzen.

Dabei hat er sich als Treuhander maBgeblich am Willen des Vollmachtgebers als Treugeber zu ori-
entieren. Uber diese allgemeine Bindung an den Willen des Vollmachtgebers hinaus ist es diesem
zudem madglich, ein Handlungsermessen des Bevollméchtigten durch seine Vorgaben im Innenver-
haltnis einzuschréanken und ihm Leitlinien an die Hand zu geben, wie sich der Treuh&nder in gewissen
Situationen zu verhalten hat.®

Ist der Vorsorgebevollméchtigte nach der Vollmachtsurkunde allgemein erméachtigt, die persénlichen
oder vermdgensrechtlichen Angelegenheiten zu besorgen, ist davon grundsétzlich auch die Befugnis
zur Weiterfihrung der Online-Vertragsbeziehungen und Weiternutzung der Accounts des Vollmacht-
gebers umfasst, da dies in der Regel zur ordnungsgemaien Auslibung der Volimacht notwendig ist.
Die Weiternutzung ist dem Bevollmé&chtigten damit nur dann nicht erlaubt, wenn sich dies ausdricklich
aus der Vollmacht ergibt.

3.3.2.4 Vorsorgevollmacht: Datenschutzrechtliche Betrachtung

In Bezug auf das Verhaltnis des Bevollmachtigten zum Bevollmé&chtigenden ergeben sich aus daten-
schutzrechtlicher Sicht keine Unterschiede zu den Ausflihrungen, welche oben zu der Frage eines
Einsichtsrechts des Bevollmachtigten getatigt wurden. Eine aktive Nutzung zur Erfillung der dem Be-
vollmachtigten Ubertragenen Pflichten bzw. Befugnisse kénnte daher nach Art.6 | 1 lit.a bzw. lit.b
DSGVO sowie nach Art. 9 Il lit. a, lit. ¢ und f DSGVO gerechtfertigt werden. Insoweit fehlt es allerdings
auch hier an gefestigter Rechtsprechung.

In Bezug auf die datenschutzrechtlichen Belange von Kommunikationspartnern des Bevollmé&chtigen-
den kdnnen die obigen Ausflihrungen hinsichtlich der datenschutzrechtlichen Rechtfertigung eines
Zugangs durch die Erben auf Online-Accounts des Erblassers auf die vorliegende Konstellation tiber-
tragen werden.®? Hierzu gelten die obigen Ausfiihrungen sinngeméf zu einem aktiven Nutzungs-
recht des Betreuers im Betreuungsverhaltnis. Das bedeutet, dass die Rechtfertigung insbesondere
von einer Interessenabwéagung nach Art. 6 | 1 lit. f DSGVO abhangen kann, sofern keine Einwilligung
vorliegt.

%0LG Detmold, ZEV 2015, 353 (354).

1L 6hnig, Probleme der Vorsorgevollmacht nach deutschem Recht, in: Léhnig/Schwab (Hrsg.), Vorsorgevollmacht, S. 15
(18).

92Vgl. Buchner, FamRZ 2019, 665 (670).
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3.3 Umfang der Befugnisse

Eine pauschale Aussage, ob ein aktives Nutzungsrecht des Bevollmachtigten datenschutzrechtlich
(un)zuléssig ist, kann daher nicht getroffen werden. Obgleich in vielen Fallen von einer Rechtfertigung
der Datenverarbeitung — sei es durch Einwilligung der betroffenen Person, sei es durch Vorliegen
eines anderen Rechtfertigungsgrundes — ausgegangen werden kann, bleibt abzuwarten, wie sich die
Rechtsprechung zu konkreten Einzelfallen entwickeln wird.

3.3.2.5 Folgen der Nutzung durch den Stellvertreter

Nutzt der Stellvertreter nun den Account der betroffenen Person, erscheint es hinsichtlich des not-
wendigen Schutzes des Rechtsverkehrs einerseits als problematisch, wenn Betroffener und Vertreter
Uber denselben Account Erklarungen abgeben kdnnten, ohne dass fur den Empfanger bzw. den
Rechtsverkehr allgemein erkennbar ist, wer der Verfasser der Nachricht ist. Andererseits kann es
geschehen, dass der fir den Online-Vertragspartner nicht erkennbar geschéaftsunfahige Betroffene
(unwirksame) Vertréage abschlie3t, deren Durchsetzung anschlieBend abgewehrt werden muss.

Doppelzustindigkeit

Ist die flrsorgebediirftige Person noch geschéftsfahig, handelt es sich jedoch jedenfalls hinsichtlich
der Wirksamkeit abgegebener Erkldrungen um ein allgemeines Problem der Doppelzustandigkeit.
Der Betreuer tritt zwar im Rahmen seines Aufgabenkreises im AuBenverhéltnis als der gesetzliche
Vertreter der betroffenen Person auf (§ 1902 BGB). Trotzdem bleibt die flirsorgebediirftige Person
grundsétzlich selbst geschafts- und handlungsfahig, soweit nicht ein Einwilligungsvorbehalt nach
§ 1903 BGB angeordnet wurde, oder die Voraussetzungen des § 104 Nr.2 BGB vorliegen.®® Auch
durch den Eintritt der Wirksamkeit einer Vorsorgevollmacht verliert die flirsorgebedrftige Person nicht
automatisch ihre Handlungsféhigkeit, solange sie geschaftsfahig ist.®*

Im Ubrigen treten der Betreuer, soweit sein Aufgabenkreis reicht, und der Vorsorgebevollmachtig-
te, soweit seine Vollmacht, neben den Betroffenen im Rechtsverkehr auf,®®> sodass zwei Personen
wirksam mit Rechtswirkung fiir und gegen den Nutzer im Rechtsverkehr auftreten kénnen. Daher
wird die betroffene Person sowohl aus den von ihr selbst als auch aus den durch den Stellvertre-
ter flr sie vorgenommenen Rechtsgeschaften berechtigt und verpflichtet. Steht ein vom Betroffenen
abgeschlossenes Rechtsgeschéaft einmal in Widerspruch zu einem vom Betreuer abgeschlossenen
Rechtsgeschéft, gilt im Fall der Betreuung der Prioritatsgrundsatz,® der grundsatzlich auch auf die
digitalen Angelegenheiten Ubertragen werden kann.

Erkennbarkeit im Rechtsverkehr

Problematisch erscheint es allerdings, dass im digitalen Rechtsverkehr nicht ohne Weiteres erkennbar
ist, von wem eine Nachricht stammt.

98 Schneider, in: Sacker u. a. (Hrsg.), MilkoBGB, § 1902 Rn. 7.

94 Schmidt-Recla, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1896 Rn. 223 ff.

% Dethloff, FamR, § 17 Rn. 3.

9 Dethloff, FamR, § 17 Rn. 3, 35; Schneider, in: Sacker u. a. (Hrsg.), MiilkoBGB, § 1902 Rn. 22.
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Erkennbar ist der Absender zuné&chst nur Uber die E-Mail-Adresse oder den Nutzernamen bei Kom-
munikationsplattformen mit Chat- oder Nachrichtenfunktion. Der Rechtsverkehr kénnte insoweit schutz-
wirdig sein, als Nachrichten nicht von einer anderen als der vermuteten bzw. mit dem Account im
Regelfall verknipften Person stammen sollten, insbesondere weil eine Identitatskontrolle nicht ohne
Weiteres moglich ist.

Dem lasst sich jedoch zunachst entgegenhalten, dass die Anonymitat des digitalen Rechtsverkehrs
immer die Gefahr birgt, dass nicht die gedachte oder vermutete Person der Absender einer Nachricht
ist, womit ein verstandiger Nutzer auch grundséatzlich rechnen muss. Auch zeigt wieder der Vergleich
mit dem analogen Briefverkehr, dass auch bei einem maschinengeschriebenen Brief ohne (lesbare)
Unterschrift nicht ohne Weiteres ersichtlich ist, wer diesen abgesandt hat. Trotzdem ist der Vertreter
aber befugt, Briefe zur Erflllung seines Aufgabenkreises zu versenden. Um Tauschungen oder Irrtl-
mern hier vorzubeugen, hat der Vertreter einen Hinweis auf das Bestehen des Betreuungs- bzw. Be-
vollmachtigungsverhéltnisses zu geben und die Vertretungssituation kenntlich zu machen.

Diese Pflicht trifft den Stellvertreter auch im Rahmen der Nutzung von digitalen Kommunikations-
kanalen der flrsorgebedirftigen Person. Bezogen auf den E-Mail-Verkehr kann insoweit entweder
eine Erklarung Uber die Betreuungs-/Bevollmachtigungssituation jeder individuellen E-Mail beigefiigt
werden oder eine generelle Erklarung gegeniber dem jeweiligen Kommunikationspartner abgegeben
werden, dass E-Mails von der E-Mail-Adresse des Betroffenen in Zukunft durch den Vertreter verfasst
werden. Insbesondere, wenn die betroffene Person aber noch selbst Zugriff auf das E-Mail-Konto hat
und Nachrichten von diesem versendet, ist die Darlegung der Stellvertretung in der jeweiligen E-Malil
zu empfehlen.

Dies lasst sich auf die Nutzung eines Social-Media-Accounts Ubertragen. Insoweit kann entweder auf
der Profilseite®” ein genereller Vertretungshinweis oder im Rahmen der entsprechenden individuellen
Kommunikation eine Vertretererklarung abgegeben werden.

Beachtung datenschutzrechtlicher Vorgaben

Wenn die aktive Nutzung des Vertreters als datenschutzrechtlich relevante Datenverarbeitung anzu-
sehen ist (was je nach Einzelfall variieren kann),98 unterliegt der Vertreter den Pflichten, die sich aus
der DSGVO ergeben. Insoweit gelten also die allgemeinen datenschutzrechtlichen Vorschriften.%®

3.3.3 Kindigungsrecht

Richtigerweise soll allein die Anordnung nach § 1896 IV BGB nicht zur Klindigung eines Vertrages mit
einem Telekommunikations- bzw. Dienstanbieter berechtigen.'%° Dies gilt schon deshalb, weil es sich

97Bei Facebook z. B. in der Info auf der Pinnwand, bei Instagram in der bio.

9%8Zu verneinen ware dies z. B. bei einem nahen Verwandten als Vorsorgebevollméchtigten, der die Nutzung des fiir private
Zwecke gefiihrten Social-Media-Accounts als Gefalligkeitsdienst gegenlber dem Bevollmachtigenden erbringt.

% Beispielsweise muss der Vertreter die betroffenen Personen nach Art. 13 DSGVO informieren, er ist Anspruchsgegner

bei der Ausiibung von Betroffenenrechten, er muss geeignete technische und organisatorische MaBnahmen nach Art. 32

DSGVO treffen, etc.
190 Schmidt-Recla, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1896 Rn. 287.
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bei der Ubertragung der Fernmeldekontrolle nicht um einen eigenen Aufgabenkreis handelt, sondern
dies stets nur Annexkompetenz eines anderen Aufgabenkreises ist.

Die Kiindigung eines Vertragsverhaltnisses kann aber dann vom Aufgabenkreis der Vermdgenssor-
ge umfasst sein, wenn der Betreuer dies zum Wohle der flrsorgebediirftigen Person flr erforderlich
halt. Im Rahmen der Vermdgenssicherungs- und -erhaltungspflicht kann die Kiindigung angezeigt
sein, wenn die Vertragsdurchfihrung mit Kosten verbunden ist, die entweder die Mittel des Betrof-
fenen Ubersteigen, oder wenn er ohnehin nicht mehr in der Lage ist, den Dienst zu nutzen. Dies
kann beispielsweise im Rahmen von Vertragsbeziehungen zu kostenpflichtigen Online-Spielen oder
Streamingportalen mit monatlich anfallenden Kosten der Fall sein.

Schwieriger ist dies im Rahmen der Personensorge einzuordnen. So kénnte der Betreuer oder Vor-
sorgebevollméchtigte einen Social-Media-Account I6schen wollen, um so von der betroffenen Person
Uber diesen Account unterhaltene psychisch belastende Kontakte effektiv zu unterbinden. Dies er-
scheint einerseits problematisch, weil so im Zweifel ' die mit dem Account verkniipften Daten verlo-
ren gehen, beispielsweise alle gesendeten Nachrichten, Bilder, Posts, Verlinkungen etc., die mit allen
Kommunikationspartnern des Betroffenen geteilt wurden und méglicherweise mit dem belastenden
Kontakt Gberhaupt keine Verbindung haben. Dies ist mit dem Selbstbestimmungsrecht der flirsorge-
bediirftigen Person wohl kaum vereinbar. Hinsichtlich dieser Daten steht dem Vertreter wohl auch kei-
ne Verflgungsbefugnis zu. Zudem ist die ganzliche Léschung in den meisten Fallen nicht erforderlich
und verhéltnismanBig, weil der oder die belastenden Kontakte ausreichend im Rahmen der Kontroll-
befugnisse nach § 1896 IV BGB eingeddmmt werden kénnen. Insofern ist ein Kiindigungsrecht wohl
nur in sehr engen Ausnahmefallen von der Vertretungsbefugnis umfasst.

Etwas anderes kann nur gelten, wenn der Betroffene den Vorsorgebevollmachtigten in einer Vorsor-
gevollmacht privatautonom ermachtigt hat, auch Nutzungsvertrdge mit Personenbezug zu kiindigen
und somit die Lé6schung der Accounts herbeizufiihren.

Fallt die konkrete Nutzung von Online-Nutzerkonten in den Anwendungsbereich der DSGVO, kénnen
im Einzelfall Betroffenenrechte Dritter einer Kiindigung (und damit einer Léschung der sie betreffen-
den Daten) entgegen stehen. Insoweit wird auf die Ausfihrungen zum Kindigungsrecht durch die
Erben verwiesen.

3.4 Zusammenfassung

Auch im Rahmen seiner digitalen Angelegenheiten kann ein Nutzer von Online-Diensten sich somit
im Fall seiner Handlungsunféhigkeit eines Stellvertreters bedienen. Dabei steht ihm die Mdéglichkeit
offen, selbst privatautonom einer Person eine Vorsorgevollmacht zu erteilen. Ist dies nicht erfolgt,

191Djgs gilt beispielsweise nicht uneingeschrénkt bei Facebook. Dort kann der Nutzer auswéhlen, ob ein Konto und die damit
verbundenen Daten vollstandig geléscht oder nur ,deaktiviert werden sollen, sodass die Profilseite fur Dritte nicht mehr
sichtbar ist. Meldet sich der Nutzer nach der Deaktivierung jedoch erneut mit seinen Zugangsdaten an, wird das Profil
unverandert wieder sichtbar und kann weiter genutzt werden.
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kann auch ein gerichtlich bestellter Betreuer im Umfang seines Aufgabenkreises fiir die betroffene
Person tatig werden.

Der (gesetzliche bzw. gewillklirte) Stellvertreter kann dabei die relevanten Handlungen fir den Vertre-
tenen vornehmen. Der Stellvertreter ist befugt, auf lokalen Speichermedien des Vertretenen oder auf
Servern von Dienstanbietern gespeicherte Daten einzusehen sowie Online-Nutzerkonten des Ver-
tretenen aktiv zu nutzen oder zu kiindigen, soweit dies einerseits fur die Stellvertretung erforderlich
ist und soweit andererseits seine Ermachtigung reicht. Dies gilt — trotz unterschiedlicher rechtlicher
Begriindung — sowohl flir den Betreuer als auch fir den Vorsorgebevollméachtigten.

Die hier beschriebene Tétigkeit des Stellvertreters kann im Einzelfall datenschutzrechtliche Pflich-
ten auslésen. Insoweit gelten die allgemeinen datenschutzrechtlichen Bestimmungen der DSGVO.
Hierbei kann in vielen Fallen insoweit von einer RechtméaBigkeit der Datenverarbeitung durch den
Stellvertreter ausgegangen werden, allerdings fehlt es bislang noch an ausreichend gefestigter Recht-
sprechung, um rechtssichere, allgemeingtiltige Aussagen treffen zu kénnen.

Rechte und Pflichten eines Betreuers

Wird ein Nutzer digitaler Dienste (im Folgenden betroffene Person) alters- oder
krankheitsbedingt flrsorgebedirftig und kann er seine Angelegenheiten nicht mehr
selbst besorgen, kann durch ein Gericht ein Betreuer bestellt werden. Dies kann
auch zu dem Zweck der Erledigung sogenannter digitaler Angelegenheiten erfol-
gen. Die digitalen Angelegenheiten kénnen dabei all jenes umfassen, was bereits
unter dem Begriff des digitalen Nachlasses beschrieben wurde. Die Betreuung kann
in diesem Fall angeordnet werden, wenn die betroffene Person digitale Dienste und
Angebote bisher in ihrem Alltag genutzt hat, nun aber nicht mehr in der Lage ist,
sich selbst um diese zu kimmern und diese zu verwalten. Dabei wird die Betreuung
selten fir alle digitalen Dienste zugleich angeordnet, sondern nur flir solche, bei
denen eine Betreuung durch ein Gericht fir notwendig erachtet wird.

Im Rahmen der Aufgaben, die dem Betreuer gerichtlich Gbertragen wurden, und so-
weit dies zur Erflllung der Aufgaben erforderlich ist, darf der Betreuer grundsétzlich
die digital geflihrte Kommunikation der betroffenen Person einsehen. Dies geschieht
in der Regel dadurch, dass die betroffene Person entweder die Nachrichten selbst
offnet und diese an den Betreuer weiterleitet, oder betroffene Person und Betreu-
er gemeinsam die Nachrichten sichten und lesen. Ohne die betroffene Person darf
der Betreuer die digitale Post nur dann lesen, wenn die betroffene Person hierzu
ausdrucklich ihre Einwilligung erteilt hat oder — falls sie zur Einwilligung nicht in der
Lage ist oder diese verweigert — dies durch ein Gericht gesondert angeordnet wur-
de.

Der Betreuer darf jedoch nicht die gesamte digitale Post der betroffenen Person le-
sen, sondern nur diejenige, die fir die ihm Ubertragenen Aufgaben relevant ist. Ist
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der Betreuer beispielsweise nur bestellt, um Vermdgensangelegenheiten der betrof-
fenen Person zu besorgen, darf er keine Einsicht in ihre Social-Media-Accounts neh-
men, Uber die nur persénliche Nachrichten versendet werden. Werden (iber einen
E-Mail-Account — wie im Regelfall — auch vermdgensrelevante Geschéfte abgewi-
ckelt, darf der Betreuer zwar grundsatzlich Einsicht in den Account nehmen, aber
nur die Nachrichten lesen, die fir seine Betreueraufgaben relevant sind. Persénliche
Nachrichten darf der Betreuer nur lesen, wenn sein Aufgabenkreis die persénlichen
Angelegenheiten umfasst und von einer Kommunikationsplattform fir den Verbrau-
cher belastende (gegebenenfalls sogar gesundheitsgefahrdende) Kontakte ausge-
hen, die durch den Betreuer zum Schutz der betroffenen Person abgewehrt werden
sollen. Insgesamt darf eine Betreuung nur angeordnet und der Betreuer tatig wer-
den, wenn die betroffene Person — auch zu ihrem eigenen Schutz — fir Rechtshand-
lungen gegenlber dritten Personen einen Stellvertreter bendtigt. Keiner Betreuung
bedurfen daher in der Regel z. B. private Blogs oder Online-Tageblcher.

Ist ein Online-Vertrag fiir die Betreuung relevant, ist der Betreuer auch befugt, die
zugehdrigen Accounts zur Erfiillung seiner Aufgaben aktiv zu nutzen. So ist der
Betreuer erméachtigt, im Rahmen von Online-Bezahldiensten Zahlungen in Auftrag
zu geben oder zu stornieren sowie Nachrichten direkt vom Account der betroffenen
Person zu beantworten. In letzterem Fall muss der Betreuer allerdings kenntlich ma-
chen, dass die Nachricht nicht von der betroffenen Person, sondern ihrem Betreuer
stammt. Im Einzelfall ist der Betreuer auch befugt, zum Schutz des Vermégens der
betroffenen Person Uberflissig gewordene Online-Vertréage zu kindigen.

Es kann davon ausgegangen werden, dass die Datenverarbeitung, die mit der hier
beschriebenen Tatigkeit des Betreuers einhergeht, aus datenschutzrechtlicher Sicht
gerechtfertigt werden kann. Die allgemeinen Vorschriften der DSGVO sind zu be-
achten.

Rechte und Pflichten eines Vorsorgebevollméchtigten

Méchte ein Verbraucher verhindern, dass im Fall seiner Fiirsorgebedrftigkeit eine
Betreuung angeordnet wird, kann er — solange er noch handlungs- und geschéftsfa-
hig ist — einer Person eine Vorsorgevollmacht erteilen. Ist der Verbraucher aufgrund
seines Alters oder aus gesundheitlichen Griinden anschlieBend nicht mehr in der
Lage, seine Angelegenheiten selbst zu besorgen, wird somit der Vorsorgebevoll-
machtigte in dem Umfang flr ihn tatig, in dem er durch die Volimacht des Verbrau-
chers selbst wirksam ermé&chtigt wurde. Der Vorsorgebevollmachtigte kann dabei
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grundsatzlich in demselben Umfang wie ein Betreuer bevollmachtigt werden, um
digitale Angelegenheiten zu besorgen (siehe zum Begriff die Infobox ,Rechte und
Pflichten eines Betreuers®).

Im Rahmen der ihm vom Vollmachtgeber erteilten Befugnisse darf der Bevollméach-
tigte in Nutzeraccounts des Vollmachtgebers Einsicht nehmen, diese aktiv nutzen
und gegebenenfalls kiindigen. Die Einsichtnahme kann auch hier gemeinsam mit
dem Vollmachtgeber erfolgen. Soll der Bevollmé&chtigte aber die digitale Post des
Vollmachtgebers eigenstéandig ohne den Vollmachtgeber einsehen kénnen, muss er
hierzu in der Vollmacht ausdriicklich ermachtigt werden. Ist dies geschehen, dirfen
die Dienstanbieter dem Bevollméachtigten nicht den Zugang zu den Accounts des
Vollmachtgebers verweigern.

Soweit dies von seiner Vollmacht umfasst ist, darf der Vorsorgebevollmachtigte
beispielsweise auch direkt von Online-Bezahldienst-Konten des Vollmachtgebers
Transaktionen durchfiihren und Nachrichten versenden. Im letzteren Fall hat der
Bevollmachtigte aber auf die Vertretungssituation hinzuweisen.

All diese Befugnisse sind grundsatzlich von einer Generalvollmacht gedeckt. Ledig-
lich das Recht zur selbststandigen Durchsicht der digitalen Post ist der Volimacht
gesondert hinzuzufigen. Zur Vorlage fir eine Vorsorgevollmacht fiir die digitalen
Angelegenheiten siehe unten.

Es kann davon ausgegangen werden, dass die Datenverarbeitung, die mit der hier
beschriebenen Tatigkeit des Bevollméachtigten einhergeht, aus datenschutzrechtli-
cher Sicht gerechtfertigt werden kann. Die allgemeinen Vorschriften der DSGVO
sind zu beachten.



3.4 Zusammenfassung

Das Wichtigste in Klirze

» Auch in dem Fall, dass der Verbraucher sich aus gesundheit-
lichen Griinden nicht mehr selbst um seine Angelegenheiten
kiimmern kann, kénnen seine auf eigenen oder fremden Ser-
vern gespeicherten Daten relevant werden.

» In diesem Fall kann dem Verbraucher durch ein Gericht ein
Betreuer zur Seite gestellt werden. Ein Betreuer darf aber
nicht bestellt werden, wenn der Verbraucher zu einer Zeit,
als er noch gesund war, einer Vertrauensperson eine Vorsor-
gevollmacht erteilt hat.

» Dem Betreuer bzw. dem Vorsorgebevolimachtigten ist es
nicht von vornherein untersagt, die gespeicherten Daten des
Verbrauchers einzusehen, Nutzerkonten des Verbrauchers
zu nutzen oder diese zu Iéschen. Dies gilt sowohl fir die Da-
ten, die der Verbraucher auf eigenen Servern gespeichert
hat, als auch hinsichtlich der Daten, die auf Servern von
Online-Dienstanbietern (z.B. Social-Media-Portale, Online-
Bezahldienste) gespeichert sind.

» Der Betreuer darf dies aber nur, soweit die Aufgabe von sei-
nem durch das Gericht bestimmten Aufgabenkreis umfasst
ist und dem Wunsch und Willen des Betreuten entspricht.

» Der Vorsorgebevollmachtigte darf dies nur, soweit ihn der
Verbraucher selbst durch die Vorsorgevollmacht ermachtigt
hat.

81






4 Rechte an Daten

Dieses Kapitel untersucht,

»

»

»

»

»

»

»

»

ob es erforderlich ist, ein absolutes Recht an Daten zu schaf-
fen,

wie ein absolutes Recht an Daten ausgestaltet sein konnte,

welche Vorteile die Schaffung eines absoluten Rechts an Da-
ten haben kdnnte,

welche Anspriche und Rechte Erben haben, um einen
Schutz der Daten des Erblassers nach seinem Tod zu be-
sorgen,

wie sich die Unanwendbarkeit der DSGVO auf die Daten Ver-
storbener und auf das digitale Erbe auswirkt,

auf welcher rechtlichen/gesetzlichen Basis Daten postmortal
geschitzt werden kénnen,

was unter einem postmortalen Datenschutz zu verstehen
sein kénnte,

welche Mdéglichkeiten der Erblasser hat, das Verfahren mit
seinen Daten nach seinem Tod vorsorglich zu regeln,

83



4 Rechte an Daten

» ob gesetzgeberischer Handlungsbedarf besteht hinsichtlich
etwaiger Informationspflichten von Online-Dienstanbietern,

» welche Vor- und Nachteile vertragliche und testamentarische
Vorsorgemafnahmen haben.
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4.1 Absolute Rechte an Daten

In der Entscheidung des BGH, in welcher den Erben ein Anspruch auf Zugang zum Facebook-
Account der Erblasserin zugesprochen wurde,’ ging es noch um die Frage eines schuldrechtlichen
Anspruchs, durch den die Erben einen Zugang zu Daten erhalten, welche die Erblasserin und ihre
Kommunikationspartner betrafen. Dieses Kapitel widmet sich der Frage, ob und inwieweit Erben Gber
einen schuldrechtlichen Anspruch auf Zugang zu Nutzerkonten hinaus mdglicherweise ein absolut
wirkendes Recht an Daten des Erblassers erwerben kénnen.

Absolute Rechte beinhalten zwei grundlegende Funktionen. Der Inhaber eines absoluten Rechts kann
einerseits Dritte von dem Recht bzw. der Nutzung des Rechts ausschlie3en (Ausschlussfunktion).
Andererseits steht ihm die Befugnis zu, das Recht zu nutzen (Nutzungsfunktion). Absolute Rechte
wirken gegenlber jedermann und sind nicht verjahrbar, das bedeutet, sie bilden keinen gegen einen
bestimmten Dritten gerichteten Anspruch.? Beispielsweise kann der Eigentiimer einer Sache geman
§ 903 S. 1 BGB, soweit nicht das Gesetz oder Rechte Dritter entgegenstehen, mit der Sache nach Be-
lieben verfahren und andere von jeder Einwirkung ausschlieBen. Daneben sind auch Immaterialgi-
terrechte wie Firma, Marke, Design, Patent oder Urheberrecht als absolute Rechte zu klassifizieren.
Beispielsweise hat der Urheber eines Werkes positive Handlungsrechte, wie Vervielfaltigungs- und
Verdffentlichungsrechte, aber auch negative Rechte, um andere von einer Einwirkung auf das Werk
auszuschlieB3en.

Bevor die Frage geklart werden kann, ob und inwieweit Erben ein absolut wirkendes Recht an Daten
erwerben kénnen, bedarf es zunachst der Untersuchung, ob und inwieweit dem Erblasser absolute
Rechte an den Daten zuzusprechen sind. Im Kern geht es hierbei zunachst um die Frage, ob absolute
Rechte an Daten ent- oder bestehen kdnnen. Nach geltendem Recht existiert keine explizite Zuord-
nung von Daten zu Rechten, die als absolut zu qualifizieren sind.® Die Diskussion in der juristischen
Literatur betrifft daher die Frage, ob es einer Erweiterung der bestehenden Rechtsordnung um abso-
lute Rechtspositionen an Daten bedarf und wie solche absoluten Rechte an Daten ausgestaltet sein
kénnten bzw. sollten.

Die Frage nach einem absoluten Recht an Daten, oder — abstrakter ausgedrickt — nach einer Zuord-
nung von Daten, steht in direktem Zusammenhang zu der oft gestellten Frage, wem Daten ,gehéren.*
Der Vergleich zum zivilrechtlichen Eigentumsrecht liegt auf der Hand, zumal eine Zuordnung durch
das Eigentumsrecht dergestalt stattfindet, dass der Inhaber des Eigentumsrechts mit Befugnissen in
Bezug auf eine Sache im Sinne des § 90 BGB ausgestattet ist, die absolut, d. h. gegen jedermann,
wirken. Nicht in direktem Zusammenhang wirkt dagegen der alternativ hierzu vorgebrachte Vorschlag
in der Literatur, den Rechtsrahmen fiir einen Zugang zu Daten weiter auszugestalten. Es geht hierbei

"BGH, Urteil vom 12.7.2018 — Ill ZR 183/17 — NJW 2018, 3178.
2Henrich, in: BeckOK BGB, § 194 Rn. 16.
3 Arbeitsgruppe ,Digitaler Neustart*, Bericht vom 15. Mai 2017, S.35; Markendorf, ZD 2018, 409 (410); Specht, CR 20186,

228 (289); Thalhofer, GRUR-Prax 2017, 225 (226); Zech, CR2016, 137 (146); im Bezug auf Eigentumsrechte: Determann,

ZD 2018, 503 (505).
4Vgl. Czychowski/Siesmayer, in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch, Rn.15; vgl. Griitzmacher, CR 2016,
485 (486); vgl. Peschel/Rockstroh, MMR 2014, 571 (571).
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also nicht mehr um die Frage einer Inhaberschaft an einem Recht, das Daten per se innewohnen
wirde (d. h. welches Daten zugeordnet wirde), sondern um die Frage, wie der Zugang zu Daten zu
regeln ist, um den Interessen der am Markt beteiligten Akteure zu entsprechen und diese in einen
Ausgleich zueinander zu bringen. Schwerpunkt dieser Studie ist die Frage nach einem absoluten
Recht an Daten, also nach einer Zuordnung. Der Frage nach einem Zugang zu Daten wird daher nur
insoweit nachgegangen, als sie fur die Frage nach der Erforderlichkeit einer Zuordnung relevant ist.

Im Rahmen der Diskussion um ein absolutes Recht an Daten wird der Begriff Daten von der seman-
tischen Information, d. h. dem Inhalt, abgegrenzt. Der hier verwendete Datenbegriff beinhaltet damit
die Zeichenebene, d.h. die syntaktische Information. Das bedeutet, dass nicht die Frage nach ei-
nem Dateneigentum — beispielsweise allein an personenbezogenen Daten, also an den in den Daten
verkérperten Informationen —, sondern an Daten im Allgemeinen, d.h. unabhangig von ihrem In-
halt, Gegenstand der juristischen Kontroverse ist. Teilweise wird der Ausgangspunkt der Betrachtung
allerdings insoweit eingeschrénkt, als personenbezogene Daten explizit von der Frage nach einem
Dateneigentum ausgenommen werden, d. h. es findet insoweit eine inhaltliche Eingrenzung statt. Als
Griinde hierfir werden beispielsweise vorgebracht, dass fir diese mit dem Datenschutzrecht bereits
ein gesonderter Rechtsrahmen bestehe,® und ein Regulierungsbedarf wegen der damit einhergehen-
den Begrenzungen der Vertragsfreiheit durch das Datenschutzrecht nicht gegeben sei.® Allerdings
I&sst sich die Frage nach einem Regelungsbedarf hinsichtlich absoluter Rechtspositionen an digita-
len Daten nur angemessen untersuchen, wenn die gesamte Rechtsordnung in den Blick genommen
wird, um so den bereits bestehenden Rechtsrahmen und den daraus folgenden Schutz in Bezug auf
bestimmte Datenarten, wie etwa personenbezogene Daten, nicht auBer Acht zu lassen.” Im Rahmen
der hier vorgenommenen Untersuchung wird daher auch auf die Frage nach einem absoluten Recht
an personenbezogenen Daten eingegangen. Dies ist insbesondere fiir Fragen der Vererbbarkeit von
Daten zielfihrend, da Daten, an denen ein Interesse des Erblassers oder der Erben an der Vererbbar-
keit besteht, oftmals als personenbezogene Daten zu qualifizieren sind, namlich immer dann, wenn
sie der Person des Erblassers zugeordnet werden kénnen (beispielsweise durch den Vertragspartner
des Erblassers). Die Frage nach einem absoluten Recht an Daten zielt also im Kontext des digitalen
Nachlasses folglich auch auf die Vererbbarkeit personenbezogener Daten ab.

4.1.1 Mdgliche Ausgestaltung eines absoluten Rechts an Daten

Im Folgenden werden zum besseren Verstandnis Uberblicksartig wesentliche Aspekte eines neu zu
schaffenden absoluten Rechts an Daten dargestellt:®

5Czychowski/Siesmayer, in: Kilian/Heussen, Computerrechts-Handbuch, Rn. 7; vgl. Wiebe/Schur, ZUM 2017, 461 (462).

8 Peitz/Schweitzer, NJW 2018, 275 (278); vgl. Ensthaler, NOW 2016, 3473 (3473); vgl. Thalhofer, GRUR-Prax 2017, 225
(225).

’In diese Richtung geht auch die Untersuchung der Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15.Mai 2017, S. 31 ff.

und S. 45.
8Angelehnt an die Ausfiihrungen der Arbeitsgruppe ,Digitaler Neustart®, Bericht vom 15. Mai 2017, S. 38 ff.

86



4.1 Absolute Rechte an Daten

4.1.1.1 Schutzumfang

Ein neu zu schaffendes absolutes Recht an Daten kdnnte — wie das Sacheigentum oder auch Im-
materialgiterrechte — positive und negative Befugnisse flir den Berechtigten beinhalten. Es kdnnte
als Vollrecht oder auch nur hinsichtlich einzelner Befugnisse begriindet werden. Zu den positiven
Rechten kénnten z&hlen:

e Zugangsrecht, d. h. der Berechtigte entscheidet dariiber, ob er Daten geheim hélt bzw. wem
und auf welche Art und Weise er Zugang zu den Daten ermdéglicht.

o Herausgaberecht, d. h. der Berechtigte kann die Herausgabe von Daten verlangen, die sich
im Herrschaftsbereich von Dritten befinden. Eine Herausgabe kénnte dann in der Ubertragung
(Kopie) und der Léschung der beim Dritten verbliebenen Daten ausgestaltet sein, oder aber
der Dritte kénnte weiterhin auf die Daten zugreifen (ahnlich wie beim Zugangsrecht nach § 25
UrhG, d. h. nur Herausgabe der Kopie).

o Nutzungsrecht, d. h. der Berechtigte kann darliber entscheiden, ob und inwieweit er Dritten die
Nutzung der Daten ermdglicht. Infrage kommt eine exklusive oder eine nicht exklusive Nutzung
(Teilhabe). In beiden Fallen kann die Nutzung zeitlich oder sachlich beschrankt eingerdumt
werden (z.B. Nutzung nur fir einen Monat, nur solange, wie ein Vertragsverhaltnis besteht,
USW.).

o Verfiigungsrecht, d. h. der Berechtigte kann sein Recht an den Daten aufheben, verandern,
oder auf Dritte Gbertragen.

Als negative Rechte sind Befugnisse zu verstehen, die mit dem positiven Recht einhergehen und eine
Ausschlusswirkung beinhalten. Solche Rechte beinhalten z. B. das Recht, jede Stérung durch Dritte,
die der ungehinderten Auslibung der positiven Rechte entgegehensteht, abzuwehren.

4.1.1.2 Dogmatische Verortung

Neben der Schaffung einer neuen Kategorie kommt eine Anknipfung an ein bestehendes absolutes
Recht in Betracht. Es bieten sich hierfliir das Sacheigentum sowie die bestehenden Immaterialgiter-
rechte wie das Patentrecht und das Urheberrecht an, ggf. ergénzt um Leistungsschutzrechte.®

Ein konkreter Vorschlag zur Verortung eines absoluten Rechts an Daten kann an dieser Stelle nicht
getatigt werden, es sind aber gewisse Zweifel an einer Anlehnung an das Sacheigentum vorhanden:
Okonomisch beruht der Schutz des Sacheigentums auf der Idee der Einrdumung einer exklusiven
Nutzungsmdglichkeit. Dies folgt aus dem Umstand, dass kérperliche Sachen regelméaBig exklusiv,
d. h. von einer Person bzw. jedenfalls einer endlichen Zahl von Personen, nutzbar sind. Die Nutzung
einer Sache schrankt ihre Nutzbarkeit durch andere ein und verringert so den Kreis der Nutzungsmaég-
lichkeiten.'® Daten sind jedoch technisch frei verfiigbar und kdnnen beliebig oft kopiert werden, wobei

SVgl. Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 39 ff.
0 Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 39 ff.
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die Nutzung durch eine Person nicht die Nutzung anderer potenzieller Nutzer beeintrachtigt. Aus die-
sem Grund besteht auch keine Erforderlichkeit, die Nutzungsméglichkeit durch die Schaffung eines
absoluten Rechts — wie es beim Sacheigentum der Fall ist — zu monopolisieren und damit einem oder
mehreren Rechtsinhabern exklusiv zuzuweisen.'' Im Unterschied dazu gibt es gewisse Parallelen
zwischen den spezifischen Eigenschaften von Daten und der Abgrenzung von eigenschdpferischem
Werk einerseits und Werksticken andererseits im Urheberrecht. Wahrend die urspriinglichen Daten,
sozusagen das Original, dem urheberrechtlich geschiitzten Werk gleichen, gleichen daraus gefertig-
te Kopien der Daten den Werkstiicken im urheberrechtlichen Sinne. Durch die kiinstlich hergestellte
Verknappung durch Schaffung eines Urheber-, Patent-, Marken- oder Designrechts wird ein Anreiz
fir wirtschaftliche Tétigkeit geschaffen. 2

4.1.1.3 Besondere Ansatze

Die folgenden Punkte sind angelehnt an die Ausfiihrungen der Arbeitsgruppe ,Digitaler Neustart*. '3

¢ Recht an Daten als Registerrecht: Nur registrierte Daten sollen geschitzt werden. Mit einer
Daten-Registrierung ginge eine gewisse Transparenz und Rechtssicherheit einher. Eine Aus-
gestaltung als Registerrecht wiirde allerdings am verfahrensmafBigen Aufwand scheitern, eine
Registrierung aller personenbezogenen Daten, die tagtaglich im Internet verarbeitet werden,
ist nahezu unmdéglich. Hier bréauchte es eine technische Lésung, die das Verfahren praktikabel
macht.

o Datenschutz als Dateneigentums- oder Datenverwertungsrecht: Zum Teil wird eine Wei-
terentwicklung des Datenschutzrechts diskutiert. Im Fokus stehen hierbei das Eigentum des
Datenproduzenten an Daten sowie ein positives Nutzungs- und Verwertungsrecht, das einer
Person zugewiesen werden kann.

4.1.2 Vergleichende Betrachtung

Einer Ausgestaltung der bestehenden Rechtsordnung dahingehend, dass eine Zuordnung von Daten
im Sinne einer Dateninhaberschaft erreicht werden soll, bedarf es dann nicht, wenn die bestehenden
Schutzregime einen ausreichenden Schutz von Daten gewéhrleisten.'* Obwohl das Zivilrecht einen
ausdrlcklich geregelten Schutz von Daten gegeniiber jedermann nicht vorsieht, sind Daten nicht
schutzlos dem Zugriff Dritter ausgesetzt.’®> Auch aus verfassungsrechtlicher Sicht hdngt die Frage
nach einer Schaffung eines Eigentums oder eines anderen absoluten Rechts an Daten insbesondere

" Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 40 ff.

2Vgl. Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 40 ff.

13 Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 41 ff.

14Vgl. Czychowski/Siesmayer, in: Kilian/Heussen, Computerrechts-Handbuch, Rn. 16; vgl. Heymann, CR2016, 650 (650);
vgl. Markendorf, ZD 2018, 409 (409); vgl. Peschel/Rockstroh, MMR 2014, 571 (574).

'S Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 35; vgl. auch Markendorf, ZD 2018, 409 (410).
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davon ab, welcher Schutz Daten durch das geltende Recht zukommt.'® Stellt sich heraus, dass ein
ausreichender Schutz nicht vorhanden ist, kénnen die bestehenden Regelungen méglicherweise als
Ansétze zu einer Neugestaltung eines solchen absoluten Rechts dienen. '’

Ob ein ausreichender Schutz von Daten besteht, kann unter Zuhilfenahme mehrerer Gesichtspunkte
(wie etwa 6konomischer oder soziologischer Aspekte) untersucht werden. Da die Frage nach der
Erforderlichkeit eines absoluten Rechts an Daten und damit auch nach einem ausreichenden Schutz
von Daten in der vorliegenden Studie in die Thematik des digitalen Nachlasses eingebettet ist, wird
ihr auch aus diesem Blickwinkel nachgegangen. Das bedeutet, dass auf Gesichtspunkte, die keine
oder wenig Relevanz zu der Thematik des digitalen Nachlasses aufweisen, nicht eingegangen wird.
Hierflir wird auf die einschlagige Literatur verwiesen.

Um mdégliche Schutzliicken, welche sich aus dem Nicht-Vorhandensein eines absoluten Rechts an
Daten ergeben, zu erfassen, kdnnen folgende Uberlegungen zielfihrend sein:

e Welche Arten von Schutz wirden durch ein absolutes Recht an Daten erreicht im Kontext des
digitalen Nachlasses?

o Wie ist der Schutz ausgestaltet, der durch die bestehende Rechtsordnung fir Daten im Kontext
des digitalen Nachlasses erreicht wird?

e Welche Licken im Kontext des digitalen Nachlasses ergeben sich aus einem Vergleich der
bestehenden Rechtsordnung zu der Rechtsordnung, in deren ein etwaiges absolutes Rechts
an Daten existiert?

4.1.2.1 Schutz gegen unberechtigten Zugriff und Recht zur wirtschaftlichen Verwertung als
Funktionen eines absoluten Rechts an Daten

Ein absolutes Recht an Daten kénnte mehrere Schutzrichtungen aufweisen. Ausgehend von den
beiden grundlegenden Funktionen eines absoluten Rechts, namlich der Ausschluss- und der Nut-
zungsfunktion, die der Berechtigte gegenlber jedermann geltend machen kann, wirden in Bezug auf
ein absolutes Recht an Daten folgende Schutzrichtungen entsprechen:'®

¢ Integritatsschutz von Daten, d. h. Schutz vor Verlust oder Verfalschung der Daten,

e Geheimnisschutz von Daten, d. h. Schutz vor Zugriff durch Dritte,

18Vgl. Arbeitsgruppe ,Digitaler Neustart*, Bericht vom 15. Mai 2017, S. 45, vgl. Wiebe/Schur, ZUM 2017, 461, die sich insbe-
sondere mit dem Spannungsverhaltnis zwischen Eigentum an Daten aus zivilrechtlicher und verfassungsrechtlicher Sicht
auseinandersetzen.

7Vgl. Czychowski/Siesmayer, in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch Rn.16; vgl. Zech, CR2015, 137
(139ff.).

18Vgl. Arbeitsgruppe ,Digitaler Neustart®, Bericht vom 15.Mai 2017, S. 52 ff.; abweichende Kategorisierungen: vgl. Becker,
FS Fezer, 2016, 815 (821ff.) mit &hnlichen Kriterien; vgl. Griitzmacher, CR 2016, 485 (486) mit &hnlichen Kriterien; eben-
falls &hnlich vgl. Zech, CR2015, 137 (140).

89



4 Rechte an Daten

e Schutz des Interesses an der Verwertung von Daten, d. h. exklusive Zuordnung des Rechts
auf wirtschaftliche Verwertung an den Berechtigten, welche einhergeht mit einem Schutz vor
Verwertung durch Nichtberechtigte (z.B. durch Bereicherungs- und Schadensersatzanspri-
che).

Ein etwaiges absolutes Recht an Daten kdnnte so ausgestaltet werden, dass es nach dem Tod des
Erblassers auf die Erben geman § 1922 BGB (bergeht. Die genannten Schutzrichtungen kdnnten
nach Eintritt des Erbfalls folglich den Erben zugute kommen. Wie oben bereits angesprochen, gibt es
zahlreiche Uberlegungen hinsichtlich der Ausgestaltung eines absoluten Rechts an Daten. Abschlie-
Bende Schlussfolgerungen hinsichtlich des Bedarfs an Schutzrichtungen und Schutzintensitat eines
solchen absoluten Rechts kénnen sinnvollerweise erst nach einer Untersuchung nach bestehenden
Schutzliicken unter dem geltenden Recht getétigt werden.

4.1.2.2 Schutz gegen unberechtigten Zugriff und Recht zur wirtschaftlichen Verwertung in
der bestehenden Rechtsordnung

Nachfolgend werden etwaige Anspriiche auf Herausgabe, d. h. der (Riick-)Ubertragung und anschlie-
Bender Léschung beim Anspruchsgegner, sowie Schadensersatz fir den Fall des unberechtigten
Datenzugriffs (d. h. der unberechtigten Datenverarbeitung) untersucht.

Vertragliche Anspriiche

Besteht zwischen dem Rechtsinhaber und dem infrage kommenden Anspruchsgegner ein vertragli-
ches Verhaltnis, welches den Zugriff bzw. die Verarbeitung von Daten (mit-)regelt, so ist in der Regel
davon auszugehen, dass sich die Befugnis fir den Datenzugriff bzw. die Datenverarbeitung aus dem
Inhalt des Vertrages ergibt. Uberschreitet eine Vertragspartei die sich aus dem Vertrag ergebende Be-
fugnis zur Datenverarbeitung, kdnnen sich Schadensersatzanspriiche aus dem Vertrag selbst sowie
aus allgemeinem Leistungsstérungsrecht nach den §§ 280 ff. BGB ergeben.'® Besteht keine vertrag-
liche Beziehung zwischen dem Datenverarbeiter und dem Rechtsinhaber, so kénnen mdéglicherweise
die Grundséatze (iber den Vertrag mit Schutzwirkung zugunsten Dritter bzw. der Drittschadensliquida-
tion greifen, was dann infrage kommt, wenn sich der Vertragspartner eines Dritten bedient, welcher
ohne vom Rechtsinhaber erteilte Befugnis dessen Daten verarbeitet (z. B. Cloudbetreiber greift auf
das Rechenzentrum eines Dritten zu, um seine vertraglichen Pflichten gegenliiber dem Rechteinhaber
zu erfiillen).2°

Da mit dem Erbfall nach § 1922 BGB die Gesamtrechtsnachfolge eintritt, kénnen vertragliche Anspri-
che grundsétzlich vererbt und damit auch von den Erben geltend gemacht werden. Dies bedeutet,
dass der Erbe in den Vertrag des Erblassers eintritt und damit die aus dem Vertrag ergebenden

'S Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S.53.
20 Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15.Mai 2017, S.53; vgl. Specht, Konsequenz der Okonomisierung infor-

mationeller Selbstbestimmung, S. 230 ff.
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Rechte und Pflichten Ubernimmt. Das Prinzip der Gesamtrechtsnachfolge unterscheidet nicht zwi-
schen analogem und digitalem Nachlass,?' sodass der Umstand, dass der Vertrag den Zugang und
ggf. die Nutzung von digitalen Daten beinhaltet, nicht schadet. Ausnahmen von diesem Grundsatz
kénnen dann vorliegen, wenn das Vertragsverhaltnis derart auf die Person des Vertragspartners zu-
geschnitten ist, dass ein Eintritt durch den Erben nicht interessengerecht sein diirfte.

Gesetzliche Anspriiche

Eigentumsschutz des Speichermediums Sowohl das Eigentum als auch der Besitz an Sachen
i.S.d. §90 BGB und damit auch an Speichermedien sind umfassend geschitzt, etwa nach den
§§ 858 ff., 985 ff., 823 ff., 1004 und 812 ff. BGB. Da es anerkannt ist, dass der unberechtigte Zugriff auf
gespeicherte Daten auch das durch § 903 BGB geschutzte Eigentum an dem Speichermedium ver-
letzt, kommt Daten auf Speichermedien einhergehend mit dem Eigentumsschutz ebenfalls ein Schutz
zu.?2 Der Eigentumsschutz greift allerdings dann naturgeman nicht, wenn das Speichermedium nicht
im Eigentum des Rechtsinhabers der Daten ist.

Weitere absolute Rechte Neben vertraglichen und damit relativen Rechten kann Daten auch ein
absolut, d. h. gegenlber Dritten wirkender Schutz zukommen. Daten sind unter strafrechtlichen, de-
liktsrechtlichen sowie insolvenzrechtlichen Gesichtspunkten vor Einwirkungen Dritter geschitzt:

e §§202aff., 303a StGB als Schutzgesetze i. S.d. §823 11 BGB

Die Straftatbestéande der §§202a, 202b, 202¢, 202d und 303a StGB schitzen Daten unabhangig vom
Speichermedium und ihrem Inhalt. Nach einhelliger Auffassung handelt es sich hierbei um Schutzge-
setze i.S.d. § 823 Il BGB.2% Damit kann der unbefugte Zugriff auf Daten Anspriiche auf Schadenser-
satz und Unterlassen auslésen.

e Deliktsrechtlicher Schutz

Ein absolut wirkender deliktsrechtlicher Schutz an Daten kann sich aus § 826 BGB ergeben. Diese
Vorschrift weist allerdings enge Tatbestandsvoraussetzungen auf, sodass wohl nur in Ausnahmefallen
eine vorsétzliche sittenwidrige Schadigung geman § 826 BGB zu bejahen ist. Daneben kommt eine
Haftung nach § 823 | BGB in Betracht. Auf3er dem bereits oben erwéhnten Schutz des Eigentums und
des berechtigten Besitzes am Speichermedium sind beispielsweise auch der eingerichtete und aus-
gelibte Geschéaftsbetrieb und das allgemeine Personlichkeitsrecht als sonstige Rechte im Sinne der
Vorschrift geschiitzt. Als Auspréagungen des allgemeinen Persénlichkeitsrechts sind das postmortale
Personlichkeitsrecht und das Recht auf informationelle Selbstbestimmung geschiitzt.?*

In Bezug auf deliktsrechtliche Anspriiche ist zunachst zu unterscheiden, ob der jeweilige Anspruch
zu Lebzeiten oder nach dem Tod des Erblassers begriindet wurde. Anspriiche zu Lebzeiten gehen

21 Steiner/Holzer, ZEV 2015, 262 (262).

22 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 54.

2 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S.55 m.w. N.

24Sprau, in: Palandt BGB § 823 Rn. 85, 89f; vgl. OLG Oldenburg, Urteil vom 23.12.2014 — 13 U 66/14 — NJW-RR 2015, 724
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grundsétzlich mit Eintritt des Erbfalls im Wege der Gesamtrechtsnachfolge geman § 1922 BGB auf
den bzw. die Erben Uber. Anspriiche aus § 826 BGB bzw. aus §823 | und §823 Il BGB i. V. m. einem
Schutzgesetz kénnen aber auch nach dem Tod des Erblassers entstehen, wobei die Erben, welche
aufgrund der Gesamtrechtsnachfolge nunmehr Rechtsinhaber sind, origindre Anspruchsinhaber die-
ser deliktischen Anspriiche sind.

Eine Besonderheit stellt eine Verletzung des Allgemeinen Persdnlichkeitsrechts dar. Wurde dieses zu
Lebzeiten des Erblassers verletzt, gehen diesbeziigliche Anspriiche mit Eintritt des Erbfalls auf die
Erben Uber geman § 1922 BGB. Eine Verletzung nach dem Tod des Erblassers fiihrt hingegen nicht
zwangslaufig zu einer Anspruchsbegriindung aus §823 | BGB i. V.m. mit Art.2 I, Art. 1 | GG, da das
Allgemeine Persénlichkeitsrecht grundséatzlich nur lebende Personen schitzt. Ein Schutz kann aller-
dings insoweit bestehen, als eine Verletzung des postmortalen Persénlichkeitsrechts vorliegt, welches
auf Art. 1 | GG beruht. Diesbezlglich wird unterschieden zwischen nichtvermdégenswerten und ver-
mdgenswerten Bestandteilen dieses Rechts: Da bei Verstorbenen eine handelnde Person nicht mehr
existiert, ist der Schutz der Persénlichkeit bei ideellen Beeintrachtigungen eingeschrankt. Es besteht
dann allenfalls ein Unterlassungs- oder Widerrufsanspruch, nicht aber ein Entschadigungsanspruch.
AuBerdem stehen die Anspriche nicht den Erben, sondern den néachsten Angehdérigen zu (welche
auch Erben sein kénnen).

Im Gegensatz dazu bestehen die vermdgenswerten Bestandteile des Persénlichkeitsrechts fort und
gehen auf die Erben (ber.?® Eine Verletzung der vermdgenswerten Bestandteile des Persdnlichkeits-
rechts kann damit zu einem Entschadigungsanspruch fiihren. Hierbei ist zu beachten, dass den Er-
ben kein uneingeschranktes positives Benutzungsrecht kennzeichnender Personlichkeitsmerkmale
(wie z.B. des Namens oder des Bildnisses) zusteht, das auch gegen die ausdriicklichen oder mut-
maBlichen Interessen des verstorbenen Tragers des Persdnlichkeitsrechts eingesetzt werden kénnte.
Vielmehr ist eine Nutzung der nach dem Tode bestehenden Vermarktungsmdoglichkeiten nur unter
Beriicksichtigung dieses Willens méglich.2®

Fraglich ist, ob Daten bzw. ein Recht am eigenen Datenbestand als sonstiges Recht i.S.d. §823 |
BGB zu qualifizieren sind bzw. ist. Es ist anerkannt, dass nur absolute Rechte fir eine Qualifizie-
rung als sonstiges Recht i. S.d. §823 | BGB in Betracht kommen, wobei es entscheidend auf die
Ausschlussfunktion des jeweiligen Rechts ankommt, da die Nutzungsfunktion — welche auch schuld-
rechtlichen Anspriichen zukommt — wenig Unterscheidungskraft hat.?” Beriicksichtigt werden muss
auBerdem die systematische Funktion des §823 | BGB im Delikisrecht, welche mafBgeblich in der
bewussten Nichtberlcksichtigung reiner Vermdgensschaden im Rahmen der Fahrlédssigkeitshaftung
besteht.?8

Fir die Anerkennung eines Rechts an Daten als sonstiges Recht im Sinne des § 823 | BGB spricht,
dass ansonsten ein unterschiedliches Schutzniveau hinsichtlich solcher Daten bestlinde, welche auf
physischen Medien des Berechtigten gespeichert sind und damit einen Uber das Eigentums- bzw. Be-
sitzrecht abgeleiteten Schutz nach § 823 | BGB genief3en, und solchen Daten, welche in einer Cloud,

25Sprau, in: Palandt BGB § 823 Rn.89 f.; BGH | ZR 49/97 — ,Marlene Dietrich* — GRUR 2000, 709.

2BGH | ZR 49/97 — ,Marlene Dietrich“ — GRUR 2000, 709 (714).

27 Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 47; Sprau, in: Palandt BGB, § 823 Rn. 11.
28 Wagner, in: MIKoBGB, § 823 Rn. 265.
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d. h. auf fremden Servern gespeichert sind. Das Deliktsrecht wiirde seiner Aufgabe nicht gerecht, fir
neuartige Probleme, welche dem technischen Fortschritt und verédnderten Bedirfnissen der Daten-
nutzer geschuldet sind, passende Ldsungen bereitzustellen.?® Als Beleg fiir die Anerkennung des
Dateneigentums als Rechtsgut wird auBerdem der zum 01.08.2007 neu eingefiihrte Straftatbestand
des § 303a StGB angeflhrt, welcher einen weiten Schutzbereich aufweise und damit im Gegensatz
stehe zur Konstruktion eines indirekten Schutzes von Daten durch das Eigentum am Datentréger,
welcher eben zu kurz greife. Da die strafbewehrten Verhaltenspflichten des § 303a StGB den Schutz
eines Rechtsguts bezwecken, kann als Schutzgut nur ein Individualrecht an den eigenen Daten infra-
ge kommen.3°

Gegen eine Anerkennung eines Rechts an Daten als sonstiges Recht sprechen zunachst dogmati-
sche Bedenken. Nach der Dogmatik der gefestigten Rechtsprechung reichen Ausschlussrechte auf
vertraglicher Grundlage nicht aus, um eine gegeniber jedermann wirkende Rechtsposition zu begrin-
den.®' Eine rein faktische AusschlieBlichkeit, wie sie etwa aufgrund rein technischer Gegebenheiten
vorliegen kann, reicht fiir die Begriindung eines absoluten Rechts nicht aus.®? Dariiber hinaus kom-
men rechtstechnische Bedenken hinzu.3® Zum einen lieBe sich der Schutzbereich an einem Recht am
eigenen Datenbestand kaum definieren, zum anderen wére es kldrungsbedurftig, wem ein solches
Recht zustehen sollte, was insbesondere bei automatisch generierten Daten problematisch sein dirf-
te. AuBBerdem geriete die Statuierung einer absolut wirkenden Rechtsposition an Daten insbesondere
bei kollidierenden Rechten, die sich aus dem Inhalt der Daten ergeben, ins Wanken, wie beispiels-
weise dem allgemeinen Persdnlichkeitsrecht bzw. dem Recht auf informationelle Selbstbestimmung.
Insbesondere aufgrund der Anerkennung des allgemeinen Persénlichkeitsrechts nach Art. 2 |, Art. 1
| GG (sowie dessen Auspragungen) als sonstiges Recht im Sinne des §823 | BGB und des durch
weitere Rechte, die an den Dateninhalt anknlpfen, vermittelten absoluten Schutzes an Daten (dazu
sogleich) besteht keine Erforderlichkeit fir die Anerkennung des eigenen Datenbestands als sonsti-
ges Recht im Sinne des § 823 | BGB.

e Insolvenzrechtlicher und vollstreckungsrechtlicher Schutz

Der Rechtsinhaber kann im Falle einer Insolvenz derjenigen Stelle, die Daten des Rechtsinhabers
gespeichert hat, ein Aussonderungsrecht gemaR § 47 InsO geltend machen und damit die Daten
vor unbefugtem Zugriff schitzen. Im Falle einer Zwangsvollstreckung kann der Rechtsinhaber eine
Drittwiderspruchsklage geman § 771 ZPO erheben.

Anspriiche, die an den Dateninhalt ankniipfen Anspriiche, welche an den Dateninhalt anknip-
fen, kénnen aus unterschiedlichen rechtlichen Gesichtspunkten resultieren. Da die Rechtsordnung
mehrere Anknlpfungspunkte fiir einen Schutz am Dateninhalt beinhaltet, kommt es fiir die Bestim-
mung der jeweiligen Schutzregime auf den jeweiligen Dateninhalt an. Insbesondere spielen hierbei

2Vgl. Wagner, in: MiKoBGB/, § 823 Rn.294.

30vgl. Wagner, in: MilKoBGB, § 823 Rn. 296.

31Vgl.am Beispiel von Domainnamen: BGH Urt. v. 18.1.2012 — | ZR 187/10 — NJW 2012, 2034 Rn.23 f; Arbeitsgruppe
,Digitaler Neustart, Bericht vom 15. Mai 2017, S. 49.

32BGH Urt. v. 18.1.2012 — 1 ZR 187/10 — NJW 2012, 2034 Rn. 23.

33Siehe die Ausfiihrungen in Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 50 f.
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das Datenschutzrecht, das Immaterialgiterrecht und der Schutz von Betriebs- und Geschéaftsgeheim-
nissen eine Rolle.3

e Datenschutzrecht

Im Anwendungsbereich des Datenschutzrechts werden personenbezogene Daten geschutzt. In grund-
rechtlicher Hinsicht geht der hierdurch vermittelte Schutz auf das Recht auf Datenschutz geman Art. 8
GRCh, das Recht auf Achtung des Privat- und Familienlebens geman Art. 7 GRCh und das Recht auf
informationelle Selbstbestimmung geman Art. 1 1, Art. 2 | GG zuriick. Neben anderen rechtlichen Be-
stimmungen, wie etwa der ePrivacy-Richtlinie bzw. der geplanten ePrivacy -erordnung, nationalen
Regelungen (wie z. B. den Datenschutz im Arbeitsverhéltnis betreffend) beinhaltet insbesondere die
DSGVO Regelungen (ber die Verarbeitung personenbezogener Daten. Danach ist die Verarbeitung
personenbezogener Daten im Grundsatz verboten und nur bei wirksamer Einwilligung der betroffe-
nen Person bzw. bei Bestehen einer gesetzlichen Erlaubnis (wie etwa zur Erflllung einer vertragli-
chen Pflicht geman Art.6 | 1 lit. b DSGVO) rechtmaBig (sogenanntes Verbot mit Erlaubnisvorbehalt).
Neben dem datenschutzrechtlich Verantwortlichen ist auch der Auftragsverarbeiter Adressat der da-
tenschutzrechtlichen Rechte und Pflichten. Insbesondere in den Féllen, in denen die Datenverarbei-
tung auf eine Einwilligung der betroffenen Person gestitzt wird, hat die betroffene Person mit dem
Widerrufsrecht ein effektives Mittel, um ungewlinschte Datenverarbeitung zu unterbinden. Dariiber
hinaus stehen der betroffenen Person auch in allen anderen Fallen Betroffenenrechte zu, wie et-
wa das sogenannte ,Recht auf Vergessenwerden“ gemafn Art. 17 DSGVO, das Recht auf Auskunft
geman Art. 15 DSGVO, das Recht auf Einschrankung der Verarbeitung geman Art. 18 DSGVO und
das Widerspruchsrecht gemaf Art. 21 DSGVO. Verstée gegen datenschutzrechtliche Pflichten kén-
nen nach Art. 82 DSGVO Schadensersatzanspriiche nach sich ziehen bzw. nach Art. 83 DSGVO mit
GeldbuBen sanktioniert werden. Die Normen der DSGVO kdnnen auBBerdem Uber § 823 Il BGB und
§ 1004 BGB analog Schadensersatz- bzw. Unterlassungsanspriiche ausldésen.® Das allgemeine Per-
sOnlichkeitsrecht bildet auBerdem ein sonstiges Recht i. S.d. §823 | BGB und kann ebenfalls Uber
§ 1004 BGB analog Anspruchsgrundlage fiir Unterlassungsanspriiche sein.®®

e Immaterialgiterrechte

Weitere Rechte, die an den Dateninhalt anknlpfen, existieren im Bereich des Urheber-, Patent-,
Marken- sowie des Designrechts. Im Folgenden wird exemplarisch auf das Urheberrecht naher einge-
gangen.®” Das Urheberrecht gewéhrt dem Schépfer eines Werks ein dem Eigentum &hnliches Recht
an seinem Geisteswerk, wodurch insbesondere die Verbreitung des Werks durch den Urheber kontrol-
liert werden kann. Datenbanken werden im urheberrechtlichen Kontext in zweierlei Hinsicht geschiitzt.
Datenbankwerke sind Sammelwerke, deren Elemente systematisch oder methodisch angeordnet und
einzeln mithilfe elektronischer Mittel oder auf andere Weise zuganglich sind. § 4 1l UrhG schitzt die
Auswahl und Anordnung der einzelnen Elemente der Datenbanken. Der Zugriff auf einzelne Daten
fallt hierbei allerdings nicht unter den Schutz des §4 Il UrhG. Geschitzt ist vielmehr ein unbefugter

34 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 56.

35 Frenzel, in: Paal/Pauly, DSGVO Art. 82 Rn. 20; Quaas, in: BeckOK DatenschutzR, Art. 82 Rn. 11.
36 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S.57.

%7 Angelehnt an Arbeitsgruppe ,Digitaler Neustart*, Bericht vom 15. Mai 2017, S.57f.
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Zugriff auf die Struktur einer Datenbank. Ferner beinhaltet das Urheberrecht nach den §§ 87a ff. UrhG
einen Investitionsschutz. Datenbank in diesem Sinne ist die Sammlung unabhangiger Elemente, die
systematisch oder methodisch angeordnet und einzeln mithilfe elektronischer Mittel oder auf ande-
re Weise zuganglich sind und deren Beschaffung, Uberpriifung oder Darstellung eine nach Art oder
Umfang wesentliche Investition erfordert. Schutzgut ist hierbei eine Investition in Datenbankinhalte.
Nach §87b UrhG hat der Datenbankhersteller das ausschlieBliche Recht, die Datenbank insgesamt
oder in (wesentlichen) Teilen zu vervielfaltigen, zu verbreiten und 6ffentlich wiederzugeben.

e Geschafts- und Betriebsgeheimnisse

Der durch die Rechtsordnung vermittelte Schutz von innerbetrieblichem Wissen, Know-how und sons-
tigen nicht 6ffentlich zuganglichen Informationen eines Unternehmens gilt auch bei Geheimnissen in
Gestalt digitaler Daten.3® Unter Geschéfts- oder Betriebsgeheimnis versteht man jede im Zusammen-
hang mit einem Betrieb stehende Tatsache, die nicht offenkundig, sondern nur einem eng begrenzten
Personenkreis bekannt ist und nach dem Willen des Betriebsinhabers aufgrund eines berechtigten
wirtschaftlichen Interesses geheim gehalten werden soll.>® Regelungen zum Schutz von Geschafts-
und Betriebsgeheimnissen sind beispielsweise die Art. 17 ff. UWG, welche zudem noch als Schutz-
gesetze i. S.d. §823 Il BGB delikisrechtliche Bedeutung erlangen und Anspriiche auf Schadenser-
satz, Unterlassung und Beseitigung nach den §§ 823 Il 1004 BGB auslésen kénnen. Darlber hinaus
kénnen in diesem Zusammenhang — unabhangig vom Schutz durch das UWG — Anspriiche wegen
Verletzung des Eigentums am Unternehmen und Eingriffs in das Recht am eingerichteten und ausge-
tibten Gewerbebetrieb nach § 823 | BGB in Betracht kommen.*° Dar(iber hinaus kdnnen Geheimnisse
insbesondere durch vertragliche Bestimmungen durch die Vertragsparteien einem Schutz unterwor-
fen werden. FUhren die Erben die Geschéafte des Erblassers als seine Rechtsnachfolger weiter, so gilt
der durch die Rechtsordnung vermittelte Schutz fiir diese auch fort.

4.1.2.3 Mégliche Vorteile durch ein etwaiges absolutes Recht an Daten?

Wie oben dargestellt, bietet das geltende Recht durch unterschiedliche Ansatzpunkte einen Schutz
von Daten. Fraglich ist, ob damit auch Herausforderungen, welche im Zusammenhang mit dem digi-
talen Nachlass stehen, interessengerecht geldst werden kénnen. Namentlich sind dies Fragen zum
Zugang, zum Ausschluss und der Verwertung von Daten des Erblassers durch die Erben.

Zugangsrechte der Erben: Erforderlichkeit eines absoluten Rechts an Daten zur Qualifikation
von Daten als vermodgensrechtliche Position?

Bislang war die Frage des Zugangs der Erben zu Daten, welche im Rahmen eines Accountverhéltnis-
ses des Erblassers erhoben und verarbeitet wurden, uneinheitlich beantwortet und barg damit eine
gewisse Rechtsunsicherheit. Ausgangspunkt dieser Unsicherheit Gber die Vererbbarkeit von Daten
ist der erbrechtliche Grundsatz, dass nur vermdgensrechtliche Positionen vererbt werden kénnen.*!

38 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 58.
3 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 58.
“0 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S.59.
4 Miiller-Christmann, in: BeckOK BGB, § 1922 Rn. 24.
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Nichtvermégensrechtliche Rechtsverhaltnisse sind damit in der Regel unvererblich, wéhrend vermdé-
gensrechtliche Beziehungen in der Regel vererblich sind.*? Dies kann den Schluss nahelegen, dass
Daten, welche durch das Vorliegen eines Vertragsverhaltnisses mit einem Datenverarbeiter erhoben
und verarbeitet werden, mangels Qualifikation als vermdgensrechtliche Position grundsatzlich nicht
vererbt werden kénnen. Dabei kann in den unterschiedlichsten Féllen durchaus ein Interesse der
Erben am Integritats-, Geheimnis- und Verwertungsschutz von Daten bestehen, wie etwa bei Da-
ten, welche Informationen Uber persénliche Vorlieben oder Wiinsche beinhalten, welche zwar fir den
Datenverarbeiter wirtschaftlich uninteressant sind, fir die Erben aber, ahnlich wie Schriftsticken mit
Bezug zu persénlichen Verhaltnissen des Erblassers (§ 2047 BGB) oder Familienpapieren und Fami-
lienbildern (§ 2373 S. 2 BGB), eine vermdgensrechtliche Bedeutung zukommt.*2

Um Zweifel Uber die Frage der Vermdgensrelevanz auszurdumen, kénnte einem etwaigen absolu-
ten Recht an Daten eine vermdgensrechtliche Relevanz beigemessen werden, um die grundsétzli-
che Vererbbarkeit von Daten zu untermauern und Zweifel an der Vererbbarkeit zu beseitigen. Neben
dem Einwand, dass ein absolutes Recht nicht zwingend eine Vermdgensrelevanz begriinden muss,
besteht aber auch seit der Entscheidung des BGH (iber den Zugang der Erben zu einem Facebook-
Account** unter der geltenden Rechtslage keine Notwendigkeit hierflir. Zum einen bilden Daten —
unabhangig von der soeben angesprochenen Entscheidung des BGH — aus verschiedenen Grin-
den in der gegenwartigen digitalen Welt regelmaBig einen Vermdgenswert ab, z. B. unter beruflichen,
urheberrechtlichen oder vertragsrechtlichen Gesichtspunkten.*® Zum anderen gehen nach der Recht-
sprechung des BGH auch Rechtspositionen mit hdchstpersdnlichen Inhalten unabhéngig von einem
Vermdgenswert auf die Erben Uber, wie sich aus § 2047 Il und § 2373 2 BGB ergibt.*¢ Die Ansicht,
welche zwischen Daten mit vermégensrechtlichem Inhalt und Daten mit héchstpersdnlichem Inhalt
unterscheidet und nur ersteren eine Vererbbarkeit beimisst, ist mit dem BGH und der (iberwiegenden
Ansicht abzulehnen.*” Das Kriterium der Hchstpersénlichkeit ist sowohl bei analogen als auch bei
digitalen Inhalten in gleicher Weise betroffen, weshalb es nicht einleuchtet, analoge Inhalte anders
als digitale Inhalte zu behandeln.*®

In Bezug auf Daten, welche auf Speichermedien gespeichert sind, welche im Eigentum bzw. Besitz
des Erblassers sind, besteht das Zugangs- und Ausschlussrecht bereits unter geltendem Recht fir
die Erben in dem Malf3e fort, wie es durch das Eigentumsrecht bzw. das dem Besitz zugrunde liegen-
de Rechtsverhaltnis (z. B. Mietvertrag Uber Speichermedien) ausgestaltet ist. Vorteile in Bezug auf
die Vererbbarkeit der Daten in der Form, dass Erben ein Zugangs- und Ausschlussrecht Gber diese
erlangen, wirden durch ein absolutes Recht an Daten nicht erreicht. Sofern die Vererbbarkeit von
Daten vertragsrechtlich ausgeschlossen wird, indem beispielsweise nur ein befristetes persénliches
Nutzungsrecht gewahrt wird, kénnte die vertrags- und urheberrechtliche Zulassigkeit eines solchen
Ausschlusses zwar kritisch hinterfragt werden. Dreh- und Angelpunkt ware aber wohl nicht die Frage

42 Muiller-Christmann, in: BeckOK BGB, § 1922 Rn. 24.

43Vgl. Weichert, Netzwerk Datenschutzexpertise, Postmortaler Datenschutz, S. 11.

4BGH, Urteil vom 12.7.2018 — Il ZR 183/17 — NJW 2018, 3178

45Vgl. Weichert, Netzwerk Datenschutzexpertise, Postmortaler Datenschutz, S. 8 ff.

46BGH, Urteil vom 12.7.2018 — Il ZR 183/17 — NJW 2018, 3178 (3182) Rn. 49.

47Siehe hierzu bereits oben, Kapitel 2.3.1.1 auf Seite 40; BGH NJW 2018, 3178 (3182) Rn. 48 m.w. N.
“8BGH, NJW 2018, 3178 (3182) Rn. 50 m.w. N.
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nach einem absoluten Recht an den Daten, sondern eben die AGB-rechtliche Zuléssigkeit einer sol-
chen vertraglichen Abrede, da diese auch bei einer Anerkennung eines absoluten Rechts im Fokus
stiinde.*® Vor diesem Hintergrund darf zumindest stark bezweifelt werden, dass sich fiir die Erben
Vorteile durch die Anerkennung eines absoluten Rechts an Daten ergeben wirden.

Ausschluss- und Verwertungsrechte: Moglicher Schutzliicke aufgrund Unanwendbarkeit der
DSGVO fiir Verstorbene?

Erben treten mit dem Erbfall grundsatzlich in die Vertragsverhéltnisse des Erblassers ein und kén-
nen die sich aus dem Vertrag ergebenden Rechte, wie z. B. den Zugang zu der IT-Infrastruktur und
damit zu gespeicherten persdnlichen Daten bzw. die Léschung solcher Daten, gegeniiber der ande-
ren Vertragspartei geltend machen. Sind Daten beispielsweise innerhalb eines Vertragsverhaltnisses
erhoben und verarbeitet worden, gehen die durch den Vertrag begriindeten Rechte und Pflichten in
Bezug auf die Daten auf die Erben Uber.

Trotz dieser Feststellungen kénnen sich Schutzliicken méglicherweise insoweit ergeben, als es um
Fragen bezlglich eines Ausschlussrechts der Erben bzw. des Verwertungsrechts des Datenverar-
beiters (d. h. des datenschutzrechtlich Verantwortlichen) geht. Gemeint sind damit Félle, in denen
vertragliche Regelungen bezlglich etwaiger Auskunftsrechte, Léschungsanspriche und Rechte zur
Datenverarbeitung flr die Zeit nach Vertragsbeendigung fehlen bzw. nur teilweise vorliegen. Wird
beispielsweise ein Vertrag mit einem Anbieter digitaler Dienste geschlossen, in welchem in Bezug
auf die Zeit nach Vertragsbeendigung keine Aussage getroffen wird zu Fragen der weiteren Verwer-
tung oder der Léschung von Daten durch den Dienstanbieter (d. h. den Verantwortlichen), so ist der
Erblasser zu Lebzeiten lber die vertraglichen Pflichten des Anbieters des digitalen Dienstes hinaus
durch gesetzliche Regelungen geschitzt. So kdnnen etwa Anspriiche auf Schadensersatz aus § 823
| BGB i.V.m. dem allgemeinen Persénlichkeitsrecht nach Art.1 I, Art.2 | GG und auf Unterlassung
geman § 1004 BGB analog geltend gemacht werden; ferner stehen insbesondere datenschutzrecht-
liche Rechte dem Erblasser zu Lebzeiten zur Hand, wéhrend der Dienstanbieter spiegelbildlich den
datenschutzrechtlichen Pflichten unterworfen ist.

All diese Rechte gelten jedoch nicht, wenn der Erblasser stirbt: Das Datenschutzrecht gilt laut Er-
wagungsgrund 27 S. 1 DSGVO nicht fir die personenbezogenen Daten Verstorbener. Dies bedeutet,
dass Erben folglich auch keine Anspriiche aus der DSGVO mehr durchsetzen kénnen, wie z. B. Wi-
derspruchs,- Auskunft- und Léschungsrechte. Entsprechendes gilt fir Anspriiche aus §§823 | 1004
BGBi. V. m. dem Allgemeinen Persodnlichkeitsrecht aus Art. 2 |, Art. 1 | GG, diese kénnen nur lebenden
Personen zustehen. Insoweit kénnte eine Schutzllicke bestehen, d. h. bei fehlender Regelung Gber
die weitere Datenverarbeitung personenbezogener Daten des Erblassers kénnte der Datenverarbei-
ter (d. h. der etwaige datenschutzrechtlich Verantwortliche) ungeachtet der datenschutzrechtlichen
Bestimmungen aus der DSGVO und damit ohne Beachtung etwaiger Betroffenenrechte die Daten
des Erblassers weiter verarbeiten. Da die ,Hergabe® der Daten insbesondere bei Vertragen, in denen
die datenschutzrechtliche Einwilligung die Gegenleistung flr das Bereitstellen der IT-Infrastruktur dar-
stellt,>° nach Vorstellung der betroffenen Person wohl regelmaBig nur fiir die Dauer des Bestehens

Vgl. Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S.71.
50vgl. Arbeitsgruppe ,Digitaler Neustart®, Bericht vom 15. Mai 2017, S. 202.
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des Vertrags beabsichtigt war, dirfte eine fortdauernde Datenverarbeitung Uber die Vertragsdauer
hinaus nicht im Interesse der betroffenen Person sein.

Ein etwaiges absolutes Recht an Daten kénnte derart gestaltet werden, dass durch die Ausschluss-
funktion den Berechtigten (d. h. auch den Erben) Anspriiche auf Léschung der beim Dienstanbieter
noch gespeicherten Daten bzw. auf Unterlassung weiterer Verarbeitung zustehen wirden. Anspri-
che kénnten dementsprechend geman § 823 | (bei Anerkennung als sonstiges Recht) bzw. II, § 1004
BGB erwachsen. Bei Eintreten des Erbfalls kénnten die Erben etwaige Vertrage mit Dienstanbietern
beendigen und sodann die Beseitigung der rechtswidrigen Datenverarbeitung in Form von Léschung
bzw. Herausgabe der Daten verlangen. Spiegelbildlich kdnnte ein absolutes Recht an Daten die Ver-
wertung durch die Erben sichern.

Fraglich ist jedoch, ob tatsachlich eine Schutzliicke besteht. Dies ist zu verneinen, wenn anderweitige
Ausschluss- und Verwertungsrechte der Erben aufgrund der geltenden Rechtslage bestehen, die
einen ausreichenden Schutz gewahren:

e Anspriiche aus Vertrag (bzw. erganzender Vertragsauslegung) am Beispiel von Social Media
und Cloud Computing

Bei entsprechender vertraglicher Regelung bestehen Anspriiche auf Herausgabe direkt aus dem Ver-
trag. Fehlt es an einer vertraglichen Regelung, so kommen Anspriiche aus dem einschlagigen gesetz-
lich geregelten Vertragsrecht sowie aus erganzender Vertragsauslegung in Betracht. Beispielhaft wird
im Folgenden auf Social-Media-Vertrage sowie Cloud-Computing-Vertrage eingegangen.

Bei Vertragen Uber die Mitgliedschaft in einem sozialen Netzwerk herrscht Gber deren vertragliche
Einordnung keine Einigkeit. So werden etwaige Vertrédge bei Entgeltlichkeit als Miet-, Dienst- oder
auch Werkvertrage eingeordnet. Bei Unentgeltlichkeit soll nach einer Ansicht ein Auftragsverhaltnis
vorliegen, eine weitere Ansicht sieht auch hierin einen Dienstvertrag.®’ Gegen die Annahme eines
Auftrags bzw. eines Dienstvertrages werden allerdings gewichtige Argumente angefiihrt. So fehle zum
einen das fiir einen Auftrag erforderliche Tatigwerden im fremden Interesse, da nicht davon ausgegan-
gen werden kann, dass die Weitergabe der personenbezogenen Daten des Nutzers als Kundenprofil
der Werbeindustrie in seinem Interesse und damit in seinem Auftrag erfolgt. Zum anderen bedlrfe es
fir eine Einordnung als Dienstvertrag einer Entgeltlichkeit, woran es regelmaBig fehle.%? Vorzugswiir-
dig erscheint die Ansicht, Social-Media-Vertrage als einheitliche Austauschvertrdge anzusehen, wo-
bei einerseits eine lizenzahnliche EinrAumung der Nutzung personenbezogener Daten fir Werbezwe-
cke, die man als Miete oder Kauf qualifizieren kénnte, andererseits die Einrdumung der Nutzung der
IT-Infrastruktur vorliegt, wobei man letztere als Kombination von §§ 535 ff. und §§ 611 ff. BGB begrei-
fen kann.%® Unter Beachtung der Vorschriften des betroffenen Vertragsteils wiirden bezogen auf die
Nutzung der personenbezogenen Daten die miet- bzw. kaufrechtlichen Vorschriften zur Anwendung
kommen. Bei Beendigung des Vertrages Uber die Nutzung des Social-Media-Netzwerks wirde den
Erben folglich ein Anspruch entsprechend § 546 BGB auf Riickgabe der Daten, was die Léschung
der Daten beinhalten wirde, zustehen.

51Vgl. die Ausfiihrungen bei Brautigam, MMR 2012, 635 (636).
52 Brgutigam, MMR 2012, 635 (636).
53 Brautigam, MMR 2012, 635 (640.).
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Aufgegriffen kann ferner insbesondere eine Herausgabepflicht aus erganzender Vertragsauslegung.
Ebenso wie der Nutzer von digitalen Diensten lediglich ein insoweit beschranktes Nutzungsrecht an
der Nutzung der IT-Infrastruktur des Anbieters fir den Zeitraum des Bestehens eines Vertrags mit
diesem hat, kann der etwaige Erblasser nach §§ 133, 157 BGB erwarten, dass der Anbieter entspre-
chend flr den gleichen Zeitraum ein Recht zur Datenverarbeitung erhélt, ein solches Recht aber nicht
Uber die Vertragsdauer hinaus gewéahrt werden soll. Fir ein solches Verstandnis spricht auch, dass
etwaige Abreden dem Kopplungsverbot gemaf Art. 7 IV DSGVO standhalten missen (s.0.), um die
Einwilligung nicht als unwirksam ansehen zu mussen.

Insbesondere bei Cloud-Computing-Vertragen®* werden Anspriiche aus §667 BGB i.V.m. §675
BGB, § 539 I BGB, § 242 BGB oder § 241 Il BGB diskutiert. Zivilrechtlich kann bei Cloud-Computing-
Vertragen oftmals von einer Zuordnung als Miet-, Dienst- oder Werkvertrag ausgegangen werden,
sodass ein Anspruch aus §§ 667, 675 BGB nicht gegeben ist. Handelt es sich jedoch bei der Leis-
tungspflicht des Cloudbetreibers um eine entgeltliche Verwaltung fremden Vermdgens, so kann von
einem Geschaftsbesorgungsvertrag nach § 675 BGB ausgegangen werden, sodass ein entsprechen-
der Anspruch auf Herausgabe dann vorliegt.>® Wie bei Vertragen tiber die Nutzung von Social-Media-
Netzwerken auch kommt auch eine Herausgabepflicht aufgrund ergdnzender Vertragsauslegung in
Betracht. Eine solche Pflicht ergibt sich aus dem Interesse des Nutzers, jederzeit und insbesondere
nach Vertragsbeendigung die Herausgabe der Daten verlangen zu kénnen. Nach Vertragskindigung
folgt dies als Nebenpflicht gemaRn § 241 Il BGB.%®

e Anspruch der Erben aus §812 12 Alt. 1 BGB

In Betracht kommt die Geltendmachung eines Anspruchs aus ungerechtfertigter Bereicherung geman
§812 1 2 Alt. 1 BGB.%” Zu beachten ist hierbei, dass bei Bestehen speziellerer Riickabwicklungsan-
spriiche (wie z.B. §546 BGB) diese gegeniiber Anspriichen aus Kondiktion vorrangig sind.%® Die
folgenden Ausfiihrungen sind dienen daher der Vollstédndigkeit der infrage kommenden Anspriche.

Da die Erben in das Vertragsverhaltinis des Erblassers eintreten, kénnen sie unter den gleichen Be-
dingungen wie der Erblasser den Vertrag beendigen, z. B. durch Kiindigung. Die Voraussetzungen
des §812 | 2 Alt. 1 BGB wirden regelmaBig erfullt: Mit den Daten des Erblassers hat der Anbieter
des digitalen Dienstes regelmafig einen Vermdgenswert erlangt. Dies geschieht in der Regel durch
bewusste und zweckgerichtete Mehrung fremden Vermdgens, also durch Leistung des Erblassers.
Durch die Beendigung des Vertrages durch die Erben ist auch der Rechtsgrund fiir die Speiche-
rung und weitere Verarbeitung der Daten nachtraglich entfallen. Der Bereicherungsanspruch ist auf
Herausgabe des Erlangten gerichtet, dies beinhaltet zumindest die Mdglichkeit zur Speicherung der
Daten durch die Erben sowie den Verlust der Zugangsméglichkeit durch den Datenverarbeiter. Damit
besteht bereits nach geltender Rechtslage ein Anspruch der Erben auf L6schung der Daten beim
Dienstanbieter (d. h. dem datenschutzrechtlich Verantwortlichen).

54 Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 161.

55 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 162.

%6 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 162.
57Vgl. Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 35.
58 Wendehorst, in: BeckOK BGB, § 812 Rn. 74.

99



4 Rechte an Daten

Man kdénnte allerdings erwagen, dass ein solcher Anspruch nicht besteht, wenn der Erblasser dem
Dienstanbieter zur Lebzeiten die weitere Nutzung der Daten nach Vertragsbeendigung erlaubt hat.
Der Dienstanbieter hatte damit nach dem Tod des Erblassers weiterhin einen Rechtsgrund zur Da-
tenverarbeitung in der Hand, ohne dass den Erben das Recht auf Widerruf geman Art. 7 Il DSGVO
zustiinde, da die DSGVO nur fiir Daten lebender Personen Anwendung findet.>® Da eine solche
Erlaubnis zur weiteren Verarbeitung eine Einwilligung zur Datenverarbeitung darstellt, missten aller-
dings die datenschutzrechtlichen Anforderungen an die Freiwilligkeit, insbesondere das Kopplungs-
verbot gemén Art. 7 IV DSGVO, beachtet werden. Danach muss bei der Beurteilung, ob die Einwil-
ligung freiwillig erteilt wurde, dem Umstand in gréBtméglichem Umfang Rechnung getragen werden,
ob unter anderem die Erfiillung eines Vertrags, einschlieBlich der Erbringung einer Dienstleistung,
von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhangig ist, die fur die
Erflllung des Vertrags nicht erforderlich sind. Da die Datenverarbeitung bei Beendigung des Vertrags
nicht mehr fir die Erflllung des Vertrags erforderlich sein wirde, wirde dies bei der Beurteilung der
Freiwilligkeit gegen das Vorliegen eben dieser sprechen. Zweifelhaft ware zudem die AGB-rechtliche
Zulassigkeit einer solchen Klausel, da bei Vorliegen eines einheitlichen Austauschvertrags die Ver-
tragsbeendigung die Leistungspflicht der betroffenen Person aufhebt, eine Klausel, welche dartber
hinaus eine Leistungspflicht begriindet, als Uberraschend im Sinne des § 305¢c BGB qualifiziert wer-
den kdnnte und damit nicht Vertragsbestandteil wiirde.®® Ein Anspruch auf Herausgabe der Daten
bzw. auf L6schung gemal §812 | 2 Alt. 1 BGB wirde damit wohl auch bei Vorliegen einer solchen
Klausel bestehen.

e Gesetzliche Anspriiche auf Sicherung von Geschéfts- und Betriebsgeheimnissen

Anspriiche, die Geschéfts- und Betriebsgeheimnisse sichern (dazu siehe die Ausfiihrungen oben),
sind an die Inhaberschaft von Unternehmen gekoppelt, d. h. etwaige Anspriiche gehen auf die Er-
ben des Unternehmens Uber. Dies gilt sowohl fiir gesetzliche Anspriiche als auch flr vertragliche
Anspriche. Insoweit stellen sich keine nennenswerten Probleme.

e Anspriiche aus ImmaterialgUterrechten
Auch hier stellen sich keine nennenswerten Probleme, da ImmaterialgUter vererbt werden kénnen und
die sich aus der Inhaberschaft des jeweiligen Immaterialglterrechts (z. B. Urheberrechts) ergebenden
Anspriiche (Ausschluss- und Verwertungsrechte) den Erben als neuen Inhabern zustehen.

e Eigene Anspriiche der Erben wegen Ubergangs des Personenbezugs
Eigene datenschutzrechtliche Anspriiche der Erben kénnen sich daraus ergeben, dass der Vertrags-

partner Kenntnis von der Erbenstellung erlangt und damit Daten der Erblassers nunmehr den Erben
(als solchen) zugeordnet werden kdnnen, folglich zu personenbezogenen Daten der Erben werden.

59Eine Beseitigung der Einwilligung mittels Ausiibung des Widerrufsrechts durch die Erben kommt daher nicht in Betracht.
80Vgl. zur AGB-Kontrolle bei vorformulierten Einwilligungen Erwagungsgrund 42 S. 3 DSGVO.
81Eine Zuordnung der Daten als vermégensrechtlich relevant ist nicht erforderlich, da der Eintritt der Erben in den bestehen-

den Vertrag mit dem Erblasser dies nicht voraussetzt, vgl. oben.
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Entsprechend kénnten die Erben die Betroffenenrechte der DSGVO, z.B. das Recht auf Auskunft,
Léschung, etc. durchsetzen.®?

e Anspriiche aus postmortalem Persdnlichkeitsrecht des Erblassers gemas Art. 1 | GG

Eine Einschréankung in Bezug auf die Mdglichkeit der weiteren Verarbeitung, etwa durch Anbieter digi-
taler Dienste, kénnte sich auBerdem aus der Beachtung des postmortalen Persénlichkeitsrechts des
Erblassers ergeben. Eine Verletzung der vermdgenswerten Bestandteile des Persdnlichkeitsrechts
kann zu einem Entschadigungsanspruch fihren. Hierbei ist zu beachten, dass den Erben nicht ein un-
eingeschranktes positives Benutzungsrecht kennzeichnender Persénlichkeitsmerkmale wie z. B. des
Namens oder des Bildnisses, das auch gegen den ausdriicklichen oder mutmaBlichen Willen des
verstorbenen Tragers des Persdnlichkeitsrechts eingesetzt werden kdnnte, zusteht. Vielmehr ist eine
Nutzung der nach dem Tode bestehenden Vermarktungsmadglichkeiten nur unter Beriicksichtigung
dieses Willens méglich.®® Zu beachten ist ferner, dass Anspriiche aus postmortalem Persénlichkeits-
recht nicht nur gegen etwaige Vertragspartner des Erblassers (wie z. B. Anbieter digitaler Dienste)
sondern auch gegenlber den Erben bestehen kénnen. Dies gilt namentlich bei Verletzung ideeller
Bestandteile des Persénlichkeitsrechts. Insoweit kénnen den nachsten Angehdrigen Widerrufs- und
Unterlassungsanspriiche zustehen. Aus dem eben Gesagten folgt also nicht nur eine Beschrankung
hinsichtlich der Datenverarbeitung fiir Anbieter digitaler Dienste, sondern u.U. auch fiir die Erben.*

Schaffung eines absoluten Rechts an Daten nicht zwingend erforderlich zum SchlieBen noch
unbekannter Schutzliicken

Wie dargestellt, beinhaltet bereits das geltende Recht Mdglichkeiten zum Zugang zu Daten sowie zur
Verwertung und zum Ausschluss Dritter von Daten des Erblassers, die von den Erben in Anspruch
genommen werden kénnen. Eine Anerkennung eines absoluten Rechts an Daten wiirde etwaige Pro-
bleme hinsichtlich der Vererbbarkeit von Daten, insbesondere die AGB-rechtliche Problematik mit
urheberrechtlich geschiitzten Inhalten, nicht zwangslaufig 16sen.®® Darliber hinaus steht es dem Ge-
setzgeber frei, Rechte in Bezug auf Daten von Verstorbenen einfachgesetzlich und mit weniger regu-
latorischem Aufwand zu schaffen, als es die Schaffung eines fiir die Rechtsordnung neuen absoluten
Rechts an Daten erfordern wirde. Zwar ist auch eine Anerkennung eines absoluten Rechts durch
richterliche Rechtsfortbildung méglich, doch auch dann stellen sich vielerlei Fragen (etwa in Bezug
auf Inhaberschaft, konkurrierende Rechte, etc.), deren Beantwortung sich Gber Jahre hinziehen wiir-
de.

Gema3 Erwagungsgrund 27 S.2 DSGVO kénnen die Mitgliedsstaaten Vorschriften fir die Verarbei-
tung der personenbezogenen Daten Verstorbener vorsehen. Diese Offnungsklausel erméglicht damit
den Mitgliedsstaaten durch Schaffung entsprechender nationaler Regelungen, beispielsweise daten-
schutzrechtliche Schutzinstrumente, die nach der DSGVO nur lebenden Personen zustehen, Erben
an die Hand zu geben. So kénnte beispielsweise geregelt werden, dass Betroffenenrechte wie etwa

62\/gl. Weichert, Netzwerk Datenschutzexpertise, S. 18 m.w. N.

63Vgl. oben; BGH | ZR 49/97 — ,Marlene Dietrich* — GRUR 200, 709 (714).
84Vgl. Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 340.
85Diesbezliglich vgl. die Ausfiihnrungen in Kaptel 5.
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das Auskunftsrecht, das Recht auf Léschung, etc. gleichermaBen den Erben zustehen und gegen-
Uber dem Verantwortlichen geltend gemacht werden kénnen. Im Vergleich zu der Begrindung eines
neuen absoluten Rechts an Daten erscheint diese Mdglichkeit weniger regulatorischen Aufwand zu
erfordern, da sich Fragen wie etwa bezlglich der Inhaberschaft oder der konkreten Wirkungen eines
etwaigen absoluten Rechts an Daten und der damit verbundenen Anspriiche nicht stellen wirden.
Der Gesetzgeber ist bei der Schaffung neuer Regelungen in Bezug auf Rechte an personenbezo-
gener Daten Verstorbener auch nicht an Vorgaben der DSGVO gebunden, da die DSGVO diesen
Bereich ausdrucklich nicht regelt und damit auch nicht auf eine Vollharmonisierung abzielt.

Ahnliches kann auch in Bezug auf rechtliche Unklarheiten innerhalb des AGB-Rechts gefordert wer-
den. In diesem Zusammenhang kann de lege lata insoweit von einer Schieflage fir Verbraucher
gesprochen werden, als die Vererbbarkeit urheberrechtlich geschitzter digitaler Werte durch ent-
sprechende AGB-Klauseln beschrankt oder aufgehoben wird.®¢ Eine Anerkennung oder Schaffung
eines absoluten Rechts an Daten wirde diese Schieflage nicht auftheben, es bliebe letztlich bei der
Frage der Wirksamkeit einer AGB-rechtlichen Beschrénkung eines solchen Rechts.

4.1.3 Fazit

Ein etwaiges absolutes Recht an Daten bietet aus dem Blickwinkel des digitalen Nachlasses kei-
ne solchen Vorteile im Hinblick auf Fragen des Zugangs zu Daten des Erblassers sowie zu deren
Verwertung und des Ausschlusses von Dritten durch die Erben, welche nicht auch bereits durch die
bestehende Rechtsordnung bzw. anderweitige und weniger aufwendige Gesetzesanderungen inter-
essengerecht erreicht werden kénnen. Es stehen den Erben damit umfangreiche Anspriiche gegen
Datenverarbeiter aus Vertrag sowie direkt aus dem Gesetz zu. Eine Anerkennung bzw. Schaffung
eines absoluten Rechts an Daten zur Sicherung der Vererbbarkeit von Daten, zur Sicherung von
Zugangs-, Ausschluss- und Verwertungsrechten, ist damit — im Kontext des digitalen Nachlasses —
nicht zwingend erforderlich. Dementsprechend bedarf es auch keiner weitergehenden Analyse hin-
sichtlich der etwaigen konkreteren Ausgestaltung eines solchen absoluten Rechts an Daten.

4.1.4 Einrdumung einer Lizenz an personenbezogenen Daten

Personenbezogene Daten dirfen nur dann durch einen Verantwortlichen verarbeitet werden, wenn
eine Einwilligung der betroffenen Person vorliegt (Art. 6 | 1 lit. a DSGVO) oder ein gesetzlicher Erlaub-
nistatbestand (Art. 6 | 1 lit. b—f DSGVO) greift. Darliber hinausgehende Mdglichkeiten, eine Datenver-
arbeitung zu legitimieren, sind in der DSGVO bzw. allgemein im Datenschutzrecht nicht vorgesehen.
Vor allem kennt das Datenschutzrecht keine ,Lizenzierung“ einer Datenverarbeitung, jedenfalls nicht
unter diesem Begriff. Im Grunde bedeutet ,Lizenz" nicht mehr als eine Erlaubnis, Daten zu verarbei-
ten. Diese ,Lizenz" stellt die datenschutzrechtliche Einwilligung geman Art.6 | 1 lit. a DSGVO bereits

86V/gl. Kapitel 5 auf Seite 115.
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dar. Durch sie kann die betroffene Person eine konkrete Datenverarbeitung ,lizenzieren* bzw. er-
lauben. Der Erblasser kdnnte bereits zu Lebzeiten regeln, dass die ihn (zu Lebzeiten) betreffenden
personenbezogenen Daten nach seinem Tod durch die Erben weiter verarbeitet werden diirfen. In-
soweit erteilt der Erblasser eine Einwilligung in die Datenverarbeitung nach dem Tod. Zwar gilt das
Datenschutzrecht nach dem Tod nicht mehr, trotzdem missen aber die vorsorglichen MaBnahmen
die Erben binden.®”

4.2 Postmortaler Datenschutz

Nach dem Tod fehlt der verstorbenen Person jede Mdglichkeit, lenkend auf das Verfahren mit den
Daten einzuwirken. Wollen Verbraucher einem vélligen Kontrollverlust (iber die Daten nach dem Tod
vorbeugen, missen sie bereits zu Lebzeiten selbst vorsorglich tatig werden. Voraussetzung dafir ist
wiederum, dass sie hinsichtlich ihres digitalen Nachlasses sensibilisiert werden. Hierin liegt letztlich
das gréBte Problem, das es zu beheben gilt: Die meisten Menschen wissen einfach nicht, was nach
ihrem Tod mit den Daten passiert. Dabei hat es jeder Einzelne selbst in der Hand, das Verfahren mit
den Daten nach dem Tod rechtssicher zu regeln.

Zwar ist das Datenschutzrecht nicht auf personenbezogene Daten Verstorbener anwendbar,®® denn
das Persdnlichkeitsrecht und damit auch das Recht auf informationelle Selbstbestimmung als beson-
dere Auspragung des allgemeinen Persénlichkeitsrechts erléschen mit dem Tod des Menschen.®®
Damit erklaren der Gesetzgeber sowie die Gerichte allerdings nicht, dass den betroffenen Personen
die Regelung des Umgangs mit den Daten nach ihrem Tod grundsétzlich verwehrt sein soll:

Fir den Betroffenen wére es nicht hinnehmbar, zu keinem Zeitpunkt zu wissen, was nach dem Tod mit
den Daten passiert. Durch einen derartigen Kontrollverlust wéaren die betroffenen Personen bereits zu
Lebzeiten im Umgang mit den sie betreffenden personenbezogenen Daten gehemmt.”® Der Schutz
von Daten nach dem Tod durch den Erblasser selbst ist ein integraler Bestandteil der Austibung des
Rechts auf informationelle Selbstbestimmung zu Lebzeiten.”"

Der postmortale Datenschutz steht darlber hinaus in einem engen Zusammenhang mit dem — durch
die BVerfG-Rechtsprechung’? entwickelten — postmortalen Persénlichkeitsrecht:

e Der postmortale Persénlichkeitsschutz greift dabei bereits unabhangig von einer vorsorglichen
Regelung des Erblassers. Die ndchsten Angehdrigen sind grundsétzlich berechtigt, Anspriche,
die auf den Schutz des postmortalen Persdnlichkeitsrechts des Verstorbenen abzielen, geltend

57Dazu siehe nachstes Kapitel 4.2

88Gola, in: Gola, DSGVO, Art. 4 Rn. 26; s. Erwgr27 S.1 DSGVO.

89U, a. BVerfG, NJW 2001, 594; GroBe-Boymann, in: Burandt/Rojahn (Hrsg.), Erbrecht, § 1922 Rn. 70.

0 Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 364; Martini, JZ2012, 1145 (1149f.).

"1 Kiihling/Martini, Die Datenschutz-Grundverordnung und das nationale Recht, 23; Gola, in: Gola, DSGVO, Art. 4 Rn. 29.

72Geschiitzt wird der allgemeine Achtungsanspruch, der dem Menschen kraft seines Personenseins zusteht: BGH, NJW
1968, 1773. Das postmortale Persdnlichkeitsrecht leitet sich allein aus Art. 1 | GG ab. Es ist vom Recht auf informationelle
Selbstbestimmmung und vom allgemeinen Persoénlichkeitsrecht geméan Art.2 | und Art. 1 | GG abzugrenzen. Der Schutz
des allgemeinen Persdnlichkeitsrechts und all seiner spezielleren Ausformungen kommt nur lebenden Personen zu.
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zu machen.”® Etwaige Abwehranspriiche kdnnen die Angehdrigen beispielsweise gegeniiber
den Erben geltend machen, soweit diese personenverschieden sind.”*

e Die Erben”® zielen — in Umsetzung des letzten Willens des Erblassers — auf den Schutz des
allgemeinen Achtungsanspruches sowie den Schutz des Erblassers vor postmortalen Verfal-
schungen oder Ausspéhungen ab.’® Es geht insoweit um das Aufrechterhalten des Abbilds des
Erblassers zu dessen Lebzeiten.””

Postmortaler Datenschutz setzt sich somit aus Elementen des Rechts auf informationelle Selbstbe-
stimmung (Art.2 | und Art. 1 | GG) sowie des postmortalen Persdnlichkeitsrechts (nur Art.1 | GG)
zusammen. Umfassender postmortaler Datenschutz ist nur dann gegeben, wenn beide Elemente
wirksam ineinandergreifen. Voraussetzung dafir ist einerseits, dass der Erblasser durch vorsorgli-
che Regelungen zu Lebzeiten einen gewissen postmortalen Schutz der Daten veranlasst hat. An-
dererseits muss dieser durch den Erblasser initiierte postmortale Schutz auch tatsdchlich umgesetzt
werden. Es versteht sich von selbst, dass der Erblasser den zu Lebzeiten initiierten Schutz nicht per-
sénlich umsetzen kann.”® Hierbei ist der Erblasser auf diejenigen angewiesen, die er zu Lebzeiten
Jbeauftragt® hat, den Schutz der Daten nach dem Tod zu besorgen.”®

Hat der Erblasser hingegen keine vorsorglichen MaBnahmen getroffen, kénnen die gesetzlichen Er-
ben und/oder die nachsten Angehérigen lediglich unter Beachtung eines — in der Regel nur schwer
feststellbaren — hypothetischen oder mutmaflichen Willens des Verstorbenen handeln und den Schutz
der Daten besorgen. Sind die Erben, welche gleichzeitig die ndchsten Angehdrigen sind, dem Erb-
lasser nicht wohlgesinnt, besteht das Risiko, dass der Achtungsanspruch des Erblassers nach dem
Tod erheblich beeintrachtigt wird. Denkbar ware dies insbesondere in solchen Fallen, in denen der
Verstorbene eine prominente, in der Offentlichkeit stehende Person war. Fiir die Erben kénnte es sich
unter finanziellen Gesichtspunkten insoweit anbieten, etwaige Daten weiterzugeben bzw. zu vermark-
ten. Allein diese Gefahr zeigt, wie wichtig es ist, dass der Erblasser bereits zu Lebzeiten eine konkrete
Verfahrensweise mit den Daten nach dem Tod vorsorglich regelt.

4.2.1 Schutz durch vorsorgliche Regelungen

Der Erblasser kann und sollte also bereits zu Lebzeiten das Verfahren mit den Daten nach dem Tod
vorsorglich regeln. VorsorgemaBnahmen, die bereits zu Lebzeiten im Hinblick auf eine Datenverarbei-
tung nach dem Tod getroffen werden und erst postmortal ihre Wirkung entfalten, sind grundsétzlich

3 eipold, in: M(iIKoBGB, § 1922 Rn. 38.

74 Herzog, NJW 2013, 3745 (3750); Sorge, MMR 2018, 372 (376).

75Auch ihnen obliegt — unabhangig davon, ob sie Angehérige sind — grundsatzlich der Schutz des Personlichkeitsrecht des
Verstorbenen, s. Heinemann/Heinemann, DuD 2013, 242 (244).

"8Nach Kiihling/Martini, Die Datenschutz-Grundverordnung und das nationale Recht, S. 23, wirkt der Umgang mit den Daten
von Verstorbenen auf die Persdnlichkeitsentfaltung von Lebenden zuriick; Herzog, NJW 2013, 3745 (3749).

77 Klas/Méhrke-Sobolewski, NJW 2015, 3473 (3476).

78S. Kiihling/Martini, Die Datenschutz-Grundverordnung und das nationale Recht, S. 22

"®Nach Herzog, NJW 2013, 3745 (3749) werden die Rechte des Erblassers durch den ,Beauftragten® bzw. ,Wahrnehmungs-
berechtigten” treuhanderisch ausgeubt.
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zuléssig und auch bindend.® Die Unanwendbarkeit des Datenschutzrechts steht dem nicht entge-
gen.8' Durch vorsorgliche MaBnahmen kann der Betroffene sein Recht auf informationelle Selbst-
bestimmung vollumfénglich und uneingeschrankt ausiiben. Der Fokus liegt hier also nicht auf der
Unanwendbarkeit des Datenschutzrechts nach dem Tod, sondern auf der Gewé&hrleistung einer un-
eingeschrankten Auslibung des Rechts auf informationelle Selbstbestimmung zu Lebzeiten. Der Erb-
lasser kann so verhindern, dass er einem Kontrollverlust Uber die Daten nach dem Tod erliegt, der
sich bereits zu Lebzeiten auf seinen Umgang mit den Daten auswirkt.

Zwar besteht auch im Falle vorsorglicher Regelungen keine Garantie, dass die Erben oder andere
zu Lebzeiten ,beauftragte Personen mit den Daten entsprechend des letzten Willens verfahren 2
allerdings sinkt das Risiko erheblich, dass willkiirlich und unter Beeintrachtigung des nach dem Tod
fortwirkenden Achtungsanspruchs des Verstorbenen mit den Daten verfahren wird:

e Schutz durch vorsorgliche Regelungen: In Ausibung ihres Rechts auf informationellen Selbst-
bestimmung kénnen Verbraucher bereits zu Lebzeiten regeln, was nach dem Tod mit den Da-
ten passieren soll. Diese Regelungen kénnen beispielsweise in einem Zweiparteienverhéltnis
(Erblasser und Verantwortlicher/Dienstanbieter) auf vertraglicher Basis erfolgen oder auf klassi-
schem Wege im Rahmen einer letztwilligen Verfigung bzw. eines Testaments. In letzterem Fall
sind mindestens zwei Parteien (Erbe und Verantwortlicher/Dienstanbieter) in die tatsachliche
Umsetzung des letzten Willens des Erblassers involviert. Beide Vorsorgemdglichkeiten haben
ihre Vor- und Nachteile,®® letztlich hangt die Wahl der vorsorglichen MaBnahme davon ab, was
der Erblasser konkret regeln will (nur Regelung von Abwehranspriichen, wie Léschung/Sper-
rung, oder auch Regelung einer postmortalen Datenweitergabe an Dritte usw.). Méglich ist
auch die Erteilung einer postmortalen Vollmacht, durch die dem Bevollmachtigten unabhan-
gig von der Erbenstellung die Befugnis eingerdumt werden kann, das Verfahren mit den Daten
des Erblassers nach dem Tod zu regeln.?*

o Gefahr einer erheblichen Beeintrachtigung des Achtungsanspruches: Veranlasst der Erb-
lasser zu Lebzeiten keinen Schutz durch vorsorgliche MaBnahmen, erhalten grundsétzlich erst-
mal die (gesetzlichen) Erben Zugriff auf die Daten.® Die Erben kénnen mit diesen Daten nach
freiem Ermessen verfahren, sie sind nicht mehr an datenschutzrechtliche Bestimmungen oder
ahnliches gebunden. Ihnen obliegt zwar der Schutz des Achtungsanspruchs des Erblassers, ei-
ne Uberprifbare Verpflichtung der Erben, diesen Achtungsanspruch auch tatsachlich zu schit-
zen, besteht allerdings nicht.8¢

80Siehe auch Arbeitsgruppe ,Digitaler Neustart”, Bericht vom 15. Mai 2017, S. 364.

81S0 aber beispielsweise Martini, JZ2012, 1145 (1148), der meint, dass VorsorgemaBnahmen, wie beispielsweise die Lo-
schung der Daten nach dem Tod, nicht bindend seien, da das Datenschutzrecht nach dem Tod nicht mehr gelte. Diese
Ansicht kann allerdings nicht Gberzeugen. Eine derartige Unverbindlichkeit der VorsorgemafBnahmen hatte zur Folge, dass

die Betroffenen ihr Recht auf informationelle Selbstbestimmung zu Lebzeiten nicht uneingeschrankt ausiiben kénnen.
82 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 366.
83Siehe hierzu Kapitel 6.4.4.2 auf Seite 191.
84| eipold, in: MiiIKoBGB, § 1922 Rn. 47; dazu ausfiihrlicher in der Studie Kapitel 6.3 auf Seite 180.
85BGH, NJW 2018, 3178.
8Falls die Erben und die néchsten Angehdrigen personenverschieden sind, kénnten die Angehérigen (als Kontrollin-

stanz und Wahrnehmungsberechtigte des postmortalen Persénlichkeitsschutzes des Verstorbenen) gegentiber den Erben
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4.2.2 Vertragliche Regelungen mit dem Dienstanbieter

Verbraucher kdnnten das Verfahren mit den Daten nach dem Tod vertraglich mit dem konkreten
Dienstanbieter regeln. Das Vertragsrecht ist vor dem Hintergrund der Privatautonomie offen fiir die
lebzeitige Regelung von MaBnahmen, die auf einen postmortalen Datenschutz abzielen. So kénn-
te im Rahmen vorsorglicher MaBBnahmen beispielsweise geregelt werden, dass alle Daten — ohne
zwischenzeitlichen Zugriff von Erben — nach dem Tod riickstandslos geldscht werden.®” Eine solche
Vereinbarung mit einem Dienstanbieter kdnnte individualvertraglich oder in AGBs erfolgen, wobei in
der Praxis hier nur die Regelung in AGBs infrage kommen wird. Individualvertragliche Regelungen
sind im Online-Bereich nicht oder nur duBerst selten anzutreffen. In diesem Zusammenhang beson-
ders hervorzuheben sind Regelungen, wie sie der Dienstanbieter Xing in seine AGBs aufgenommen
hat. So erklart dieser:

.Im Falle Ihres Ablebens kénnen lhre rechtlichen Erben auf Anforderung Einsicht in Ihre Xing-Profildaten
erhalten. Sie kénnen hier jedoch bestimmen, dass Ihre XING-Daten nicht vererbt, sondern stattdes-
sen geldscht werden sollen.“88

Der Dienstanbieter weist damit zunachst auf die geltende Rechtslage hin. Ferner stellt der Dienstan-
bieter dem Nutzer die (in seiner Wirkung relativ pauschale) Méglichkeit zur Wahl, zu bestimmen, dass
alle Daten nach dem Tod gel6scht werden sollen. Durch derartige Regelungen wird dem Erblasser auf
einfache Weise ermdglicht, bereits zu Lebzeiten das Verfahren mit den Daten nach dem Tod, unter
Ausschluss jeden Zugriffes durch beispielsweise Erben, in verbindlicher Weise festzulegen. Solche
Vereinbarungen nehmen eine Vorbildfunktion ein, insbesondere mit Blick auf die gesetzgeberische
Regelung von Informationspflichten, die dem Dienstanbieter auferlegt werden sollten.®® Von der Ar-
beitsgruppe ,Digitaler Neustart* wird diesbezliglich argumentiert, dass eine Hinweispflicht auf die
Rechtslage im Zivil- bzw. Erbrecht grundsétzlich nicht vorgesehen sei und auch nicht verlangt werden
kénne. Wer sich iiber die geltende Rechtsage im Unklaren sei, kénne sich Rechtsrat einholen.*°

Diese Argumentation Uberzeugt nicht. Zunachst handelt es sich bei dem beispielhaft aufgefiihrten
Hinweis nicht nur um einen Hinweis auf die zivil- bzw. erbrechtliche Rechtslage, sondern auch auf
den postmortalen Datenschutz betreffende Gegebenheiten. Nach Erwgr 60 S. 1 DSGVO machen es
die Grundsatze einer fairen und transparenten Verarbeitung erforderlich, dass die betroffene Person
Uber die Existenz des Verarbeitungsvorgangs und seine Zwecke unterrichtet wird. Der Einhaltung
von Informationspflichten kommt eine fundamentale Bedeutung zu, insbesondere mit Blick auf die
Geltendmachung von Betroffenenrechten.®! Klar ist: Diese Grundsatze gelten zundchst einmal im

ggaf. Abwehranspriiche geltend machen und somit den Achtungsanspruch des Verstorbenen auch nach dem Tod wahren.
Eine externe Kontrollinstanz ist dann nicht ersichtlich, wenn Erben und Angehérige in einer Person vereint sind und der
Erblasser sonst nichts geregelt hat.

87 Arbeitsgruppe ,Digitaler Neustart®, Bericht vom 15. Mai 2017, S.366; Herzog, Digitaler Nachlass, 258 ff., in: Kroi3/Horn/-
Solomon, Nachfolgerecht, Rn. 81; Leipold, in: MiKoBGB, § 1922 Rn. 42.

88Xing, https://fag.xing.com/de/einstellungen/ihr-xing-profil-nach-dem-tod.

89Siehe dazu (eher ablehnend) Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 367.

90 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 364.

91 Schmidt-Wudy, in: BeckOK Datenschutzrecht, Art. 13 Rn. 2.
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Anwendungsbereich der DSGVO, also fiir die Daten von Lebenden. Allerdings missen sie gleich-
zeitig auch fur die Verarbeitung von Daten nach dem Tod der betroffenen Person in entsprechender
Weise gelten: Nur wenn der Erblasser umfassend dartber informiert ist, was mit den Daten nach
dem Tod passiert, kann er das Verfahren mit den Daten nach dem Tod selbstbestimmt und konkret
ausgestalten.

Der Gesetzgeber sollte Dienstanbieter also verpflichten,?? die Nutzer bereits bei Eréffnung des Ac-
counts oder auch noch nach Vertragsschluss auf ihren digitalen Nachlass hinzuweisen. Diese Hin-
weispflicht kdnnte eine besonders effektive Form einer Sensibilisierung der Verbraucher hinsichtlich
der Regelung ihres digitalen Nachlasses darstellen. Als gesetzlicher Mindeststandard kénnte den
Dienstanbietern aufgetragen werden, dass sie zunachst auf die geltende Rechtslage seit dem BGH-
Urteil zu Facebook® hinweisen. Den Verbrauchern sollte transparent und in unmissverstandlicher
Weise aufgezeigt werden, dass bei fehlender Vorsorge die Erben grundsétzlich Zugang zu den Da-
ten erhalten. Weiterhin bietet es sich an, dem Verbraucher eine pauschale Mdéglichkeit zur Léschung
und/oder zur Weitergabe der Daten bereitzustellen.®* Solche pauschalen Hinweise in Bezug auf die
Léschung, Weitergabe bzw. Erhaltung von Daten, reichen aus, um die betroffenen Personen — in
der Regel erstmals — auf das Thema des digitalen Nachlasses aufmerksam zu machen. Allein die-
ses erstmalige Aufmerksamkeitsmoment ware ein nicht zu unterschatzender Erfolg einer gesetzlich
festgelegten Informationspflicht. Die Auswahl, welche Mdglichkeiten die Dienstanbieter tatséchlich
anbieten wollen, sollte in inr Ermessen gestellt werden.®> Damit der Verbraucher nicht irrig davon
ausgeht, dass lediglich der Ubergang des Accounts samt Daten auf die Erben und beispielsweise
eine vollstandige Léschung der Daten nach dem Tod méglich sind, sollte weiterhin ein Hinweis auf
weitergehende und weitaus differenzierte Mdglichkeiten erfolgen, den digitalen Nachlass zu regeln.
Diesbezlglich wird unter anderen von Kihling/Martini vorgeschlagen, dass die Informationspflich-
ten flr den Verantwortlichen erganzt werden sollten. Demnach solle dariber informiert werden, dass
,die Nutzer die Mdglichkeit haben, Regelungen flr die Verwendung ihr personenbezogenen Daten
nach dem Tod zu treffen.“®® Hier wird man wohl darauf verzichten miissen, dass die Dienstanbieter
samtliche Mdéglichkeiten dem Verbraucher aufbereiten missen, insoweit wirde in die Vertragsfrei-
heit der Dienstanbieter GbermaBig eingegriffen. Ausreichend wére beispielsweise ein Hinweis in der
Form, dass weitergehende Regelungen insbesondere im Rahmen eines Testaments oder einer Be-
vollmachtigung getroffen werden kénnen.®’

Die Regelung von Informationspflichten hinsichtlich einer Datenverarbeitung post mortem wirde auch
unter die Offnungsklausel gemaB Erwgr27 S.2 DSGVO fallen.®® Demnach kénnen die Mitglieds-
staaten Vorschriften fir die Verarbeitung der personenbezogenen Daten Verstorbener vorsehen. Die
entsprechenden Hinweise des Dienstanbieters wirden sich ausschlieBlich auf die Verarbeitung der
Daten nach dem Tod beziehen.

927Zu den Méglichkeiten, die Dienstanbieter freiwillig bereitstellen kénnten, siehe Kapitel 7 auf Seite 291.
9BGH, NJW 2018, 3178; auf den BGH Bezug nehmend LG Minster, MDR 2019, 1067.

94| eipold, in: M(iIKoBGB, § 1922 Rn. 49; Martini/Kienle, JZ 2019, 235 (241)

%Zu den weiteren Méglichkeiten des Dienstanbieters siehe Kapitel 7 auf Seite 291.

9 Kiihling/Martini, Die Datenschutz-Grundverordnung und das nationale Recht, 24.

97Zu den weiteren Mdglichkeiten siehe Kapitel 7 auf Seite 291.

98 Kiihling/Martini, Die Datenschutz-Grundverordnung und das nationale Recht, 24.

9Vgl. Kiihling/Martini, Die Datenschutz-Grundverordnung und das nationale Recht, S. 24.
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Geht es dem Erblasser vor allem darum, dass nach seinem Tod niemand Zugriff auf sensible Da-
ten erhalt, liegen die Vorteile einer vertraglichen Regelungen auf der Hand. Sie (iberzeugt vor allem
durch ihre Praktikabilitat: Eher beschéftigen sich Verbraucher mit einer kurzen, standardméBigen
AGB-Klausel, als mit den vielen verschiedenen Mdglichkeiten einer Testamentserstellung. Durch eine
Regelung mit dem Vertragspartner kann zudem die Kenntnisnahme von AufBBenstehenden, wie bei-
spielsweise Angehdrigen bzw. Erben, von vornherein ausgeschlossen werden. In die Umsetzung des
letzten Willens wéare dann nur der Dienstanbieter involviert.

Hierin kénnte allerdings gleichzeitig ein Nachteil bzw. ein Risiko einer nur vertraglichen Regelung
mit dem Dienstanbieter liegen. Allseits bekannt ist der Wert von personenbezogenen Daten fir Un-
ternehmen. Durch den Tod verlieren die Daten zwar ihren Personenbezug, aber nicht zwangslaufig
ihren Wert. Auch aus Daten Verstorbener kénnen wertvolle Riickschliisse gezogen werden. Steht
die Léschung der Daten nur im vertraglich festgelegten Ermessen des Dienstanbieters, stellt sich die
Frage, welche Instanz tatsachlich kontrollieren soll bzw. kann, ob der letzte Wille umgesetzt wurde.

Ein weiterer Nachteil ist, dass die rickstandlose Léschung von Daten viel zu pauschal ist. So wird
es einem Erblasser meist nur um die Léschung von konkreten (besonders sensiblen) Daten und
nicht von sdmtlichen Daten gehen. Zudem kénnte der Erblasser auch regeln wollen, dass die Daten
an bestimmte Personen weitergegeben werden sollen (also positive Nutzung statt Lédschung oder
Sperrung). Erkennt der Erblasser schon zu Lebzeiten, dass seine Daten auch nach dem Tod einen
gewissen Wert haben werden, kénnte er auch einer weiteren Vermarktung beispielsweise durch die
Angehdrigen oder Erben zustimmen wollen. Solche ausdifferenzierten Regelungen werden im Rah-
men von AGBs nicht méglich sein. Hier bieten beispielsweise testamentarische Regelungen eini-
ge Vorteile. Wollen die betroffenen Personen das Verfahren mit den Daten nach dem Tod weniger
pauschal regeln, werden sie sich weitergehend mit dem Thema beschéaftigen missen und dies im
Zweifelsfall dann auch tun. Sinn und Zweck einer hier vorgeschlagenen Informationspflicht ist ledig-
lich eine effektive Sensibilisierung der Verbraucher. Die Informationspflicht der Dienstanbieter soll die
Nutzer eines Online-Dienstes dazu bringen, sich mit den Fragen des digitalen Nachlasses mdglichst
friihzeitig auseinanderzusetzen.

4.2.3 Regelungen im Rahmen letztwilliger Verfigungen

Im Falle einer testamentarischen Regelung'% sind die Erben gehalten, das letztwillig durch den Erb-

lasser geduBerte Verfahren mit den Daten umzusetzen. Beispielsweise kénnte der Erblasser im Tes-
tament regeln, dass die Erben eine Léschung samtlicher Daten bei einem bestimmten Online-Dienst
herbeiflihren sollen, oder dass die Erben die Daten an jemanden Drittes weitergeben sollen.

Das Erbrecht ist insoweit offen fiir eine Regelung vorsorglicher DatenschutzmaBnahmen, als hier die
Testierfreineit geman Art. 14 GG gilt. Klassischerweise kdnnte der Erblasser seinen digitalen Nach-
lass im Rahmen eines Testaments regeln und die Erben beauftragen in einer bestimmten Art und

190Maglich ist neben der testamentarischen Regelung auch die Erteilung einer postmortalen Vollmacht. Zu den Vorteilen
einer letztwilligen Verfligung gegeniiber einer solchen Vollmacht siehe insbesondere Kapitel 6.4.4.2 auf Seite 191.
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Weise mit den Daten zu verfahren.'®' Hier bietet sich beispielsweise die Erteilung von Auflagen im
Testament an.'%? So kénnte der Erblasser den Erben freistellen, ob sie bestimmte Daten zu kommer-
ziellen Zwecken an Dritte weitergeben. Auch eine solche Regelung in einem Testament ist letztlich
nur Ausdruck einer uneingeschrankten Ausibung der informationellen Selbstbestimmung zu Lebzei-
ten.

Grundsétzlich — auch ohne Regelung des Erblassers — erhalten die Erben Zugang zum Account und
zu den dort enthaltenen den Daten des Erblassers. % Damit die Erben das testamentarisch geregel-
te Verfahren mit den Daten auch tatsachlich umsetzen kénnen, bedarf es verschiedenster Durchset-
zungsmechanismen. Mdéglich ware beispielsweise, dass die Erben bereits als neuer Vertragspartner
des Online-Dienstes eine Léschung der Daten besorgen kénnten. Sind solche Anspriiche vertraglich
nicht vorgesehen, kommen Abwehranspriiche, insbesondere Auskunfts- und Léschungsanspriiche '
in Betracht.

Das wohl gréBte Problem im Rahmen letztwilliger Verflgungen ist die fehlende Prakitkabilitat und
Schnelligkeit im Rechtsverkehr. So kdnnen bereits Probleme auftreten, wenn es um die Frage geht,
wie die Erben ihre Legitimation nachweisen kénnen.'% Im Falle der Einsetzung mehrerer Erben kén-
nen zudem Streitigkeiten Uber die Auslegung des letzten Willens eine tatsachlich Umsetzung erheb-
lich verzdgern. In der Folge kénnte der Achtungsanspruch des Erblassers erheblich beeintrachtigt
werden. Zudem kénnen sich auch im Verhaltnis Erben und Dienstanbieter Schwierigkeiten ergeben,
gerade, wenn es um die Frage geht, welche Rechte die Erben denn nun in Bezug auf die Daten
haben. Vorteil einer testamentarischen Regelung ist allerdings die Mdglichkeit, eine externe Kontrol-
linstanz, die die Umsetzung des letzten Willens Uberwacht, einzusetzen. Die Rede ist hier entweder
von einem Testamentsvollstrecker oder einem Bevollmachtigten. '

4.2.4 Schutzerhbhende MaBnahmen

Der postmortale Schutz der Daten kann durch den Erblasser selbst initiiert werden. Die Umsetzung
des postmortalen Schutzes obliegt den Erben, nachsten Angehdrigen, Vertragspartnern oder ande-
ren Wahrnehmungsberechtigten. Zur Kontrolle der tatséchlichen Umsetzung bedarf es externer Kon-
trollinstanzen. Die nadchsten Angehdrigen kénnten beispielsweise die Umsetzung des letzten Willens
durch die Erben tiberwachen.'%” Dies gilt jedenfalls, solange sie nicht selbst Erben sind.

Datenschutzbehérden kommen als kontrollierende Stelle nicht infrage. Sie sind geman Art. 51 | DSGVO
fiir die Uberwachung der Anwendung der DSGVO zustandig. Damit wird den Datenschutzbehérden

191 Steiner/Holzer, ZEV 2015, 262 (266).

192] gipold, in: MiiIKoBGB, § 1922 Rn. 47.

13BGH, NJW 2018, 3178; auf den BGH Bezug nehmend LG Minster, MDR 2019, 1067.

1%4|n Bezug auf Auskunftsanspriiche: Heinemann/Heinemann, DuD 2013, 242 (244).

1951 ange/Holtwiesche, Der digitale Nachlass, in: Bar/Gradler/Mayr, Digitalisierung im Spannungsfeld von Politik, Wirtschaft,
Wissenschaft und Recht, 103 (115f.).

1%Dazu ausfihrlicher in Kapitel 6.4.4.1 auf Seite 189.

197Entsprechende Anspriiche leiten sich aus dem postmortalen Persdnlichkeitsrecht ab; so auch Herzog, Digitaler Nachlass,
258 f1f., in: Kroi3/Horn/Solomon, Nachfolgerecht, Rn. 52.
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4 Rechte an Daten

allerdings nur die Uberwachung der Verarbeitung personenbezogener Daten von natiirlichen bzw. le-
benden Personen aufgetragen.'®® Ohnehin wéren die Datenschutzbehérden ressourcentechnisch
véllig Gberfordert, wenn nun auch noch postmortal Datenverarbeitungen Gberwacht werden sollen.

Zielfihrend kénnte die Einsetzung eines Testamentsvollstreckers sein, der die tatsachliche Umset-
zung des letzten Willens des Erblassers tiberwacht.'®® Er ware damit ein persénlicher ,postmortaler
Datenschutzbeauftragter*.''® Damit eine tatséchliche Umsetzung durch den Testamentsvollstrecker
auch gewahrleistet ist, missten diesem Kontrollrechte, wie bspw. Auskunftsanspriiche sowie etwaige
Durchsetzungsmechmanismen, wie beispielsweise Léschungsanspriche, zugestanden werden. Die
Ernennung des Testamentsvollstreckers ist selbstverstandlich nur zu Lebzeiten mdglich und miisste
als vorsorgliche MaBnahme durch den Erblasser getroffen werden.

4.2.5 Kontrollverlust Gber die Daten

Hat der Erblasser keine vorsorglichen MaBnahmen getroffen, erhalten grundséatzlich die Erben Zu-
griff auf die Daten nach dem Tod.""" Sind die Erben gleichzeitig die Angehdrigen des Verstorbenen,
gelangen die Daten insoweit in einen rechtsfreien Raum, als niemand Uberprift bzw. zu Gberprifen
imstande ist, zu welchen Zwecken die Daten womdéglich (von den Erben oder von Dritten) weiterver-
wendet werden. Diese Uberpriifung ist gesetzlich auch schon gar nicht vorgesehen, das Datenschutz-
recht gilt mit dem Tod der betroffenen Person nicht mehr, Datenschutzbehdrden sind nicht zustandig.
Sorgt der Erblasser nicht vor, besteht die Gefahr einer erheblichen Beeintrachtigung des tber den
Tod hinauswirkenden Achtungsanspruchs.

4.3 Zusammenfassung

Die Forderung nach einem absoluten Recht an Daten erscheint im Kontext des digitalen Nachlas-
ses nicht begriindet, da die bestehende Rechtsordnung unter Bertcksichtigung héchstrichterlicher
Rechtsprechung in ausreichender Weise Zugangs-, Ausschluss- und Verwertungsrechte der Erben
gewahrleistet.

Postmortaler Datenschutz ist unter der bestehenden Rechtslage mdglich. Erblasser kénnen bereits
zu Lebzeiten das Verfahren mit den Daten nach dem Tod regeln und so einem vélligen Kontrollverlust
vorbeugen. Diese Méglichkeit entspringt dem zu Lebzeiten bestehenden Recht auf informationelle
Selbstbestimmung. Um auch wirklich sicherzustellen, dass der Wille des Erblassers beachtet wird,

198vV/gl. Erwgr 27 S. 1 DSGVO.
199 Arbeitsgruppe ,Digitaler Neustart*, Bericht vom 15. Mai 2017, S. 366; vgl. auch Bierman, in: Scherer, Miinchener Anwalts-

handbuch, Rn. 77; Leipold, MiKoBGB, § 1922 Rn.47.
110Vgl. hierzu bereits Heinemann/Heinemann, DuD 2013, 242 (244), wobei hier auf einen Schutz durch den ,Datenschutz-

beauftragten abgestellt wird und nicht auf eine bloBe Uberwachung/Kontrolle der Umsetzung des letzten Willens des

Erblassers.
BGH, NJW 2018, 3178.
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sollte Uber Kontrollinstanzen nachgedacht werden. Hier bietet sich zu Lebzeiten vor allem die Ernen-
nung eines Testamentsvollstreckers an.

Effektiver postmortaler Datenschutz ist allerdings nur dann méglich, wenn die Verbraucher bzw. Nut-
zer eines Online-Dienstes ein gewisses Bewusstsein fir ihren digitalen Nachlass entwickeln. Dieses
Bewusstsein kann insbesondere durch eine — neu zu schaffende — gesetzliche Verpflichtung der
Dienstanbieter, die Nutzer auf ihren digitalen Nachlass hinzuweisen und entsprechende Wahlmdg-
lichkeiten bereitzustellen (beispielsweise Léschung von Daten), gestarkt werden.

Die Erben und auch die nachsten Angehdrigen kénnen nach dem Tod des Erblassers ebenfalls fiir
einen Schutz der Daten sorgen, dies garantiert das postmortale Persdnlichkeitsrecht. Dies gilt auch,
wenn der Erblasser keinerlei Regelungen zu Lebzeiten getroffen hat. Dann kommt es vor allem auf
den mutmaBlichen Willen des Erblassers an, soweit sich ein solcher ermitteln l1&sst. Hat der Erblasser
keine vorsorglichen Regelungen zu Lebzeiten getroffen, stehen die Daten beispielsweise den Erben
im Rahmen des Zugangsanspruches zum Account zur (freien) Verflgung. Eine Kontrollinstanz, die
Uberprifen kénnte, ob die Erben den Achtungsanspruch des Erblassers wahren, ist beispielsweise
in den nachsten Angehdrigen zu sehen, soweit sie nicht mit den Erben in Personalunion zusammen-
fallen. In diesem — nicht sehr unwahrscheinlichen — Fall sind weitere Verarbeitungen der Daten nicht
mehr (iberpriifoar. Diese fehlende Uberpriifbarkeit sowie die damit einhergehende freie Verfligbar-
keit der Daten nach dem Tod verdeutlichen die Relevanz der Regelung des digitalen Nachlasses zu
Lebzeiten durch den Erblasser.
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Das Wichtigste in Klirze

» Die Anerkennung bzw. Schaffung eines absoluten Rechts an
Daten ist aus dem Blickwinkel des digitalen Nachlasses nicht
erforderlich.

» Den Erben stehen nach geltendem Recht umfangreiche Be-
fugnisse zu, um Zugang zu Daten des Erblassers zu erhal-
ten, diese Daten zu nutzen und Dritte von der Nutzung aus-
zuschlief3en.

» Der Schutz von Daten nach dem Tod ist méglich. Das Recht
auf informationelle Selbstbestimmung und das postmortale
Persoénlichkeitsrecht bilden gemeinsam die rechtliche Grund-
lage fur einen wirksamen postmortalen Datenschutz.

» Effektiver postmortaler Datenschutz ist nur dann mdglich,
wenn die Verbraucher bzw. Nutzer eines Online-Dienstes
ein gewisses Bewusstsein fur ihren digitalen Nachlass entwi-
ckeln. Dieses Bewusstsein kann insbesondere durch eine —
neu zu schaffende — gesetzliche Verpflichtung der Dienstan-
bieter, die Nutzer auf ihren digitalen Nachlass hinzuweisen
und entsprechende Wahlmaoglichkeiten bereitzustellen (bei-
spielsweise Léschung von Daten), gestarkt werden.

» Postmortaler Datenschutz setzt ferner ein Tatigwerden des
jeweiligen Nutzers voraus. So kann vor allem durch vertragli-
che Regelungen, letztwillige Verfigungen oder eine postmor-
tale Bevollmachtigung ein absoluter Kontrollverlust tber die



4.3 Zusammenfassung

»

Daten nach dem Tod vermieden werden. Fehlt es an vorsorg-
lichen MafBBnahmen, besteht das Risiko, dass der auch nach
dem Tod fortwirkende Achtungsanspruch des Verstorbenen
erheblich beeintrachtigt wird.

Wirksamer postmortaler Datenschutz setzt schlief3lich auch
immer ein Tatigwerden derer voraus, die durch den Erblas-
ser ,beauftragt® wurden, mit den Daten in einer bestimm-
ten Art und Weise zu verfahren. Um zu gewahrleisten, dass
dem letzten Willen des Verstorbenen auch tatsachlich Folge
geleistet wird, bietet sich die vorsorgliche Einsetzung einer
externen Kontrollinstanz an (beispielsweise im Rahmen des
Testaments die Einsetzung eines Testamentsvollstreckers).
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5 Untersuchung potenzieller Benachteiligungen

der Verbraucher

Dieses Kapitel untersucht

»

»

»

»

»

die Allgemeinen Geschaftsbedingungen (AGB) groBer An-
bieter digitaler Werte in Bezug auf Ausfiihrungen zum digi-
talen Nachlass,

die Vererbbarkeit digitaler Werte als Grundlage der Bewer-
tung von AGB,

die Rechtskonformitat von AGB zum digitalen Nachlass,

mogliche Benachteiligungen von Verbrauchern bei der Nut-
zung von Diensten, im Rahmen derer digitale Werte entste-
hen und/oder genutzt werden,

Verbesserungsmaoglichkeiten rund um den digitalen Nachlass
aus Sicht der Verbraucher.
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5 Untersuchung potenzieller Benachteiligungen der Verbraucher

5.1 Relevanz Alilgemeiner Geschaftsbedingungen

Zu den digitalen Werten gehéren u. a. E-Books, digitale Musikdateien, erkaufte oder erspielte Spiel-
stande in Spielkonsolen sowie digitale, personenbezogene Daten wie Fotos, geschriebene Beitra-
ge und ,Likes". Die Grundlage der Nutzung solcher digitalen Werte bei einem bestimmten Anbieter
bzw. auf einer bestimmten Online-Plattform bilden i. d. R.die sogenannten Allgemeinen Geschéfts-
bedingungen (AGB) des jeweiligen Anbieters. Bei AGB handelt es sich um Vertragsbestimmungen,
die fUr eine Vielzahl von Vertrdgen vorformuliert wurden und von einer Vertragspartei der anderen
Vertragspartei unterbreitet werden. AGB unterstltzen also den schnellen und unkomplizierten Ver-
tragsschluss zwischen Anbieter und Verbraucher, da die beiden Vertragsparteien keinen individuellen
Vertrag aushandeln missen, was bei der Vielzahl von Kunden grof3er Anbieter wie z. B. Amazon und
Facebook schlicht unrealistisch wére.

AGB werden von dem Unternehmen, das beispielsweise einen Dienst Uber das Internet anbietet,
vorformuliert. Der Verbraucher muss die AGB i.d.R.im Rahmen der Erstanmeldung/-registrierung
bei dem Online-Dienst bestatigen, damit die Regelungsinhalte der AGB flr die Nutzung des Dienstes
zwischen Anbieter und Verbraucher gelten.” Der Verbraucher kann i.d. R.keinen Einfluss auf die
Inhalte der AGB nehmen. Auch wenn er mit einer oder mehreren Klauseln nicht einverstanden ist,
hat er i.d. R. lediglich die Wahl, den Dienst zu den in den AGB stehenden Bedingungen zu nutzen
oder sich einen alternativen Dienst/Anbieter zu suchen. Allein schon deswegen ist das Unternehmen,
das die AGB vorformuliert und in das Vertragsverhéltnis mit dem Verbraucher einbeziehen méchte,
im Vergleich zum Verbraucher in einer stérkeren Position (,Friss oder stirb®). Aber auch weil das
Unternehmen i.d. R. Uber die personellen und finanziellen Ressourcen verfligt, um einen Streitfall
vor Gericht auszutragen, wahrend ein (potenzieller) Rechtsstreit gegen ein groBes Unternehmen aus
Sicht des Verbrauchers mit einem hohen finanziellen Risiko verbunden ist, sollen Verbraucher vor
unverhaltnismanigen Nachteilen durch die anbieterseitig vorformulierten AGB geschitzt werden. Aus
diesem Grund enthalt das Blrgerliche Gesetzbuch (BGB) in den §§ 305 ff. Regelungen zur wirksamen
Einbeziehung und zur Wirksamkeit der AGB-Klauseln, um den Verbraucher u. a. vor ,Uberraschenden
Klauseln® zu schitzen.

Das folgende Kapitel zeigt an den beispielhaft ausgewahlten Anbietern von PayPal, Microsoft Skype,
Apple iTunes, Amazon Kindle, Sony PlayStation und Facebook auf, ob und welche der Anbieter in
ihren AGB explizite Regelungen zur Vererbbarkeit digitaler Werte vorsehen und bewertet die Rechts-
konformitat dieser Regelungen. Auch sollen mégliche Benachteiligungen von Verbrauchern in Bezug
auf das digitale Erbe bei der Dienstnutzung thematisiert werden und diskutiert werden, ob den Ver-
brauchern z. B. weitere Informationstexte zum digitalen Vererben im Rahmen der Dienstnutzung zur
Verfigung stehen sollten und/oder etwa Anpassungen des Verbraucherschutzrechts erforderlich wa-
ren.

' Anders verhilt es sich z. B. in Ladengeschéften, in denen der Hinweis auf die Einbeziehung der AGB bei Vertragsschluss
regelmasig mit unverhaltnismaBigen Schwierigkeiten verbunden wére. In diesen Féllen genlgt i.d. R. ein gut sichtbarer
Aushang der AGB am Ort des Vertragsschlusses, also i. d. R. an den Kassen des Ladengeschéfts.
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5.2 Wichtige AGB von Anbietern digitaler Werte im Uberblick

Das nachstehende Unterkapitel stellt zunéachst Uberblicksartig die wichtigsten AGB-Klauseln zum di-
gitalen Nachlass von PayPal, Microsoft Skype, Apple iTunes, Amazon Kindle, Sony PlayStation sowie
Facebook dar. Obwohl man nur bei wenigen Anbietern explizite AGB-Klauseln fur den Todesfall ei-
nes Nutzers findet, finden sich doch bei allen der untersuchten Anbieter zumindest AGB-Klauseln,
die sich potenziell auf einen digitalen Nachlass auswirken kdnnen. Die dargestellten Klauseln bilden
die Grundlage fir die sich an das Unterkapitel anschlieBende Untersuchung der Rechte an digita-
len Inhalten und der Rechtskonformitat von AGB-Klauseln zum digitalen Nachlass. Sofern relevant,
stellt das Unterkapitel zuséatzlich weiterfihrende Informationen der Anbieter zum Thema des digita-
len Nachlasses dar, die sich nicht in den AGB selbst, sondern beispielsweise in den Nutzerforen der
Anbieter finden.

5.2.1 AGB von PayPal

PayPal ist ein Online-Bezahldienst, mit dessen Hilfe Nutzer im Internet schnell und sicher bezahlen
kdnnen. Die Abrechnung erfolgt zwischen dem jeweiligen Onlineshop und PayPal, wobei der Nutzer in
seinem PayPal-Account seine Bankverbindungsdaten angeben muss und/oder Geldwerte in seinem
PayPal-Account verfligbar halten kann (z. B. durch Umbuchung eines Betrages von seinem Girokonto
auf sein PayPal-Konto).

5.2.1.1 Regelungen in den AGB

In den AGB von PayPal sind keine expliziten Regelungen fir den Todesfall des Kontoinhabers zu
finden.? Sonstige relevante Regelungen in den AGB umfassen u. a. die Ubertragung des Kontos und
die KontoschlieBung durch PayPal, siehe nachfolgende Unterabschnitte.

Ubertragung des Kontos Eine Ubertragung des Kontos an Dritte wird dem Kontoinhaber nicht
gestattet. Auch darf der Kontoinhaber ,keinerlei Rechte oder Verpflichtungen aus diesen Nutzungs-
bedingungen ohne die vorherige schriftliche Zustimmung von PayPal tibertragen oder abtreten.“3

KontoschlieBung durch PayPal Das PayPal-Konto kann fristlos geschlossen werden, wenn sich
der Kontoinhaber flr einen Zeitraum von drei Jahren nicht eingeloggt hat. Der Kontoinhaber wird tber
die Entscheidung informiert, um z. B. noch unbestrittenes Guthaben abbuchen zu kénnen.*

2Dies gilt fiir die bis zum 18.08.2019 giiltige Fassung als auch fiir die ab dem 19.08.2019 giiltige neue Fassung. Siehe

https://www.paypal.com/de/webapps/mpp/ua/useragreement-full#r1.
3Siehe neue Fassung der AGB 1.3. ,Abtretung®, https://www.paypal.com/de/webapps/mpp/ua/useragreement-full#r1. Die

folgenden Ausflihrungen beziehen sich auch auf die ab 19.08.2019 gliltige Fassung.
4Siehe AGB 7.2 ,SchlieBung des Kontos®, https://www.paypal.com/de/webapps/mpp/ua/useragreement-full#r1.
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5 Untersuchung potenzieller Benachteiligungen der Verbraucher

Mitteilungen an PayPal Mitteilungen an PayPal, die die Nutzungsbedingungen betreffen, sind per
Brief an die in den AGB genannte Adresse der Rechtsabteilung am Hauptsitz des Unternehmens zu
schicken.®

5.2.1.2 Hinweise auBerhalb der AGB

Vermutlich denken nicht alle Erben in der Ausnahmesituation eines Todesfalls daran, die AGB eines
Vertragspartners des Erblassers zu lesen. Dies kann man jedenfalls daraus schlieBen, dass man-
che Erben ihre Fragen im sogenannten ,PayPal-Community-Hilfe Forum“ stellen, anstatt sie an die
0. g. Rechtsabteilung zu richten. So hat z. B. eine Nutzerin (am 24.03.2018) gefragt, wie man eventuell
noch vorhandenes Guthaben vom Konto ihres unerwartet verstorbenen Lebensgeféhrten zurtickfor-
dern und dann das Konto léschen lassen kénne. Laut Antwort einer Moderatorin verlangt PayPal
folgende Informationen und Dokumente:

e Eine Erklarung, dass der Kontoinhaber verstorben ist, und dass der Erbe oder der Nachlass-
verwalter die SchlieBung des PayPal-Kontos wiinscht.

¢ Eine Kopie der Sterbeurkunde des Kontoinhabers.

e Eine Kopie des Testaments des verstorbenen Kontoinhabers oder anderer rechtskraftiger Un-
terlagen, z.B. des Erbscheins. In dem Dokument missen Name und Adresse des Erben oder
des Nachlassverwalters stehen.

¢ Die Kopie der Vorder- und Rickseite des Personalausweises oder Reisepasses des Erben oder
Nachlassverwalters.”

AuBerdem wird noch darauf hingewiesen, dass eine Geblihr von 40 US-Dollar bzw. der entsprechen-
den Summe in Euro féllig werde, wenn ein zurlickzuerstattendes Guthaben nicht auf ein anderes
PayPal-Konto bzw. das im PayPal-Konto des Erblassers registrierte Bankkonto Uberwiesen werden
soll. Diese Antwort steht auch als Musterldsung unter ahnlichen Anfragen, wobei zwei weitere Nutzer
darauf hinweisen, dass die Ubermittlung der geforderten Unterlagen iber die in der Antwort enthal-
tene Faxnummer nicht funktioniere.®

5.2.2 AGB von Microsoft Skype

Skype ist ein Instant-Messaging-Dienst, der es seinen Nutzern u.a. erlaubt, unter Nutzung einer spe-
ziellen Software kostenlose Telefonate, Chats und Videokonferenzen zu flhren. Skype bietet neben
kostenlosen Angeboten auch kostenpflichtige Angebote an, fiir die die Nutzer Skype-Guthaben er-
werben kénnen (i.d R. durch Bezahlung Uber PayPal oder per Kreditkarte), wobei die Nutzung des
Skype-Guthabens vergleichbar mit der friiher in Telefonzellen eingesetzten Telefonkarte ist.

5Siehe AGB, 1.5
5Die erwahnten Fragen und die Antwort sind zu finden unter https://www.paypal-community.com/t5/Kontosicherheit/Paypal-

Konto-eines-verstorbenen-16schen/m-p/1493288/highlight/true#M3283.
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5.2.2.1 Regelungen in den AGB

Die Nutzungsbedingungen von Skype (Stand 01.06.2018) enthalten keine speziellen Regelungen flir
den Todesfall. Sonstige relevante Regelungen in den AGB umfassen:

Ubertragung des Kontos Fiir die Nutzung von Microsoft-Diensten wie Skype ist ein Microsoft-
Konto einzurichten. Laut dem ,Microsoft-Servicevertrag” darf der Kunde ,die Anmeldeinformationen
fir sein Microsoft-Konto nicht an einen anderen Nutzer oder eine andere juristische Person (bertra-
gen® und hat die Kontodetails und das Kennwort zum Schutz des Kontos vertraulich zu behandeln.”

Softwarelizenz Privatkunden wird eine ,beschrankte, nicht exklusive, nicht unterlizenzierbare, nicht
Ubertragbare, kostenlose Lizenz fir das Herunterladen und Installieren der Software auf einem PC,
einem Handy oder einem anderen Geréat gewéahrt.* Des Weiteren darf der Kunde die Software Uber
das individuelle Nutzerkonto persénlich nutzen.®

Skype-Guthaben Zu Skype-Guthaben, das vom Kunden vorab gekauft wurde, um z. B. via Skype
ins Mobilfunknetz zu telefonieren oder SMS zu senden, heif3t es in den Skype-Nutzungsbedingungen:
.Falls Sie Skype-Guthaben kaufen, sollten Sie sich der Tatsache bewusst sein, dass es inaktiv wird,
wenn Sie es 180 Tage nicht genutzt haben.” Es ist laut AGB zwar méglich, inaktives Guthaben wieder
zu aktivieren, aber mit der Einschrankung, das wieder aktiviertes Guthaben nicht riickerstattungsfahig
ist.®

5.2.2.2 Hinweise auBerhalb der AGB

Uber das Suchfeld in der Microsoft-Community '° findet man die Frage einer Nutzerin, die nach dem
Todesfall ihres Vaters eine Abbuchung riickgangig machen und das Konto schlieBen mdchte. Eine
Microsoft-Moderatorin antwortet, dass Skype-Kontos von Verstorbenen iber den Microsoft-Support
geléscht werden. Wegen der Rlckgangigmachung der Abbuchung solle die Tochter sich an den
Skype-Support wenden. Die Antwort enthélt die jeweiligen Internet-Links zu den zwei Supports. '

"Siehe https://www.microsoft.com/de-de/servicesagreement 4.a.i. ,Erstellung eines Kontos*.

8Siehe ,Skype-Nutzungsbedingungen, 4.1 Lizenz* https://www.skype.com/de/legal/ios/tos/#14.

9Siehe ,Wichtigste Punkte, Skype-Guthaben® und Klausel 9.2 ,Inaktives Skype-Guthaben® https://www.skype.com/de/leg
al/ios/tos/#14.

°Siehe https://answers.microsoft.com/de-de.

"Siehe 0. g. Antwort vom 12.09.2017 https://answers.microsoft.com/de-de.
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5.2.3 AGB von Apple iTunes

iTunes ist eine Medienverwaltungssoftware, mit der man etwa Musik, Filme, TV-Serien, Podcasts
und Hérblcher verwalten, abspielen und durch Synchronisation auf weitere Apple-Gerate Ubertragen
kann. Vorgenannte Medien werden im iTunes Store (kostenpflichtig, teilweise auch kostenlos) ange-
boten, auf den man direkt Uber iTunes zugreifen kann. Ebenso kann man auf Appple-Dienste zugrei-
fen, die man kostenpflichtig abonnieren kann, etwa den Musikstreaming-Dienst ,,Apple Music*.

Die ,Bedingungen der Apple Media Services* enthalten keine Regelungen fiir den Todesfall. 2

5.2.3.1 (Kein) Recht des Uberlebenden

In den AGB zu einem weiteren Dienst von Apple, der iCloud, ist unter der Uberschrift ,Kein Recht
des Uberlebenden* folgende Klausel zu lesen: ,Sofern gesetzlich nichts anderes vorgeschrieben ist,
stimmst du zu, dass dein Account nicht Ubertragbar ist und dass alle Rechte an deiner Apple-ID oder
deinen Inhalten innerhalb deines Accounts im Falle deines Todes enden. Bei Erhalt einer Kopie deiner
Sterbeurkunde kénnen dein Account aufgelést und samtliche Inhalte innerhalb deines Accounts ge-
I6scht werden.” Die Klausel enthalt weiterhin einen Internet-Link zum iCloud-Support, an den sich der
Kunde wenden kénne, wenn er weitere Unterstiitzung wiinsche.'® Sonstige relevante Regelungen in
den AGB umfassen:

5.2.3.2 Kundenkonto

Zur Nutzung der Apple-Dienste ist die Einrichtung eines Kontos mit einer sogenannten Apple-ID er-
forderlich. Dariiber kann der Kunde Inhalte wie Applikationen (,Apps“) und sonstige In-App-Dienste
erwerben bzw. geman dem AGB-Wortlaut ,kaufen, beziehen, lizenzieren, mieten oder abonnieren®.
Inhalte kénnen neben Apple'* auch von Drittanbietern angeboten werden.'®

5.2.3.3 Lizenz: Alilgemeine Regelungen

Unter dem Punkt ,Zahlungen, Steuern und Erstattungen® der AGB wird erklart, dass der Kunde fir
jede sogenannte Transaktion, d.h. kostenlose oder kostenpflichtige Inhalte, die er Uber die Apple-
Dienste erwirbt, lediglich eine Lizenz zur Nutzung erhalt. Auch wenn Apple der Vertragspartner fur

12Bedingungen der Apple Media Services, Abschnitte A., B., Stand 13.05.2019, abrufbar unter https://www.apple.com/leg

al/internet-services/itunes/de/terms.html.
13iCloud Nutzungsbedingungen, Abschnitt IV. D., Stand 17. September 2018, abrufbar unter https://www.apple.com/de/leg

al/internet-services/icloud/de/terms.html.
4Vertragspartner fur Deutschland ist ,Apple Distribution International* mit Sitz in Irland. Kontaktdaten sind abrufbar unter

https://www.apple.com/de/contact.
5Bedingungen der Apple Media Services, Abschnitte A., B., Stand 13.05.2019, https://www.apple.com/legal/internet-

services/itunes/de/terms.html.
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die Inhalte ist, kbnnen Dritte die Lizenzgeber sein. Beispielsweise kénnen Apps von Apple oder von
Drittentwicklern, den sogenannten App-Providern, und Biicher von Buchverlegern lizenziert sein.'®

Dass die Nutzungslizenz fiir gekaufte Inhalte — im Gegensatz zu gemieteten Inhalten, die nur befristet
zur Verfligung stehen — zeitlich unbegrenzt ist (bzw. sein sollte), wird in den AGB nicht direkt erwahnt.
Indirekt kann man dies aus der Empfehlung ableiten, von heruntergeladenen Inhalten regelmafig
Sicherungskopien zu erstellen. !’

5.2.3.4 Gekaufte und gemietete Audio- und Video-Inhalte

Unterschieden zwischen Kauf und Miete wird auch im Abschnitt ,Gekaufte und gemietete Audio- und
Video-Inhalte.” Dort erfahrt der Kunde u. a., dass gemietete Inhalte innerhalb von 30 Tagen abgespielt
werden missen.

Fur Playlists gekaufter Musik ist es laut AGB erlaubt, diese bis zu siebenmal zu brennen (die quanti-
tative Begrenzung gilt nicht fiir DRM-freie Inhalte). Andere Inhalte diirfen nicht gebrannt werden. '8

5.2.3.5 Von Nutzern generierte Beitrage

Soweit Dienste eigene Beitrage wie etwa Kommentare, Bilder, Videos, Podcasts erlauben, raumt der
Kunde Apple eine weltweite, kostenlose, unbefristete und nicht-exklusive Lizenz zu deren Nutzung
und Vermarktung sowie zu internen Zwecken von Apple ein. Der Zweck der Lizenz ist begrenzt auf
den Betrieb der Dienste.

5.2.4 AGB von Amazon Kindle

Bei Amazon Kindle handelt es sich um eine Produktserie von sogenannten e-Book-Readern, also
kleinen Tabletcomputern mit einem besonders kontrastreichen Bildschirm, auf dem die Nutzer elek-
tronische Blicher und Zeitschriften lesen kénnen. Die Blcher und Zeitschriften kénnen direkt bei
Amazon erworben und auf das Endgerat geladen werden.

Es gibt keine spezifischen Regelungen fir den Todesfall eines Kontoinhabers. Sonstige Regelungen
in den AGB umfassen u. a. das Kundenkonto und die Nutzungsbedingungen flr den Kindle-Shop.

16Bedingungen der Apple Media Services, Abschnitt B., Stand 13.05.2019, https://www.apple.com/legal/internet-services/i

tunes/de/terms.html.
7Bedingungen der Apple Media Services, Abschnitt B., ,Regeln fiir die Nutzung der Dienste und Inhalte*, Stand 13.05.2019,

https://www.apple.com/legal/internet-services/itunes/de/terms.html; Anleitung ,iTunes-Mediathek sichern und wiederher-

stellen”, https://support.apple.com/de-de/HT201625.
8Bedingungen der Apple Media Services, Abschnitt B., ,Regeln fiir die Nutzung der Dienste und Inhalte®, Stand 13.05.2019,

https://www.apple.com/legal/internet-services/itunes/de/terms.html.
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5.2.4.1 Kundenkonto

Bezlglich Amazon Kindle gibt es verschiedene Nutzungsbedingungen, was zumindest verwirrend
fir den Kunden bzw. seinen Erben sein diirfte. U. a. sind auf Amazon.de'® folgende Dokumente zu
finden: ,Nutzungsbedingungen fur Kindle eReader und Fire Tablets®, ,Lizenzvereinbarung und Nut-
zungsbedingungen fir Amazon.de Kindle*, ,Nutzungsbedingungen fir den Kindle-Shop*“. Des Weite-
ren wird innerhalb der vorgenannten Bedingungen auf weitere Regelungen verwiesen, z. B. auf die
»+Amazon.de Allgemeinen Geschéftsbedingungen®, die u. a. allgemeine Regelungen zum E-Commerce
und dem Kundenkonto beinhalten.

Das Kundenkonto wird fiir die Nutzung vieler Services benétigt.2° Nach den Informationen im Bereich
,Hilfe und Kundenservice“ muss der Kunde den Kindle eReader in seinem Amazon-Konto anmelden,

,um Kindle-Inhalte kaufen und senden zu kénnen“.2!

5.2.4.2 Nutzungsbedingungen fiir den Kindle-Shop

In vorgenannten Nutzungsbedingungen,?? die der Kunde — neben diversen weiteren Bedingungen —
laut den ,Nutzungsbedingungen fir Kindle eReader und Fire Tablets* z. B. mit der Bestellung oder
der Registrierung eines Kindle eReaders anerkennt, wird der Kunde unter dem Punkt ,1. Kindle-
Inhalte” darauf hingewiesen, dass ihm der Anbieter von Inhalten (neben Amazon auch Drittanbieter)
ein nicht-exklusives Recht gewéhrt, die Kindle-Inhalte ausschlieBlich fir die persénliche, private Nut-
zung unbegrenzt, nur auf so vielen Geraten, wie dies im Kindle-Shop angegeben wurde anzusehen,
zu nutzen und anzuzeigen. Weiterhin wird dem Kunden erklart: ,lhre Kindle-Inhalte werden durch
den Anbieter von Inhalten lizenziert, nicht aber verkauft. Der Anbieter von Inhalten kann weitere Nut-
zungsbedingungen in die Kindle-Inhalte aufnehmen ...“ Wie oben erwéhnt, wird aber im Bereich ,Hilfe
und Kundenservice“ der Begriff . kaufen® verwendet.

Die Nutzungsbedingungen enthalten die Beschrénkung, dass der Kunde die Rechte an den Kindle-
Inhalten oder Teilen davon nicht verkaufen, vermieten, verleihen, vertreiben, im Rundfunk ausstrah-
len, unterlizenzieren oder anderweitig an Dritte abtreten darf, sofern nichts anderes ausdricklich an-
gegeben ist.

Unter ,2. Nutzung der Kindle-Anwendungen* ist wiederum ein Verweis auf die ,Amazon.de Allgemei-
nen Geschéaftsbedingungen®, die entsprechende und weitere Lizenzbedingungen enthalten.

9Die Links zu den o.g. Dokumenten sind abrufbar unter https://www.amazon.de/gp/help/customer/display.html?nodeld=2
00144520.

20, Amazon.de Allgemeinen Geschéftsbedingungen®, https://www.amazon.de/gp/help/customer/display.html?&nodeld=505
048.

21 Amazon Hilfe und Kundenservice®, https://www.amazon.de/gp/help/customer/display.html?nodeld=201733370.

22Nutzungsbedingungen fiir den Kindle-Shop, abrufbar unter https://www.amazon.de/gp/help/customer/display.html?node
1d=201014950.
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5.2.5 AGB von Sony PlayStation

Bei einer PlayStation handelt es sich um eine Spielekonsole. PlayStation bietet ihren Nutzern die
Méglichkeit, Guthaben fiir den PlayStation Store zu erwerben. Im PlayStation Store kbnnen wiederum
u.a. Spiele und Spielerweiterungen gekauft werden, um diese Uber die PlayStation zu nutzen.

Es gibt keine spezifischen Regelungen fir den Todesfall eines Kontoinhabers. Sonstige Regelungen
in den AGB umfassen:

5.2.5.1 AGB fiir das PlayStation Network (PSN)

Kundenkonto

Uber das Konto erhalt der Kunde Zugriff auf diverse kostenlose und kostenpflichtige Online-Services
und digitale Inhalte, etwa ,PSN*, ,PlayStation Store” (angeboten werden Spiele, Online-Spiele, Mu-
sik, Filme, Abonnements), Online-Guthaben, virtuelle Communities (fir Kommunikation und gemein-
sames Spielen), die zusammenfassend als Produkte bezeichnet werden.?® Unter 18-Jahrige diir-
fen ein Konto mit PSN-Zugang nur dann besitzen, wenn ein Elternteil oder Erziehungsberechtigter
bei der Kontoerstellung geholfen und sich damit einverstanden erklart hat (das Mindestalter betragt
7 Jahre).?*

Auflosen des Kontos

Wird das Konto mindestens 24 Monate nicht mehr verwendet, kann Sony es auflésen. Auch der Kun-
de kann das Konto auflésen, indem er sich an eine in den AGB genannte Adresse wendet. In beiden
Fallen wird ungenutztes Guthaben oder noch nicht abgelaufene Teile eines Abonnements nicht zu-
riickerstattet, mit der Einschrankung ,sofern wir nicht gesetzlich dazu verpflichtet sind*“.2°

Hinzufiigen von PSN-Guthaben und Geld

Das Konto kann (durch unterschiedliche Zahlungsmethoden) mit zugehérigem PSN-Guthaben auf-
geladen werden, wenn der Kunde sich in einem Land befindet, das einen PlayStation Store besitzt. 2%
Ruickerstattungen sind laut den AGB bis auf folgende Ausnahmen ausgeschlossen: Wenn das Konto
infolge einer Anderung der PSN-Nutzungsbedingungen oder der Softwarenutzungsbedingungen, die
der Kunde nicht akzeptiert, geschlossen wird oder wenn es gesetzlich erforderlich ist.?”

23PSN Nutzungsbedingungen, (i), Stand Oktober 2017, https:/legaldoc.dl.playstation.net/ps3-eula/psn/e/e_tosua_de.html.

24PSN Nutzungsbedingungen, (i), Stand Oktober 2017, https:/legaldoc.dl.playstation.net/ps3-eula/psn/e/e_tosua_de.html.

25PSN Nutzungsbedingungen, 17., Stand Oktober 2017, https://legaldoc.dl.playstation.net/ps3-eula/psn/e/e_tosua_de.ht
ml.

260b ein PlayStation Store bzw. welche anderen Services angeboten werden, ist abrufbar unter  https:/status.playstation.
com/de-de.

27PSN Nutzungsbedingungen, 6. (i), (xii), Stand Oktober 2017, https://legaldoc.dl.playstation.net/ps3-eula/psn/e/e_tosua

de.html.
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Keine Guthaben-Ubertragung oder Umtausch in Bargeld

Das Guthaben kann laut den AGB nicht auf andere Ubertragen werden. Au3erdem wird erklart: ,PSN-
Guthaben besitzen keinen Wert auBBerhalb des PSN, kénnen nur zum Kauf der von uns angebotenen
Produkte genutzt werden, kénnen nicht in Bargeld eingeldst werden, sind nicht Ihr persénliches Ei-
gentum [...].“%8

Mindestbetrag und befristete Giiltigkeit des PSN-Guthabens

Sony kann einen Mindestbetrag fir die Aufstockung des PSN-Guthabens festlegen. Das PSN-Gutha-
ben muss innerhalb von 24 Monaten verwendet werden.?®

Lizenz

Im Abschnitt ,Erwerb von Produkten” enthalten die AGB u. a. folgende Klausel fiir PlayStation Video:
,Geman Abschnitt 12 stehen Ihnen die erworbenen Produkte eine angemessene Zeit lang als Down-
load oder Stream (sofern anwendbar) zur Verfiigung.” Weiterhin wird mit Verweis auf den Abschnitt
.Rechte an geistigem Eigentum (einschlieBlich unrechtmafBig hergestellter Software)” erklart: Sie er-
werben eine Lizenz zur Nutzung der Produkte — siehe Abschnitt 13. Uber diese Lizenz hinaus haben
Sie keinerlei Eigentums-, Besitz-, 6konomische oder finanzielle Anspriiche an Produkten, die Sie er-
werben.“3? Im o. g. Abschnitt zum geistigen Eigentum wird u. a. erlautert, dass der Kunde beim Erwerb
von Produkten (ausgenommen Software, flir die gesonderte Nutzungsbedingungen bestehen, s.u.)
eine begrenzte, nicht exklusive, nicht Ubertragbare und persénliche Lizenz zur Nutzung erhalt.

Nutzergenerierte Medien (UGM)

Nutzt der Kunde die Community-Funktionen des PSN, kann er Texte, Nachrichten, Kommentare,
Bilder, Fotoaufnahmen, Videos, Spielinhalte, Spielvideos oder andere Materialien und Informationen
teilen (sogenannte ,User Generated Media“ UGM).>'

Beanspruchung der Rechte an UGM Ohne zu unterscheiden, ob UGM auf geistigem Eigentum
des Anbieters basiert (etwa die Bearbeitung des Screenshots eines Spiels) oder nicht, soll der Kunde
auf nahezu alle Rechte daran verzichten: ,UGM, die von Ihnen erstellt und geteilt wurden, gehé-
ren zwar lhnen, aber wir und, sofern geltend, der entsprechende Produkt-Herausgeber behalten uns
das Recht auf dieses geistige Eigentum vor. Es ist daher untersagt, UGM flir kommerzielle Zwecke
zu nutzen, ohne dass hierflir unsere Zustimmung oder die des Produkt-Herausgebers vorliegt.” So

28PSN Nutzungsbedingungen, 6. (xi), Stand Oktober 2017, https:/legaldoc.dl.playstation.net/ps3-eula/psn/e/e_tosua_de.
html.

29PSN Nutzungsbedingungen, 6. (iv), (ix), Stand Oktober 2017, https://legaldoc.dl.playstation.net/ps3-eula/psn/e/e_tosua
_de.html.

30PSN Nutzungsbedingungen, 7. (vii),(viii) Stand Oktober 2017, https:/legaldoc.dl.playstation.net/ps3-eula/psn/e/e_tosua
_de.html.

31PSN-Nutzungsbedingungen, 13., Stand Oktober 2017, https://legaldoc.dl.playstation.net/ps3-eula/psn/e/e_tosua_de.ht
ml.
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autorisiert der Kunde laut den AGB Sony, verbundene Unternehmen sowie andere PSN-Nutzer zur
Verbreitung, Kopie, Modifizierung und Verdffentlichung der UGM und seiner Online-ID in PSN und
anderen mit PlayStation verbundenen Diensten. Ohne Gegenleistung rdumt Sony sich und verbun-
den Unternehmen die Rechte ein, UGM zu lizenzieren, zu verkaufen oder auf sonstige Art und Weise
kommerziell zu verwenden (etwa durch das Verkaufen von Zugriff auf die UGM bzw. fir Werbung.)
Auch soll der Kunde auf eventuelle Persdnlichkeitsrechte verzichten.%?

Softwarenutzungsbedingungen

Die AGB flir das PSN verweisen auf weitere AGB, z.B. die Softwarenutzungsbedingungen. Diese
sind wiederum nach den Geraten, die der Kunde nutzt, getrennt. Es bestehen AGB firr die PS-
Spielekonsolen und AGB fir PC und Mobilgerate. Die nachfolgend erwéhnten Regelungen sind in
beiden Versionen enthalten.3® Zusétzlich kdnnen weitere Nutzungsbedingungen zu beachten sein,
wenn es sich um Software von Drittanbietern handelt.

Lizenz Dem Kunden wird erklart, dass er die Software gemaf den Bedingungen nutzen darf, jedoch
kein Eigentiimer der Software ist.3

Einschrankungen Die Lizenz ist nicht-exklusiv und nicht-lbertragbar, berechtigt nur zur privaten
Nutzung der Software und nur in Europa, dem Nahen Osten, Afrika, Indien, Russland und Ozeani-
en. Verboten sind u.a. kommerzielle Nutzung, Verbreitung und Weiterverkauf (ohne ausdrickliche
Erlaubnis).®

5.2.6 AGB von Facebook

Bei Facebook handelt es sich um ein soziales Netzwerk. Facebook erlaubt es seinen Nutzern, mit
Freunden und Verwandten auf der ganzen Welt auf einfach Weise in Kontakt zu bleiben. Uber Beitra-
ge, die der Nutzer in seinem Profil veréffentlicht, kann er mit seinen Facebook-Kontakten u. a. Urlaubs-
bilder teilen und Uber ein fur ihn wichtiges Ereignis informieren. Auch kdnnen Nutzer untereinander
private Nachrichten austauschen.

32PSN Nutzungsbedingungen, 13., Stand Oktober 2017, https://legaldoc.dl.playstation.net/ps3-eula/psn/e/e_tosua_de.ht

ml.
33Softwarenutzungsbedingungen der fiir die Spielekonsolen, Stand Oktober 2017, https://www.playstation.com/de-de/leg

al/software-usage-terms. Softwarenutzungsbedingungen fir PC und Mobilgerate, Stand Oktober 2015, https://www.pla

ystation.com/de-de/legal/application-terms-of-use-for-pc-and-mobile.
34Softwarenutzungsbedingungen fir Konsolen bzw. fiir PC und Mobilgeréte, jeweils Abschnitt 4.
35Softwarenutzungsbedingungen fiir Konsolen, Abschnitt 6 bzw. fiir PC und Mobilgeréite Abschnitte 5 und 6.
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5 Untersuchung potenzieller Benachteiligungen der Verbraucher

5.2.6.1 Regelungen in den AGB

Nachlasskontakt

Unter ,Sonstiges* der AGB®¢ ist folgende Regelung zu finden: ,Du kannst eine Person benennen
(den sogenannte Nachlasskontakt), die dein Konto verwaltet, wenn es in den Gedenkzustand versetzt
wird. Nur dein Nachlasskontakt oder eine Person, die du in einem gultigen Testament oder &hnlichen
Dokument, das deine eindeutige Zustimmung zur Offenlegung deiner Inhalte im Todesfall oder bei
Unfahigkeit ausdriickt, genannt hast, kann die Offenlegung deines Kontos beantragen, nachdem es
in den Gedenkzustand versetzt worden ist.“3’

Sonstige Regelungen in den AGB umfassen:

Auschluss der Ubertragbarkeit des Accounts

Der Nutzer darf sein Konto laut den AGB ,nicht an jemand anderen Ubertragen (ohne unsere Geneh-
migung)“. Dieselbe Klausel enthélt noch die Vorgaben, dass der Nutzer sein Passwort nicht weiterge-
ben und anderen keinen Zugriff auf sein Facebook-Konto gewéhren darf.38

Rechte von Facebook an den von Nutzern eingestellten Inhalten
Facebook gewéhrt sich weitgehende Nutzungsbedingungen bezlglich der Inhalte der Nutzer:

.- INsbesondere wenn du Inhalte, die durch geistige Eigentumsrechte geschitzt sind (wie
Fotos oder Videos), auf oder in Verbindung mit unseren Produkten teilst, postest oder
hochladst, gewéhrst du uns eine nicht-exklusive, Ubertragbare, unterlizenzierbare und
weltweite Lizenz, deine Inhalte (geman deinen Privatsphéare- und App-Einstellungen) zu
hosten, zu verwenden, zu verbreiten, zu modifizieren, auszuflihren, zu kopieren, 6ffentlich
vorzufiihren oder anzuzeigen, zu Ubersetzen und abgeleitete Werke davon zu erstellen.
Diese Lizenz dient nur dem Zweck, dir unsere Produkte bereitzustellen. Das bedeutet
beispielsweise, dass du uns, wenn du ein Foto auf Facebook teilst, die Berechtigung gibst,
es zu speichern, zu kopieren und mit anderen zu teilen (wiederum im Einklang mit deinen
Einstellungen); dies kénnen u. a. Dienstleister sein, die unseren Dienst oder andere von
dir genutzte Facebook-Produkte unterstiitzen.

%Die Bewertung der Nutzungsbedingungen in diesem Abschnitt bezieht sich auf die Version der Facebook-
Nutzungsbedingungen vom 19.04.2018. Die Nutzungsbedingungen von Facebook wurden wahrend der Bearbeitungszeit
der Studie (am 31.07.2019) geandert. Gleich geblieben sind aber die Regelung zum Nachlasskontakt und der Ausschluss
der Ubertragbarkeit des Kontos (zu Lebzeiten) an Dritte in den AGB selbst, sodass die Ausfiihrungen dieses Kapitels zu
den AGB nach wie vor als aktuell anzusehen sind. Auch eine stichprobenartige Priifung des Hilfebereichs ergab keine
Anderung hinsichtlich der Befugnisse des Nachlasskontakts. Dieser kann nach wie vor die Léschung des Kontos veran-

lassen, soweit der Nutzer/Erblasser dies vorher festgelegt hat.
S"Nutzungsbedingungen Facebook, Abschnitt4. Punkt5., Stand 19.04.2018, https://de-de.facebook.com/legal/terms?ref

=pf, zuletzt abgerufen am 27.06.2019.
%8Nutzungsbedingungen Facebook, Abschnitt3. Punkt 1., Stand 19.04.2018, https://de-de.facebook.com/legal/terms?ref

=pf.
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5.2 Wichtige AGB von Anbietern digitaler Werte im Uberblick

Du kannst diese Lizenz jederzeit beenden, indem du deine Inhalte oder dein Konto I6schst.
Du solltest wissen, dass aus technischen Griinden von dir geléschte Inhalte méglicher-
weise flr einen begrenzten Zeitraum in Sicherheitskopien bestehen bleiben. (Sie sind
dann jedoch nicht mehr fiir andere Nutzer/innen sichtbar). Dariiber hinaus erscheinen
von dir geldéschte Inhalte méglicherweise weiterhin, wenn du diese mit anderen geteilt
hast und diese Personen sie nicht geléscht haben.

Verwendung deines Namens, deines Profilbildes sowie von Informationen Uber deine In-
teraktionen mit Werbeanzeigen und gesponserten Inhalten: Dein Name und dein Profilbild
sowie Informationen Uber Handlungen, die du auf Facebook vorgenommen hast, kénnen
neben oder in Verbindung mit Werbeanzeigen, Angeboten und sonstigen gesponserten
Inhalten verwendet werden, die wir in unseren Produkten anzeigen, ohne dass du hierflr
einen Ausgleich erhéltst. Beispielsweise kénnen wir deinen Freunden anzeigen, dass du
an einer beworbenen Veranstaltung interessiert bist oder eine Seite mit ,,Gefallt mir* mar-
kiert hast, die von einer Marke erstellt worden ist, die uns daflir bezahlt hat, dass wir ihre
Werbeanzeigen auf Facebook zeigen. Werbeanzeigen wie diese kénnen nur von Perso-
nen gesehen werden, die deine Erlaubnis haben, die von dir auf Facebook vorgenomme-
nen Handlungen zu sehen. Erfahre mehr zu deinen Einstellungen fiir Werbeanzeigen und
deinen Werbepréaferenzen.“3°

5.2.6.2 Hinweise auBerhalb der AGB

Besondere Anfrage fiir Konto eines Verstorbenen

Im Hilfebereich stellt Facebook das Kontaktformular ,Besondere Anfrage fir ein Konto einer medizi-
nisch stark beeintrachtigten oder verstorbenen Person® bereit,*° mit dem man entsprechende Kon-
ten entfernen oder in den Gedenkzustand versetzen lassen kann. AuBBerdem teilt Facebook mit, zum
Schutz der Privatsphare von Facebook-Nutzern keine Anmeldedaten fiir Konten freigeben zu kdnnen.
Um das Konto zu entfernen oder besonderen Anfragen nachkommen zu kénnen, bendtigt Facebook
einen Nachweis, dass man ein direktes Familienmitglied oder Nachlassverwalter ist.

Folgende Angaben werden in 0. g. Kontaktformular abgefragt: Vollstandiger Name und E-Mail-Adresse
des Anfragenden, Profilname, Link (URL) zum Profil, E-Mail-Adresse des Kontoinhabers.

Méochte der Anfragende das Konto in den Gedenkzustand versetzen lassen, bendétigt Facebook zur
Bestatigung des Sterbefalls einen Scan oder ein Foto der Todesanzeige, der Sterbeurkunde, der
Trauerkarte oder eines anderen Dokuments des/der Verstorbenen.

%9Da diese Klausel gemaB dem Facebook-Urteil des BGH keinen Einfluss auf die Vererbarkeit der Inhalte hat, da sich
kein héchstpersdnliches Vertragsverhaltnis daraus ergebe, dass die Nutzer Facebook die ,nicht-exklusive, Ubertragbare,
unterlizensierbare, gebihrenfreie, weltweite Lizenz flr die Nutzung jeglicher IP-Inhalte” gewéhren, wurden entsprechende

Klauseln der Anbieter nachstehend nicht geprift. BGH, NJW 2018, S.3178 (3183) Rn. 51.
“0Facebook-Hilfethema ,Besondere Anfrage fiir ein Konto einer medizinisch stark beeintréchtigten oder verstorbenen Per-

son”, https://de-de.facebook.com/help/contact/228813257197480.
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Geht es um die Entfernung des Kontos und kann der Anfragende keine Sterbeurkunde vorlegen, ak-
zeptiert Facebook auch die Todesanzeige oder Trauerkarte, wenn der Anfragende zusétzlich einen
Berechtigungsnachweis vorlegen kann (z. B. Vollimacht, Geburtsurkunde, Testament, Nachlassbrief). 4!
Am Ende des Kontaktformulars befindet sich folgende Einschrankung, die dem Nachlasskontakt Vor-
rang gegenudber Erben einzurdumen scheint: ,Folgendes ist zu beachten, wenn fiir das Konto ein
Nachlasskontakt eingerichtet ist: Nur der Nachlasskontakt kann einen Antrag stellen, um das Profil
entfernen zu lassen. Das Profil kann in den Gedenkzustand versetzt werden und verbleibt in diesem
Gedenkzustand, es sei denn, der Nachlasskontakt stellt einen Antrag, um das Profil entfernen zu
lassen.”

Inhalte verstorbener Nutzer

Auch unter dem Hilfe-Thema: ,Wie kann ich Inhalte des Facebook-Kontos eines verstorbenen Nutzers
anfordern?“, geht Facebook nicht auf eventuelle rechtliche Verpflichtungen zur Zugéanglichmachung
zu Inhalten von Verstorbenen ein: ,In seltenen Fallen beriicksichtigen wir Anfragen zu weiteren Kon-
toinformationen oder -inhalten. Du bist verpflichtet, nachzuweisen, dass du ein autorisierter Vertreter
bist (z. B. Familienmitglied) und Uber eine Vollmacht verfligst. Bitte beachte, dass das Senden einer
Anfrage oder das Ausfillen der entsprechenden Dokumentation nicht zwangsléufig bedeutet, dass
wir dir die Kontoinhalte der verstorbenen Person tatsachlich zur Verfliigung stellen kénnen. Dariiber
hinaus versetzen wir das Konto der verstorbenen Person in den Gedenkzustand, sobald wir deine
Anfrage erhalten haben.“#? Auf dieser Hilfeseite ist ein Link zu einem entsprechenden Kontaktformu-
lar. Neben weiteren Dokumenten wird dort die Kopie der Sterbeurkunde des Verstorbenen verlangt
bzw. falls diese nicht in Englisch vorliegt eine beglaubigte Ubersetzung, was mit Kosten fiir den Erben
verbunden ist.*3

Informationen fiir den Nutzer

Im Hilfebereich stehen unter ,Was passiert nach meinem Tod mit meinem Facebook-Konto?* folgen-
de Informationen: Der Nutzer kann entweder einen Nachlasskontakt bestimmen, der sich um das —
dann in den Gedenkzustand versetzte — Konto kiimmert, oder festlegen, dass sein Konto dauerhaft
geldscht wird. Sofern der Nutzer nicht die Léschung seines Kontos veranlasst hat, wird es in den Ge-
denkzustand versetzt, wenn Facebook Uber seinen Tod in Kenntnis gesetzt wird. Bezlglich Konten
im Gedenkzustand z&hlt Facebook folgende Eigenschaften auf:

e .Im Profil der verstorbenen Person wird vor ihnrem Namen In Erinnerung an angezeigt.

o Wenn es die Privatsphare-Einstellungen des Kontos erlauben, kénnen Freunde Erinnerungen
in der Chronik im Gedenkzustand teilen.

41 Wie kann ich die Entfernung des Facebook-Kontos eines verstorbenen Familienangehérigen beantragen?”, https:/www
.facebook.com/help/1518259735093203.

“2Facebook-Hilfethema ,Wie kann ich Inhalte des Facebook-Kontos eines verstorbenen Nutzers anfordern?”, https://de-
de.facebook.com/help/123355624495297 ?helpref=related&ref=related.

43Antrag auf Erhalt von Inhalten des Kontos einer verstorbenen Person®, https://de-de.facebook.com/help/contact/39803
6060275245.
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5.3 Rechte an digitalen Inhalten

e Die von der Person geteilten Inhalte, z. B. Fotos oder Beitrédge, bleiben auf Facebook fir die
Zielgruppe sichtbar, mit der sie geteilt wurden.

e Profile im Gedenkzustand erscheinen nicht 6ffentlich, etwa im Abschnitt ,,Personen, die du ken-
nen kénntest”, in Anzeigen oder Geburtstagserinnerungen.

e Niemand kann sich bei einem Konto im Gedenkzustand anmelden.
e Konten im Gedenkzustand ohne Nachlasskontakt kénnen nicht geédndert werden.

e Seiten mit nur einem Admin, dessen Konto in den Gedenkzustand versetzt wurde, werden von
Facebook auf einen glltigen Antrag auf Herstellung des Gedenkzustands hin entfernt.”

Facebook empfiehlt dringend, einen Nachlasskontakt festzulegen, damit das Konto auch im Gedenk-
zustand verwaltet werden kénne. Der Nutzer muss allerdings mindestens 18 Jahre alt sein, um einen
Nachlasskontakt bestimmen zu kénnen.*4

In seinen ,Nachlass“-Einstellungen kann der Nutzer dem Nachlasskontakt erlauben, von dem Konto
im Gedenkzustand ein Archiv der geteilten Informationen herunterzuladen (Fotos, Videos, Pinnwand-
Eintrage, Profil- und Kontaktinformationen, Ereignisse und Freundesliste). Zugriff auf Informationen
wie z. B. Nachrichten oder Fotos, die der Nutzer automatisch synchronisiert, aber nicht gepostet hat,
gewahrt Facebook ,mdglicherweise [...] wenn ein glltiges Testament oder eine andere wirksame
Einwilligung mit einem eindeutigen Einversténdnis vorliegt*.*°

Als Nachlasskontakt kann nur ein Facebook-Freund eingesetzt werden.*®

5.3 Rechte an digitalen Inhalten

Das nachfolgende Unterkapitel untersucht die Rechte an digitalen Inhalten. Die Untersuchung stellt
eine grundlegende Voraussetzung fir die Bewertung der Rechtskonformitat von AGB-Klauseln zum
digitalen Nachlass dar, die wiederum den Schwerpunkt des darauffolgenden Unterkapitels bildet.

5.3.1 Abgrenzung Speichermedien, digitale Daten, digitale Inhalte

Als Grundlage der Untersuchung sind zundchst Speichermedien, digitale Daten und digitale Inhalte
voneinander abzugrenzen.

4Facebook-Hilfethema ,Was sind Nachlasskontakte und was kénnen sie mit meinem Facebook-Konto tun?“, https:/de-
de.facebook.com/help/1070665206293088?helpref=fag_content.

45Facebook-Hilfethema ,Welche Daten kann ein Nachlasskontakt von Facebook herunterladen?, https:/de-de.facebook.
com/help/408044339354739.

46Facebook-Hilfethema ,Kann ich eine Person, die kein Facebook-Freund ist, als meinen Nachlasskontakt auswéhlen?”,
https://www.facebook.com/help/1585126361706709.

129


https://de-de.facebook.com/help/1070665206293088?helpref=faq_content
https://de-de.facebook.com/help/1070665206293088?helpref=faq_content
https://de-de.facebook.com/help/408044339354739
https://de-de.facebook.com/help/408044339354739
https://www.facebook.com/help/1585126361706709
https://www.facebook.com/help/1585126361706709

5 Untersuchung potenzieller Benachteiligungen der Verbraucher

5.3.1.1 Speichermedium

Wie unter Kapitel 2.2 auf Seite 36 bereits ausgefihrt, handelt es sich bei lokalen Datentragern oder
Speichermedien des Erblassers (wie Festplatten, CD-Roms, USB-Sticks) um Sachen im Sinne des
§ 90 BGB, deren Eigentum samt ihrem gespeicherten Inhalt gemaB § 1922 | BGB auf die Erben
Ubergeht.4’

5.3.1.2 Speicherung in der Cloud

Bei Nutzung von online zugénglichem Speicherplatz, etwa dem Speichern der Daten in der Cloud, er-
langt der Nutzer keine Eigentums- oder Besitzrechte an diesem Speicherplatz. Zwischen ihm und dem
Anbieter besteht ein mietvertragliches Verhéltnis, das keine Besitzverschaffung, sondern lediglich ei-
ne Gebrauchsiiberlassung voraussetzt.*®:4° Der Nutzer hat aus diesem Vertragsverhéltnis einen An-
spruch gegen den Anbieter, dass seine Daten unverandert gespeichert werden und er sie abrufen,
andern oder Iéschen kann. %05

5.3.1.3 Digitale Daten

Im Gegensatz zu Speichermedien besitzen digitale Daten als solche keine Sachqualitat im Sinne des
§ 90 BGB. Sie kénnen aber als Wirtschaftsgiiter gehandelt werden und Gegenstand von Vertragen
sein.%? So kdnnen sie u. a. (wie beispielsweise auch elektrischer Strom) als ,sonstige Gegensténde*
geman §453 | Alt. 1 BGB verkauft werden, d. h. gegen Zahlung eines Entgelts dauerhaft iberlassen
werden. Werden die Daten auf einem Speichermedium verkdrpert, kbnnen sie Sachqualitat erlangen.
Nach Rechtsprechung des BGH ist auf einem Datentrager verkérperte Standardsoftware als beweg-
liche Sache gemaB § 90 BGB anzusehen, auf die je nach Uberlassungsform Miet- oder Kaufrecht
anwendbar ist.>®

Die Daten sind rechtlich gesehen kein wesentlicher Bestandteil (vgl. § 93 BGB) des Speichermedi-
ums, auf dem sie abgespeichert sind.>* GemaB § 93 BGB kdnnen wesentliche Bestandteile einer
Sache nicht Gegenstand besonderer Rechte sein; dabei handelt es sich um Bestandteile, die von-
einander nicht getrennt werden kdénnen, ohne dass der eine oder der andere zerstért oder in seinem
Wesen veréndert wird.

4" Hoeren, NJW 2005, S.2113 (2114)

#8BGH, NJW 2007, S. 2394, Rn. 19.

4 Herzog/Pruns, in: Der digitale Nachlass, § 1 Rn. 27.

50BGH, NJW 2007, S.2394, Rn. 19.

51 Herzog/Pruns, in: Der digitale Nachlass, § 1 Rn. 39.

52 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 321.
53BGH, NJW 2007, S. 2394

54 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 32
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5.3.1.4 Dateninhalte

Von den reinen Daten bzw. Dateien zu unterscheiden sind die darin enthaltenen, gespeicherten In-
formationen (etwa Texte, Bilder, Filme, Computerprogramme). Man kann insofern auch zwischen der
Zeichenebene (beziglich Daten und Dateien) und der Bedeutungsebene (bezlglich der Inhalte) dif-
ferenzieren.> Diese Dateninhalte kdnnen Gegenstand eigener Rechte sein. Je nach Art des Da-
teninhalts kénnen sich diese beispielsweise aus dem Persodnlichkeitsrecht, Datenschutzrecht oder
Immaterialgiiterrecht ergeben.%®

Digitale Inhalte, wie etwa Filme, Musik, Spiele oder andere Software, kbnnen auch unabhangig von
einem kérperlichen Datentrager geliefert werden. Geman der Legaldefinition des § 312f Ill BGB sind
digitale Inhalte ,nicht auf einem koérperlichen Datentréger befindliche Daten, die in digitaler Form
hergestellt und bereitgestellt werden®.

Wie der BHG feststellte, folgt die Berechtigung an den gespeicherten Inhalten anderen Regeln als
das Eigentum an den Speichermedien. Im vorliegenden Fall klagte Altkanzler Kohl gegen einen Jour-
nalisten, der seine Memoiren abfassen sollte, auf Herausgabe von Tonb&ndern mit dazu gefuhrten
Gesprachen. Der BGH erklarte, ihre Bedeutung und Einmaligkeit zeichneten nur die aufgenommenen
Inhalte, aber nicht die Tonbander als Speichermedien aus; die Inhalte besagten (ber die eigentums-
rechtliche Zuordnung des Speichermediums nichts.®’

Es ist daher zwischen dem Eigentumsrecht an der Sache (dem Datentrager) und eventuellen weiteren
Rechten an Daten bzw. den digitalen Inhalten zu unterscheiden. Neben den relativen Rechtspositio-
nen, also Rechten und Pflichten, die sich aufgrund zwischen den Parteien geschlossener Vertrage
ergeben, kann an den Daten bzw. Dateninhalten ein absoluter Schutz bestehen.58 Infrage kommt
u.a. das Urheberrecht, das den Urheber in seiner ideellen Beziehung zu seinem Werk schitzt und
ihn befugt, es angemessen zu verwerten (vgl. §§ 2, 11 UrhG).

5.3.2 Schutz durch das Urheberrecht

Zu den gemaB § 2 UrhG geschiitzten Werken der Literatur, Wissenschaft und Kunst gehéren bei-
spielsweise Sprach-, Musik-, Lichtbild- und Filmwerke. Computerprogramme fallen unter Sprachwer-
ke (vgl.§§ 2 I Nr. 1, 69a UrhG).

5.3.2.1 Voraussetzungen des Schutzes

Das Urheberrecht schiitzt gemaB § 11 UrhG den Urheber in seinen geistigen und persdnlichen Be-
ziehungen zum Werk (Urheberpersénlichkeitsrecht) und in der Nutzung des Werkes (Verwertungs-
recht). Damit Urheberrechtsschutz entsteht, muss dementsprechend ein Werk vorliegen, also die

5 Herzog/Pruns, in: Der digitale Nachlass, § 1 Rn. 27.

%6 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 32
5"BGH, GRUR 2016, 109, Rn. 20

58 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 35, 55ff.
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wahrnehmbare Form®® einer persénlichen geistigen Schépfung (vgl.§2 1l UrhG). Um als urheber-
rechtlich schitzenswertes Werk qualifiziert zu werden, muss die individuelle geistige Schdpfung ein
gewisses Mafl3 an Originalitat besitzen (die erforderliche Schépfungshdhe). Bei Werken, die gerade
noch diese Bedingungen erflllen, spricht man von der sogenannten ,kleinen Minze*.

Urheberrechtlicher Schutz von Computer- bzw. Videospielen Der Quell- und Maschinencode
des zugrunde liegenden Computerprogramms sind als literarisches Werk gemaB § 2 I Nr. 1, 69a UrhG
schitzenswert. Die audiovisuellen Bestandteile kdbnnen Schutz als Filmwerk gemaB § 2 | Nr. 1 oder
zumindest als Laufbilder geman § 95 UrhG genieBen.®°

Urheberrechtlicher Schutz von E-Books E-Books sind als literarisches Werk gemaB §2 I Nr. 1 Ur-
hG geschitzt. Sie kdnnen aber auch neben dem reinen Text weitere selbststandig urheberrechtlich
schutzfahige Elemente enthalten, etwa Grafiken, Videos oder Musikwerke.

Urheberrechtlicher Schutz von Film- und Audiodateien Filme (§ 2 | Nr. 6) und Audiodateien
(§ 2 I Nr. 2) erreichen in der Regel die erforderliche Schépfungshéhe, um Urheberrechtsschutz zu
erhalten.®?

Filmaufnahmen, die die Voraussetzungen des § 2 UrhG nicht erfiillen und daher dem Urheberrechts-
schutz nicht zuganglich sind, kdnnen dennoch Leistungsschutz als Laufbilder gemanB § 95 UrhG er-
halten.®? Darunter fallen beispielsweise dokumentarische Aufnahmen, bei denen es sich etwa nur um
eine schematische Aufnahme und Wiedergabe chronologischer Ablaufe handelt.®*

5.3.2.2 Urheberrechtliche Verwertungsrechte

Die Verwertungsrechte der §§ 15 ff. UrhG schitzen hauptsachlich die materiellen Interessen des
Urhebers. § 15 UrhG gewahrt dem Urheber ein allgemeines Verwertungsrecht. Er hat danach das
ausschlieBliche, d. h. gegeniiber jedermann wirkende Recht, sein Werk in kérperlicher Form und in
unkorperlicher Form zu verwerten. § 15 UrhG enthalt zudem einen nicht abschlieBenden Katalog an
besonderen Verwertungsrechten. Der Urheber kann anderen die Verwertung verbieten, sofern keine
gesetzliche Erlaubnis entgegensteht (vgl. § 45ff., 69d, 69e UrhG). Er kann anderen den Verwertungs-
rechten entsprechende Nutzungsrechte (vgl.§31 ff UrhG) einrGumen. Nutzungsrechte kdnnen fir
einzelne oder alle Nutzungsarten, als einfaches oder ausschlieBBliches Recht sowie rdumlich, zeitlich
oder inhaltlich beschrankt eingerdumt werden (vgl. 31 UrhG).

59Reine Ideen werden nicht geschiitzt, nur deren wahrnehmbare Auspragung.

80 Schapiro, in: Brautigam/Riicker, E-Commerce, 6. Teil, F., Rn. 3ff.

61 Schapiro in: Brautigam/Riicker, E-Commerce, 6. Teil, B., Rn. 4 f.

2 Schapiro, in: Brautigam/Rticker, E-Commerce, 6. Teil, C., Rn. 3.

53Neben dem Urheberrecht kennt Teil 2 des UrhG die verwandten Schutzrechte, auch Leistungsschutzrechte genannt. Diese
ausschlieBlichen Rechte dienen insbesondere dem Investitionsschutz.

84 Manegold/Czernik, in: Wandtke/Bullinger, UrhG, § 95 Rn. 4, 6.
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5.3.2.3 Verwertung in kérperlicher Form

Zur Verwertung des Werkes in kérperlicher Form (vgl. § 15 | UrhG) z&hlen u. a. das Vervielfaltigungs-
recht (vgl. § 16 UrhG) und das Verbreitungsrecht (vgl. § 17 UrhG).

Vervielfaltigungsrecht Beim Vervielfaltigungsrecht handelt es sich um das Recht, Vervielfaltigungs-
stlicke des Werkes herzustellen, gleichviel ob voriibergehend, dauerhaft oder in welchem Verfahren
(vgl. § 16 | UrhG). Bei digitalisierten Werken ist z. B. jede Speicherung, unabhangig von Speicherme-
dium und Format, eine Vervielfaltigung, auch wenn dies per Download von bzw. Upload auf Server ge-
schieht. Auch die Digitalisierung von Werken, etwa durch Scannen, ist eine Vervielfaltigung. Ebenso
stellt die Zwischenspeicherung im Arbeitsspeicher des Computers eine Vervielfaltigung dar. Geman
der Schranke des §44a UrhG sind voriibergehende Vervielfaltigungen, die fllichtig oder begleitend
sind und wesentlich fiir den technischen Prozess sind, zulassig, soweit sie nur den Zweck haben, den
rechtmé&Bigen Gebrauch zu ermdglichen und keine eigene wirtschaftliche Bedeutung haben.®°

Verbreitungsrecht Das Verbreitungsrecht ist das Recht, das Original oder Vervielfaltigungsstiicke
des Werkes der Offentlichkeit anzubieten oder in Verkehr zu bringen. Das Verbreitungsrecht ist nur
bei Eigentumsibertragung des Originals oder Vervielfaltigungsstiicks betroffen, nicht bei Besitziber-
tragung (z. B. Miete).%®

5.3.2.4 Verwertung in unkérperlicher Form

§ 15 Il UrhG enthalt einen Beispielkatalog fiir Verwertung des Werkes in unkérperlicher Form durch
Offentliche Wiedergabe. Ein Unterfall der Verwertung in unkérperlicher Form ist u. a. das Recht der
offentlichen Zuganglichmachung. Dieses Recht ist relevant fir die Werknutzung in elektronischen
Netzen, insbesondere im Internet.®’

Gema § 19a UrhG sowie der Spezialnorm fiir Software, § 69¢ Nr. 4 UrhG, ist dieses Recht betroffen,
wenn das Werk drahtgebunden oder drahtlos der Offentlichkeit derart zuganglich gemacht wird, dass
es Mitgliedern der Offentlichkeit von Orten und zu Zeiten ihrer Wahl zuganglich ist. Laut § 15 Il Ur-
hG ist die Wiedergabe &ffentlich, wenn sie fiir eine Mehrzahl von Mitgliedern der Offentlichkeit be-
stimmt ist.?® Dies bedeutet nicht, dass es auch tatsachlich von allen die Offentlichkeit umfassen-
den Personen zur Kenntnis genommen wird. Werden beispielsweise fremde Werke ohne Erlaubnis
auf einer Homepage wiedergegeben oder zum Download angeboten, wird das Recht auf 6ffentli-
che Zugéanglichmachung verletzt. § 19a UrhG ist u.a. auch einschlagig beim Verfiigbarmachen von

85F{ir vorstehenden Absatz, Heerma, in: Wandtke/Bullinger, UrhG, § 16, Rn. 16 ff.

6 Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 14 ff.

57 Bullinger, in: Wandtke/Bullinger, UrhG, § 19a, Rn. 6.

8Zzur Offentlichkeit gehdrt geman § 1511l jeder, der nicht mit demjenigen, der das Werk verwertet, oder mit den anderen

Personen, denen das Werk in unkérperlicher Form wahrnehmbar oder zuganglich gemacht wird, durch persénliche Be-
ziehungen verbunden ist.
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Podcast-Audiodateien auf einem Server oder bei On-Demand-Diensten wie etwa Video-on-Demand
und Audio-on-Demand.®°

5.3.3 Der urheberrechtliche Erschépfungsgrundsatz

Wahrend der Download eines Werkes (wie die dauerhafte Speicherung eines E-Books auf den E-
Book-Reader) eine Vervielfaltigung geméan § 16 | UrhG darstellt, ist bei Verkauf urheberrechtlich ge-
schitzter Werke in kdrperlicher Form, also z. B. eines gedruckten Buches oder einer CD, das Verbrei-
tungsrecht geman § 17 | UrhG betroffen.

Das Urheberrecht und damit auch die Verwertungsrechte sind teilweise zum Ausgleich der Interessen
des Urhebers und privater oder allgemeiner Interessen beschréankt.”®

Der Erschépfungsgrundsatz des § 17 Il UrhG (bzw. des § 69¢c Nr. 3 S. 2 als Spezialnorm fiir Computer-
programme) beschrénkt die Reichweite des Verbreitungsrechts.”' Wurde das Original eines Werkes
oder sein Vervielféltigungsstlick mit Zustimmung des Urhebers bzw. Rechteinhabers im Gebiet der
EU oder des EWR im Wege der VerduBerung in Verkehr gebracht, kann der Rechteinhaber dessen
Weiterverkauf nicht mehr verbieten. Denn das Verbreitungsrecht des Urhebers bzw. Rechteinhabers
an diesem bestimmten Werkexemplar ist erschdpft und die Weiterverbreitung ist — mit Ausnahme
der Vermietung — somit ohne dessen Zustimmung zuldssig (vgl.§ 17 11 S.2, §69c Nr.3 S.2 UrhG).
Wurde also z. B. ein gedrucktes Buch, ein Film auf DVD, Musik oder Standardsoftware auf einer CD
oder einem anderen Datentrager mit Zustimmung des Rechteinhabers in Verkehr gebracht, darf der
jeweilige Kaufer dieses Exemplar entsprechend weiterverbreiten.

Der Erschépfungsgrundsatz begrenzt die Behinderungen des Warenverkehrs aufgrund des Verbrei-
tungsrechts und dient dem Interessenausgleich zwischen dem Urheberrecht und dem Eigentums-
recht an dem Werkexemplar. Der Erblasser kann insoweit geman seinem Eigentumsrecht tiber dieses
Exemplar frei verfiigen.”?

Den wirtschaftlichen Interessen des Urhebers wurde dadurch geniigt, dass er bei der ersten Ver-
duBerung die Méglichkeit hatte, eine Verglitung zu verlangen.”® Der Weiterverkauf eines einzelnen

Werkexemplars hat keinen Einfluss auf das Urheberrecht selbst.”

Die Uibrigen Verwertungsrechte werden durch die Erschépfung grundsétzlich nicht beriihrt.”®

89 Bullinger, in: Wandtke/Bullinger, UrhG, § 19a, Rn. 22-26.

70Solche Schrankenbestimmungen, wie etwa das Recht auf ,Vervielfaltigungen zum privaten und sonstigen eigenen Ge-
brauch®, beinhalten insbes. die §§ 44aff. UrhG.

7'Fir Datenbanken gilt § 87b Il UrhG entsprechend.

"2Herzog/Pruns in: Der digitale Nachlass, § 3 Rn. 12.

3 Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 27.

74Herzog/Pruns, in: Der digitale Nachlass, § 3 Rn. 12.

7 Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 36.
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5.3.3.1 Tatbestandsvoraussetzungen der Erschépfung

VerauBerung

VerauBerung i.S.d.§§17 11 S.2, 69¢c Nr.3 S.2 UrhG bezieht sich nicht nur auf kaufrechtliche Uber-
lassungsvertrage (vgl. § 433 ff BGB), sondern umfasst in der Regel jede rechtsgeschéftliche Uber-
tragung des Eigentums durch den Urheber bzw. Rechteinhaber (z. B. auch Tausch und Schenkung).
Miete und Leihe flihren nicht zur Erschépfung.’®

Zustimmung

FUr die Zustimmung gelten die §§ 182 ff. BGB. Der Rechteinhaber kann dem Inverkehrbringen durch
VerauBerung durch Einwilligung im Voraus zustimmen und es im Nachhinein genehmigen.’’

Raumliche Beschrankung

Das Werkstiick muss auf dem Gebiet der EU oder eines Vertragsstaates des EWR in Verkehr ge-
bracht worden sein. Bei ErstverduBBerung auBerhalb der EU und des EWR tritt keine Erschépfung
ein.”®

Original oder Vervielfaltigungsstiick

Nach dem Wortlaut der §§ 17 und 69c UrhG betrifft die Erschépfung immer konkrete Werk- oder
Vervielfaltigungsstiicke, die verauBert wurden. Nur fir das jeweilige konkrete Exemplar ist das Ver-
breitungsrecht erschépft, nicht fiir alle anderen Vervielfaltigungsstiicke.”® Die Erschdpfung erstreckt
sich auch nicht auf rechtmé&Big hergestellte Vervielfaltigungsstiicke wie etwa Sicherungskopien von
Computerprogrammen.

Kontrovers diskutiert wird die Frage, ob der Erschdpfungsgrundsatz auch im Online-Bereich anzu-
wenden ist, wenn die ErstverauBBerung in unkérperlicher Form per Datentibertragung stattfindet.

5.3.3.2 Diskussion der Erschépfung von unkérperlich in Verkehr gebrachten Werken

Computerprogramme

Hinsichtlich Software, die per Download erworben wurde, wurde auf héchstrichterlicher Ebene der
Erschépfungsgrundsatz bejaht. Aufgrund eines Vorabentscheidungsersuchens des BGH stellte der
EUGH in der UsedSoft-Entscheidung fest, das Verbreitungsrecht an einer Kopie eines Computerpro-
gramms sei auch dann erschépft, wenn der Inhaber des Urheberrechts dem Herunterladen der Kopie

78 Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 28 f; Griitzmacher, in: Wandtke/Bullinger, UrhG, § 69¢, Rn. 33.

7" Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 34.

"8 Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 35. Die Beschrankung gilt u. a. auch geman § 69¢ Nr. 3 S.2 UrhG.
®Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 29.

80 Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 29, mit Verweis auf EuGH, MMR 2017, S. 19.
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aus dem Internet zugestimmt habe und gleichzeitig dem Ersterwerber ein zeitlich unbegrenztes Nut-
zungsrecht fiir diese Kopie gegen Zahlung eines Entgelts vertraglich eingerdumt habe.®' Durch diese
Geschéfte werde das Eigentum an der Kopie iibertragen.®? Der BGH verfasste in seinem im An-
schluss ergangenen Urteil® (,UsedSoft 1Il*) u.a. folgenden Leitsatz: ,Ist ein kdrperliches oder ein
unkorperliches Vervielfaltigungsstiick eines Computerprogramms mit Zustimmung des Rechtsinha-
bers im Wege der VerduBBerung in Verkehr gebracht worden, ist die Weiterverbreitung aufgrund der
eingetretenen Erschdpfung des urheberrechtlichen Verbreitungsrechts ungeachtet einer inhaltlichen
Beschrankung des eingerdumten Nutzungsrechts frei.“ Der Ersterwerber muss zum Zeitpunkt des
Weiterverkaufs seine eigene Kopie unbrauchbar machen, um nicht das ausschlieBliche Recht des
Urhebers auf Vervielfaltigung des Computerprogramms zu verletzen.®* Wurde die heruntergelade-
ne Software auf einem Server installiert und hat der Ersterwerber eine Lizenz zur Nutzung durch
mehrere Nutzer erworben, kann sich der Nacherwerber nur auf die Erschépfung berufen, wenn der
Ersterwerber seine Kopie unbrauchbar gemacht hat.® Bei einer Lizenz zur Nutzung mehrerer eigen-
sténdiger Kopien kann der Nacherwerber von Kopien sich nur dann auf die Erschépfung des Ver-
breitungsrechts berufen, wenn der Ersterwerber eine entsprechende Anzahl unbrauchbar gemacht
hat.®® Darliber hinaus muss der Nacherwerber, der sich etwa im Bestreitensfall auf den Erschép-
fungsgrundsatz beruft, sdmtliche tatsdchlichen Voraussetzungen des jeweiligen konkreten Einzelfalls
kumulativ darlegen und beweisen kdnnen, u. a. die Zustimmung des Rechteinhabers zum Download
des Computerprogramms durch den Ersterwerber und Erteilung eines zeitlich unbegrenzten Nut-
zungsrechts, gegebenenfalls, dass der Download von Updates durch den Nacherwerber von einem
zwischen Rechteinhaber und Ersterwerber abgeschlossenen Wartungsvertrag gedeckt ist, und dass
der Nacherwerber die Programmkopie nur in dem Ersterwerber vertraglich gestatteten, bestimmungs-
gemaBen Umfang nutzt.®’

In einem weiteren Urteil stellte der BGH fest, dass die Erschdpfung des Verbreitungsrechts an einer
Kopie eines Computerprogramms geman § 69c Nr. 3 S. 2 UrhG sich sowohl auf das Recht erstreckt,
die Programmkopie auf einem Datentrager weiterzugeben, als auch auf die VerduBBerung durch Be-
kanntgabe eines zum Herunterladen des Programms erforderlichen Produktschlissels. Darauf, ob
der Ersterwerber seine Kopie vom Verkaufer durch Ubergabe eines Datentrigers oder durch Be-
kanntgabe des Produktschliissels erhalten habe, kdme es nicht an.88

Bezlglich Computerprogrammen kann der Rechteinhaber die VerduBBerung daher i.d. R. nicht in sei-
nen AGB verbieten. Denn Verwendungsbeschrénkungen in AGB, die die Erschépfungswirkung aus-
hebeln, sind regelm&Big unwirksam.®®

Laut einem Beschluss des OLG Hamburg ist etwa die Klausel, ,AuBerdem sind Sie berechtigt, die

81 EUGH, NJW 2012, S. 2565.

82FEUGH, NJW 2012, S. 2565, Rn. 44 ff.
83BGH, GRUR 2015, S.772.

84 EUGH, NJW 2012, S. 2565, Rn. 70.
8BGH, GRUR 2015, S.772.

8BGH, GRUR2015, S.772.

87 OLG Miinchen, MMR 2015, S. 397.
88BGH, GRUR 2015, S. 1108.

8 0OLG Hamburg, MMR 2014, S. 115 (1186).
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Software (zusammen mit der Lizenz) auf einen Computer zu Ubertragen, der jemand anderem gehért,
wenn a) Sie der erste Lizenznehmer der Software sind und b) der neue Nutzer den Bestimmungen
dieses Vertrages zustimmt®, gegenlber Verbrauchern unwirksam. Sie verstoBt laut dem OLG gegen
§307 1 S.1, Il Nr. 1 BGB, denn sie benachteiligt die Vertragspartner entgegen Treu und Glauben un-
angemessen, indem sie von der gesetzlichen Regelung des § 69¢ Nr. 3 S. 2 UrhG abweicht und mit
deren wesentlichen Grundgedanken nicht zu vereinbaren ist. Nach o. g. Klausel dirfte die Software
nur vom ersten Lizenznehmer weiterverauBBert werden. Zudem musste der Nacherwerber den Be-
stimmungen des Lizenzvertrags zustimmen. Damit werde die WeiterverauBBerung der Software tber
die erste Stufe hinaus untersagt und im Ubrigen unter eine Bedingung gestellt (Zustimmung zum
Lizenzvertrag), die in der gesetzlichen Regelung nicht vorgesehen ist. %

Digitale Kopien anderer Werkkategorien

Die Frage, ob der Erschépfungsgrundsatz auch beziiglich sonstiger Werkexemplare gilt, wenn die
Vervielfaltigungsstiicke erst auf Speichermedien der Empfanger gespeichert werden, ist umstritten
(etwa bei durch Online-Download erworbenen Blichern, Filmen, Spielen oder Musik).

Keine VerauBerung und damit keine Erschépfung liegt jedenfalls vor, wenn der Nutzer zwar online
Zugang zum Werk erhalt, dieses ihm aber nicht zum Download auf einen eigenen Datentrager, son-
dern allenfalls als fliichtige Kopie zur Verfligung gestellt wird, insbesondere beim Streaming.®' Dabei
findet keine Ubertragung des Eigentums der Daten an den Nutzer statt, sie bleiben unter faktischer
Kontrolle eines anderen.®?

Auf europarechtlicher Ebene finden fiir Computerprogramme und sonstige Werkkategorien zwei ver-
schiedene Richtlinien Anwendung. So bezog sich die UsedSoft-Entscheidung des EuGH auf die so-
genannte Software-Richtlinie.®® Diese ist im Verhaltnis zur sogenannten InfoSoc-Richtlinie,** die fiir
andere Werkarten einschlagig ist, als lex specialis zu betrachten. Der EuGH bezog sich insbesondere
auf Art. 4 Il der Software-Richtlinie und den deutlichen Willen des Unionsgesetzgebers, im Hinblick
auf den vorgesehenen Schutz kdrperliche und nichtkérperliche Programmkopien einander gleichzu-
stellen.®® Die Frage der Erschdpfung fiir andere Werkkategorien wurde offengelassen.®®

Die herrschende Meinung in Rechtsprechung und Literatur spricht sich gegen eine Ubertragung des
Erschépfungsgrundsatzes auf Downloads sonstiger Werkkategorien aus.®” U.a. wird argumentiert,
die UsedSoft-Entscheidung des EuGH sei nicht auf andere Werkarten Ubertragbar.

900OLG Hamburg, MMR 2014, S. 115 (116).

91 Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 33; Hilty, GRUR 2018, S. 865 (866).

92 Hilty, GRUR 2018, S. 865 (866).

93Richtlinie 2009/24/EG des Europaischen Parlaments und des Rates vom 23. April 2009 {iber den Rechtsschutz von Com-
puterprogrammen.

%Richtlinie 2001/29/EG des Europaischen Parlaments und des Rates vom 22. Mai 2001 zur Harmonisierung bestimmter
Aspekte des Urheberrechts und der verwandten Schutzrechte in der Informationsgesellschaft.

%S EFuGH, MMR 2012, S. 586 (588), Rn. 57 ff.

% FuGH, MMR 2012, S. 586 (588), Rn. 60.

97Zum Meinungsstand in Rechtsprechung und Literatur, Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 30.
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So sind etwa nach der Rechtsprechung des OLG Hamburg®® und des OLG Hamm®® AGB-Klauseln,
die die WeiterverauBerung digitaler Glter (wie E-Books und Hérblicher bzw. Audiodateien) verbieten,
keine unangemessene Benachteiligung geman § 307 BGB und daher wirksam. Bezlglich der Down-
loads trete per se keine Erschdpfung ein, weil nicht § 17, sondern § 19a UrhG einschlagig sei und
diese Bestimmung bewusst und gewollt keine Erschdpfung des Verbreitungsrechts kenne. Eine eu-
roparechtskonforme Auslegung des § 17 Il UrhG geman Art. 4 Il der InfoSoc-Richtlinie ergebe, dass
§ 17 Il UrhG lediglich kérperliche Werkstlicke umfasse.

Dagegen besagt eine andere Ansicht, die teilweise in der Literatur vertreten wird, dass zumindest
die kérperliche Weitergabe des heruntergeladenen Werkstlicks vom Erschépfungsgrundsatz erfasst
sei, also die online Ubermittelte Kopie, die sich auf dem Speichermedium der Hardware befindet,
welche der Ersterwerber verduBert. Gerade bei E-Books sei eine Einschrédnkung der Rechte des
Ké&ufers im Vergleich zu gedruckten Blchern wirtschaftlich kaum zu rechtfertigen. Die Herstellungs-
und Vertriebskosten seien bei E-Books im Vergleich zu gedruckten Bichern viel niedriger, sie wirden
aber wegen der Buchpreisbindung zu denselben Preisen vertrieben. %

Der Generalanwalt beim EuGH kommt in seinem Schlussantrag'®" vom 10.09.2019 zu dem Ergeb-
nis, dass der Erschdpfungsgrundsatz auf Downloads nicht anwendbar ist. Im vorliegenden Fall, ei-
nem Vorabentscheidungsersuchen der Rechtbank Den Haag gegen eine Plattform fir ,gebrauchte”
E-Books (,Tom Kabinet), empfiehlt der Generalanwalt dem EuGH folgende Antwort auf die Vorla-
gefrage: ,Art. 3 | und Art. 4 der InfoSoc-Richtlinie sind dahin auszulegen, dass die Uberlassung von
E-Books zur dauerhaften Nutzung durch Herunterladen aus dem Internet nicht dem Verbreitungs-
recht im Sinne von Art. 4 der Richtlinie unterliegt, sondern dem Recht der 6ffentlichen Wiedergabe im
Sinne von Art. 3 | der Richtlinie.*'%2

Es gebe zwar sowohl teleologische als auch rechtliche Argumente fiir die Anwendung der Erschép-
fung des Verbreitungsrechts auf Werke, die durch Herunterladen dauerhaft tiberlassen werden. Ins-
besondere der dauerhafte Besitz des Nutzers an der so Uberlassenen Kopie sei ein Beleg fir die
Vergleichbarkeit mit der Verbreitung kérperlicher Kopien. Jedoch missten die Gegenargumente beim
derzeitigen Stand des Europarechts den Vorrang haben. % So sei Erwégungsgrund 29 der InfoSoc-
Richtlinie insoweit unmissverstandlich, als nach dem Willen des europaischen Gesetzgebers auf alle
Formen der Online-Verwertung von Werken das Recht der 6ffentlichen Wiedergabe (in der Form der
offentlichen Zuganglichmachung) Anwendung finde. Dies gelte sowohl auf Verwertungsformen, die
an keine Kopie gebunden seien, als auch auf diejenigen, die auf der Erstellung einer Kopie beruh-
ten. 104

Der Generalanwalt halt das UsedSoft-Urteil auf E-Books nicht fiir anwendbar. Ein E-Book sei kein

%8 OLG Hamburg, ZUM 2015, S.503.

9 0OLG Hamm, NJW 2014, S. 3659.

190 Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 32.

191 EuGH, Schlussantrag Generalanwalt Szpunar vom 10.9.2019, C-263/18, BeckRS 2019, S. 20448.

192 EyGH, Schlussantrag Generalanwalt Szpunar vom 10.9.2019, C-263/18, BeckRS 2019, S. 20448.

198 EyGH, Schlussantrag Generalanwalt Szpunar vom 10.9.2019, C-263/18, BeckRS 2019, S. 20448,

194 EuGH, Schlussantrag Generalanwalt Szpunar vom 10.9.2019, C-263/18, BeckRS 2019, S. 20448, Rn. 39.
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Computerprogramm, also keine Reihe von Befehlen an den Computer, bestimmte Operationen aus-
zufiinren, sondern es sei eine digitale Datei mit Daten, die der Computer zu verarbeiten habe.'%

Die Digitalisierung und die technische Entwicklung flhrten zu einer Erschitterung des Gleichgewichts
zwischen den Interessen der Rechtsinhaber und der Nutzer. Exakte digitale Kopien seien zu geringen
Kosten herstellbar und mihelos Uber das Internet Ubertragbar. Dies stelle die Méglichkeit der Urhe-
berrechtsinhaber infrage, eine angemessene Verglitung zu erhalten und beglnstige die Herstellung
von Raubkopien. Andererseits kénnten die Rechteinhaber durch moderne Technologien die Erwerber
weitgehend kontrollieren und Geschéaftsmodelle entwickeln, durch die die uneingeschréankte Nutzung
der Kopie in ein beschranktes und bedingtes Nutzungsrecht umgewandelt werde — ohne dies offen-
zulegen. 1%

Zwar bestlinden erhebliche Griinde fiir die Anerkennung der Erschépfung des Verbreitungsrechts
fir digitale Downloads, jedoch stiinden andere Griinde mit zumindest gleichem Gewicht dagegen.
Dieses Interessengleichgewicht fihre daher dazu, dass die Abwagung nicht anders ausfalle, als dies
vom Wortlaut der geltenden Bestimmungen vorgegeben sei.'%’

Nach Ansicht des Generalanwalts wiirde der EUuGH mit der Anerkennung des Erschépfungsgrund-
satzes im Bereich des Internets ein Problem |6sen, das nicht wirklich gelést zu werden brauche und
weitgehend der Vergangenheit angehdre. %8

Das mit einem dauernden Nutzungsrecht verbundene Herunterladen als Form der Uberlassung von
Inhalten sei im Begriff, der Vergangenheit anzugehdren. Neue Zugangsméglichkeiten wie das Stre-
aming oder Online-Abonnements wirden von den Urheberrechtsinhabern, den Vertreibern und den
Nutzern positiv aufgenommen.'% Beziiglich E-Books sei das Streaming schwierig zu konzipieren,
doch existierten bereits Lésungen, bei denen ein Nutzer durch Zahlung einer periodischen Abonne-
mentgebuhr Zugang zu einer ganzen E-Book-Bibliothek erhalte. Dafiir sei zwar der Download des
E-Books erforderlich, doch es miisse nicht fiir jedes heruntergeladene Objekt eine Zahlung geleistet
werden, und daher kénne kaum von einem ,Verkauf* gesprochen werden.''°

5.3.3.3 Verschiedene Generationen digitaler Werknutzung

Wie o.g. Schlussantrag des Generalanwalts zu entnehmen ist, hat sich die Art der Online-Nutzung
mit der Zeit verandert, was sich auch auf die vertragstypologische Einordnung auswirkt:

Unterteilt man die Technologien zur Nutzung digitaler Werke in drei — derzeit koexistierende — Ge-
nerationen bzw. Phasen, wurden in der ersten Phase die Werkexemplare anstatt auf analogen Da-
tentragern auf digitalen Datentragern vertrieben, z. B. wurden Vinylplatten oder Magnetbander durch

1% EyGH, Schlussantrag Generalanwalt Szpunar vom 10.9.2019, C-263/18, BeckRS 2019, S. 20448, Rn. 67.
19 EyGH, Schlussantrag Generalanwalt Szpunar vom 10.9.2019, C-263/18, BeckRS 2019, S. 20448, Rn. 4 ff.
197 EuGH, Schlussantrag Generalanwalt Szpunar vom 10.9.2019, C-263/18, BeckRS 2019, S. 20448, Rn. 97.
198 EyGH, Schlussantrag Generalanwalt Szpunar v. 10.9.2019, C-263/18, BeckRS 2019, S. 20448, Rn. 96.
19%EuGH, Schlussantrag Generalanwalt Szpunar v. 10.9.2019, C-263/18, BeckRS 2019, S. 20448, Rn. 95.
"0 EyGH, Schlussantrag Generalanwalt Szpunar vom 10.9.2019, C-263/18, BeckRS 2019, S. 20448, Rn. 95.
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CDs bzw. durch DVDs ersetzt. Bei dieser Vertriebsform steht nach wie vor das Kaufrecht im Vorder-
grund."

In der zweiten Phase bereiteten die Anbieter den Nutzern die Méglichkeit, die Werkkopien Uber das
Internet herunterzuladen und auf eigenen Datentrédgern abzuspeichern. Die Vervielfaltigungsstlicke
wurden also vom jeweiligen Nutzer selbst hergestellt. Auch bei dieser Vertriebsform ist nach herr-
schender Ansicht (zumindest analog) von der Anwendbarkeit des Kaufrechts auszugehen. 12

In der dritten Phase, zu der insbesondere das Streaming z&hlt, werden héchstens noch fllichtige Ver-
vielfaltigungen (etwa auf dem Bildschirm oder im Arbeitsspeicher) hergestellt. Beim Nutzer entsteht
keine dauerhafte Programmkopie mehr, auf die er wiederholt zuriickgreifen kann. Er kann nur auf
Daten zugreifen und diese voriibergehend nutzen. '3

Daneben gibt es Geschaftsmodelle, die eine Kombination der Merkmale der 0. g. Phasen beinhalten.
Dabei kbnnen Daten zwar zeitlich befristet heruntergeladen werden, diese werden aber nach einer be-
stimmten Zeitspanne oder bei Abonnementsende automatisch geléscht oder unbrauchbar gemacht.
Die Nutzer kdnnen in der Regel keine Vervielféltigungen herstellen und die Inhalte nicht dauerhaft
und unabhéangig nutzen.''* Wie bei der dritten Phase scheidet hier die typologische Einordnung als
Kaufvertrag aus, da schon keine dauerhafte Uberlassung (vgl. §§ 433, 453 BGB) der Daten erfolgt.

Tritt bei der unkorperlichen Erstverbreitung keine Erschdpfung ein, weichen derartige Klauseln auch
insofern nicht vom wesentlichen Grundgedanken der gesetzlichen Regelung des § 17 Il UrhG ab
(vgl. 307 Il Nr. 1 BGB). Das AGB-Recht steht einer solchen Klausel grundsétzlich nicht entgegen. "°

In der Rechtsprechung wurden entsprechende Klauseln auch fir zulassig erklart. So entschied das
OLG Hamm, dass in den Allgemeinen Geschéftsbedingungen eines Anbieters zu Hérbichern, die
von Kunden heruntergeladen und auf eigenen Datentragern gespeichert werden, folgende Formulie-
rungen nicht zu beanstanden sind: a) ,Im Rahmen dieses Angebots erwirbt der Kunde das einfache,
nicht Ubertragbare Recht, die angebotenen Titel zum ausschlieBlich persdnlichen Gebrauch geman
Urheberrechtsgesetz in der jeweils angebotenen Art und Weise zu nutzen.” b) die Formulierung, die
dem Kunden untersagt, die Datei(en) ,fiir Dritte zu kopieren* oder ,weiterzuverkaufen®.''®

Bezliglich entgeltlichen Musikdownloads beinhaltet laut einem Urteil des LG Berlin eine AGB-Klausel,
die den Weitervertrieb, die Weitergabe, Ubergabe oder Unterlizenzierung vorbehaltlich abweichender
gesetzlicher Regeln verbietet, keine unangemessene Benachteiligung, da keine Erschépfung ein-
tritt."'” Die Berufungsinstanz hielt die konkrete Klausel zwar bereits wegen Intransparenz geman
§307 I, Il BGB fir unwirksam,'® merkte aber an, dass die Klausel jeder sachlichen Inhaltskontrolle

"Fir vorstehenden Absatz: Hilty, GRUR 2018, S. 865 (866), mit weiteren Verweisen zur Annahme des Kaufrechts.
"2Hijlty, GRUR 2018, S. 865 (866), mit weiteren Verweisen zur Annahme des Kaufrechts.

"3 Hilty, GRUR 2018, S. 865 (866).

"4 Hilty, GRUR 2018, S. 865 (866).

"5 Hilty, GRUR 2018, S. 865 (877).

8OLG Hamm, NJW 2014, S. 3659.

"7 G Berlin, GRUR-RR 2009, S. 329.

18] G Berlin, GRUR-RR 2009, S. 329.
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standhielte, weil sie ihrem Wortlaut nach den Vertragspartner nur im von Gesetzes wegen gerade
noch zulassigen Ausmaf benachteilige.'"?

Der BGH hat bezuglich eines Computerspiels (,Half-Life 2), das zwar auf DVD verkauft wurde, des-
sen vollumfangliche Nutzung aber nur méglich war, nachdem der Erwerber der DVD online auf der
Webseite der Beklagten ein Nutzerkonto eingerichtet hat, folgenden Leitsatz formuliert: ,Der urheber-
rechtliche Grundsatz der Erschdpfung des Verbreitungsrechts wird nicht beriihrt, wenn der Berech-
tigte das von ihm geschaffene, auf DVD vertriebene Computerspiel so programmiert, dass es erst
nach der online erfolgten Zuweisung einer individuellen Kennung genutzt werden kann, und wenn
er sich vertraglich ausbedingt, dass diese Kennung nicht an Dritte weitergegeben werden darf. Dies
gilt auch dann, wenn die DVD mit dem Computerspiel wegen der ohne Kennung eingeschréankten
Spielmdglichkeiten vom Ersterwerber praktisch nicht mehr weiterverauBert werden kann.*'20

Die Nutzung digitaler Inhalte wird inzwischen von den meisten Anbietern dadurch beschrénkt, dass
zu ihrem Erwerb bei dem Anbieter ein Nutzerkonto erdffnet werden muss, das in der Regel laut ihren
Nutzungsbedingungen nicht Gbertragen werden darf. Spatestens in der dritten Phase geht es priméar
um die Frage des Zugangs zu Daten bzw., ob die Nutzungsberechtigung, die der Rechteinhaber
dem Vertragspartner eingerdumt hat, auch gegen den Willen des Rechteinhabers auf einen Dritten
Ubertragbar ist. %!

Beziiglich des Ubergangs des Zugangs zu Online-Nutzerkonten bzw. die Vererbbarkeit eines schuld-
rechtlichen Nutzungsverhaltnisses gemai § 1922 BGB ist das Facebook-Urteil des BGH richtungs-
weisend.

Aus der Darstellung folgt, dass an einzelnen Inhalten urheberrechtliche Einschrankungen bestehen
kénnen — selbst wenn das schuldrechtliche Nutzungsverhaltnis grundsatzlich vererblich ist, knnen
dennoch auch Urheberrechte Dritter gelten, etwa an Werkkopien, die der Nutzer in seinen Cloud-
speicher hochgeladen hat. Der Erschépfungsgrundsatz findet bezliglich Online-Downloads nur auf
Computerprogramme Anwendung, nicht auf Werke wie beispielsweise E-Books, Filme oder Musik.
Unter die Spezialnorm des §69c Nr. 3 S.2 UrhG fallen auch keine Software beinhaltenden multi-
medialen Werke. Zum Beispiel fir Computerspiele ist §17 1l UrhG einschléagig. Wie obenstehende
Beispiele aus der Rechtsprechung zeigen, sind Klauseln in Nutzungsbedingungen, die die Ubertra-
gung auf Dritte ausschlieBen, grundsatzlich wirksam. Auch sind viele Nutzungsverhaltnisse mietver-
traglich ausgestaltet. Daraus ist zu schlieBen, dass der Rechteinhaber die Nutzung urheberrechtlich
geschitzter Inhalte in den AGB auf die Lebenszeit des Nutzers begrenzen kann (vgl. § 31 UrhG).

1"9Konkret ging es um die Klausel ,Der Weitervertrieb, die Weitergabe, Ubertragung oder die Unterlizenzierung ist vorbe-
haltlich abweichender zwingender gesetzlicher Regeln nicht gestattet.” Dadurch sollten dem Erwerber alle durch urhe-
berrechtliche Schranken (§§ 44aff. UrhG) eingerdumte Rechte entzogen werden, soweit gesetzlich zuléssig, d. h. soweit
der Erwerber dadurch nicht unangemessen benachteiligt wird. Das KG stellte fest, durch Hinzufligung des Wortes ,zwin-
gende” werde die Rechtslage fiir den Erwerber undurchschaubar, da er nicht wissen kdnne, welche Beschrankung ge-
setzlicher Erlaubnisse die Beklagte als unangemessene Benachteiligung ansehe und vom generellen Verbot ausnehmen

wolle.
120BGH, GRUR 2010, S. 822; ebenso fiir die Wirksamkeit einer Verbotsklausel: GRUR-RS 2016, S. 03668.
121 Hilty, GRUR 2018, S. 865 (865 f.).
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5.3.4 Rechtsnachfolge

Aus erbrechtlicher Sicht sind nach Auffassung des BGH digitale Inhalte nicht anders zu behandeln
als analoge Inhalte. Auf das Speicher- bzw. Trdgermedium kommt es nicht an. Eine Differenzierung
zwischen hdchstpersénlichen und sonstigen Inhalten wirde zu kaum zu bewéltigenden praktischen
Problemen fihren. Da E-Mail- und andere Benutzerkonten (z. B. flir Cloudspeicherplatz) regelma-
Big nicht ausschlieBlich héchstpersdnlichen oder vermbgensrechtlichen Zwecken dienen, wére eine
Durchsicht und Zuordnung samtlicher digitaler Inhalte erforderlich, wobei fraglich wére, wer diese
vornehmen sollte bzw. die rechtliche Kompetenz dafiir beséBe.'??> Zudem kann ein und dieselbe In-
formation sowohl ideelle als auch vermdgenswerte Anteile beinhalten.2® Auch eine Differenzierung
danach, ob der digitale Inhalt auf einem lokalen Speichermedium gespeichert ist oder sich auf Ser-
vern eines Dienstanbieters befindet, lehnt der BGH mit der Begriindung ab, dies wére inkoharent
und durch das Gesetz nicht veranlasst. Unterschiedlich ist demnach lediglich die Art und Weise der
Vererbbarkeit:

e Bei Schriftsticken oder Speichermedien, die sich im Eigentum bzw. Besitz des Erblassers be-
finden, gehen diese auf die Erben Uber.

o Befinden sich die Inhalte auf Servern von Dienstanbietern, treten die Erben in das Vertragsver-
haltnis ein.'?*

GemaB § 1922 BGB gehen grundsatzlich sémtliche Rechtspositionen, die der Erblasser innehatte,
auf die Erben lber.'2> Neben vermégensrechtlichen Inhalten gehen dabei auch Rechtspositionen mit
héchstpersonlichen Inhalten unabhéngig von einem Vermdgenswert lber, wie sich aus §2047 Il und
§2373 S. 2 BGB ergibt.'2® Wie bei einem klassischen Bankkonto gehen auch Nutzungsverhéltnis und
Guthaben eines Online-Kontos und Online-Zahldienstes auf die Erben Uber. Dabei ist es unerheblich,
ob dies klassische oder neue Wahrungen wie Bitcoins betrifft. 127

5.3.4.1 Rechte an den Inhalten

Generell kdnnen auf die Erben nur die vererblichen Rechte an den Informationen Ubergehen, die
der Erblasser selbst an ihnen hatte. So darf beispielsweise der Kaufer einer Film-DVD oder einer
Musik-CD diese zwar verkaufen, ohne dabei eine Urheberrechtsverletzung zu begehen, er darf sie
aber u. a. nicht vermieten (vgl. 17 1ll UrhG) oder 6ffentlich vorfiihren (vgl. § 19 IV UrhG), was fir den
Erben ebenso gilt. Auch die éffentliche Zuganglichmachung von Werkkopien auf Internet-Plattformen
verstoBt gegen § 19a UrhG, wenn dem Nutzer dieses nicht eingerdumt wurde. Cloud-Speicherungen,

122BGH, NJW 2018, S.3178 (3183) Rn. 51.

123 Gomille, ZUM 2018, S. 660 (664).

124BGH, NJW 2018, S.3178 (3183) Rn. 50.

125 Herzog/Pruns, in: Der digitale Nachlass, § 2 Rn. 31, 34.

126 BGH, NJW 2018, S.3178 (3183) Rn. 49.

27F{r vorstehenden Absatz: Herzog/Pruns, in: Der digitale Nachlass, § 4 Rn. 24.

142
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die ein Nutzer zu rein privaten Zwecken vornimmt, kénnen unter die Privatkopie-Schranke fallen,
sofern die Vorgaben des § 53 UrhG beachtet werden.'?®

5.3.4.2 Cloud als allg. Speicherplatz

Hochladen von Werkkopien durch den Nutzer

Bezliglich (liber das Internet zuganglichen) Cloud-Speicherplatz ist zunachst der Nutzer gegenlber
dem Betreiber alleiniger Berechtigter an den gespeicherten Inhalten, unabhangig davon, ob daran
evil. Rechte Dritter bestehen. Sind Dritte Rechteinhaber, kdnnen sie gegebenenfalls gegenliber dem
Nutzer Rechte geltend machen, etwa einen Anspruch auf Léschung oder Herausgabe (siehe dazu
Kapitel 4.2.2 auf Seite 106).'2°

Entsprechend dem Anspruch auf Auszahlung des Guthabens der Erben gegeniiber einer Bank haben
Erben gegeniiber dem Anbieter den Anspruch auf Zugriff auf die auf seinen Servern gespeicherten
Daten. 30

Urheberrechtlich geschiitzte eigene Inhalte

Soweit die eigenen Inhalte urheberrechtlichen Schutz genieBen, d. h. es sich dabei um ein Werk 3!
der Literatur, Wissenschaft oder Kunst handelt (vgl. § 1 UrhG), sind diese vererblich (vgl.§28 | Ur-
hG)."%2 Dabei kann es sich u.a. um Grafiken, Texte, auch Briefe und Tagebiicher, Fotografien'33
oder auch selbst komponierte Musik handeln. Auf den Erben gehen grundsatzlich sdmtliche Urhe-
berrechte des Erblassers (ber, sowohl die persdnlichkeitsrechtlichen (vgl. §§ 12 ff. UrhG) als auch die
vermogensrechtlichen (vgl. §§ 15ff. UrhG).

Postmortales Personlichkeitsrecht

Das allgemeine Persénlichkeitsrecht des Erblassers bleibt nach seinem Tod eingeschrankt in seiner
Auspragung als postmortales Persdnlichkeitsrecht erhalten. Seine vermdgensrechtlichen Bestandtei-
le (wie das Recht am eigenen Bild) gehen gemaB § 1922 BGB auf die Erben lber.'®* Der BGH hat im
Facebook-Urteil dargelegt, dass vermdgensrechtliche Rechtspositionen regelmaBig vererbt werden

128Gtieper, ZUM 2019, S. 1 (4).

129F{ir vorstehenden Absatz: Herzog/Pruns, in: Der digitale Nachlass, § 4 Rn. 14, mit Verweis auf BGH, GRUR 2016, 109;
siehe Stieper, ZUM 2019, 1 (3).

130 Herzog/Pruns, in: Der digitale Nachlass, § 4 Rn. 25.

131§ 2 UrhG enthalt Beispiele fir infrage kommender Werkkategorien.

132Der Urheber kann durch letztwillige Verfligung die Ausiibung des Urheberrechts einem Testamentsvollstrecker Gibertragen
(vgl. 28 11 UrhG).

133Erreichen Fotos nicht die Gestaltungshdhe, um als Lichtbildwerk zu gelten, kénnen sie geméaB § 72 UrhG als Lichtbilder
und Erzeugnisse, die &hnlich wie Lichtbilder hergestellt werden, geschitzt sein.

134Das Recht am eigenen Bild ist in § 22 KUG geregelt. Die Schutzdauer der vermdgenswerten Bestandteile des postmor-
talen Personlichkeitsrechts ist auf zehn Jahre nach dem Tod der Person begrenzt (vgl. §22 S.3 KUG). Auf den Erben
gehen Vermarktungsrechte, Abwehr und Schadensersatzanspriiche Uber.
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kénnen, auch wenn sie persénlichkeitsbezogene Elemente beinhalten. Als Wahrnehmungsberechtig-
te fur die ideellen Anteile des postmortalen Persénlichkeitsrechts haben die nachsten Angehérigen
(vgl. §22 S. 4 KUG, § 77 Il StGB) Abwehrrechte, z. B. wenn der gute Ruf des Verstorbenen beschéadigt
wird. Diese kénnen sie bei einem Eingriff auch gegenliber den Erben ausiben, (bei denen es sich
nicht zwangslaufig um néachste Angehdrige handeln muss). Der Senat stellte fest, dass dies aber ,ein
dem Erbrecht vorgehendes Recht der néchsten Angehérigen an den héchstpersdnlichen digitalen
Inhalten nicht begriindet*. '3

5.3.4.3 Cloud beim Downloadanbieter

Die Rechte des Erblassers an diesem Vertrag gehen geman § 1922 BGB auf den Erben (ber. Soweit
Nutzungsvertrage nicht nach § 399 BGB als hdchstpersénlich anzusehen sind, gehen auch Lizenz-
vertrage zu online verdffentlichten Werken oder Online-Abonnement-Vertrage auf die Erben Gber. 3¢
Grundsétzlich kann das Nutzungsrecht auch zeitlich beschréankt eingerdumt werden (vgl. 31 1S.2 Ur-
hG).

Einrdumung eines zeitlich begrenzten Nutzungsrechts

Ist das Nutzungsrecht bzw. Zugriffsrecht des Erblassers auf die Inhalte wirksam zeitlich begrenzt,
geht das Vertragsverhdltnis so auf die Erben (iber.®” Auch Downloads miissen somit nicht zwingend
mit der Hardware, auf der sie gespeichert sind, auf die Erben libergehen. 38

Die Vererbung des Nutzungsrechts an einem urheberrechtlich geschitzten Werk fallt nicht unter die
zustimmungsbediirftige Ubertragung geman § 34 UrhG."%° Folglich ist das Nutzungsrecht ohne Zu-
stimmung des Urhebers vererblich. 4

Ist das Nutzungsrecht durch Vereinbarung mit dem Erblasser wirksam auf dessen Lebenszeit be-
schrankt, kénnte der Anbieter dadurch den Ubergang der Inhalte an die Erben verhindern.'' Die
Rechtsposition des Erblassers waére in diesem Fall einem NieBbrauch ahnlich und wiirde mit seinem
Tod untergehen. 42

Voraussetzungen fiir die zeitliche Beschrankung des Nutzungsrechts ist, dass eine entsprechend
formulierte Klausel wirksam in die AGB einbezogen wurde und der Kontrolle der §§ 305 ff. standhalt.

Handelt es sich fir den Nutzer erkennbar um ein mietadhnliches Verhaltnis, bei dem etwa gegen mo-
natliche Zahlungen auf ein bestimmtes Kontingent an Musik, Hérblchern oder sonstigen Inhalten

135BGH, NJW 2018, S.3178 (3191) Rn. 53.

13 Raude, RNotZ 2017, S. 17 (25).

87 Herzog/Pruns, in: Der digitale Nachlass, § 4 Rn 31.
188 Herzog/Pruns, in: Der digitale Nachlass, § 4 Rn 21.
%9 Herzog/Pruns, in: Der digitale Nachlass, § 4 Rn 31.
140 Herzog/Pruns, in: Der digitale Nachlass, § 5 Rn 22.
"' Herzog/Pruns, in: Der digitale Nachlass, § 4 Rn 30.
92 Herzog/Pruns, in: Der digitale Nachlass, § 5 Rn 22.
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zugegriffen werden kann, sind entsprechende Klauseln nicht Gberraschend (z. B. bei Streamingdiens-
ten). 143

Wird beim Nutzer dagegen der Eindruck erweckt, dass er die Inhalte kauflich erwirbt, etwa durch einen
Button ,Jetzt Kaufen®, den er anklicken muss, stellt die zeitliche Beschrankung eine Uberraschende
Klausel dar. 44

5.4 Allgemeine Geschaftsbedingungen in der Kritik

Wie oben beschrieben werden AGB von dem Unternehmen, das beispielsweise einen Dienst tber
das Internet anbietet, vorformuliert und von dem Verbraucher i.d. R. (mindestens) im Rahmen der
Erstanmeldung bei dem Dienst bestétigt. Dies bildet die Grundlage firr die Geltung der AGB zwischen
dem Dienstanbieter und dem Dienstnutzer. Der Verbraucher als Dienstnutzer kann i. d. R. keinen Ein-
fluss auf die Inhalte der AGB nehmen. Selbst wenn er mit einer oder mehreren der AGB-Klauseln
nicht einverstanden ware, so héatte er lediglich die Wahl, den Dienst zu den in den AGB stehen-
den Bedingungen zu nutzen oder sich einen alternativen Dienst bzw. Dienstanbieter zu suchen. Der
Dienstanbieter befindet sich gegenlber dem Dienstnutzer daher regelmaBig in einer sehr starken Po-
sition. Dies bedeutet jedoch nicht, dass der Verbraucher dem Dienstanbieter schutzlos ausgeliefert
ist: Sowohl die wirksame Einbeziehung als auch die Wirksamkeit der AGB-Klauseln selbst miissen
sich an den §§ 305 ff. BGB messen lassen.

Diese Bestimmungen des BGB schiitzen die Verbraucher z. B. vor AGB-Klauseln, die nach dem &u-
Beren Erscheinungsbild des Vertrags so ungewdhnlich sind, dass der Verbraucher nicht mit ihnen
zu rechnen braucht. Solche Klauseln werden daher nicht Bestandteil des Vertrags zwischen dem
Dienstanbieter und dem Dienstnutzer.'® Auch werden Verbraucher u. a. vor kurzfristigen Preiserho-
hungen geschiitzt, die ggf. in den AGB geregelt werden sollen, sofern sich die Erh6hung des Entgelts
auf Waren oder Leistungen bezieht, die innerhalb von vier Monaten nach Vertragsschluss geliefert
oder erbracht werden sollen und es sich hierbei nicht um ein Dauerschuldverhéltnis handelt. Solche
Klauseln sind unwirksam. Ein weiteres Beispiel einer unwirksamen AGB-Klausel wére eine Bestim-
mung, die den Verbraucher dahingehend beschrankt, dass er seine Anspriiche gegen den Dienstan-
bieter nur gerichtlich geltend machen darf, nachdem er eine gutliche Einigung in einem Verfahren zur
auBergerichtlichen Streitbeilegung versucht hat.

Im Folgenden werden die in Kapitel 5.2 auf Seite 117 dargestellten AGB-Klauseln nach MaBgaben
der §§ 305 ff. BGB bewertet. Begonnen wird mit der Bewertung der wirksamen Einbeziehung der
AGB.

43Herzog/Pruns, in: Der digitale Nachlass, § 5 Rn 24.
44 Herzog/Pruns, in: Der digitale Nachlass, § 5 Rn 25.
145Ein Beispiel hierfir ware, dass der Verbraucher in einem Ladengeschaft einen Staubsauger erwirbt. Regelt der Verkéufer

in seinen AGB, dass bei jedem Staubsaugerkauf automatisch ein jéhrlicher Wartungsvertrag auf Kosten des Kaufers
abgeschlossen wird, ist diese AGB-Klausel aus Sicht des Verbrauchers — also des Kaufers des Staubsaugers — Uberra-
schend. Die Klausel wird daher nicht Bestandteil des Vertrages zwischen dem Verkaufer und dem Verbraucher.

145



5 Untersuchung potenzieller Benachteiligungen der Verbraucher

5.4.1 Wirksame Einbeziehung von AGB

Vor der Prifung einzelner Klauseln von Allgemeinen Geschéftsbedingungen ist zu prifen, ob diese
Uberhaupt wirksam in den Vertrag einbezogen wurden. Damit die vom Anbieter gestellten Nutzungs-
bedingungen wirksam in den Vertrag einbezogen werden, sind die Voraussetzungen der §§ 305 ff BGB
zu erflllen.

GemaB §305 Il BGB werden AGB u.a. nur dann wirksamer Vertragsbestandteil, wenn der Online-
Anbieter bei Vertragsschluss ausdricklich auf sie hinweist (§305 Il Nr. 1 BGB), er dem Kunden die
Méglichkeit verschafft, in zumutbarer Weise von ihrem Inhalt Kenntnis zu nehmen (§ 305 Il Nr. 2 BGB),
und wenn der Kunde mit ihrer Geltung einverstanden ist.

Weist ein Online-Anbieter auf der Bestellmaske deutlich und in der Nahe der eigentlichen Bestellung
auf die AGB hin, entspricht dies der Anforderung des ausdricklichen Hinweises gemaf § 305 II Nr. 1
BGB. %% Die Kenntnisverschaffung kann durch einen gut sichtbaren Link, unter dem die AGB aufgeru-
fen und ausgedruckt werden kdnnen, erfolgen. Der Link muss im Bestellverlauf zwangsweise passiert
werden. 4

Regelungen, die nicht in den AGB erwahnt werden, sondern beispielsweise nur in den FAQ, werden
nicht wirksam in den Vertrag einbezogen.'*® Dies stellte der BGH im Facebook-Urteil hinsichtlich der
Regelungen zum Gedenkzustand, die sich nur im Hilfebereich von Facebook befanden, fest.'*® Ent-
sprechende Informationen der Anbieter sind zu Informationszwecken Uber den Umgang der Anbieter
mit Todesfallen nachstehend unter ,Andere Hinweise bezliglich des Todesfalls des Kontoinhabers* zu
finden.

Neben den Vorschriften des BGB zu Allgemeinen Geschéftsbedingungen kénnen sich aus Spezial-
normen weitere Anforderungen ergeben, etwa aus den Bestimmungen zu Fernabsatzvertragen'®®
und zum elektronischen Geschaftsverkehr.'>! So hat der Online-Anbieter dem Kunden geman § 312i
Nr. 4 BGB die Méglichkeit zu verschaffen, die Vertragsbestimmungen einschlieBlich der Aligemei-
nen Geschaftsbedingungen bei Vertragsschluss abzurufen und in wiedergabefahiger Form auf einem
Datentrager zu speichern. Dies kann durch Einrdumung einer Méglichkeit zum Download bzw. Abruf-
moglichkeit der AGB per E-Mail erfolgen. %2

Die zumutbare Mdglichkeit der Kenntnisnahme gemaB §305 Il Nr. 2 BGB setzt voraus, dass die
AGB lesbar und verstandlich sind. Dies ist der Fall, wenn der ,normal informierte, angemessen auf-
merksame Durchschnittsverbraucher*'3 sie ohne juristische Vorbildung bzw. ohne Einholung eines
Rechtsrats verstehen kann.'>* Ein Versténdlichkeitsgebot auf europarechtlicher Ebene enthélt Art. 5

146 Schwab, AGB-Recht, S.57, Rn. 34.

147 Féhlisch, in: Hoeren/Sieber/Holznagel, Multimedia-Recht, AGB-Recht, Rn. 115.

148 Herzog/Pruns, in: Der digitale Nachlass, § 5 Rn. 19 f.

149BGH, NJW 2018, 3178, S.3180.

15088 312¢ ff. BGB.

15188 312i, 312j BGB.

152 Schirmbacher, BGB § 312i, in: Spindler/Schuster, Recht der elektronischen Medien, Rn. 59 f.
158 EuGH, Urteil vom 30.04.2014 — C-26/13.

154 Schwab, AGB-Recht, S. 64, Rn. 58.
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der ,Richtlinie Gber missbrauchliche Klauseln in Verbrauchervertragen®.'> GemaB Satz 1 miissen
schriftliche AGB-Klauseln stets klar und verstandlich abgefasst sein. Bei Zweifeln Uber die Bedeutung
einer Klausel gilt geman S. 2 die fir Verbraucher glnstigste Auslegung. Hinsichtlich der Priifung auf
Verstandlichkeit sind die nachfolgend genannten Vorschriften des BGB richtlinienkonform auszule-
gen.1%6

Abzugrenzen ist das Transparenzgebot des § 305 Il Nr. 2 BGB von dem Transparenzgebot des
§ 307 | S.2 BGB, welches im Rahmen der Inhaltskontrolle zu priifen ist,'5” wenn auch die Ubergénge
flieBend sein kdnnen.™8 Zur groben Unterscheidung kann man sagen, dass erstgenanntes Gebot
einen sinnvollen Inhalt und ein Mindestmaf an Ubersichtlichkeit fordert, damit die Klauseln wirksam
in den Vertrag einbezogen werden. Nach letztgenanntem Gebot sind Klauseln unwirksam, die es
dem Kunden erschweren, das Ausmal3 seiner Rechte und Pflichten bzw. wirtschaftlichen Nachteile
zu erkennen, insbesondere durch Verwendung von (juristischen) Fachbegriffen.'>°

Auch der Umfang der AGB muss vertretbar sein, damit sie wirksam einbezogen werden. '®® Im Folgen-
den erfolgen daher Anmerkungen zur Verstandlichkeit, Ubersichtlichkeit und Umfang in AGB anhand
einzelner Beispiele, '®" ebenso die Ubersichtlichkeit. 162

Schon 2012 beanstandete der Verbraucherzentrale Bundesverband die Lange der AGB verschiede-
ner Anbieter. Eine entsprechend eingereichte Klage des Verbraucherzentrale Bundesverbands ge-
gen die AGB von Apple iTunes wurde aber nicht in der Sache entschieden, sondern vom Landgericht
Berlin und der Berufungsinstanz mit der Begriindung abgewiesen, dass die fehlende Einbeziehung
der AGB nicht im Verbandsklageverfahren geltend gemacht werden kénne.'®® Der Klager hielt die
Vertragsbedingungen von 21 DIN A4-Seiten flr zu lang, auBerdem seien sie fast ohne Nummerie-
rung sowie in SchriftgréBe 9 zu klein gehalten. Dies verhindere, dass Verbraucher die AGB in vollem
Umfang wahrnehmen und begreifen kénnten. Zudem wurde die Vermischung der Regelungen fir
verschiedene Vertragsabschliisse moniert. 164

Die Schrift der sogenannten ,Bedingungen der Apple-Mediaservices” ist inzwischen gréBer gewor-
den, einschlieBlich der Datenschutzerklarung dirften sie im Umfang aber kaum abgenommen haben.
Ob an der Gliederung und Ubersichtlichkeit seit 2012 etwas verbessert wurde, kann hier nicht nach-
vollzogen werden, da die AGB von 2012 nicht vorliegen.

Die Verstandlichkeit von Nutzungsbedingungen wird auch beeintrachtigt, wenn der urspriingliche Text
zwar in die Landessprache des Kunden (ibersetzt wurde, aber die Ubersetzung zu allgemein gehalten

155Richtlinie 93/13/EWG vom 05.04.1993

156 Schwab, AGB-Recht, S. 65, Rn. 60.

'57Siehe diesbeziiglich das nachfolgende Kapitel 5.4.2 auf der néchsten Seite.

158 Nijebling, in: Niebling, AGB-Recht, § 305, Rn. 92 f.

159 Schwab, AGB-Recht, S.564, Rn. 591.

180 Niebling, in: Niebling, AGB-Recht, § 305, Rn. 91

161 Njebling, in: Niebling, AGB-Recht, § 305, Rn. 91.

62Schwab, AGB-Recht, S. 66, Rn. 62.

163 Kammergericht Berlin, Beschluss vom 17.10.2016 — 23 U 277/12.

84Information des VZBV, https://www.vzbv.de/urteil/klage-gegen-ueberlange-geschaeftsbedingungen-von-itunes-abgewi
esen.
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ist. So ist zum Beispiel in den iTunes-AGB nicht ohne Weiteres erkennbar, welche Apple-Tochter tiber-
haupt der Vertragspartner der deutschen iTunes-Kunden ist. Dies muss der Kunde durch Ausschluss-
verfahren im Abschnitt ,,Definition von Apple” herausfinden, wo an unterster Stelle Deutschland im
folgenden Absatz nicht explizit erwéhnt wird: ,Apple Distribution International, mit Sitz in Hollyhill
Industrial Estate, Hollyhill, Cork, Republic of Ireland fiir alle anderen Benutzer.“'®> Durch vorherge-
hende Formulierungen in verschiedenen Abschnitten der AGB wie, ,Wenn Sie jedoch ein Kunde von
Apple Distribution International sind. . . “, wird zudem der Eindruck erweckt, dass dies nicht die einzige
Konzerntochter ist, die zum Vertragspartner des deutschen iTunes-Kunden wird. '%6

Fraglich ist auch, ob der Umfang der AGB von Amazon Kindle den durchschnittlichen Verbraucher
nicht Gberfordert und noch vertretbar ist. Denn auf der Seite ,Nutzungsbedingungen fir Kindle eRea-
der und Fire Tablets“'®” sind zahlreiche Links zu Nutzungsbedingungen aufgefiihrt, die der Kunde
gegebenenfalls zu beachten hat. Unter dem Satz, ,mit Ihrer Bestellung oder der Registrierung eines
Kindle eReaders, Fire Tablets, einer Kindle Lese-App oder der Amazon App Suite erkléren Sie sich
mit den folgenden zuséatzlichen Bedingungen einverstanden®, folgen zun&chst sechs Links zu ver-
schiedenen Nutzungsbedingungen.'®® Je nachdem, ob der Kunde eine Bestellung (iber Amazon Pri-
me, Amazon oder FreeTime Unlimited oder Kindle Unlimited Uber seinen Kindle eReader, Fire Tablet
oder eine Lese-App téatigt, stimmt er laut Amazon aufBerdem den folgenden Bedingungen zu: Amazon
Prime: Teilnahmebedingungen, FreeTime Unlimited — Nutzungsbedingungen oder Kindle Unlimited
Nutzungsbedingungen. Die verschiedenen Nutzungsbedingungen beinhalten dann wiederum aufein-
ander verweisende Links, worunter die Ubersichtlichkeit leidet. 6°

Vorgenannte Beispiele aus den AGB sind nicht abschlieBend und sollen vor allem beleuchten, dass
Verbraucherschutz nicht nur die expliziten Regelungen zum Nachlass bzw. Recht an digitalen Gitern
betrifft. Sie sollen und kénnen die Frage der wirksamen Einbeziehung nicht abschlieBend klaren.

5.4.2 Wirksamkeit der AGB

Wurden AGB wirksam einbezogen, ist darauf folgend zu priifen, ob die einzelnen Klauseln (selbst)
wirksam sind. Zweifel bei der Auslegung von AGB gehen hierbei regelmaBig zu Lasten des Verwen-
ders. Ist eine Klausel zwar wirksam einbezogen, aber etwa missverstandlich, mehrdeutig oder wi-
dersprichlich, gilt die Deutung, die dem Kunden die weitgehendsten Rechte und wenigsten Pflichten
einraumt.’”® In den nachfolgenden Unterkapiteln wird die Wirksamkeit der in Kapitel 5.2 auf Seite 117

185Bedingungen der Apple Media Services, beispielsweise AbschnittK., Stand 13.05.2019, https://www.apple.com/legal/i
nternet-services/itunes/de/terms.html.
186Bedingungen der Apple Media Services, beispielsweise Abschnitt B., Stand 13.05.2019, https://www.apple.com/legal/i

nternet-services/itunes/de/terms.html.

'67Diese ist abrufbar unter https:/www.amazon.de/gp/help/customer/display.html?nodeld=200144520.

'88Dje 0. g. sechs Links fiihren zu den Nutzungsbedingungen fiir den Kindle-Shop, Amazon.de Allgemeine Geschaftsbedin-
gungen, Nutzungsbedingungen fir Amazon-Gerate, Amazon Drive und Prime Photos Nutzungsbedingungen, Audible.de
Allgemeine Geschéftsbedingungen, Alexa Nutzungsbedingungen.

189Siehe dazu auch Kapitel 5.2.4.1 auf Seite 122.

170Schwab, AGB-Recht, S. 65, Rn. 591., Niebling, in: Niebling, AGB-Recht, § 305, Rn. 93.
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vorgestellten AGB anhand von Fallgruppen untersucht, um alle relevanten Prifaspekte thematisch
sortiert diskutieren zu kénnen.

5.4.2.1 Benennung der kostenpflichtigen Aktivitidt und Beschrankung der Lizenz

I.d. R. erwirbt der Dienstnutzer fiir digitale Werte wie z. B. Film-, Musik- und Buchdateien eine nicht-
exklusive und nicht-Ubertragbare Lizenz zur privaten Nutzung. Die kommerzielle Nutzung, Verbrei-
tung, Vermietung und der Weiterverkauf sind i. d. R. ausgeschlossen. Obwohl die meisten der unter-
suchten Dienstanbieter in ihren AGB deutlich betonen, dass der Dienstnutzer lediglich eine Lizenz
erwirbt und der digitale Wert somit nicht in sein Eigentum Gbergeht, verwenden einige Anbieter trotz-
dem auch den Begriff ,Kaufen“. So unterscheiden einige Dienstanbieter etwa zwischen dem ,Kauf*
und der ,Miete", wobei ein gemieteter digitaler Wert im Gegensatz zum gekauften digitalen Wert nur
far einen im Vorfeld definierten Zeitraum (z. B. 30 Tage nach Zahlung) zur Verfligung steht.

Die Frage, ob der Erschépfungsgrundsatz — siehe Kapitel 5.3.3 auf Seite 134 — auch fir im Rah-
men von Online-Downloads erworbene Film-, Musik-, Spiel- und Buchdateien gilt, ist umstritten. Die
herrschende Meinung in Rechtsprechung und Literatur spricht sich jedoch dagegen aus, sodass et-
wa nach der Rechtsprechung des OLG Hamburg'”" und des OLG Hamm'”2 AGB-Klauseln, die die
WeiterverduBerung digitaler Giter (wie E-Books und Hérbiicher bzw. Audiodateien) verbieten, keine
unangemessene Benachteiligung gemaB § 307 BGB besteht.'”® Des Weiteren entschied das OLG
Hamm, dass in den Allgemeinen Geschaftsbedingungen eines Anbieters zu Hérblchern, die von
Kunden heruntergeladen und auf eigenen Datentragern gespeichert werden, nicht zu beanstanden
ist, wenn der Kunde ein einfaches, nicht Ubertragbares Recht erhalt, ,die angebotenen Titel zum aus-
schlieBlich persénlichen Gebrauch gemani Urheberrechtsgesetz in der jeweils angebotenen Art und
Weise zu nutzen“ und dem Kunden untersagt wird, die Dateien fiir Dritte zu kopieren oder weiterzu-
verkaufen. 74

Zu beachten ist jedoch, dass eine zeitliche Beschrdnkung des Nutzungsrechts durch die AGB des
Dienstanbieters regelmaBig nur dann wirksam ist, wenn sie nicht lberraschend ist. Uberraschend
— und somit unwirksam — ware es regelmafig, wenn beim Nutzer der Eindruck erweckt wird, dass
er die Inhalte kauflich erwirbt, etwa durch einen Button, ,Jetzt Kaufen“, den er anklicken muss.'”®
Fir weiterfiihrende Informationen wird auf die detaillierte Darstellung in Kapitel 5.3.3 auf Seite 134
verwiesen.

Einer der untersuchten Anbieter, Apple fiir Apple iTunes, regelt darliber hinaus explizit, dass sofern
gesetzlich nichts anderes vorgeschrieben ist, der Account des Dienstnutzers nicht Gbertragbar ist und
dass alle Rechte an den digitalen Werten, die mit dem Account in Verbindung stehen, im Todesfall
des Dienstnutzers enden. Diesbezlglich wird ebenfalls auf die Ausfiihrungen aus Kapitel 5.3.3 auf
Seite 134 — insbesondere auch auf Kapitel 5.3.4.3 auf Seite 144 — verwiesen.

1 OLG Hamburg, ZUM 2015, S. 503.

20L.G Hamm, NJW 2014, S. 3659.

173Zum Meinungsstand in Rechtsprechung und Literatur, Heerma, in: Wandtke/Bullinger, UrhG, § 17, Rn. 30.
740LG Hamm, NJW 2014, S. 3659.

75 Herzog/Pruns, in: Der digitale Nachlass, § 5 Rn. 24 f.
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5.4.2.2 Ubertragbarkeit des Nutzerkontos

Regelungen, die dem Nutzer die Ubertragung des Nutzerkontos oder die Weitergabe des Passworts
an Dritte untersagen, beziehen sich in der Regel auf das Verhalten zu Lebzeiten des Nutzers und
enthalten keine Aussagen fiir den Todesfall bzw. die Vererbarkeit.'”® Erben sind auch infolge der
Universalsukzession keine Dritten, denen kein Zugang verschafft werden dirfte.'””

Wie der BGH im Facebook-Urteil erklarte, geht nach § 1922 | BGB das Vermdgen als Ganzes auf die
Erben Uber, wozu grundsatzlich auch Anspriiche und Verbindlichkeiten aus schuldrechtlichen Vertra-
gen respektive Online-Nutzungsvertragen zahlen.'”® Der Anspruch auf den Zugang zu einem Nutzer-
konto ergibt sich aus dem Ubergang des Vertragsverhéltnisses auf die Erben. Die Vererbbarkeit von
Ansprichen kénne zwar vertraglich ausgeschlossen werden; die Frage, ob die Vererbbarkeit des ver-
traglichen Nutzungsverhaltnisses und des daraus folgenden Kontozugangsrechts in AGB grundsatz-
lich wirksam ausgeschlossen werden kann, lie3 der BGH aber offen.'”® Ein genereller Ausschluss der
Vererblichkeit eines Nutzerkontos in AGB wird in der Literatur Gberwiegend fiir unwirksam erachtet,
da dies an § 307 BGB scheitert. 18°

Bezliglich Social-Network-Konten (wie Facebook) befand der BGH, dass der aus dem Nutzungsver-
trag folgende Anspruch auf Zugang weder wirksam durch die AGB ausgeschlossen wurde, noch lieBe
sich ein Ausschluss der Vererbbarkeit aus dem Wesen des Vertrags ableiten — wie das etwa bei Ver-
tragen, die eine héchstpersonliche Leistungserbringung beinhalten, der Fall ist (etwa der Partnerver-
mittlung oder &rztlichen Behandlung).'®' Zwar sei das Vertragsverhaltnis insoweit personenbezogen,
als nur der Kontoinhaber (hier Erblasser) Inhalte veréffentlichen und Nachrichten schreiben dirfe,
dies flhre aber nicht zur Unvererbbarkeit, sondern kénnte allenfalls dazu flihren, dass die aktive Wei-
ternutzung durch den Erben nicht von seinem Erbrecht umfasst ist — wie beim Girovertrag. '®?

Die Leistungen seien bei jedem Nutzer gleich. Facebook verpflichte sich, die Kommunikationsplatt-
form zur Verfligung zu stellen und entsprechend dem Auftrag des Nutzers Inhalte zu veréffentli-
chen oder Nachrichten an ein anderes Benutzerkonto zu tUbermitteln sowie Ubermittelte Nachrichten
bzw. geteilte Inhalte zugénglich zu machen. '8 Nur die — von der Vertragsgestaltung unabhéngigen —
Inhalte, die von Nutzern geschaffen und kommuniziert werden, seien persdnlichkeitsrelevant.

Ausweitung auf weitere Online-Dienste

Das LG Munster hat die Rechtsprechung des BGH auf weitere Online-Dienste ausgedehnt, es verur-
teilte Apple dazu, den Erben Zugang zu dem vollstandigen Benutzerkonto in der iCloud und den darin
vorgehaltenen Inhalten des Erblassers zu gewahren. Mit Verweis auf das Facebook-Urteil stellte das

78Herzog/Pruns in: Der digitale Nachlass, § 5 Rn. 13; BGH, NJW 2018, 3178 (3180) Rn. 25.

77Fir vorstehenden Absatz: Herzog/Pruns in: Der digitale Nachlass, § 5, Rn. 13.

78Siehe dazu Kapitel 2 auf Seite 35.

79BGH, NJW 2018, S.3178 (3180) Rn. 18-25.

'80F{r vorstehenden Absatz: Herzog/Pruns, in: Der digitale Nachlass, § 5 Rn. 31, mit weiteren Verweisen Gomille, ZUM 2018,
660 (667).

181 BGH, NJW 2018, S.3178 (3180) Rn. 23.

182BGH, NJW 2018, S.3178 (3181) Rn. 36.

183BGH, NJW 2018, S.3178 (3181) Rn. 33 ff.
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LG fest, der Anspruch sei geman § 1922 BGB i. V. m. dem Nutzungsvertrag vererblich und weder das
postmortale Persénlichkeitsrecht noch andere Rechte stiinden ihm entgegen. '8

Folgen fiir Vorsorgebevollméchtigte und Betreuer

Da sich — wie oben erwahnt — Regelungen, die dem Nutzer die Ubertragung des Nutzerkontos oder
die Weitergabe des Passworts an Dritte untersagen, in der Regel auf das Verhalten zu Lebzeiten des
Nutzers beziehen, stellt sich auch die Frage der Zulassigkeit solcher Klauseln in Bezug auf Zugriffs-
méglichkeiten durch einen Vorsorgebevollmachtigten oder einen Betreuer.

Hierbei wird es zunachst darauf ankommen, ob ein Vorsorgebevollméachtigter oder Betreuer als ,Drit-
ter* zu verstehen ist, an den laut der jeweiligen AGB-Klausel keine Ubertragung des Nutzerkontos
erfolgen darf und/oder an den die Weitergabe des Passworts untersagt ist. Eine Definition des Be-
griffs ,Dritter* in den AGB der jeweiligen Anbieter erfolgt nicht.'® Es ist jedoch davon auszugehen,
dass Vorsorgebevollmachtigte und Betreuer keine Dritten i.S.d. Klausel sind, da die Nutzung der
Dienste durch Betreuer und Vorsorgebevollméachtigte gerade die sichere Nutzung durch den Betreu-
ten sicherstellen bzw. ihm eine Hilfe bieten soll.

Selbst wenn Vorsorgebevollméachtigte und Betreuer aber ,Dritte” im Sinne der betroffenen AGB-
Klauseln sein sollten, waren solche AGB-Klauseln wohl regelmaBig als unwirksam i.S.d.§307 Il
Nr. 1 BGB einzustufen. '8

Dies ergibt sich fir Vorsorgebevollméchtige aus der Unvereinbarkeit solcher Klauseln mit dem Wil-
len des Gesetzgebers, die private Vorsorge fir den Fall der Handlungsunfahigkeit zu ermdglichen
und zu férdern — kdnnte eine AGB-Klausel ein mégliches Handeln eines Vorsorgebevollmachtigten
ausschlie3en, ware die Mdglichkeit der privaten Vorsorge erheblich beschrénkt und fur den digitalen
Bereich nahezu unmdglich. Fir Betreuer ergibt sich dies wiederum aus dem Umstand, dass durch
die Anordnung einer Betreuung sichergestellt werden soll, die Handlungsféhigkeit des Betreuten so
lange wie mdglich aufrechterhalten zu kénnen. Sofern der Betreuer aber im digitalen Bereich nicht
fir den Betreuten tatig werden kann, vertragt sich dies ebenfalls regelmafig nicht mit dem Willen des
Gesetzgebers.

5.4.2.3 Gedenkzustand

Ungeachtet dessen, dass die Regelungen zum Gedenkzustand (gemai § 305 Il BGB) nicht wirk-
sam einbezogen wurden, stellte der BGH fest, dass diese auch einer Inhaltskontrolle nach MaBgabe
von §307 I, Il Nr. 1 BGB nicht standhalten wiirden. Die Regelungen schldéssen zwar die Vererbung
des Nutzungsverhaltnisses nicht als solches aus, fihrten aber zu dessen Aushéhlung, indem sie
nachtraglich die Leistungspflichten von Facebook verédnderten. Nach Mitteilung des Todesfalls durch
einen beliebigen Dritten werde den Erben das Zugangsrecht zu dem Konto verwehrt und damit ein

184] G Miinster, K& R2019, S. 422.
185V/gl. hierzu insbesondere die AGB von PayPal und Facebook.
% Hierzu analog: Herzog/Pruns, in: Der digitale Nachlass, § 5, Rn. 31, mit weiteren Verweisen; Gomille, ZUM 2018, 660

(667).
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Hauptleistungsanspruch. Angesichts der erheblichen Einschrankung der vertraglichen Rechte der in
den Nutzungsvertrag eingetretenen Erben, liege eine unangemessene Benachteiligung im Sinne von
§ 307 I, Il BGB vor. Dies widerspreche den wesentlichen Grundgedanken des § 1922 BGB, der den
Ubergang eines Schuldverhaltnisses mit allen Rechten und Pflichten auf den Erben vorsieht. 87

Dass durch den Gedenkzustand die Erreichung des Vertragszwecks nicht mehr mdglich ist, weil die
wesentlichen Rechte aus dem Vertragsverhaltnis entfallen, ndmlich der Zugang zum Benutzerkon-
to, der Zugriff auf dort gespeicherte Inhalte und die Verfigungsbefugnis darlber, wertete der BGH
gleichzeitig als VerstoB gegen § 307 Il Nr.2 BGB. '8

5.4.2.4 Nachlasskontakt

Das erstinstanzliche ,Facebook-Urteil* des Landgerichts Berlin erging 2015. Inzwischen hat Face-
book seine AGB Uberarbeitet, die Gedenkzustand-Funktion aber beibehalten (siehe dazu oben). Hin-
zugefugt worden ist die Méglichkeit, einen Nachlasskontakt anzugeben. Ein Internet-Link in der Klau-
sel zum Nachlasskontakt verweist nun auf die Erlauterungen im Hilfebereich. Dies kénnte zumindest
der Einbeziehung geman § 305 BGB genligen. '8

Dennoch bleibt zweifelhaft, ob die Einbindung eines Nachlasskontakts, so wie Facebook dies vorsieht,
rechtskonform ausgestaltet wurde. So scheint es dem Dienstnutzer insbesondere nicht mdglich, wirk-
lich frei zu entscheiden, was nach seinem Tod mit seinem Nutzeraccount passieren soll. Die von
Facebook zugestandene Wahlméglichkeit, genau einen Nachlasskontakt — bei dem es sich zwingend
um einen anderen Facebook-Nutzer handeln muss — zu benennen oder nicht, bilden jedenfalls zu-
mindest nicht die aus erbrechtlicher Sicht bestehenden Wahlméglichkeiten des Dienstnutzers ab.

5.4.2.5 Inaktivitat

Klauseln bezlglich der Deaktivierung von Nutzer-Accounts, die flr einen langeren Zeitraum nicht ge-
nutzt wurden, dirften grundsétzlich zulassig sein, wenn die Inaktivitatszeit nicht zu kurz bemessen ist
und der Nutzer vor der Deaktivierung informiert wurde. Ansonsten missten die Anbieter die Belastung
durch eine Vielzahl verwaister Accounts hinnehmen.

Diese Einschéatzung ist auch zu teilen, wenn mit der Deaktivierung des Accounts der Verfall eines Gut-
habens einhergeht, sofern auch hier die Inaktivitit nicht zu kurz bemessen ist'®' und der Dienstnutzer
rechtzeitig Uber die bevorstehende Deaktivierung informiert wird und den Guthabenverfall durch eine
einmalige Handlung — also die Reaktivierung des Accounts durch einen erneuten Login — verhindern

187 BGH, NJW 2018, S.3178 (3180) Rn. 28, 30.

188BGH, NJW 2018, S.3178 (3180) Rn. 31.

189 Harting, in: Niebling, AGB-Recht, Lexikon IT- und EDV-Vertrage, Rn. 1198.

1%0F{r vorstehenden Absatz: Herzog/Pruns, in: Der digitale Nachlass, § 5 Rn. 14.

191z, B. wahlen Sony PlayStation und PayPal einen Zeitraum von 24 bzw. 36 Monaten ohne Nutzeraktivitét, bis eine Deakti-

vierung des Accounts erfolgt, was regelmafBig angemessen sein dirfte.
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kann. Hierflr hat der Dienstanbieter dem Dienstnutzer einen angemessenen Reaktionszeitraum zu
gewahren.

5.4.2.6 Guthabenilibertragung, -riickerstattung und -gliltigkeit

AGB-Klauseln, die den Ausschluss einer Guthabenlbertragung an Dritte, den Ausschluss der Rick-
erstattung von erworbenem Guthaben und/oder die Giltigkeit des erworbenen Guthabens betreffen,
sollten aufgrund ihrer besonderen Bedeutung fir den Verbraucher grundséatzlich deutlich hervorgeho-
ben werden. Ein ,Verstecken” solcher Klauseln in den i. d. R. langen AGB ohne weitere Hervorhebung
erscheint intransparent, gleiches gilt fir Formulierungen wie ,[Rickerstattungen sind ausgeschlos-
sen. Eine Ausnahme besteht,] wenn es gesetzlich erforderlich ist.” Die Intransparenz kann jedoch in
diesem Fall i. d. R. durch die Nennung konkreter Beispiele abgewandt werden.

Regelungen, die dem Nutzer die Ubertragung des Guthabens untersagen, beziehen sich in der Re-
gel auf das Verhalten zu Lebzeiten des Nutzers und enthalten keine Aussagen fir den Todesfall
bzw. die Vererbbarkeit.'? Dies diirfte grundsatzlich auch auf Klauseln zutreffen, die das persénliche
»Eigentum” an erworbenem Guthaben ausschlieBen. Diesbezuglich wird fiir ndhere Ausfihrungen auf
Kapitel 5.4.2.2 auf Seite 150 verwiesen.

Potenziell kann auch eine zu kurze Giiltigkeit eines vom Erblasser erworbenen Guthabens fiir sei-
ne Erben nachteilig wirken. Die Beschrénkung eines Guthabenwerts auf 24 Monate erscheint aus
Sicht des Erblassers Uberraschend — sodass entsprechende Klauseln ggf. nicht wirksam einbezo-
gen wirden — und stellt einen (potenziell) erheblichen wirtschaftlichen Nachteil des Erblassers und
ggf. dessen Erben dar. Vergleicht man das zur Nutzung in einem Online-Dienst erworbene Guthaben
mit einem Gutschein, so gilt fir diesen grundsatzlich eine Gultigkeit von drei Jahren ab Ende des
Jahres, in dem der Gutschein ausgestellt wurde, §§ 195, 199 BGB. Im Einzelfall kann von dieser Gl-
tigkeit zwar abgewichen werden, die Rechtsprechung ist in Bezug auf die Giltigkeit von Gutscheinen
jedoch nicht eindeutig, sodass im Ergebnis die Orientierung an §§ 195, 199 BGB zu empfehlen ist.

5.4.2.7 Koppelung der Erben an den Dienst

AGB-Klauseln sowie sonstige Bestimmungen der Dienstanbieter, welche die Erben an den vom
Dienstanbieter angebotenen Dienst binden bzw. eine Benachteiligung derjenigen Erben darstellen,
die nicht selbst Dienstnutzer sind, sind grundsatzlich bedenklich.

Insbesondere ist bedenklich, wenn der Dienstanbieter die Modglichkeit, einen Nachlasskontakt an-
zugeben, insofern beschrankt, als es sich bei der benannten Person zwingend um einen anderen
Dienstnutzer handeln muss, weil dies die Wahimdglichkeit des Dienstnutzers ggf. erheblich einschran-
ken kann.

Auch Bearbeitungsgeblhren, die nur diejenigen Erben treffen, die selbst keine Dienstnutzer sind,
sind in diesem Zusammenhang zumindest als bedenklich — bzw. sofern sie den Regelungen der

92 Herzog/Pruns, in: Der digitale Nachlass, § 5 Rn. 13; BGH, NJW 2018, 3178 (3180) Rn. 25

153



5 Untersuchung potenzieller Benachteiligungen der Verbraucher

§§ 305 ff. BGB standhalten miissen — als Uberraschend einzustufen. In diesem Sinne wére grundsatz-
lich auch die von PayPal'®® erhobene Gebiihr von 40 US-Dollar bedenklich, die erhoben wird, wenn
ein zuriickzuerstattendes Guthaben nicht auf ein anderes PayPal-Konto Uberwiesen werden soll. Im
konkreten Fall stellt jedoch die weitere Einschrankung, dass die Gebihr auch dann nicht erhoben
wird, wenn das Guthaben auf das im Rahmen des Dienstes registrierte Bankkonto des Erblassers
Uberwiesen werden soll, eine angemessene, die Erben als ,Nicht-Dienstnutzer” nicht benachteiligen-
de Alternative dar.

5.4.3 Rechtsdurchsetzung

Sofern ein Verbraucher z. B. eine AGB-Klausel fiir unwirksam halt, bleibt dem Verbraucher zur Durch-
setzung seiner Rechte zun&chst die Option eines Zivilgerichtsverfahrens.

5.4.3.1 Zivilgerichtsverfahren

Dieses beginnt i. d. R. mit Erhebung der Klage — im Falle, dass ein Verbraucher seine Rechte gegen-
Uber einem Dienstanbieter geltend machen méchte, also mit Klageerhebung durch den Verbraucher
bzw. dessen Rechtsanwalt.'9 Mit der Klage ist ein Vorschuss auf die Gerichtskosten zu leisten,
i.d.R.ist zudem ein Vorschuss an den ggf. beauftragten Rechtsanwalt zu leisten. Sofern der Ver-
braucher bedurftig ist, eine hinreichende Aussicht auf Erfolg besteht und die Klage nicht mutwillig
erscheint, kann der Verbraucher ggf. Prozesskostenhilfe in Anspruch nehmen, §§ 114 ff. ZPO.

Das Gericht stellt die Klage sodann dem Beklagten — also dem Dienstanbieter — zu und verfligt Gber
den weiteren Verlauf des Verfahrens, z. B. darlber, ob ein schriftliches Vorverfahren oder direkt eine
mundliche Verhandlung erfolgen soll. Das Verfahren endet i. d. R. mit der Rlicknahme der Klage durch
den Klager, durch die Anerkennung der Anspriiche des Klagers durch den Beklagten, durch einen
zwischen Klager und Beklagtem geschlossenen Vergleich'®® oder durch Urteil des Gerichts.

Gegen ein im ersten Rechtszug erlassenes Endurteil kdnnen sowohl der Kléager als auch der Beklag-
te das Rechtsmittel der Berufung einlegen, sofern der Wert des Beschwerdegegenstandes 600 Euro
Ubersteigt oder das Gericht des ersten Rechtszuges die Berufung im Urteil zugelassen hat, § 511 ZPO.
Uber die Berufung entscheidet das zustindige Landgericht, wenn das Urteil im ersten Rechtszug
durch ein Amtsgericht gesprochen wurde und nicht — wie beispielsweise in Familiensachen — das

193 Auf die von PayPal erhobene Gebiihr wird lediglich im Hilfe-Forum hingewiesen. Sie ist nicht Bestandteil der AGB von
PayPal.

194Bei Klageerhebung vor einem Amtsgericht kann der Verbraucher i. d. R. auf die Vertretung durch einen Rechtsanwalt ver-
zichten, sofern er dies mdchte und sich zutraut, seine Anspriiche selbst durchzusetzen. Vor den Land- und Oberlandes-
gerichten besteht hingegen regelméBig die Pflicht, sich durch einen Rechtsanwalt vertreten zu lassen, § 78 Zivilprozess-
ordnung (ZPO). Ob in erster Instanz das Amts- oder Landgericht zustandig ist, entscheidet regelmaBig der Streitwert,
wobei Amtsgerichte i.d. R.flr einen Streitwert von bis zu 5.000 Euro zustandig sind, § 23 Gerichtsverfassungsgesetz
(GVG).

195Bei einem Vergleich handelt es sich um eine Einigung im Wege gegenseitigen Nachgebens, auf die ein Gericht ausdriick-
lich bedacht sein soll, § 278 ZPO, § 779 BGB.
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Oberlandesgericht zustandig ist, §§ 71 ff. GVG. Wurde das Urteil im ersten Rechtszug durch ein
Landesgericht gesprochen, ist fir die Berufung regelmaBig das Oberlandesgericht zustandig, siehe
§§ 115ff. GVG.

In Ausnahmeféllen kdnnen der Klager und der Beklagte darliber hinaus das Rechtsmittel der Revisi-
on einlegen, welche sich gegen das in der Berufungsinstanz erlassene Endurteil richtet. Die Revision
findet jedoch nur statt, wenn sie das Berufungsgericht oder (auf Beschwerde der Nichtzulassung)
das Revisionsgericht zulassen. Die Revision — die vor dem Oberlandesgericht bzw. dem Bundesge-
richtshof erfolgt — ist regelm&Big nur dann zuzulassen, wenn die Rechtssache von grundsatzlicher
Bedeutung ist oder die Rechtssache die Fortbildung des Rechts bzw. die Sicherung einer einheitli-
chen Rechtsprechung erfordert, § 543 ZPO.

Die Kosten eines Rechtsstreits tragt diejenige Partei, die im Rechtsstreit (endglltig) unterliegt. So-
fern eine Partei nur teilweise unterliegt, werden die Kosten des Rechtsstreits entsprechend aufgeteilt.
Sofern der Klager im Laufe des Verfahrens seine Klage zuriicknimmt, tragt er die Kosten des Rechtss-
treits. Das gleiche gilt fir den Beklagten, wenn dieser im Laufe des Verfahrens die Anspriiche des
Klagers anerkennt. Sofern sich beide Parteien im Wege des gegenseitigen Nachgebens durch einen
Vergleich einigen, tragen der Klager und der Beklagte die Gerichtskosten je zur Halfte, ihre Anwalts-
kosten sowie ggf. weitere auBBergerichtliche Kosten tragt jede Partei selbst. Ein Vergleich kann jedoch
auch eine davon abweichende Regelung, auf die sich Klager und Beklagter geeinigt haben, enthalten,
§§ 91 ff. ZPO. Die Kosten eines Rechtsstreits ergeben sich insbesondere aus dem Gerichtskostenge-
setz (GKG) und dem Rechtsanwaltsvergiitungsgesetz (RVG).

Zieht ein Verbraucher also gegen einen Dienstanbieter vor Gericht, so trégt er zunéchst ein finanziel-
les Risiko in Bezug auf die Kosten des Rechtsstreits. Um die Kosten eines Rechtsstreits im Vorfeld ab-
schatzen zu kdnnen, haben sich Services rund um die Berechnung der Prozesskosten entwickelt, wie
z. B. der Prozesskostenrechner des Deutschen Anwaltsvereins.'®® Bei einem Streitwert von 800 Euro
liegen die Kosten des Rechtsstreits — sofern sich diese nur aus den Gerichtskosten sowie den An-
walten des Klagers und des Beklagten zusammensetzen und nicht beispielsweise weitere Kosten
fir Gutachter anfallen — laut dem Prozesskostenrechner bei ca. 770 Euro bzw. 1.560 Euro (bei Be-
rufung) bzw. 2.600 Euro (bei Revision). Bei einem Streitwert von 2.000 Euro liegen die Kosten des
Rechtsstreits bereits bei ca. 1.350 Euro bzw. 2.750 Euro bzw. 4.600 Euro.

Hinzu kommt, dass sich Verfahren haufig Gber einen sehr langen Zeitraum ziehen, so gibt beispiels-
weise das Kammergericht Berlin die durchschnittliche Verfahrensdauer der Zivilsachen mit 14,6 Mo-
naten an.'®’ Es ist zu unterstellen, dass sowohl das potenziell sehr hohe finanzielle Risiko sowie die
langen ZeitrAume bis zu einer endgultigen Entscheidung den Verbraucher sehr stark belasten — ins-
besondere vor dem Hintergrund, dass den Verbrauchern bewusst sein diirfte, dass Unternehmen im
Zweifelsfall Gber ,den l&ngeren Atem* verfigen, was die finanziellen Mittel in Bezug auf das Einlegen
von Rechtsmitteln angeht, was die Angst der Verbraucher, der Dienstanbieter kénnte die endgiltige
Entscheidung Uber viele Monate oder sogar Jahre ,verschleppen®, zusatzlich schiren durfte. Auch

1% Siehe unter https://anwaltverein.de/de/service/prozesskostenrechner.
197Siehe hierzu https://www.berlin.de/gerichte/lkammergericht/das-gericht/wir-ueber-uns/statistik.
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kénnen sich Verbraucher durch diese Umstande unter Druck gesetzt fihlen, einen vom Dienstanbie-
ter vorgeschlagenen Vergleich zu akzeptieren, um jahrelangen Streitigkeiten vor Gericht sowie dem
damit verbundenen finanziellen Risiko aus dem Weg zu gehen. Dies wiederum stellt fir diejenigen
Verbraucher einen Nachteil dar, flr die eine endgultige Entscheidung eines Gerichts — also z. B. dar-
Uber, dass eine AGB-Klausel unwirksam ist — eine gewisse Sicherheit wéare, ihre eigenen Anspriiche
vor Gericht durchsetzen zu lassen. Vielfach wird auch die Geringfiigigkeit eines dem Verbraucher
entstandenen Schadens den Verbraucher davon abhalten, seine Anspriche vor Gericht durchzuset-
zen.

5.4.3.2 Musterfeststellungsklage

Genau bei diesen Problemen setzt die sogenannte Musterfeststellungsklage an. Die Musterfeststel-
lungsklage soll in einem durch Massengeschéfte gepragten Wirtschaftsleben unrechtmaBige Verhal-
tensweisen von Dienstanbietern, durch die eine Vielzahl gleichartig geschadigter Verbraucher ent-
steht, ihre Wirkung entfalten. Gerade dort, wo ein erlittener Schaden — oder allgemeiner formuliert:
Nachteil — des Verbrauchers fiir den Einzelfall betrachtet gering ausfallt, werden Anspriiche des Ver-
brauchers i. d. R. nicht weiterverfolgt, da es sich aus Sicht des Verbrauchers um einen unverhaltnis-
maBigen Aufwand handelt, die Anspriiche wie in Kapitel 5.4.3.1 auf Seite 154 beschrieben durch-
zusetzen. Sofern der Verbraucher seine Rechte jedoch nicht durchsetzt, verbleibt der unrechtmafig
erlangte Gewinn eines Dienstanbieters bei eben diesem. Auch soll die neue Musterfeststellungskla-
ge — neben dem Problem des Desinteresses der Verfolgung geringfligiger Nachteile — auch darauf
hinwirken, dass Verbraucher nicht vor der Ungewissheit der Rechtsprechung zuriickschrecken. '%8

Die Musterfestellungsklage ist im ,Gesetz zur Einflhrung einer zivilprozessualen Musterfeststellungs-
klage“ geregelt, welches am 1. November 2018 in Kraft getreten ist, und soll das Kréafteverhéltnis
zwischen den Verbrauchern und Dienstanbietern wiederherstellen. Das genannte Gesetz bewirkt
u.a. Anderungen des Gerichtsverfassungsgesetzes und der Zivilprozessordnung.

Laut dem Bundesministerium der Justiz und fir Verbraucherschutz kdnnen mithilfe der Musterfeststel-
lungsklage ,Unternehmen, die sich unrechtmaBig verhalten, einfacher und effektiver zur Verantwor-
tung gezogen und die Anspriiche der Verbraucher leichter durchgesetzt werden.“'®® Grundlegendes
Prinzip der Musterfeststellungsklage ist es, dass die Klage nicht durch einen Verbraucher selbst, son-
dern nur von Verbraucherschutzverbanden erhoben werden kann, § 606 | ZPO. Somit handelt es sich
bei der Musterfeststellungsklage um eine Feststellungsklage im Drittinteresse.??° Das Verfahren wird
zwischen dem klagenden Verbraucherverband und dem beklagten Dienstanbieter gefiihrt. In ihm wer-
den alle Rechtsfragen geklart, die fur die Verbraucher im Rahmen ihrer ggf. bestehenden Anspriiche
von Bedeutung sind. Um ihre Anspriiche im Rahmen der Musterfeststellungsklage durchzusetzen,
missen die Verbraucher ihre Anspriiche zunéachst lediglich zum Klageregister anmelden, das vom

198 \Waclawik, NJW 2018, S. 2921 (2921).
19Siehe Pressemittelung des BMJV unter:  https://www.bmjv.de/SharedDocs/Pressemitteilungen/DE/2018/061418_MFK.

html.
200 Waclawik, NOW 2018, S. 2921 (2921).
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Bundesamt fiir Justiz gefiihrt wird.?’" Das Klageregister stellt somit die Verbindung zwischen der
(von Dritten) erhobenen Klage einerseits und den Anspriichen der konkret geschadigten Verbraucher
andererseits her. Neben der Eintragung von Anspriichen kommt dem Klageregister die zusétzliche
Funktion zu, Musterfeststellungsklagen und -urteile bekannt zu machen, §§607, 609, 612 ZPO. Fir
die Eintragung in das Klageregister ist aus Sicht des Verbrauchers i. d. R. keine anwaltliche Vertretung
vorgeschrieben. 292

Wie in Kapitel 5.4.3.1 auf Seite 154 dargestellten Zivilprozess beginnt auch die Musterfeststellungs-
klage mit der Erhebung der Klage. Grundvoraussetzung ist hierbei, dass von den Feststellungszielen
der Klage mindestens die Anspriiche von zehn Verbrauchern abhangen. Darlber hinaus mtssen min-
destens funfzig Verbraucher zwei Monate nach der 6ffentlichen Bekanntmachung der Klage wirksam
ihre Anspriiche im Klageregister angemeldet haben.?°®> Wahrend der Rechtshangigkeit der Klage
kann kein weiterer Verbraucher gegen den Dienstanbieter Klage erheben, sofern er sich mit dieser
Klage auf denselben Lebenssachverhalt berufen mdchte, § 610 ZPO.

Ein im Rahmen der Musterfeststellungsklage ergangenes Urteil wird im Klageregister 6ffentlich be-
kannt gemacht. Gegen das Urteil kann regelmaBig das Rechtsmittel der Revision vor dem Bundesge-
richtshof eingelegt werden, §§543i.V.m. 614 ZPO. Fir die Revision gelten die allgemeinen Bestim-
mungen der Zivilprozessordnung. Auch die (endgultige) Rechtskraft eines Urteils ist im Klageregis-
ter bekannt zu machen. Die Rechtskraft ,bindet das zur Entscheidung eines Rechtsstreits zwischen
einem angemeldeten Verbraucher und dem Beklagten berufene Gericht, soweit dessen Entschei-
dung die Feststellungsziele und den Lebenssachverhalt der Musterfeststellungsklage betrifft.“2%* Die
Durchsetzung der individuellen Anspriiche der Verbraucher bleibt — trotz Musterfeststellungsklage —
regelméBig Individualprozessen vorbehalten, d.h. im Rahmen der Musterfeststellungsklage wirde
z. B. festgestellt, ob eine Dienstanbieter rechtswidrig gehandelt hat und ob dadurch ein Schaden ent-
standen ist. In den daran anschlieBenden Einzelverfahrenen der Verbraucher wird sodann geklart,
wie hoch der Schaden des Einzelnen ist. Eine Ausnahme von der Notwendigkeit, seine Anspriiche im
Anschluss an die Musterfeststellungsklage im Einzelverfahren durchzusetzen, besteht insbesondere,
wenn ein Musterfeststellungsverfahren mit einem Vergleich endet.

§611 ZPO sieht vor, dass ein gerichtlicher Vergleich mit Wirkung fir und gegen die angemeldeten
Verbraucher geschlossen werden kann. Ein Vergleich hat Regelungen Uber die auf die angemelde-
ten Verbraucher entfallenden Leistungen, den von den angemeldeten Verbrauchern zu erbringenden

201 pressemittelung des BMJV unter:  https://www.bmjv.de/SharedDocs/Pressemitteilungen/DE/2018/061418_MFK.html.
202Gleichwohl wird teilweise kritisiert, dass die Anforderungen an eine wirksame Eintragung fiir Verbraucher ohne das Hin-

zuziehen eines Rechtsanwalts nur schwer méglich ist, vgl. https://www.haufe.de/recht/weitere-rechtsgebiete/wirtschafts
recht/musterfeststellungsklage-soll-bis-1112018-kommen_210_450624.html und Halfmeier, ZRP 2017, S. 201 (203), der
die Vorstellung, die Verbraucher kénnten die Eintragung ohne Hilfe eines Rechtsanwalts vornehmen, sogar als abwegig
bezeichnet. Er sieht die ,anwaltliche Betreuung einer entsprechenden Anspruchsbiindelung® als sinnvoll an und empfiehlt
zusétzlich eine enge Abstimmung mit der klagenden Einrichtung, um die Musterfeststellungsklage und die Einzelverfah-

ren bestmdglich aufeinander abstimmen zu kénnen.
203 Waclawik, NJW 2018, S.2921 (2923). Nach §204 | BGB wird im Rahmen der Musterfeststellungsklage die Verjahrung

fir einen Anspruch gehemmt, den ein Glaubiger zu dem zu der Klage gefiihrten Klageregister wirksam angemeldet
hat, wenn dem angemeldeten Anspruch derselbe Lebenssachverhalt zugrunde liegt wie den Feststellungszielen der

Musterfeststellungsklage.
204 Waclawik, NJW 2018, S.2921 (2923).
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Nachweis der Leistungsberechtigung, die Falligkeit der Leistungen und die Aufteilung der Kosten zwi-
schen den Parteien zu enthalten. Ein Vergleich setzt die Genehmigung des Gerichts voraus, das den
Vergleich regelméaBig dann zu genehmigen hat, wenn es ihn unter Berlicksichtigung des bisherigen
Sach- und Streitstandes als angemessene gutliche Beilegung des Streits erachtet. Da ein Vergleich
regelméBig unanfechtbar ist, werden die angemeldeten Verbraucher Uber den Vergleich in Kenntnis
gesetzt. Fir sie besteht sodann die Méglichkeit zum Austritt innerhalb einer festgelegten Frist, der
regelmaBig schriftlich bei Gericht erklart werden muss, sofern ein Verbraucher von der Méglichkeit
des Austritts Gebrauch machen méchte. Sofern weniger als 30 % der angemeldeten Verbraucher von
der Méglichkeit des Austritts Gebrauch gemacht haben, wird der Vergleich fir diejenigen Verbraucher
wirksam, die nicht ihren Austritt erklart haben. Die Mdglichkeit des Vergleichs bildet insbesondere
deswegen ein ,Herzstlick” der Musterfeststellungsklage, da es — sowohl aus Sicht der Gerichte als
auch aus Sicht der Verbraucher — wenig sinnvoll und effizient ist, den Einzelanspruch jedes Verbrau-
chers individuell zu priifen.2%

Das Kostenrisiko der Musterfeststellungsklage tragt regelmafig die klagebefugte Einrichtung — also
i.d. R.der klagende Verbraucherschutzverband. Um das finanzielle Risiko des Verbraucherschutz-
verbandes tragbar zu machen, sieht die Musterfeststellungsklage eine (fiktive) Wertobergrenze von
250.000 Euro vor.2% Somit liegt in der Musterfeststellungsklage eine erhebliche Verbesserung fiir
die Verbraucher begrindet, die fir die Feststellung von (ggf. im Einzelfall geringflgigen) Anspriichen
zunéchst lediglich ihren Anspruch anmelden missen, jedoch weder dem Nervenkrieg vor Gericht,
noch dem finanziellen Risiko des Rechtsstreits ausgesetzt werden. Ein Nachteil besteht darin, dass
Verbraucher auf die Unterstitzung/Initiative einer klagebefugten Einrichtung angewiesen sind.

5.5 Starkung der Verbraucher

Das nachfolgende Unterkapitel thematisiert zunéchst mégliche Benachteiligungen von Verbrauchern
in Bezug auf das digitale Erbe bei der Dienstnutzung. Sodann soll das Unterkapitel untersuchen,
welche Madglichkeiten bestehen, die Situation der Verbraucher zu verbessern, um insgesamt eine
Starkung der Verbraucher in Bezug auf ihren digitalen Nachlass zu erreichen.

5.5.1 Mdogliche Benachteiligungen von Verbrauchern

Vergleicht man die in diesem Kapitel untersuchten AGB mit den von den sechs ausgewéhlten Dienstan-
bietern angebotenen Diensten, so fallen insbesondere drei Dinge auf:

1. In einigen Diensten wird in den AGB zwar deutlich erklart, dass der Dienstnutzer einen digitalen
Wert — wie beispielsweise eine digitale Buchdatei — nicht kauft, sondern lediglich eine Lizenz
erwirbt, trotzdem wird im Rahmen der Dienstnutzung zum Teil auch der Begriff ,Kaufen* benutzt.

205 Halfmeier, ZRP 2017, S. 201 (204).
208Hierzu durchaus kritisch Halfmeier, ZRP 2017, S. 201 (204).
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2. Die meisten Dienstanbieter sind (noch) nicht darauf vorbereitet, dem Dienstnutzer direkt im
Dienst rechtskonforme Méglichkeiten zu ermdéglichen, seinen digitalen Nachlass vorzubereiten.

3. Die wenigen dem Dienstnutzer bereits heute zur Verfligung stehenden Mittel, im Rahmen der
Dienstnutzung Vorkehrungen flr seinen digitalen Nachlass zu treffen, kénnten insofern missver-
standlich sein, als sie lediglich tiber den vom Dienstanbieter angebotenen Umfang, den digitalen
Nachlass vorzubereiten, nicht aber Uber die gesetzlichen Rahmenbedingungen informieren.

5.5.1.1 Benutzung des Begriffs ,,Kaufen*

Auch wenn Dienstnutzer fir digitale Werte wie z. B. Filmdateien i.d. R. nur eine Lizenz zur privaten
Nutzung erhalten und somit nicht Eigentimer des digitalen Wertes werden, und Dienstanbieter in
ihren AGB auf diesen Umstand auch grundséatzlich hinweisen, so verwenden die Dienstanbieter (min-
destens) im Dienst selbst haufig trotzdem den Begriff des ,Kaufens®.

Insbesondere verwenden Anbieter einen ,Kaufen“ oder ,Jetzt Kaufen“-Button. Sofern der Dienst-
nutzer in seinem Account angemeldet ist, wird der zahlungspflichtige Vorgang durch das Driicken
des Buttons haufig ohne weitere bestatigende Handlung des Dienstnutzers durchgefiihrt. Einige
Anbieter verwenden demgegenlber auch einen Button, der zunachst lediglich mit einem Betrag —
z.B. 1,99 Euro — gekennzeichnet ist. Nach dem Driicken des Buttons wird der Dienstnutzer aber auch
in diesem Fall dartber in Kenntnis gesetzt, dass der Artikel nun ,gekauft” wurde und heruntergeladen
werden kann.

Wie bereits in Kapitel 5.4.2.1 auf Seite 149 festgestellt wurde, ist eine zeitliche Beschrdnkung des
Nutzungsrechts durch die AGB des Dienstanbieters regelmafig nur dann wirksam, wenn beim Nut-
zer der Eindruck erweckt wird, dass er die Inhalte kauflich erwirbt, etwa durch einen Button, ,Jetzt
Kaufen*, den er anklicken muss.?%’

Den Dienstanbietern kann zwar unterstellt werden, dass die Benutzung des Wortes ,Kaufen“ grund-
satzlich zum Schutz der Verbraucher erfolgt, damit diese nicht in Unwissenheit eine kostenpflichtige
Aktion durchfiihren. Doch scheint die Benutzung des Begriffs ,Kaufen* im Zusammenhang mit dem
kostenpflichtigen Erwerb einer zeitlich beschrénkten Lizenz unpassend und somit fir die Verbraucher
benachteiligend zu sein.

5.5.1.2 Fehlende Unterstiitzung in der Vorbereitung eines digitalen Nachlasses

Nur wenige Dienstanbieter bieten ihren Dienstnutzern bisher Uberhaupt eine Unterstiitzung, wenn
diese Vorkehrungen flr ihren digitalen Nachlass treffen méchten. Insbesondere bieten sie nicht die
Méglichkeit, z. B. die Kontaktinformationen des/r Erben sowie die Winsche des Dienstnutzers rund
um das Vererben der im Dienst ggf. entstandenen digitalen Werte in seinem Nutzeraccount zu hinter-
legen und ggf. Erben Uber das Bestehen des Nutzeraccounts zu informieren.

207Herzog/Pruns, in: Der digitale Nachlass, § 5 Rn. 24 1.
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Dass Dienstanbieter ihre Dienstnutzer bisher in diesen Angelegenheiten nicht unterstiitzen, mag min-
destens auch mit daran liegen, dass den meisten Dienstnutzern nicht bewusst ist, dass im Rahmen
der Nutzung eines Online-Dienstes ggf. ideelle und/oder materielle, vererbbare Werte entstehen kén-
nen. Entsprechend niedrig wird derzeit die Nachfrage der Dienstnutzer an Unterstiitzung durch die
Dienstanbieter ausfallen. Aus Sicht der Dienstanbieter ist jedoch zumindest auch zu unterstellen, dass
es fur die Dienstanbieter regelmafig profitabler sein dirfte, ihre Dienstnutzer nicht dabei zu unterstit-
zen, ihren digitalen Nachlass vorzubereiten. So wird der Dienstanbieter regelmaBig beispielsweise
von vor dem Tod des Erblassers nicht abgerufenem Guthaben profitieren, wenn der Dienstnutzer
keine Vorkehrungen flir seinen digitalen Nachlass getroffen hat, Erben ggf. von der Nutzung des
Dienstes durch den Erblasser keine Kenntnis hatten und sich daher auch nicht an den Dienstanbieter
wenden. Dabei wére es Dienstanbietern ohne groBBen Aufwand méglich, entsprechende Funktionali-
taten im Dienst zu ergénzen, die sich u. a. darauf beziehen kénnten,

e dem Dienstnutzer die Méglichkeit zu bieten, den Kontakt zu seinem/n Erben in Nutzeraccount
zu hinterlegen,

e dem Dienstnutzer eine Wahimdglichkeit zu bieten, wie im Falle seines Todes mit den im Nut-
zeraccount entstandenen digitalen Werten verfahren werden soll (z. B. Léschen aller Account-
daten oder Herausgabe an die Erben bei einem Social-Media-Account)

e im Todesfall des Dienstnutzers dessen Erben Uber die Existenz des Nutzeraccounts zu infor-
mieren.208

5.5.1.3 Missverstandliche Unterstiitzung in der Vorbereitung eines digitalen Nachlasses

Die wenigen Mdglichkeiten, die einige Dienstanbieter ihren Nutzern bereits heute zur Verfligung stel-
len, um Vorkehrungen flr ihren digitalen Nachlass zu treffen, kénnten insofern missverstandlich sein,
als sie lediglich Gber den vom Dienstanbieter angebotenen Umfang, den digitalen Nachlass vorzube-
reiten informieren, den Dienstnutzer aber nicht (zuséatzlich) darlber informieren, was aus rechtlicher
Sicht mit seinem Nutzeraccount — bzw. mit den im Rahmen des Nutzeraccounts entstandenen digita-
len Werten — nach seinem Ableben geschehen wird, wenn er keine Vorkehrungen fiir seinen digitalen
Nachlass trifft.

Ein Beispiel hierfir ist die von Facebook vorgesehene Mdglichkeit, einen Nachlasskontakt anzugeben.
Diesbezlglich erklart Facebook seinen Nutzern:

208 Auch wenn der Dienstanbieter i. d. R. hdchstens lber die Erben verbindliche Kenntnis (iber den Todesfall des Dienstnut-
zers erhalten durfte, so kdnnten trotzdem Mechanismen vorgesehen werden, die den/die im Dienst hinterlegten Erben
Uber die Existenz des Accounts informieren, wenn sich ein Dienstnutzer lber einen langeren Zeitraum nicht im Dienst
zurlickgemeldet hat. Hierflr kdnnte der Dienstnutzer ggf. sogar selbst den Zeitraum bestimmen und auch auswahlen,
wie oft er vom Dienstanbieter ,gemahnt werden méchte, bevor die Meldung an die/den Erben erfolgt. In Verbindung mit
seiner Wahlmdglichkeit — insbesondere in Bezug auf ideelle Werte wie Social-Media-Beitrdge — kénnte der Nutzeraccount
nach den verstrichenen ,Mahnungen® auch geléscht werden, sofern der Dienstnutzer nicht den Zugriff durch seine Erben
winscht.
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.Ein Nachlasskontakt ist eine Person, die du auswahlist, damit sie sich um dein Konto
kiimmert, wenn es in den Gedenkzustand versetzt wird [...]. Dein Nachlasskontakt kann
Folgendes tun: [...]

o Beitrdge selbst dann ansehen, wenn du deine Privatsphére-Einstellungen auf nur
ich festgelegt hattest. [...]

e Gedenkbeitrage I6schen.

e Andern, wer Beitrage sehen kann, in denen du markiert wurdest. [...]
¢ Neue Freundschaftsanfragen beantworten [...].

e Das Entfernen deines Kontos anfordern. [...]

e Du kannst es deinem Nachlasskontakt gestatten, eine Kopie deiner auf Facebook
geteilten Inhalte herunterzuladen.

[...] Folgendes kann dein Nachlasskontakt nicht tun:
e Sich bei deinem Konto anmelden.
e Deine Nachrichten lesen.

¢ Deine Freunde entfernen oder neue Freundschaftsanfragen versenden. [...]*2%°

Auf der Seite werden weiterflihrende Informationen zum Facebook-Nachlasskontakt sowie der Men(-
punkt zu den Nachlass-Einstellungen verlinkt. In seinen ,Nachlass“-Einstellungen kann der Nutzer
dem Nachlasskontakt erlauben, von dem Konto im Gedenkzustand ein Archiv der geteilten Informa-
tionen herunterzuladen. Zugriff auf Informationen wie z. B. Nachrichten oder Fotos, die der Nutzer
automatisch synchronisiert, aber nicht gepostet hat, gewahrt Facebook nur ,méglicherweise“ und nur
~wenn ein glltiges Testament oder eine andere wirksame Einwilligung mit einem eindeutigen Einver-
standnis vorliegt*.?10

Problematisch kénnte sein, dass sich die Facebook-Nutzer auf Basis der von Facebook bereitgestell-
ten Informationen ggf. ,in Sicherheit* wéhnen, wenn sie keinen Nachlasskontakt angeben, sofern sie
winschen, dass nach ihrem Tod niemand Zugriff auf ihre Daten erhalten soll. Sprich: Die Mdglichkeit,
einen Nachlasskontakt anzugeben und die hierzu an den Dienstnutzer gerichteten o. g. Informationen
kdnnten beim Dienstnutzer den Eindruck erwecken, dass seinerseits keine Aktion erforderlich ist, so-
fern er gerade nicht wiinscht, dass in seinem Todesfall jemand Zugriff auf seine Daten erhélt. Auch
kdnnte ggf. beim Dienstnutzer der Eindruck entstehen, er kdnne durch die Angabe eines Nachlass-
kontakts Zugriffe der (anderen) Erben ausschlie3en.

209Facebook Hilfebereich, https://www.facebook.com/help/1506822589577997 ?ref=tos.
219Facebook-Hilfebereich, https:/de-de.facebook.com/help/408044339354739.
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5.5.2 Empfehlungen zur Starkung des Verbrauchers

Insbesondere ist in den nachfolgenden Abschnitten zu diskutieren, inwiefern die Notwendigkeit von
Gesetzesanderungen und -ergdnzungen besteht, welche Empfehlungen an Dienstanbieter gegeben
werden kdnnen, um die Situation der Verbraucher zu verbessern, und inwiefern Verbraucher selbst
Einfluss auf eine Verbesserung in Bezug auf ihren digitalen Nachlass nehmen kénnen.

5.5.2.1 Gesetzesanderungen und -erganzungen

Die Darstellung der AGB wichtiger Anbieter in Bezug auf deren Regelungsinhalte zum digitalen Nach-
lass im Vergleich zu der Dienstnutzung sowie die Bewertung der AGB ergaben zwar zumindest po-
tenzielle Benachteiligungen der Verbraucher, diese bedirfen aus Sicht der Autoren der vorliegenden
Studie jedoch keine Anderungen und/oder Erganzungen des AGB-Rechts. Die Schutzvorkehrungen
der §§305ff. BGB sind insofern vollstandig, als Verbraucher vollumfassend vor benachteiligenden
AGB-Klauseln geschiitzt werden. Vielmehr regen die Autoren die Weiterflilhrung der Diskussion um
die Rechtsdurchsetzung von Anspriichen der Verbraucher als zentrales Element an, damit sich in
Zukunft Klageformen etablieren kénnen, die Verbraucher in die Lage versetzen, sich effektiv gegen
potenzielle Benachteiligungen zu Wehr setzen zu kénnen, ohne u. a. vor jahrelangen Gerichtsverfah-
ren und dem damit einhergehenden finanziellen Risiko zurlickschrecken zu missen.

Kritiker begriiBen zwar nachdriicklich das Bestreben, die Verbraucher zu stéarken, jedoch bewerten
sie die neue Musterfeststellungsklage als unzureichendes bzw. ungeeignetes Mittel, eine Starkung
der Verbraucher zu bewirken.?'"

Einen grundséatzlichen Kritikpunkt bildet zunachst der Umstand, dass Verbraucherverbande lediglich
die grundsatzlichen Fragen (z. B. Rechtswidrigkeit und Schaden im Allgemeinen) gerichtlich kléren
lassen kénnen, Verbraucher im Nachgang an die Feststellungsklage die Hbéhe ihres individuellen
Schadens sowie dessen Durchsetzung trotzdem selbst vor Gericht einklagen missen. Auch sehen
Kritiker in dem Umstand, dass die Verbraucher im Rahmen der Musterfeststellungsklage nicht selbst
klagen durfen, ein ,klares Misstrauensvotum [...] gegen die Verbraucher”, da ihnen nicht zugetraut
wiirde, eigenverantwortlich dariiber entscheiden zu kénnen, ein Kollektivverfahren einzuleiten.?'? In
diesem Zusammenhang wird auch kritisiert, dass die klagebefugten Verbraucherverbande haufig
nicht Ober ausreichende (personelle und finanzielle) Ressourcen verfligen, zuséatzlich zu ihren bis-
herigen Aufgaben langwierige und komplexe Verfahren fiir die Verbraucher zu fiihren — selbst wenn
es potenziell viele Geschadigte gabe, ist die Chance, dass Verbraucherschutzverbadnde eine Muster-
feststellungsklage als Mittel zur Unterstiitzung der Verbraucher nutzen, daher im Auge vieler Kritiker
als gering einzustufen. Auch davon abgesehen wird die Beschrankung der Klagebefugnis als hinder-
lich fir die Rechtsdurchsetzung eingestuft.

21180 z.B. kritisch: Kornmeier, Geplante Musterfeststellungsklagen — eine juristische Luftnummer?, unter: https://www.t
agesschau.de/inland/justiz-musterfeststellungsklagen-101.html; Halfmeier, ZRP 2017, S.201 (202); Stadler, VUR 2018,
S.87 (87).

212Halfmeier, ZRP 2017, S. 201 (202).
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Diesen Kritikpunkten stehen die nicht abstreitbaren Vorteile der Musterfeststellungsklage gegentber.
Im Vergleich zu Alternativen, wie z. B. die vielfach geforderte Sammelklage, dauert das Verfahren
deutlich kirzer, da gerade nicht die einzelnen Schaden geprift und festgestellt werden missten. Dar-
Uber hinaus tragt der Verbraucher kein (bzw. kaum ein) finanzielles Risiko des Verfahrens und hat mit
dem Verfahren auch ,erst einmal nichts zu tun, sondern kénne abwarten, ob die spéatere eigene Klage
Erfolg haben kdnnte.“2'3 In diesem Sinne werden durch das Instrument der Musterfeststellungskla-
ge regelmaBig die wichtigsten Grinde, die Verbraucher von der Durchsetzung ihrer Rechte abhalt,
adressiert.

Insbesondere die Nachteile in Bezug auf die Notwendigkeit, die individuellen Anspriiche im Anschluss
an die Musterfeststellungsklage selbst durchzusetzen — sofern diese nicht mit einem Vergleich endet
— sollten jedoch in Zukunft weiterverfolgt und -diskutiert werden. In diesem Zusammenhang ist insbe-
sondere der Entwurf der Richtlinie des Européischen Parlaments und des Rates (iber Verbandsklagen
zum Schutz der Kollektivinteressen der Verbraucher im Auge zu behalten.

Als Gegenvorschlag zur deutschen Musterfeststellungsklage wurde unterdessen u. a. unterbreitet, fir
Falle mit hohen Schadensersatzsummen ,einige wenige geeignete Verfahren als Musterprozesse [zu
fihren] — beschleunigt, konzentriert und gut strukturiert. Alle anderen Klagen sollten wéahrenddes-
sen ausgesetzt werden. Sobald der Bundesgerichtshof Uber die Musterprozesse entschieden habe,
kénnten auf Basis dieses Urteils die anderen Verfahren zu einem Abschluss gebracht werden.“2'* Um
dieses Ziel zu erreichen, waren laut Einschatzung der Kritiker lediglich geringfligige Erganzungen der
Zivilprozessordnung erforderlich. Fir geringfligige Schaden von Verbrauchern, fiir die im Einzelfall
eine Klage zu aufwendig ware, kénne laut Kritikern an der Musterfeststellungsklage festgehalten wer-
den, jedoch mit der Erganzung, dass die Verbraucherschutzverbéande ein Urteil erreichen kénnen, mit
dem der Dienstanbieter zur Zahlung eines Schadenersatzes verurteilt werden kénne.

Eine weitere Alternative zur deutschen Musterfeststellungsklage wurde insbesondere auch im Zu-
sammenhang mit dem AGB-Recht diskutiert: Die gerichtliche Anordnung der Folgenbeseitigung nach
erfolgreicher Unterlassungs- oder Feststellungsklage.?'® Hintergrund des Vorschlags ist, dass sich
im Anwendungsbereich von Unterlassungs- und Musterfeststellungsklagen auch eine Vielzahl von
Fallen findet, in denen es dem Verbraucher nicht um Schadensersatz, sondern z.B. um die Riick-
erstattung von (zu Unrecht) erhobener Geblhren und sonstiger Entgelte geht, bei denen sich der
Dienstanbieter auf unwirksame AGB-Klauseln stiitzt. In diesen Fallen steht zwischen den Dienstan-
bietern und Verbrauchern eine direkte Vertragsbeziehung, der Dienstanbieter kann also regelmaBig
selbst feststellen, an wen er welchen Betrag zurlickerstatten muss. Somit kénnte fiir den Verbraucher
im Vergleich zur bloBen Musterfeststellungsklage vorteilhaft sein, wenn eine gerichtliche Anordnung —
z. B. auf Basis eines Antrags eines klageberechtigten Verbandes — die Unterlassung und/oder die An-
ordnung zur Rickerstattung von Gebiihren/sonstigen Entgelten an die Verbraucher beinhalten wirde.
In diesem Fall bestiinde flr die Verbraucher der nicht zu unterschatzende Vorteil, inre (individuellen)

213Gjehe  https://www.deutschlandfunk.de/verbraucherschutz-barley-musterfeststellungsklage-besser.694.de.html?dram:

article_id=432026.
214Kornmeier, Geplante Musterfeststellungsklagen — eine juristische Luftnummer?, unter: https:/www.tagesschau.de/inlan

d/justiz-musterfeststellungsklagen-101.html.
215 Stadler, VUR 2018, S. 87 (87).
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Anspriiche nicht noch im Nachgang an eine Musterfeststellungsklage durchsetzen zu missen. Sie
erhielten vielmehr ohne weitere notwendige Schritte einen Vollstreckungstitel. Insbesondere fiir Bran-
chen, in denen es kein allgemein akzeptiertes Ombudsmannverfahren gibt — mit diesen lie sich eine
ahnliche Wirkungen bereits in der Vergangenheit erméglichen — und/oder in denen es gerade nicht
um individuelle Schadensberechnungen geht, scheint dieser Vorschlag ein sinnvoller und wiinschens-
werter Weg zu sein.2'®

Grundlegende Voraussetzung fir die Entscheidung Uber die Nutzung eines Dienstes einerseits so-
wie flr eine effektive Rechtsdurchsetzung andererseits ist, dass die Verbraucher sich fiir die Nut-
zung eines Dienstes in Bezug auf ihren digitalen Nachlass informiert entscheiden kénnen, d. h. vom
Dienstanbieter bereits vor/zu Beginn der Dienstnutzung umfassend Uber die wichtigsten Aspekte des
digitalen Nachlasses informiert werden. In diesem Zusammenhang wird flir weitere Ausflihrungen
insbesondere auf Kapitel 4.2.2 auf Seite 106 verwiesen, das dem Gesetzgeber empfiehlt, die Off-
nungsklausel des EG 27 S.2 DSGVO zu nutzen, um die datenschutzrechtlichen Informationspflichten
von Dienstanbietern auf den postmortalen Datenschutz zu erweitern, und Kapitel 5.5.2.2, das sich
mit seiner Empfehlung, diese Informationspflichten auf alle wichtigen Aspekte des digitalen Nachlas-
ses zu erweitern und ggf. die Transparenz durch einen Informationssteckbrief zum digitalen Nachlass
weiter zu férdern, direkt an die Dienstanbieter richtet, verwiesen.

Bei den in diesem Abschnitt genannten Empfehlungen bleibt zu beriicksichtigen, dass diese ggf. nur
gegenlber nationalen Dienstanbietern, allenfalls auf europaischer Ebene, durchgesetzt werden kén-
nen.

5.5.2.2 Informationspflichten der Dienstanbieter

Den Dienstanbietern kann zunachst empfohlen werden, ihre Dienstnutzer in angemessener Form
Uber deren Rechte in Bezug auf das digitale Erbe aufzuklaren. Hierbei soll es sich ausdriicklich nicht
um weitreichende und detaillierte Informationen zum gesamten Erb- und postmortalen Datenschutz-
recht handeln, sondern um eine kurze Information, die auf die wichtigsten (potenziellen) Fragen der
Dienstnutzer bei der Nutzung des konkreten Dienstes eingehen, wie z. B.

1. ,Sind die von mir gekauften digitalen Biicher, Musik- und Filmdateien vererbbar?“

2. ,Kann ich von mir gekaufte virtuelle Spielwahrung und -Gegenstande sowie von mir erspielte
Spielstande vererben?*

3. ,Kann ich verbieten oder anordnen, dass meine Erben nach meinem Tod auf meine personen-
bezogenen Daten Zugriff erhalten?”

Wie bereits in Kapitel 4.2.2 auf Seite 106 dargestellt wurde, handelt es sich bei solchen Hinweisen von
Dienstanbietern nicht nur um Hinweise auf die zivil- bzw. erbrechtliche Rechtslage, sondern ggf. auch
um Hinweise zum postmortalen Datenschutz, die der Erblasser regelmafig bendtigt, um informierte
Entscheidungen Uber den Zugriff auf seine Daten nach seinem Tod treffen zu kénnen. Kapitel 4.2.2

216 Stadler, VUR 2018, S. 87 (88).
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auf Seite 106 diskutierte flir das Datenschutzrecht die Notwendigkeit, die Informationspflichten der
Dienstanbieter hinsichtlich einer ,Datenverarbeitung post mortem* auszuweiten und hierfiir die Off-
nungsklausel des EG27 S.2 DSGVO zu nutzen.?!” Wiinschenswert wére es, dass Dienstanbieter
hierbei nicht nur die datenschutzrechtliche Sicht (Frage 3), sondern auch die erbrechtliche Sicht (Fra-
gen 1 und 2) berilcksichtigen und diese ihren Dienstnutzern zusatzlich transparent machen.

Um die Informationspflichten im Datenschutzrecht angemessen, verstandlich und auch schnell er-
fassbar zu machen, wurde in den letzten Jahren der Einsatz von Bildsymbolen beim Erbringen der
datenschutzrechtlichen Informationspflichten diskutiert.2'® Die Entwicklung geeigneter Bildsymbole,
die zum einen alleinstehend verstandlich und zum anderen frei von Fehlinterpretationspotenzial sind,
erweist sich jedoch bisher als schwierige Herausforderung, weshalb weitere Alternativen wie z. B. der
sogenannte Datenschutz-Steckbrief, eine Kombination aus visuellen Elementen und kurzen Informa-
tionstexten, der die i.d.R. sehr langen Datenschutzerklarungen als eine Art ,Kompaktinformation®
erganzen kénnte, diskutiert werden.?!°

Die Orientierung an dem Vorschlag eines Datenschutz-Steckbriefs kénnte zu einem (freiwilligen)
Steckbrief zum digitalen Nachlass flhren, im Rahmen dessen Dienstanbieter ihren Dienstnutzern
mit grafischen Symbolen und kurzen Informationstexten die wichtigsten Informationen zu den Aspek-
ten des digitalen Nachlasses zusammenfassen. Der Einsatz eines solchen Informations-Steckbriefs
wirde nicht nur einen groBen Vorteil fur die Dienstnutzer in Bezug auf mehr Transparenz im digitalen
Nachlass mit sich bringen, sondern kénnte potenziell auch ein Wettbewerbsvorteil fir die Dienstan-
bieter sein: Klaren diese transparent tiber die fir ihren Dienst relevanten Aspekte des digitalen Nach-
lasses auf (und zeigen ggf. auch Mdéglichkeiten auf, direkt im Dienst eine Wahl bzgl. des digitalen
Nachlasses zu treffen, vgl. nachfolgenden Unterabschnitt), so kénnten sich Dienstnutzer bewusst fiir
diesen Dienstanbieter entscheiden.

Sofern ein wie hier vorgeschlagener Steckbrief zum digitalen Nachlass nicht von den Dienstanbietern
selbst aufgegriffen wirde, kann alternativ auch unabhangigen Stellen wie z. B. der Stiftung Waren-
test oder Verbraucherschutzverbanden empfohlen werden, die Qualitat verschiedener Dienstanbieter
in Bezug auf den digitalen Nachlass zu bewerten und die Informationen allgemeinversténdlich und
im Kurzlberblick — z. B. durch den vorgeschlagenen Steckbrief zum digitalen Nachlass — aufzuarbei-
ten.

Méglich ware es auch, zukiinftig gar Uber ein Siegel zum digitalen Nachlass nachzudenken, mit dem
Dienstanbieter fir einen besonders verbraucherfreundlichen Umgang mit dem digitalen Nachlass
werben kénnen. Primér sollte jedoch (direkt) durch die Dienstanbieter versucht werden, zugunsten
der Verbraucher fur mehr Information und Auswahlmdglichkeiten zu sorgen (,Pflicht®). Ein Vergleich
durch unabhé&ngige Stellen und/oder ein Siegel stellen insofern nachgelagerte Optionen dar (,Kar*).

27 Auch die Datenethikkommission empfiehlt in ihrem Gutachten aus Oktober 2019, S.111, von der Méglichkeit der Off-

nungsklausel Gebrauch zu machen, um Regelungen fiir den postmortalen Datenschutz zu erlassen.
28 Hansen, in: INFORMATIK 2009, S. 1703.
29 Hansen, in: BvD, S. 46 ff.
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Steckbrief ,Digitaler Nachlass”

Ihre bei uns erworbenen
digitalen Musikdateien
sind nach lhrem Tod

vererbbar.

lhre bei uns erworbenen
Buch digitalen Buchdateien

sind nach lhrem Tod nur

vererbbar, wenn ...

lhre Erben erhalten nach
lhrem Tod Zugriff auf Ihre
Profildaten.

Name

Passwort

Abbildung 5.1: Steckbrief zum digitalen Nachlass als Méglichkeit der Information an Erblasser

5.5.2.3 Verbesserung der Transparenz der Anbieter-AGB

Sofern die AGB von Dienstanbietern Regelungen zum/mit Relevanz fiir den digitalen Nachlass ent-
halten, so kann die Transparenz aus Sicht des Verbrauchers bereits durch eine entsprechende Uber-
schrift verbessert werden. AGB-Klauseln, die den Ausschluss einer Guthabenlbertragung an Dritte,
den Ausschluss der Riickerstattung von erworbenem Guthaben und/oder die Gultigkeit des erworbe-
nen Guthabens betreffen, sollten aufgrund ihrer besonderen Bedeutung fiir den Verbraucher grund-
satzlich deutlich hervorgehoben werden. Jedenfalls erscheint ein Verstecken solcher Klauseln in den
AGB intransparent. Auch sollten Formulierungen wie ,[Rlckerstattungen sind ausgeschlossen. Eine
Ausnahme besteht,] wenn es gesetzlich erforderlich ist.” mit konkreten Beispielen versehen werden,
um dem Verbraucher aufzuzeigen, in welchen Fallen die gesetzliche Erfordernis besteht. Die Verbes-
serung der Transparenz zu AGB-Klauseln mit Bezug zum digitalen Nachlass lie3e sich dartber hinaus
durch die Klarstellung verbessern, dass/ob Erben, Vorsorgebevollmachtigte und Betreuer ,Dritte” im
Sinne der relevanten Klauseln sein sollen.

Die Frage, ob Dienstanbietern zu empfehlen ist, (sowohl in den AGB als auch im Rahmen der Dienst-
nutzung selbst) eine Alternative zum Wort ,Kaufen® zu benutzen, wenn Dienstnutzer einen digitalen
Gegenstand lediglich lizenzieren und dieser ggf. nicht weitervererbbar ist, kann nicht abschlie3end
bewertet werden. Mit dem dem Wort ,Kaufen® soll dem Verbraucher regelmaBig signalisiert werden,
dass das Klicken des ,Kaufen“-Buttons eine Aktion auslost, die fir den Verbraucher kostenpflich-
tig ist. Die Bewertung, ob, in welcher Haufigkeit und mit welcher Vehemenz Verbraucher in dem
gof. vorliegenden Umstand, einen ,gekauften” digitalen Gegenstand nicht weitervererben zu kénnen,
eine Benachteiligung sehen oder von diesem Umstand Uberrascht waren, kann diese Studie nicht
leisten. Es ist jedoch zu vermuten, dass dem Verbraucher die Unterscheidung zwischen ,Kaufen®
und beispielsweise ,lebenslange Lizenz erwerben®, ,lebenslange Erlaubnis zur Nutzung erwerben®

166



5.5 Starkung der Verbraucher

oder einfach ,geblUhrenpflichtig erwerben” verstandlich dargestellt werden kann und er in den For-
mulierungen erkennt, dass das Klicken auf den Button eine fiir ihn kostenpflichtige Aktion auslést.
Wiinschenswert wére es in diesem Zusammenhang ggf., reprasentative Umfragen von Verbrauchern
durchzufiihren.

5.5.2.4 Vermeidung jeglicher Koppelung der Erben an den Dienst

Dienstanbietern ist darliber hinaus zu empfehlen, jegliche Koppelung zu vermeiden, die die (einfa-
che und effektive) Durchsetzung eines digitalen Nachlasses an die Bedingung knlpft, dass es sich
bei dem Erben ebenfalls um einen Nutzer des Dienstes handeln muss. Auch Benachteiligungen von
Erben, die keine Dienstnutzer sind im Vergleich zu Erben, die Dienstnutzer sind, sind zu vermeiden.
Solche Regelungen benachteiligen regelmaBig sowohl den Erblasser als auch den/die Erben in un-
angemessener Weise.

Dementsprechend sollte auch fur die Méglichkeit, einen Nachlasskontakt im Nutzeraccount des Erb-
lassers zu hinterlegen, insbesondere vorgesehen werden, dass es sich hierbei auch um Personen
handeln kann, die nicht selbst Nutzer des Dienstes sind. Um die in Kapitel 5.4.2.4 auf Seite 152
erwdhnte Kritik zu bertcksichtigen, sollten Dienstanbieter auch die Moglichkeit vorsehen, mehrere
Personen als Nachlasskontakt benennen zu kénnen. Auch sollten u.a. Geblhren, die sich nur an
Erben als ,Nicht-Dienstnutzer” richten, vermieden werden.

5.5.2.5 Angemessene Vorbereitung einer Account-Deaktivierung

Den Dienstanbietern kann darliber hinaus geraten werden, die Deaktivierung eines Nutzeraccounts,
mit der die Einschrankung und/oder der Verlust eines ideellen oder finanziellen Wertes des digitalen
Nachlasses verbunden ist, dem Dienstnutzer — und somit in dessen Todesfall ggf. auch seinen Erben
— rechtzeitig anzuzeigen und dem Dienstnutzer durch eine einmalige Aktion, wie z.B. das erneute
Einloggen in seinen Nutzeraccount, die Méglichkeit zu geben, die Deaktivierung zu verhindern.?2°

Insbesondere im Hinblick darauf, dass die Erben ggf. noch keine Kenntnis von dem Nutzeraccount des
Erblassers haben, sollte die Benachrichtigung tber die bevorstehende Deaktivierung des Accounts
nicht nur im Nutzeraccount selbst, sondern (ber einen zuséatzlichen Kanal — insbesondere per E-Mail-
Benachrichtigung — erfolgen. Auch im Hinblick auf die Erben sollte die erstmalige Information Uber
die bevorstehende Deaktivierung nach Mdglichkeit bereits ca. 3-4 Wochen vor der Deaktivierung
erfolgen, mit (mindestens) einer weiteren Erinnerung kurz vor der bevorstehenden Deaktivierung.
Hiermit wird verhindert, dass sich Nachteile fiir die Erben ergeben, wenn diese den E-Mail-Account
des Erblassers nur in unregelmaBigen und/oder gréBeren Zeitabstanden abrufen. Den Erben selbst
ist in diesem Zusammenhang zu empfehlen, alle ihnen bekannten E-Mail-Postfacher des Erblassers
flr einen Zeitraum von ca. 3-5 Jahren weiter abzurufen, um Uber bevorstehende Deaktivierungen von

220n Verbindung mit einer nicht zu kurz bemessenen Inaktivitétszeit vor der SchlieBung des Accounts ist sodann die Deak-
tivierung/SchlieBung eines Accounts regelmanig zulassig, siehe: Herzog/Pruns, in: Der digitale Nachlass, § 5 Rn. 14
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ihnen bis dahin nicht bekannten Nutzeraccounts des Erblassers Kenntnis nehmen zu kdnnen, sofern
dies im konkreten Anwendungskontext rechtlich zul&ssig ist.

Aus erbrechtlicher Sicht ist hierbei zu beachten, dass — sofern ein E-Mail-Account auf mehrere Er-
ben Ubergeht — dieser E-Mail-Account in den gemeinschaftlichen Nachlass fallt. Dieser ist grund-
satzlich darauf ausgerichtet, méglichst bald auseinandergesetzt zu werden. Jedoch ist es sinnvoll,
vor allem E-Mail-Accounts des Erblassers nicht vorschnell zu 16schen, da immer mehr Rechnun-
gen etc. ausschlieBlich per E-Mail verschickt werden. Aus erbrechtlicher Sicht wére es daher wiin-
schenswert, wenn die Erben eine Einigung dahingehend erzielen kénnten, dass einer der Erben den
E-Mail-Account weiter verwaltet. Diesem Erben kénnte sodann empfohlen werden, den bestehenden
Mechanismus des ,E-Mail-Nachsendeauftrags” bzw. des dauerhaften ,E-Mail-Weiterleitungsauftrags*
an die E-Mail-Adresse des verwaltenden Erben zu nutzen.

5.5.2.6 Einrdumen einer Wahimoglichkeit

Zuletzt kann insbesondere Anbietern sozialer Netzwerkplattformen empfohlen werden, den Verbrau-
chern uber die AGB eine Wahlmdglichkeit in Bezug auf ihren digitalen Nachlass einzurdumen. Wie in
Kapitel 4.2.2 auf Seite 106 beschrieben, regelt unter anderem Xing in den AGB die Wahiméglichkeit
zwischen der Einsichtnahme der Erben in die Profildaten des Erblassers einerseits und dem Léschen
der Profildaten andererseits. Eine solche Wahlméglichkeit ist zu begriiBen.??' Zugunsten der Ver-
braucher sollten die entsprechenden AGB-Klauseln so formuliert sein, dass die von dem Erblasser
getétigte Wahl fir den Dienstanbieter rechtsverbindlich ist und die Umsetzung nicht nur im vertraglich
festgelegten Ermessen des Dienstanbieters liegt.

Auch wére es winschenswert, wenn Dienstanbieter eine (technische) Mdglichkeit schaffen wirden,
die Wahimdglichkeit aus Sicht des Verbrauchers in einfacher Weise umzusetzen. Hierfiir kénnte es
sich z. B. anbieten, eine &hnliche Funktionsweise zu implementieren, wie sie in den Datenschutzein-
stellungen in Nutzerprofilen von Social-Media-Plattformen vorgesehen ist, um die Sichtbarkeit des
eigenen Profils durch ,Freunde®, ,Freunde von Freunden®, ,alle” usw. nach den individuellen Wn-
schen des Profilinhabers zu gestalten. Im Ergebnis kénnte der Dienstnutzer zu Lebzeiten in seinem
Profil somit festlegen, dass sein Profil im Todesfall geléscht oder aber den Erben zur Einsichtnahme
zur Verfligung stehen soll. Ein weiterer Vorteil der (technischen) Unterstitzung, eine Wahlméglich-
keit in einfacher Weise wahrnehmen zu kénnen, sowie des im vorherigen Kapitel beschriebenen
Informations-Steckbriefs ware zudem, dass der Dienstnutzer nicht nur in den AGB — die haufig gar
nicht oder nur oberflachlich gelesen werden — sondern auch Uber einen entsprechenden Menipunkt
in seinem Nutzerprofil auf seinen digitalen Nachlass hingewiesen wiirde und sich somit die Chance
der Kenntnisnahme durch den Nutzer vergréBert.

Bei der technischen Umsetzung kénnte ggf. auch einem in Kapitel 4.2.2 auf Seite 106 genannten
Nachteil begegnet werden, namlich der, dass die (bloBe) Wahlmdglichkeit der Vererbung oder riick-

221Djes bezieht sich insbesondere auf den Fall, dass der Erblasser seine Daten nach seinem Tod pauschal geléscht wissen
oder pauschal an seine Erben ausgehandigt wissen will. Vgl. die in Kapitel 4.2.2 auf Seite 106 beschriebenen Vor- und
Nachteile.
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standlosen L6schung von Daten sehr pauschal ist. Es ist zu unterstellen, dass es flr die Dienstanbie-
ter kein unverhéltnismanig groRer Aufwand wéare zu unterscheiden, dass der Erblasser beispielsweise
die im Dienst eingestellten Fotos an einen Erben weitergeben méchte, seine geschriebenen Privat-
nachrichten aber komplett geléscht werden sollen.

Wichtig ist, dass die (technische) Mdglichkeit der Umsetzung einer Wahlmdglichkeit nicht fir sich
alleine steht. Die zuséatzliche Zusicherung einer Wahlmdglichkeit in den AGB ist unumgéanglich, um
dem Erblasser Rechtssicherheit zu geben, dass die von ihm getroffene und an den Dienstanbieter
Ubermittelte Auswahl flir den Dienstanbieter verbindlich ist. Hingegen kdme eine bloBe (technische)
Méglichkeit der Umsetzung einer Wahlmdglichkeit regelméaBig nur einer Méglichkeit zur unverbindli-
chen AuBerung eines Wunschs gleich.

5.5.2.7 Awareness-MaBnahmen fiir Verbraucher

Bislang ist davon auszugehen, dass sich in letztwilligen Verfligungen derzeit nur in seltenen Ausnah-
mefallen Anweisungen finden, die sich speziell zum digitalen Nachlass uf3ern. Haufig ist fir Erben
nicht einmal ersichtlich, in welchen Online-Plattformen der Erblasser aktiv war und wo sich ggf. fi-
nanzielle und/oder ideelle digitale Werte verstecken. Erblassern ist zu Lebzeiten wiederum haufig
weder bewusst, was mit ihren persdnlichen Daten und finanziellen digitalen Werten nach ihrem Tod
passieren wird, noch ist ihnen bewusst, dass sie darauf aktiv Einfluss nehmen kdnnen.

Es steht daher auBer Frage, dass es notwendig ist, Verbraucher umfangreich fiir das Thema des
digitalen Nachlasses zu sensibilisieren. U.a. muss dafir sensibilisiert werden, dass

o auf das digitale Erbe zu Lebzeiten aktiv Einfluss genommen werden kann,

o Internet-Accounts haufig den Tod des Erblassers Uberdauern, sodass von der eben genannten
Méglichkeit Gebrauch gemacht werden sollte und

e insbesondere das Auffinden ideeller und finanzieller digitaler Werte fir Erben deutlich erschwert
wird, wenn sie unter Verwendung eines Pseudonyms genutzt werden und der Erblasser den
Erben keine diesbeziiglichen Informationen hinterlasst.

So schreibt Seidler zutreffend: ,Nur wenn Nutzer Uber die rechtliche Ausgangslage informiert sind,
kénnen sie entsprechende VorsorgemaBnahmen ergreifen, sollte diese nicht ihrem Willen entspre-
chen.*?22 Dementsprechend sind Initiativen wie die Kampagne ,Machts gut*,?® die im Jahr 2014
von der Verbraucherzentrale im Auftrag des Bundesministeriums fur Justiz und fir Verbraucherschutz
durchgefiihrt wurde, zu begriiBen und die Ergebnisse, zu denen u.a. auch eine Muster-Vollmacht
zum digitalen Nachlass sowie eine Muster-Liste fur Internetzugangsdaten zahlen, nach Mdglichkeit
dauerhaft und kostenlos fir die Verbraucher zur Verfigung zu halten. Einen Vorschlag einer Muster-
Vollmacht enthélt auch die vorliegende Studie im Kapitel 9.1 auf Seite 345. Sofern sich die Rechts-
lage und/oder technische Gegebenheiten in Bezug auf das digitale Erbe bzw. die Durchsetzbarkeit

222 Seidler, Digitaler Nachlass, S. 160.
223 https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/digitaler-nachlass-letzter-wille-zu-gespeicherten-
daten-12002.
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des digitalen Nachlasses verandern sollten, ware ggf. eine neue Kampagne (bzw. die Aktualisierung
der bereitgestellten Informationen) wiinschenswert. Sofern solche Kampagnen jedoch voraussetzen,
dass Internetnutzer (z. B. durch eine entsprechende Abfrage einer Online-Suchmaschine) aktiv nach
Informationsmaterial suchen, sollte der oben beschriebene Umstand Berlcksichtigung finden, dass
sich derzeit nur sehr wenige Menschen mit dem digitalen Nachlass befassen. Daher gilt es firr die
Zukunft zu erdrtern, ob Awarenesskampagnen, die unterschiedliche Kanéle (z.B. Informationsauf-
bereitung im Internet, Printanzeigen, Beitrdge im Rundfunk, Burgerveranstaltungen) bedienen, der
reinen Aufbereitung von Informationen tber das Internet vorzuziehen sind.

Dariiber hinaus gilt es zu erértern, ob Kompetenzen im Bereich des digitalen Nachlasses auch in
Schulen vermittelt werden sollten. Die sogenannten ,Digital Natives®, also Menschen, die mit digita-
len Technologien wie Smartphones, sozialen Netzwerkplattformen etc. aufgewachsen sind, verfligen
zwar regelmafig Uber eine hohe Kompetenz in der Nutzung digitaler Technologien, doch gilt es die
junge Internetgeneration auch vor den Gefahren digitaler Technologien zu bewahren, also u. a. vor der
Beeinflussung durch gezielte Falschnachrichten und vor negativen Konsequenzen durch die Preisga-
be persdnlicher Informationen im Internet. Die Notwendigkeit der Vermittlung von Medienkompeten-
zen in Schulen wurde daher bereits viel diskutiert, > ein Umbruch ist I&ngst in Gange. Die Vermittlung
von Kompetenzen im Bereich des digitalen Nachlasses in Schulen — insbesondere in den héheren
Jahrgangsstufen — kénnte daher ein naheliegender nachster Schritt sein, den es zu diskutieren gilt.
Hierbei ist zu beachten, dass ein aktives Eingreifen durch Vertrag und/oder Testament i. d. R. erst mit
Volljahrigkeit mdglich ist. Dies sollte insofern berticksichtigt werden, als dass davon auszugehen ist,
dass das Thema auf Desinteresse stof3en kénnte, wenn ein konkretes Handeln der Schiler (noch
lange) nicht méglich ist.

5.6 Zusammenfassung

Zu den digitalen Werten gehéren u. a. E-Books, digitale Musikdateien und digitale personenbezoge-
ne Daten wie Fotos, geschriebene Beitrdge und ,Likes". Die Grundlage der Nutzung solcher digitalen
Werte bei einem bestimmten Anbieter bilden i.d. R. die sogenannten Allgemeinen Geschéaftsbedin-
gungen (AGB), also fiir eine Vielzahl von Vertragen vorformulierte Vertragsbestimmungen. AGB un-
terstlitzen den schnellen und unkomplizierten Vertragsschluss zwischen Anbieter und Verbraucher,
da die beiden Vertragsparteien keinen individuellen Vertrag aushandeln missen.

Der Verbraucher als Dienstnutzer kann i. d. R. keinen Einfluss auf die Inhalte der AGB nehmen. Selbst
wenn er mit einer oder mehreren der AGB-Klauseln nicht einverstanden ware, so hétte er lediglich
die Wahl, den Dienst zu den in den AGB stehenden Bedingungen zu nutzen oder sich einen al-
ternativen Dienst bzw. Dienstanbieter zu suchen. Der Dienstanbieter befindet sich gegenlber dem
Dienstnutzer daher regelméBig in einer sehr starken Position. Trotzdem ist der Dienstnutzer dem
Dienstanbieter nicht schutzlos ausgeliefert, da sich die wirksame Einbeziehung und die Wirksamkeit
der AGB-Klauseln selbst an den §§ 305 ff. BGB messen lassen miissen, die einen Ausgleich schaffen

224Gjehe u.a. https://www.deutschlandfunk.de/unterricht-wie-medien-schule-machen-koennen.2907.de.html?dram:articl
e_id=412497, https://merton-magazin.de/wahrheit-oder-luege-warum-medienkompetenz-fuer-schueler-so-wichtig-ist.
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5.6 Zusammenfassung

zwischen der starken Position der Dienstanbieter und dem Potenzial, diese starke Position gegentber
den Verbrauchern (als Dienstnutzer) auszunutzen.

Vor diesem Hintergrund stellte dieses Kapitel zunachst diejenigen AGB-Klauseln der fiir diese Stu-
die beispielhaft ausgewéahlten Anbieter PayPal, Microsoft, Apple, Amazon, Sony und Facebook dar,
die die Vererbbarkeit digitaler Werte regeln und/oder auf sonstige Weise fiir den digitalen Nachlass
relevant sind.

Die Bewertung dieser Regelungen sowie ein sich an die Bewertung anschlieBender Vergleich der
Regelungen zum digitalen Nachlass in den AGB zu den konkreten Diensten ergab grof3es Potenzi-
al, die Verbraucher in Bezug auf ihren digitalen Nachlass zu stérken. Insbesondere wurde diskutiert,
inwiefern die Notwendigkeit von Gesetzesanderungen und -ergédnzungen besteht, welche Empfehlun-
gen zur Verbesserung der Situation der Verbraucher an Dienstanbieter gegeben werden kénnen und
inwiefern Verbraucher selbst Einfluss auf eine Verbesserung in Bezug auf ihren digitalen Nachlass
nehmen kénnen. Aus der Untersuchung lassen sich zusammenfassend folgende Erkenntnisse und
Empfehlungen ableiten:

e Der Schutzumfang, den die §§ 305ff. BGB in Bezug auf die wirksame Einbeziehung und die
Wirksamkeit von AGB fiir Verbraucher vorsehen, scheint vollstdndig. Vielmehr sollte die Diskus-
sion um die Rechtsdurchsetzung von Anspriichen der Verbraucher fortgesetzt werden.

e Ein genereller Ausschluss der Vererblichkeit eines Nutzerkontos in AGB wird in der Literatur
Uberwiegend fir unwirksam erachtet. Eine Lizenz an digitalen Werten — wie z. B. Musik- oder
Filmdateien — kann demgegenuber i.d.R. in den AGB wirksam auf die Lebzeit des Erblas-
sers beschrankt werden. Ggf. sollte aber Uber eine reprasentative Umfrage geklart werden, ob
seitens der Verbraucher im Rahmen der AGB und im Rahmen der Dienstnutzung die Notwen-
digkeit besteht, das Wort ,Kaufen“ von dem ,Erwerb einer lebenslangen Lizenz* abzugrenzen,
um dem Verbraucher aufzuzeigen, dass ein digitaler Wert ggf. nach dessen Tod nicht vererbbar
ist.

e Den Dienstanbietern ist zu empfehlen, ihre Dienstnutzer in angemessener — d. h. kurzer und
allgemeinverstandlicher — Form (iber deren Rechte in Bezug auf das digitale Erbe aufzuklaren.
Ggf. kénnen sich Dienstanbieter hierfiir ein Beispiel am sogenannten ,Datenschutz-Steckbriefs*
nehmen und einen ,Steckbrief zum digitalen Nachlass® entwickeln.

e Greifen die Dienstanbieter die Empfehlung eines ,Steckbriefs zum digitalen Nachlass® nicht
auf, so kdnnten ggf. unabhangige Institutionen wie Verbraucherschutzverbande oder die Stif-
tung Warentest diese Aufgabe in Form eines Anbietervergleichs ibernehmen. Auch kénnte ein
~Siegel zum digitalen Nachlass" entwickelt werden.

e Mehr Transparenz in den AGB kénnen Dienstanbieter u. a. dadurch erreichen, dass sie Rege-
lungen zum digitalen Nachlass durch eine entsprechende Uberschrift kennzeichnen und AGB-
Klauseln, die den Ausschluss einer Guthabenibertragung an Dritte 0. &. betreffen, deutlich her-
vorgehoben werden. Auch sollte klargestellt werden, ob Erben, Vorsorgebevollmachtigte und
Betreuer ,Dritte” im Sinne der relevanten Klauseln sein sollen.
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Dienstanbietern ist darliber hinaus zu empfehlen, jegliche Koppelung zu vermeiden, die die
(einfache und effektive) Durchsetzung eines digitalen Nachlasses an die Bedingung knipft,
dass es sich bei dem Erben ebenfalls um einen Nutzer des Dienstes handeln muss. Auch sind
sonstige Benachteiligungen von Erben, die keine Dienstnutzer sind, im Vergleich zu Erben, die
Dienstnutzer sind, zu vermeiden.

Eine bevorstehende Deaktivierung eines Nutzeraccounts sollte der Dienstanbieter dem Dienst-
nutzer — und somit in dessen Todesfall ggf. auch seinen Erben — rechtzeitig (per E-Mail) anzei-
gen. Auch im Hinblick auf die Erben sollte die erstmalige Information Uber die bevorstehende
Deaktivierung nach Mdglichkeit bereits ca. 21 Tage vor der Deaktivierung erfolgen.

Im selben Zusammenhang ist den Erben zu empfehlen, alle ihnen bekannten E-Mail-Postfé-
cher des Erblassers — sofern rechtlich zulassig — flir einen Zeitraum von ca. 3-5 Jahren weiter
abzurufen, um Uber bevorstehende Deaktivierungen von ihnen bis dahin nicht bekannten Nut-
zeraccounts des Erblassers Kenntnis nehmen zu kénnen.

Dienstanbietern —insbesondere Anbietern sozialer Netzwerkplattformen — kann empfohlen wer-
den, den Verbrauchern Uber die AGB eine WahIimdglichkeit in Bezug auf ihren digitalen Nach-
lass einzurdumen, sodass sie z.B. zu Lebzeiten wahlen kdnnen, dass ihr Account in ihrem
Todesfall geldscht werden soll, ohne dass Erben (vorher) Zugriff auf diesen erhalten. Zuguns-
ten der Verbraucher sollten die entsprechenden AGB-Klauseln so formuliert sein, dass die von
dem Erblasser getatigte Wahl fir den Dienstanbieter rechtsverbindlich ist und die Umsetzung
nicht nur im vertraglich festgelegten Ermessen des Dienstanbieters liegt.

Das Einrdumen einer Wahlmdglichkeit zum digitalen Nachlass des Verbrauchers kénnte zu-
satzlich technisch unterstiitzt werden, um den Verbraucher in die Lage zu versetzen, in seinem
Nutzeraccount zu verfligen, ob im Todesfall alle Daten geléscht werden sollen, oder beispiels-
weise die Erben Zugriff auf sémtliche Fotos, nicht aber auf sonstige Beitrége, erhalten sollen.

Da Erblassern derzeit haufig weder bewusst ist, was mit ihren persdnlichen Daten und ihren
finanziellen digitalen Werten nach ihrem Tod passieren wird, noch ihnen bewusst ist, dass sie
darauf aktiv Einfluss nehmen kénnen, ist zudem zu empfehlen, Verbraucher z. B. im Rahmen
von Awarenesskampagnen fir das Thema des digitalen Nachlasses zu sensibilisieren.

Bei einigen der genannten Empfehlungen bleibt zu berlcksichtigen, dass diese ggf. nur gegenlber
nationalen Dienstanbietern, allenfalls auf européaischer Ebene, durchgesetzt werden kénnen.
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Das Wichtigste in Klirze

Allgemeine Geschaftsbedingungen (AGB) sind fir eine Vielzahl
von Vertragen vorformulierte Vertragsbestimmungen. Sie unter-
stltzen den schnellen und unkomplizierten Vertragsschluss zwi-
schen einen Anbieter eines (Online-)Dienstes und dem Nutzer
des Dienstes. Aus der Prifung der AGB verschiedener, fir die-
se Studie beispielhaft ausgewahlter Dienstanbieter ergaben sich
Empfehlungen, die die Dienstnutzer in Bezug auf ihren digitalen
Nachlass starken kdnnen, zum Beispiel:

» Die Dienstnutzer sollten in den Mdglichkeiten, ihre Rechte
gegenuber den Dienstanbietern gerichtlich durchsetzen zu
kénnen, gestarkt werden. Zum Beispiel sollen (weitere) Mog-
lichkeiten diskutiert werden, durch den Zusammenschluss
mit weiteren Betroffenen das finanzielle Risiko einer Klage
zu senken.

» Dienstanbieter sollten ihre Dienstnutzer besser Uber die flr
den jeweiligen Dienst relevanten Aspekte des digitalen Nach-
lasses informieren — in kurzer und allgemeinverstandlicher
Weise.

» Erben sollten in Bezug auf ihr Erbe vom Dienstanbieter nicht
benachteiligt werden, wenn/weil sie selbst nicht den Dienst
des Dienstanbieters nutzen.

» Soweit rechtlich zulassig, sollten Erben alle ihnen bekannten
E-Mail-Postfacher des Erblassers 3-5 Jahre weiter abrufen,
um unbekannte Onlineaktivitaten des Verstorbenen zu erken-
nen und ggf. ideelle und finanzielle Werte aufzuspuren.
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6 Vorsorge durch den Nutzer

Dieses Kapitel untersucht

»

»

»

»

»

»

»

die rechtlichen Vorsorgemaoglichkeiten, die schon zu Lebzei-
ten wirken, wenn ein Nutzer seine Rechte und Pflichten nicht
mehr selbst wahrnehmen kann;

die Trans- oder postmortale Vollmacht als rechtliche Vorsor-
gemdglichkeit zur Verwaltung des digitalen Nachlasses im
Todesfall durch eine dritte Person;

die Gestaltungsmadglichkeiten fliir den Sterbefall durch eine
letztwillige Verflgung (Testament);

die technischen und organisatorischen Verfahren, mit denen
die Zugangsdaten zum digitalen Nachlass und entsprechen-
de Nachweise fur die Erben bereitgestellt werden kdnnen;

die Moglichkeiten, wie die Erben und Bevollmachtigten ihre
Berechtigung nachweisen kénnen;

die rechtlichen Griinde, warum Berechtigte ihre Identitat
nachweisen mussen;

die technischen und organisatorischen Verfahren, mit denen
Berechtigte ihre Identitat nachweisen kénnen.
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6 Vorsorge durch den Nutzer

6.1 Motivation

Trotz der rechtlichen Bewertung, die eine Vererbbarkeit und die Befugnisse von Stellvertretern besta-
tigt, ist eine private Vorsorge durch die Nutzer immer noch zu empfehlen, da die uneinheitliche Praxis
der Dienstanbieter zu Rechtsunsicherheiten fihrt. Zudem erleichtert die Vorsorge und Dokumentation
Uber den Bestand der digital genutzten Dienste die Situation von Erben, Angehdérigen und Stellvertre-
tern. Die Erben haben aufgrund der kurzen Ausschlagungsfristen nach § 1944 BGB insbesondere ein
Interesse daran, bald nach dem Erbfall den Bestand des Nachlasses aufzukldren und mdégliche Ge-
schéftsbeziehungen abzuwickeln. Der Erblasser kann dies durch seine Vorsorge erleichtern, genauso
wie er flr den Fall der Hilfsbedirftigkeit Regelungen treffen kann, dass einerseits unnétig gewordene
Vertrage gekindigt und so Kosten erspart, andererseits wichtige Geschaftsbeziehungen weiterge-
fihrt werden kdnnen. Daneben kann auch ein Interesse der Angehdrigen des Nutzers bestehen,
dass sein Andenken geschiitzt sowie mit seinen Daten verantwortungsvoll umgegangen wird. '

Um diese Interessen zu wahren, hat der Nutzer verschiedene Vorsorgemdglichkeiten, die teilweise
bereits zu Lebzeiten, teilweise erst mit dem Todesfall Wirkung entfalten. Diese Vorsorgemdglichkeiten
werden nachfolgend im Hinblick auf ihre Geeignetheit im Rahmen des digitalen Bereichs untersucht.
Auch wenn der Verbraucher eine Vorsorge getroffen hat, stellen sich weitere praktische Fragen da-
hingehend, wie Erben oder Bevollméachtigte ihre Beglinstigung gegenlber den Dienstanbietern nach-
weisen und sich legitimieren kdnnen, um tatsachlich auf die digitalen Inhalte zugreifen zu kénnen.

6.2 Rechtliche Vorsorgemoglichkeiten mit Wirkung zu Lebzeiten

Der Nutzer eines Online-Dienstes hat bereits zu seinen Lebzeiten die Mdéglichkeit, fir den Fall vor-
zusorgen, dass er selbst seine Rechte und Pflichten nicht mehr wahrnehmen kann. Darauf ist insbe-
sondere deshalb gesondert hinzuweisen, als der in der Diskussion ins Zentrum geratene Begriff des
digitalen Nachlasses die ebenfalls bestehende Notwendigkeit, flr lebzeitige Hilfsbedirftigkeit vorzu-
sorgen, in den Hintergrund gerlckt hat. Auch in dieser Situation besteht aber dasselbe Interesse, dass
eine ausgewahlte Person, welcher der Verbraucher Vertrauen entgegen bringt, die digitalen Dienste
und Inhalte verwaltet.?

6.2.1 Vorsorgevollmacht

Eine Vorsorgevollmacht bietet sich besonders mit Wirkung bereits zu Lebzeiten an, wenn rasches
Handeln erforderlich ist, oder der Betroffene nicht riskieren will, dass seine Angelegenheiten erst
nach Durchflihrung eines gerichtlichen Betreuungsverfahrens besorgt werden, da eine Vorsorgevoll-
macht grundsatzlich mit dem Zeitpunkt ihrer Erstellung Wirksamkeit erlangt. Nicht empfehlenswert

"Raude, RNotZ 2017, S. 17 (24); Steiner/Holzer, ZEV 2015, S. 262 (265).
2Raude, RNotZ 2017, S. 17 (24).
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6.2 Rechtliche Vorsorgemdéglichkeiten mit Wirkung zu Lebzeiten

sind Gestaltungen, nach denen die Volimacht (im AuBenverhaltnis) erst nach Eintritt der Geschafts-
unfahigkeit oder Betreuungsbedurftigkeit wirksam wird, da sich insoweit die eindeutige Feststellung
und Beweisbarkeit des Eintritts der Bedingung im Rechtsverkehr als schwierig erweisen kann.®

Die Vollmacht kann insofern mit Wirkung allein zu Lebzeiten des Betroffenen oder als transmortale
Vollmacht, also mit Wirkung Gber den Todeszeitpunkt hinaus, ausgestaltet werden. Eine transmortale
Vollmacht bietet sich an, wenn die Abwicklung der digitalen Angelegenheiten auch nach dem Tod
durch den Bevollmé&chtigten durchgefihrt werden soll, weil dieser beispielsweise zugleich der Erbe
oder Testamentsvollstrecker ist, aber bereits vor Erdffnung einer Verfiligung von Todes wegen oder
der Erteilung eines Erbscheins tatig werden soll.*

Der Betroffene kann entweder die digitalen Angelegenheiten als Unterpunkt in eine allgemeine Voll-
macht aufnehmen oder eine eigene digitale Vollmacht erstellen,® wobei letztere keine Sonderform
der Vorsorgevollmacht darstellt, sondern lediglich eine Vollmacht, die den digitalen Bereich zum Ge-
genstand hat.® Die Aufnahme des digitalen Nachlasses als gesonderten Unterpunkt in einer solchen
Vollmacht ist nicht zwingend erforderlich, aber kann erfolgen, um das Bewusstsein fir dessen Be-
deutung zu starken.” Zudem kann eine ausdriickliche Nennung der digitalen Angelegenheiten dazu
dienen, die Akzeptanz der Vollmacht im Rechtsverkehr zu stérken.® Als Stellvertreter sollte eine Per-
son gewahlt werden, die das notwendige Verstdndnis fiir den Problemkreis und die erforderlichen
technischen Kenntnisse aufweist.®

Die Erteilung einer Vorsorgevollmacht bedarf zwar keiner besonderen Form und kénnte daher theo-
retisch auch miindlich erfolgen.' Allerdings sollte mindestens die Schriftform eingehalten, besser
noch die notarielle Beurkundung durchgefiihrt werden. Dies ergibt sich einerseits daraus, dass eine
Vorsorgevollmacht nur vorrangig vor der Anordnung einer Betreuung ist, wenn sie wirksam erteilt und
im Zeitpunkt des Betreuungsverfahrens noch nicht erloschen ist. Bestehen Beweisschwierigkeiten
hinsichtlich der wirksamen Ermé&chtigung, droht die Ersatzbestellung eines Betreuers. Insbesondere
um den Nachweis der Geschaftsfahigkeit zu erbringen bzw. Zweifel dahingehend auszurdumen, ist
die notarielle Form der Urkunde zu empfehlen. Der Vollmachtgeber muss fiir die Erteilung der Voll-
macht zumindest eine partielle Geschéftsfahigkeit in dem Sinne aufweisen, als er verstehen kann,
dass fur den Fall seiner Handlungsunfahigkeit eine andere Person die Aufgaben fir ihn wahrnimmt
und welche Risiken dies bergen kann.'" Auch wenn die Rechtsprechung dazu neigt, im Zweifel die

3Kropp, FPR 2012, S.9; Léhnig, Probleme der Vorsorgevollmacht nach deutschem Recht, in: Léhnig/Schwab (Hrsg.), Vor-
sorgevolimacht, S. 15 (20 f.).

“Raude, RNotZ 2017, S.17 (24).

SRaude, RNotZ 2017, S. 17 (24); Gloser, MittBayNot 2016, S. 101 (103), halt eine Erweiterung der bestehenden Muster fiir
General- und Vorsorgevollmachten fiir entbehrlich.

8 Steiner/Holzer, ZEV 2015, S. 263 (265).

”Salomon, NotBZ 2016, S. 324 (330).

8Herzog/Pruns, Digitaler Nachlass, S. 158; Pruns, ErbR 2018, S.614 (621).

9 Steiner/Holzer, ZEV 2015, S. 263 (265).

1°Mit Ausnahme der §§1905 V 2,1906 V 1 BGB oder wenn in Ausnahme zu § 167 || BGB fiir die VerauBerung eines
Grundstuicks die grundbuchrechtliche Form erforderlich ist, § 29 | GBO, vgl. dazu BGH, NJW 2016, 1516.

" 6hnig, Probleme der Vorsorgevollmacht nach deutschem Recht, in: Léhnig/Schwab (Hrsg.), Vorsorgevollmacht, S. 15
(21).
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6 Vorsorge durch den Nutzer

Wirksamkeit von Vollmachten zu bejahen,'? gehen diese Zweifel doch stets zu Lasten der effektiven
Tatigkeit des Bevollmachtigten, wenn die Vollmacht im Rechtsverkehr nicht oder nicht ohne Einwén-
de anerkannt wird."® Auch im (auslandischen) Rechtsverkehr — die Dienstanbieter haben ihren Sitz
h&ufig nicht in Deutschland — ist hinsichtlich der Akzeptanz der Vorsorgevollmacht die notarielle Form
empfehlenswert.' Zudem kann die notariell beurkundete Vorsorgevollmacht zusétzlich beim elektro-
nischen Zentralen Vorsorgeregister der Bundesnotarkammer (§ 78a | BNotO, § 20a BeurkG) hinterlegt
werden. Dabei erfolgt ein Auskunftsersuchen aber nur durch Gerichte, vgl.§ 78b 1 1 BNotO i.V.m. §6
Vorsorgeregister-Verordnung — VRegV, da Sinn und Zweck der Regelung die Information der Gerichte
zur Vermeidung nicht erforderlicher Betreuungen ist.'> Geschaftspartner des Vollmachtgebers kdn-
nen selbst keine Einsicht in das Register nehmen, sondern gegebenenfalls nur Auskunft bei Gericht
ersuchen.

Im Rahmen der Erteilung ist wie stets einerseits darauf zu achten, dass bei einer weit gefassten
Vollmacht eine Austibung gegen den Willen des Vollmachtgebers méglich ist. Andererseits muss die
Vorsorgevollmacht so gefasst sein, dass sie das konkrete Vertretungsbedurfnis umfassend erfasst
und gegenstandlich sowie sachlich abdeckt, um die erganzende Anordnung einer rechtlichen Betreu-
ung zu vermeiden'® und ausreichende Akzeptanz im Rechtsverkehr sicherzustellen. Besonders im
AuBenverhéltnis bietet sich daher eine méglichst unbeschrénkte Geltung.'” Daneben kann der Nut-
zer dem Stellvertreter im AuBBenverhaltnis aber auch im Sinne einer Vorsorgeverfliigung nur einzeln
festgelegte rechtsgeschéftliche Handlungen Ubertragen. Der Stellvertreter hat dann keinen Ermes-
senspielraum, sondern nur die Aufgabe, die Durchsetzung der vorher festgelegten Entscheidungen
im Vorsorgefall sicherzustellen. So kdnnte der Nutzer den Stellvertreter allein dazu erméchtigen, eine
bestimmte Online-Vertragsbeziehung fiir den Fall seiner Geschéftsunfahigkeit zu kiindigen. Dieser
Gestaltung wird jedoch vorgeworfen, dass sie zu unflexibel sei, da spatere Willensanderungen oder
Verénderungen auf tatsachlicher Ebene nicht berlcksichtigt werden kénnten und zudem dadurch tat-
sachlich nur der geregelte Fall von der Bevollmachtigung erfasst sei.'®

Insofern muss der Vollmachtgeber nach seiner Interessenlage abwagen, ob er eine méglichst um-
fassende Stellvertretung fiir alle digitalen Angelegenheiten méchte, oder nur eine bestimmte Ange-
legenheit erledigt werden soll. Insbesondere in letzterem Fall ist auch eine Vorsorgeverfigung mit
beschranktem Umfang mdglich. Der Betroffene kann grundsétzlich auch fir verschiedene digitale
Angelegenheiten verschiedene Vorsorgebevollméchtigte bestellen. Dabei ist darauf zu achten, dass
die Vorsorgevollmacht so prazise gefasst ist, dass es einerseits nicht zu ungewollten Kompetenz-
Uberschneidungen der Vorsorgebevollmachtigten kommt und andererseits die Vollmacht von dem
jeweiligen Vertragspartner auch akzeptiert wird.

12Statt aller BGH, NJW 2016, 1514; OLG Minchen, FamRZ 2010, 756 ff.

SAuf dieses Problem ebenfalls hinweisend Schneider, in: Sécker u.a. (Hrsg.), MiikoBGB, § 1896 Rn.54; dazu auch OLG
Minchen, FamRZ 2009, 2033.

14 Steiner/Holzer, ZEV 2015, S. 263 (265).

SRegler, in: Milller-Engels (Hrsg.), BeckOGK BeurkG, § 20a Rn. 12 f.

16 Schmidt-Recla, in: Gsell u. a. (Hrsg.), BeckOGK BGB, § 1896 Rn. 227.

17 Raude, RNotZ 2017, S.17 (24).

181 6hnig, Probleme der Vorsorgevollmacht nach deutschem Recht, in: Léhnig/Schwab (Hrsg.), Vorsorgevollmacht, S. 15 (19
f).
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6.2 Rechtliche Vorsorgemdéglichkeiten mit Wirkung zu Lebzeiten

Ist aber eine allgemeine (General-)Vorsorgevollmacht erteilt, kann der Nutzer, um einem unkontrol-
lierten Schalten und Walten des Bevollmachtigten entgegenzuwirken, im Innenverhaltnis — je nach
Interessenlage des Vollmachtgebers — méglichst konkrete Anweisungen erteilen. So kann im Innen-
verhaltnis die beschrankende Anweisung aufgenommen werden, erst bei Eintritt des Vorsorgefalls
(z.B. arztlich festgestellter Eintritt der Hilfsbedurftigkeit) von der Vollmacht Gebrauch zu machen.®
Daneben kénnen Anweisungen dahingehend erteilt werden, wie mit bestimmten Daten oder Ver-
tragsverhéltnissen im Vorsorgefall zu verfahren ist.2° Dem Bevollmachtigten kénnen beispielsweise
Anweisungen gegeben werden, bestimmte Vertragsverhaltnisse zu kindigen, nach den Vorgaben
des Vollmachtgebers weiterzuflihren oder rein private Daten sofort zu I6schen.

Dabei muss der Volimachtgeber entscheiden, ob diese Anweisungen direkt in das Vollmachtdoku-
ment aufgenommen werden sollen oder in einem separaten Dokument bzw. einer Anlage nur dem
Bevollmachtigten selbst mitgeteilt werden. Befinden sich die Anweisungen im selben Dokument, kdn-
nen theoretisch alle Geschéftspartner im Rechtsverkehr, denen die Vollmacht vorgelegt wird, von den
Anweisungen im Innenverhéltnis Kenntnis erlangen. Insbesondere, wenn im AuBenverhéltnis eine all-
gemeine (General-)Vorsorgevollmacht erteilt wurde, empfiehlt sich daher die Trennung von Vollmacht
und Anweisung im Innenverhéltnis.?'

Als Kontrollinstrument besteht auch die Mdglichkeit, dass der Vollmachtgeber einen zweiten oder
mehrere Vorsorgebevollméchtigte bestellt, denen die Aufgabe der Uberwachung des ersten Vorsor-
gebevollmachtigten zufallt.?> Missbraucht der Vorsorgebevollméchtigte seine Befugnisse kann der
Uberwachungsbevollmachtigte kontrollierend und schiitzend zum Wohl des Vollmachtgebers eingrei-
fen. Beflrchtet der Vollmachtgeber zudem, dass der Bevoliméachtigte sein Amt bei Eintritt des Vor-
sorgefalls oder Uiber die notwendige Dauer nicht austiben kann, besteht auch die Méglichkeit einen
oder mehrere Ersatzbevollmé&chtigte zu bestellen, die fiir den Fall des Wegfalls des Stellvertreters
tatig werden sollen.

Der Volimachtgeber sollte zudem dem Bevollmé&chtigten den Bestand der digitalen Angelegenhei-
ten mit allen relevanten Zugangsdaten zuganglich machen. Andernfalls muss der Bevoliméchtigte
im Vorsorgefall erst einmal herausfinden, welcher Datenbestand vorhanden ist und gegebenenfalls
die Herausgabe der Zugangsdaten von den Dienstanbietern verlangen. Zwar steht nach deutschem
Rechtsverstédndnis dem Vorsorgebevollmachtigten gegen die Dienstanbieter ein Auskunftsanspruch
hinsichtlich der Zugangsdaten und Passworter zu. Allerdings kann sich die Durchsetzung dann als
schwierig erweisen, wenn der Dienstanbieter seinen Sitz im Ausland hat und diese Rechtsordnung
beispielsweise die transmortale Vollmacht nicht kennt oder dort Verbraucherrechte weniger geschiitzt
sind. Durch Hinterlegung der erforderlichen Zugangsdaten kann dann sichergestellt werden, dass der
Bevollmachtigte im Ernstfall ohne Probleme und vorherige Auseinandersetzung mit dem Dienstanbie-
ter auf diese zugreifen kann.2

SKropp, FPR2012, S.9 (10).

20Raude, RNotZ 2017, S. 17 (24); mit konkreten Beispielen fiir Handlungsanweisungen Salomon, NotBZ 2016, S. 324 (330
f).

21 Raude, RNotZ 2017, S.17 (24).

22| 5hnig, Probleme der Vorsorgevollmacht nach deutschem Recht, in: Léhnig/Schwab (Hrsg.), Vorsorgevollmacht, S. 15
(25).

23Raude, RNotZ 2017, S.17 (26); Gloser, MittBayNot2016, S.101 (103) halt demgegeniiber eine Aufzahlung aller Online-
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6 Vorsorge durch den Nutzer

6.2.2 Betreuungsverfigung

Die Betreuung wird zwar gerichtlich angeordnet, flir den Fall, dass der Betroffene keine private Vor-
sorge getroffen hat. Allerdings kann der Betroffene zumindest insoweit Einfluss nehmen, als er geman
§ 1897 IV BGB vor oder wahrend des Betreuungsverfahrens vorschlagen kann, dass eine bestimmte
nattrliche, volljahrige Person zum Betreuer bestellt wird (S. 1) oder dass eine Person nicht zum Be-
treuer bestellt werden soll (S. 2). Die erste Méglichkeit ist dabei fiir das Gericht grundsatzlich bindend
und dem Vorschlag des Betroffenen zu folgen, wenn nicht dessen Wohl entgegensteht.?* Daneben
kann der Betroffene auch Wiinsche bezliglich der inhaltlichen Ausgestaltung des Betreuungsverhalt-
nisses auBern, die fir den Betreuer bindend sind.?® Dies gilt unabhéngig von der Geschéfts- oder
Einsichtsfahigkeit des Betroffenen oder der Dauerhaftigkeit des Wunsches.?® Dieser muss nur im
Zeitpunkt der Betreuerbestellung vorliegen, was sich bereits aus § 1897 IV 3 BGB ergibt?>’ und kann
auch noch im gerichtlichen Verfahren ausgedriickt werden.

Méchte der Betroffene somit, dass eine von ihr gewahlte Person das Amt des Betreuers tGbernimmt,
kann er eine solche auch fir seine digitalen Angelegenheiten vorschlagen.

6.3 Trans- oder postmortale Volimacht als rechtliche
Vorsorgemoglichkeit mit Wirkung im Todesfall

Eine Vollmacht kann aber auch zu dem Zweck erteilt werden, dass eine dritte Person im Todesfall den
digitalen Nachlass fir den Erblasser verwaltet. Dies ist dann zu empfehlen, wenn der Bevollmachtig-
te bereits vor Eréffnung der Verfigung von Todes wegen oder der Erteilung eines Erbscheins von
seiner Vollmacht Gebrauch machen kénnen soll.2¢ Dabei kann in der Vollmacht bestimmt werden,
dass ihre Wirksamkeit erst im Todeszeitpunkt eintritt (postmortale Volimacht). Daneben besteht — wie
oben bereits beschrieben — auch die Mdglichkeit, die Vollmacht als transmortale Vollmacht zu ertei-
len, also mit Wirkung bereits zu Lebzeiten Uber den Todeszeitpunkt hinaus. Auch die Erteilung einer
nach oder Uber den Tod hinaus wirkenden Vollmacht ist unabhangig von einer Erbenstellung des Be-
vollm&chtigten. Daher unterliegt eine derartige Vorsorgevollmacht ebenfalls keinen — auch nicht den
erbrechtlichen — Formvorschriften und kénnte daher gegebenenfalls auch mindlich erteilt werden.
Aus Grinden der Beweisbarkeit und Akzeptanz im Rechtsverkehr ist jedoch mindestens Schriftform,
besser noch die notarielle Beurkundung zu empfehlen.?®

Hinsichtlich der inhaltlichen Ausgestaltung und der zur Verfligung zu stellenden Zugangsdaten gilt
das bereits in Kapitel 6.2.1 auf Seite 176 zur Vorsorgevollmacht Beschriebene.

Konten in der Vollmacht eher flir verwirrend, insbesondere wenn sich der Datenbestand noch verandern kann.
24BayObLG, NJWE-FER 2001, 234; BGH, NJW 2010, 3777 (3778).
25 Roth, in: Dodegge/Roth (Hrsg.), BtKomm, Kap. C Rn. 163.
26BGH, NJW 2011, 925 (925 f.).
27BGH, NJW-RR 2011, 1507 (1509).
BRaude, RNotZ 2017, S. 17 (24).
29Siehe dazu bereits oben.
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6.4 Gestaltungsméglichkeiten von Todes wegen

Nach dem Tod des Erblassers vertritt der Bevollméachtigte die Erben als Rechtsnachfolger des Erb-
lassers.®° Problematisch an der Erteilung einer Volimacht ist jedoch, dass die Erben die Vollmacht
jederzeit frei widerrufen kénnen. Dies gilt geman §168 S.2 BGB unabhéngig davon, ob auch das
zugrundeliegende Rechtsverhéltinis (z. B. Auftrag) endet.®! So kénnen die Erben den Stellvertreter
aus seinem Amt entfernen und den Willen des Erblassers vereiteln.

Zwar kann die Vollmacht als unwiderrufliche Vollmacht erteilt werden. Allerdings nur, wenn es sich
nicht um eine Generalvollmacht handelt, da eine unwiderrufliche Generalvollmacht die Privatautono-
mie des Vollmachtgebers zu sehr einschranken wiirde.3?> Nur Spezialvollmachten kénnen also als
unwiderruflich ausgestaltet sein. Zudem wird fiir den Ausschluss der Widerruflichkeit nach tberwie-
gender Ansicht eine besondere Rechtfertigung und ein dem Interesse des Vollimachtgebers mindes-
tens gleichwertiges Interesse des Bevollmachtigten oder eines Dritten an dem Vertretergeschaft ver-
langt.3® Im Rahmen des digitalen Nachlasses wird infrage gestellt, ob dieses erforderliche Interesse
des Bevollméchtigten oder eines Dritten bejaht werden kann, oder ob nicht allein der Erblasser als
Dateninhaber ein Interesse an der Unwiderruflichkeit hat.®* Selbst wenn man die Unwiderruflichkeit
bejaht, bleibt aber die Mdglichkeit des Widerrufs aus wichtigem Grund, beispielsweise dann, wenn
das zugrunde liegende Kausalverhaltnis erlischt, vgl.§168 S.1 BGB (fiir den Auftrag vgl.§671 i
BGB).2% Die Gefahr, dass der Stellvertreter von den Erben aus seinem Amt entfernt wird, lasst sich
somit nicht ganzlich ausschlieBen.

6.4 Gestaltungsmaoglichkeiten von Todes wegen

Nutzer kénnen auch von Todes wegen Uber ihren digitalen Nachlass verfliigen. In diesem Zusam-
menhang wird haufig von der Errichtung eines ,digitalen Testaments” gesprochen. Insoweit ist darauf
hinzuweisen, dass lediglich der Regelungsgegenstand der Verfligung digital ist. Es handelt sich nicht
um eine Sonderform einer letztwilligen Verfligung. Somit sind die gesetzlichen Formvorschriften fiir
die Errichtung eines Testaments, also eigenhandig (§ 2247 BGB) oder notariell (§ 2232 BGB), einzu-
halten.36

Trifft der Nutzer keine Vorsorge, geht im Fall seines Todes sein gesamtes Vermdgen und damit auch
sein digitaler Nachlass auf seine gesetzlichen Erben geman §§ 1924 ff. BGB uber, die zusammen eine
Erbengemeinschaft bilden, § 2032 BGB. Dies bedeutet, dass samtliche Erben in die digitalen Inhalte

30Seidler, Digitaler Nachlass, S. 155.

31Schubert, in: Sécker u. a. (Hrsg.), MilkoBGB, § 168 Rn. 16.

32 Schilken, in: J. von Staudinger (Hrsg.), Staudinger BGB, § 168 Rn. 9; Schubert, in: Sacker u. a. (Hrsg.), MilkoBGB, § 168
Rn. 25.

33Schilken, in: J. von Staudinger (Hrsg.), Staudinger BGB, § 168 Rn. 8; Schubert, in: Sacker u. a. (Hrsg.), MikoBGB, § 168
Rn. 20.

34Seidler, Digitaler Nachlass, S. 156.

35 Schubert, in: Sacker u. a. (Hrsg.), MikoBGB, § 168 Rn. 29.

36 Seidler, Digitaler Nachlass, S. 150 f.; Gloser, MittBayNot2016, S.101 (104); Herzog/Pruns, Digitaler Nachlass, S. 160;
Brdutigam in: Burandt/Rojahn (Hrsg.), Erbrecht, § 1922 BGB Anhang. Digitaler Nachlass Rn.28; Herzog in: Kroif3
u.a. (Hrsg.), Nachfolgerecht, Kap.9 Rn. 82.
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6 Vorsorge durch den Nutzer

Einsicht nehmen und somit auch von persénlichen Informationen des Erblassers Kenntnis erhalten
kénnen sowie bei Weiternutzung gemeinsam in den Vertrag eintreten.

Entspricht dies nicht dem Willen des Erblassers, muss er tatig werden. Dabei kann der Erblasser
unterschiedliche Gestaltungsziele verfolgen, beispielsweise nur bestimmten Personen Zugriff auf den
digitalen Nachlass gewéahren, verschiedene digitale Nachlassgegenstande unterschiedlichen Perso-
nen zuwenden oder nach seinem Tod einen Zugriff génzlich verhindern. Hierzu stehen ihm samtliche
erbrechtlichen Gestaltungsmdglichkeiten zur Verfligung.

6.4.1 Verweigerung des digitalen Nachlasses

Denkbar ist, dass es dem Wunsch des Erblassers entspricht, nach seinem Tod den Zugriff auf seinen
digitalen Nachlass oder bestimmte Teile hieraus ganzlich zu verhindern. So kann ein bestimmter Da-
tentrager besonders private Bilder oder E-Mails enthalten, in welche die Erben keine Einsicht nehmen
sollen. Dabei bestehen einerseits rechtliche Mdglichkeiten, wie dies erreicht werden kann. Anderer-
seits kdnnte die Einsichtnahme auch durch technische Mittel vereitelt werden.

6.4.1.1 Erbrechtliche Moglichkeiten

Begehrt der Erblasser im Fall seines Todes die Léschung aller oder lediglich bestimmter Benutzer-
konten und/oder (der dazugehdrigen) Daten, ohne dass die Erben vorher Einsicht nehmen, reicht
allein die Geheimhaltung der Zugangsdaten nicht immer aus. Die Erben haben die Mdglichkeit, einen
Auskunftsanspruch gegen den Dienstanbieter geltend zu machen, mit der Folge, dass dieser die Zu-
gangsdaten im Fall des Nachweises der Erbberechtigung herauszugeben hat.®” Somit kénnen die
Erben den Willen des Erblassers vereiteln.

Mithilfe einer Auflage in der letztwilligen Verfigung kann der Erblasser die Erben aber verpflichten,
Vertragsbeziehungen zu kiindigen und eine (vorherige) Einsichtnahme in die Nutzerkonten oder Spei-
chermedien zu unterlassen.® Fallen den Erben die Daten zusammen mit dem Speichermedium oder
der Vertragsbeziehung zu, kann mit der Zuwendung eine Auflage verbunden werden, gewisse Da-
tenbesténde zu l16schen.®® Da der Erblasser jedoch die Erfiillung der Auflage nach seinem Tod nicht
mehr selbst kontrollieren kann, ist es empfehlenswert, diese weiter abzusichern.

Zudem gilt in dem Fall, dass ein Dienstanbieter — ausnahmsweise berechtigt*® — zum Nachweis des
Erbrechts die Vorlage eines Erbscheins verlangt, in welchem bestehende Auflagen nicht vermerkt
werden.*! Insoweit kénnte beispielsweise eine Auflage zur Léschung eines Nutzerkontos fiir sich
genommen wirkungslos sein, wenn der Dienstanbieter von dieser nicht erfahrt und dem Erben Zugriff
gewabhrt.

37 Gloser, MittBayNot 2016, S. 101 (107).

38 Seidler, Digitaler Nachlass, S. 153.

3 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 365f.
“0Siehe dazu ausfihrlich in Kapitel 6.6.2 auf Seite 232.

41 Grziwotz in: Sacker u. a. (Hrsg.), MilkoBGB, § 2353 Rn. 43.
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Um dem Willen des Erblassers Geltung zu verschaffen, kénnte daher einerseits durch technische
Mittel der Zugriff verhindert werden. 42

Aus rechtlicher Sicht besteht daneben die Mdglichkeit, Testamentsvollstreckung anzuordnen und so
eine Uberwachung der Erben zu erreichen.*® Der Testamentsvollstrecker wiirde dann mit der Aufgabe
betraut, zu kontrollieren, ob die Erben die Léschung ohne vorherige Einsicht vorgenommen haben.

Eine einfachere Mdglichkeit, die auch gewahrleisten kann, dass die Erben keinen Zugriff auf die Daten
nehmen kdnnen, ist, einen Testamentsvollstrecker oder Vorsorgebevollméachtigten mit der Léschung
bestimmter Daten oder der Kiindigung gewisser Vertragsverhaltnisse zu betrauen.**

Insbesondere die Anordnung einer Testamentsvollstreckung ist im vorliegenden Fall geeignet. Zu-
néachst kann der Testamentsvollstrecker zur Verwaltung des Nachlasses gemaf der konkreten An-
ordnungen des Erblassers bestellt werden, vgl. §§ 2205, 2216 BGB. Die Verwaltungsanordnungen
kénnen dabei auch darauf gerichtet sein, dass der Testamentsvollstrecker bestimmte Benutzerkonten
und/oder Daten bzw. Datenordner Idschen soll.*> Da der Testamentsvollstrecker eine Vertretungs-
und Verflgungsbefugnis hat, ist er auch befugt, Online-Vertragsverhéltnisse zu kindigen. Zudem
unterliegen die Erben bei Anordnung der Testamentsvollstreckung geman §2211 BGB einer Verfi-
gungsbeschrankung, sodass auf diese Weise der Zugriff der Erben auf die zu lI6schenden Daten
verhindert werden kann.*® Bei der Durchfiihrung dieser Handlungen ist der Testamentsvollstrecker
zudem zur Verschwiegenheit verpflichtet.#” Dabei kann auch dem Testamentsvollstrecker aufgege-
ben werden, keine Einsicht in die betreffenden Datenbestédnde zu nehmen. Zum Testamentsvollstre-
cker sollte insofern eine vertrauenswirdige Person bestellt werden. Dies kann entweder eine Person
sein, die der Erblasser persdnlich kennt und der er Vertrauen entgegenbringt, oder ein Berufstrager
(beispielsweise ein Rechtsanwalt), der zudem besonderen beruflichen Regeln unterliegt.

6.4.1.2 Technische Moglichkeiten

Zu den Vorsorgemdoglichkeiten gehért auch die Option des Erblassers, eine Weitergabe des digitalen
Nachlasses ganz oder in Teilen zu verhindern. Der Erblasser kénnte — falls von den Dienstanbietern
unterstiitzt (vgl. Googles Kontoinaktivitadt-Manager) — den betreffenden Online-Dienst zu Lebzeiten so
konfigurieren, dass das Nutzerkonto mitsamt aller Daten nach Meldung oder Erkennung des Ster-
befalls geléscht wird. Alternativ kann der Erblasser zu Lebzeiten einen digitalen Nachlassdienst be-
auftragen, im Sterbefall bestimmte Konten oder Daten zu I6schen. Einige digitale Nachlassdienste
kooperieren mit den wichtigsten Online-Dienstanbietern und nehmen vom Erblasser auch Léschauf-
trage fur Daten an, von denen die Erben nichts erfahren sollen, siehe Kapitel 6.5.5 auf Seite 205.

“2Sjehe hierzu sogleich.

3 Gloser, MittBayNot 2016, S. 101 (107); Raude, RNotZ2017, S.17 (27).

“4Die Vor- und Nachteile der Vorsorgevollmacht gegeniiber der Testamentsvollstreckung sind in Kapitel 6.4.4.2 auf Seite 191
ausfuhrlich dargestellt.

45 Gloser, MittBayNot 2016, S. 101 (107); Biermann in: Scherer (Hrsg.), Miinchener Anwaltshandbuch Erbrecht, § 50 Digitaler
Nachlass Rn.77.

46 Raude, RNotZ 2017, S.17 (26).

47 Schleifenbaum, ErbR 2015, S. 230 (236).
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Alternativ kénnte der Erblasser eine ausgewahlte Vertrauensperson anweisen, im Sterbefall nach ei-
nem regularen Login die Konten und Daten Iéschen zu lassen. Dabei kann allerdings nicht garantiert
werden, dass die Vertrauensperson einer solchen Verpflichtung auch wirklich nachkommt und an-
schlieBend die korrekte Umsetzung kontrolliert wird, vgl. das Kapitel 4.2 auf Seite 103. Sicherer ware
es, wenn der Erblasser selbst noch zu Lebzeiten die Léschung vornehmen kénnte. In der Praxis ist
der dafiir geeignete Zeitpunkt schwierig zu bestimmen und die Durchflhrung evtl. persénlich sehr
belastend.

Eine Alternative zur Datenléschung besteht darin, die Daten grundséatzlich zu verschlisseln und die
Weitergabe der Schliissel und Passwdrter zu verhindern. Dies kann allerdings technisch anspruchs-
voll sein und bietet dennoch keinen absoluten Schutz gegen spéatere Zugriffe. Viele Betriebssysteme
bieten passwortgeschiitzte Festplattenverschlisselung an. Zudem gibt es spezielle Softwarelésun-
gen, mit denen Dateien, Ordner, Festplattenpartitionen oder Wechseldatentrager verschliisselt wer-
den kénnen. Viele Anwendungsprogramme (z. B. Zip-Komprimierungsprogramme) bieten Funktionen
zur Verschlisselung der von ihnen erzeugten Dateien an, oft mithilfe eines symmetrischen Schlls-
sels, der mit einem selbst gewahlten Passwort geschiitzt ist. Passworter sind allerdings wéahrend
der Eingabe nicht unbedingt gegen Ausspéhen sicher.*® Eine Verschliisselung bietet einen gewissen
Schutz zumindest im abgeschalteten Zustand des Systems, also bei Verlust, Diebstahl oder auch bei
Hinterlassung des Datentragers im Sterbefall, solange das angewendete Verschliisselungsverfahren
als sicher gilt und Schlissel und Passwérter von den verschllisselten Daten getrennt und unzugang-
lich aufbewahrt werden. Die Sicherheit der Verschllsselung kann durch den Einsatz spezieller Hard-
ware gesteigert werden, beispielsweise durch die Speicherung des Schllssels auf einer separaten
Chipkarte oder einem Sicherheitstoken oder durch die Nutzung externer Datentréager (USB-Sticks,
USB-Festplatten), die mit einer eigenen Verschllisselungskomponente ausgestattet sind.

Theoretisch kann aber jede Verschlisselung auch ohne Kenntnis des Schlissels durch Ausprobie-
ren sdmtlicher méglicher Schliissel (sogenannte Brute-Force-Angriffe) gebrochen werden. Als hinrei-
chend sicher gelten solche Verschlisselungsverfahren und Schllssellangen, bei denen ein derarti-
ger Versuch auch bei hochleistungsféahigen und ggf. vernetzten Rechnern nur in Gbermafig viel Zeit
erfolgreich sein kénnte. Verschlisselung gilt damit praktisch dann als sicher, wenn sie durch die be-
kannten Angriffsverfahren und mit den verfligbaren Ressourcen in vertretbarer Zeit nicht gebrochen
werden kann. Weil Computer immer leistungsféhiger werden und auch das Wissen Uber mathemati-
sche Algorithmen zunimmt, kénnen Verfahren und Schliissellangen, die heute noch als sicher gelten,
in wenigen Jahren schon unsicher sein. Bewahren also ggf. die Erben den verschliisselten Datentra-
ger lang genug auf, so kdnnte gegen den Willen des Erblassers doch noch ein Zugriff auf die Daten
erfolgen. Die Erben kénnten umgehend einen IT-Dienstleister damit beauftragen, die auf den Daten-
trdgern vorhandenen Daten zu sichern und einen ggf. vorhandenen Passwortschutz zu entfernen.

Fir den Fall, dass der Erblasser den Zugriff auf lokale Daten verhindern méchte, sollten die Daten im
Sterbefall durch eine ausgewahlte Vertrauensperson oder einen Bevollméachtigten geléscht werden.
Einfache Léschfunktionen l6schen allerdings nur die Verweise auf eine Datei im Inhaltsverzeichnis

“8Beispielsweise durch ,Keylogger*-Programme, die Tastatureingaben aufzeichnen kénnen, durch Auslesen des Hauptspei-
chers, durch Ausprobieren mdglicher Passworter usw.
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des Datentragers. Mithilfe leicht zuganglicher Hilfsprogramme kénnen die vermeintlich entfernten Da-
ten wieder hergestellt werden. Um dies zu erschweren, kdnnen spezielle Léschprogramme eingesetzt
werden. Diese verhindern die Rekonstruktion geldschter Daten, indem sie einen Datentrager mehr-
fach mit unterschiedlichen Daten (iberschreiben. Aber auch dadurch ist kein absolut sicheres Léschen
gewahrleistet. Viele Speichermedien verwenden komplizierte Mechanismen, um auftretende Fehler
zu beherrschen, unterbinden damit aber auch das direkte Léschen von Daten durch Uberschreibpro-
gramme. Auch durch Formatieren des Datentrédgers werden die vorhandenen Daten nicht unbedingt
Uberschrieben, sodass evil. eine Rekonstruktion der Daten mdglich bleibt. Verschlisseln und Lo6-
schen der Daten sind keine wirkliche Alternative zur physischen Vernichtung (z. B. Schreddern) der
Datentrager.®

6.4.1.3 Fazit

Fir lokal aufbewahrte verschliisselte Festplatten, Ordner und Dateien kann ein dauerhafter Schutz
der Daten gegen Zugriffe nicht allein durch Verschliisselung gewahrleistet werden, auch dann nicht,
wenn der Entschlisselungsschliissel vorsorglich vernichtet wurde. Auch das Ldschen der Daten ga-
rantiert nicht, dass die Daten nicht wieder hergestellt werden kénnen. Fir den Fall, dass der Erblas-
ser den Zugriff auf lokale Daten verhindern mdéchte, gibt es keine wirkliche Alternative zur physischen
Vernichtung der entsprechenden Datentréager.

Zu empfehlen ist daher entweder die physische Vernichtung von Datentragern oder rechtlich die Ein-
setzung eines Testamentsvollstreckers, der Datenbestande 16scht, ggf. verbunden mit der Auflage an
die Erben, nach der L6schung nicht zu versuchen, die Daten wiederherzustellen.

6.4.2 Auswahl der Erben/Begulnstigten

Méchte der Erblasser seinen digitalen Datenbestand vererben, hat er zunéchst die Méglichkeit, durch
ein Testament einen Alleinerben oder beliebig viele Erben als seine Rechtsnachfolger, § 1937 BGB,
und somit auch als Erben seines gesamten digitalen Nachlasses einzusetzen. Mehrere Erben bilden
auch hier eine Erbengemeinschaft im Sinne des § 2032 BGB, sodass samtliche Erben berechtigt sind,
gemeinsam Einsicht in Benutzerkonten zu nehmen und diese zu nutzen. Insoweit wird vorgeschlagen,
in der letztwilligen Verfiigung klarstellend darauf hinzuweisen, dass die Universalsukzession auch
den digitalen Nachlass umfasst.>® Dies kann zwar aufgrund der bestehenden Rechtsunsicherheiten
Rechtssicherheit schaffen. Allerdings kann es sich hierbei stets nur um eine deklaratorische Regelung
handeln, da hinsichtlich des digitalen Nachlasses keine Sondererbfolge besteht, was auch in der
letztwilligen Verfligung zum Ausdruck kommen sollte. %’

49Zur Problematik des ,endgiltigen Léschens* siehe auch die BSI-Seite  https://www.bsi-fuer-buerger.de/BSIFB/DE/Empf

ehlungen/RichtigLoeschen/richtigloeschen_node.html
50 Steiner/Holzer, ZEV 2015, S. 262 (266); Pruns, ErbR2018, S.614 (621).
51 Herzog/Pruns, Digitaler Nachlass, S.161; Pruns, ErbR2018, S.614 (621).
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6.4.2.1 Vor- und Nacherbschaft

Méchte der Erblasser Uber langere Zeit bestimmen, wem sein digitaler Nachlass zufallt, kann grund-
satzlich auch eine Vor- und Nacherbfolge gemafn §§ 2100 ff. BGB angeordnet werden. Allerdings ist
fraglich, inwiefern diese hinsichtlich des digitalen Nachlasses sinnvoll erscheint. Zunachst kann allein
durch die Bestimmung von Vor- und Nacherben keine Sondererbfolge in dem Sinne generiert werden,
dass verschiedenen Personen unterschiedliche digitale Nachlassgegenstande zufallen. Im Erbrecht
gilt ein Typenzwang dahingehend, dass der Erblasser nicht ohne Weiteres einzelne Gegenstande
mit dinglicher Wirkung an bestimmte Personen vererben und somit eine Sondererbfolge generieren
kann.%? Nach dem Grundsatz der Universalsukzession kann so der digitale Nachlass nur als Ganzes
zun&chst auf Vor- und anschlieBend auf Nacherben Ubergehen.

Zudem unterliegt der Vorerbe hinsichtlich des digitalen Nachlasses keinen Beschréankungen im Sinne
der §§2112-2115 BGB, da es sich hinsichtlich der Online-Vertragsbeziehungen um rein schuldrecht-
liche Vertragsbeziehungen handelt, (iber die auch der Vorerbe frei verfiigen kann.>® Auch hinsichtlich
des Eigentums an lokalen Speichermedien bestehen keine Beschréankungen. So kénnte der Vorerbe
beispielsweise die Vertragsbeziehungen kiindigen oder Daten von lokalen Speichermedien I6schen,
wenn er an diesen kein Interesse hat. Zudem besteht das rein praktische Problem, dass der Vorerbe
berechtigt ist, Zugangsdaten und vor allem Passwoérter zu &ndern. Kooperieren Vor- und Nacher-
be nicht, misste der Nacherbe somit zunachst einen Auskunftsanspruch gegen den Dienstanbieter
geltend machen. Denkbar wéare nur, dass die Vorerbschaft mit einer Auflage im Sinne der §§ 1940,
2191 ff. BGB verbunden wird. Gegenstand einer Auflage kann eine Leistung, also jedes Tun oder
Unterlassen sein, die auch Gegenstand eines Schuldverhéltnisses sein kann.>* Der Vorerbe kénnte
also verpflichtet werden, Daten nicht zu I6schen oder Online-Vertragsbeziehungen fiir den Nacherben
aufrecht zu erhalten.

6.4.2.2 Ersatzerbschaft

Befiirchtet der Erblasser, dass ein (Allein-)Erbe vor dem Erbfall verstirbt oder die Erbschaft aus-
schlagt, kann er zudem einen oder mehrere Ersatzerben im Sinne des § 2096 BGB mittels letztwilliger
Verflgung einsetzen. Insofern kann der Erblasser auch die Reihenfolge bestimmen, in der die Ersat-
zerben berufen sein sollen.

6.4.2.3 Teilungsanordnung und Vorausverméchtnis

Zwar kann der Erblasser aufgrund des Typenzwangs nicht ohne Weiteres einzelne Nachlassgegen-
stdnde mit dinglicher Wirkung an bestimmte Personen vererben.®® Méchte der Erblasser aber gera-
de erreichen, dass verschiedenen Personen unterschiedliche digitale Nachlassgegenstande zufallen,

52| eipold, in: Sacker u.a. (Hrsg.), MilkoBGB, § 1937 Rn. 10.
53 Lieder, in: S&cker u.a. (Hrsg.), MikoBGB, §2112 Rn. 1.
54Weidlich, in: Palandt (Hrsg.), BGB, §2192 Rn. 3.

55 eipold, in: Sacker u.a. (Hrsg.), MilkoBGB, § 1937 Rn. 10.
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besteht die Maglichkeit, mit schuldrechtlicher Wirkung durch Teilungsanordnung, § 2048 BGB,® oder
(Voraus-)Verméchtnis, §§ 1939, 2147 ff. BGB,% zu bestimmen, dass einer Person ein bestimmter
Nachlassgegenstand zugeordnet werden soll.

Ist der Begulnstigte hinsichtlich bestimmter Datenbestande zugleich Erbe, kann einerseits eine Erb-
einsetzung einer oder mehrerer Personen mit einer Teilungsanordnung erfolgen, § 2048 BGB, oder
einzelnen Erben ein Vorausverméchtnis, §2150 BGB, zugewendet werden. Zwar kénnen nicht die
Daten an sich bestimmten Personen zugeordnet werden. Allerdings kann gesteuert werden, wem
diese zufallen, indem ein lokales Speichermedium mit den darauf befindlichen Daten oder die ent-
sprechende Online-Vertragsbeziehung lbertragen wird.

Im Rahmen eines Vermachtnisses kann stets nur ein Vermdgensvorteil zugewendet werden. Dies ist
bei Zuwendung eines Speichermediums unproblematisch der Fall. Bei Eintritt in eine Vertragsbezie-
hung liegt diese Voraussetzung jedenfalls dann vor, wenn der Vertrag nicht kostenpflichtig ist, da die
Zugriffsmdglichkeit auf die Daten ein Vermdgensvorteil sein kann. Im Rahmen der Verfugung sollte
auch nicht nur das Speichermedium oder die Vertragsbeziehung Ubertragen werden, sondern in je-
dem Fall ein klarstellender Hinweis erfolgen, dass sich die Berechtigung auch auf die dazugehérigen
Daten erstreckt, um Missverstéandnisse zu vermeiden.>®

Auch durch eine Teilungsanordnung kann erreicht werden, dass nur bestimmte Erben berechtigt sein
sollen, auf die Daten zuzugreifen. Allerdings erfolgt im Rahmen einer Teilungsanordnung eine An-
rechnung des Werts des digitalen Nachlasses auf den Erbteil, die méglicherweise nicht gewlnscht
ist.5° Zudem kdnnen sich hinsichtlich des Anrechnungswertes des digitalen Nachlasses Bewertungs-
schwierigkeiten ergeben. Soll der digitale Nachlasswert aber als vermégenswerte Beglinstigung des
Zuwendungsempfangers vermacht werden, bietet sich ein Vorausvermachtnis an, bei dem der Erbe
den Wert des Verméchtnisses zusatzlich zu seinem Erbteil erhalt.

Hinsichtlich der Teilungsanordnung ist darliber hinaus zu beachten, dass der beglnstigte Erbe die
Rechtsposition erst im Rahmen der Auseinandersetzung der Erbschaft tatséchlich erhalt, da der An-
spruch aus § 2048 BGB erst zu diesem Zeitpunkt geltend gemacht werden kann. Vorteil des Voraus-
vermachtnisses ist hier, dass der Beginstigte die Rechtsposition bereits vor Auseinandersetzung er-
halt, da der Verméchtnisanspruch als Nachlassverbindlichkeit bereits mit Eintritt des Erbfalls bzw. Er-
6ffnung der letztwilligen Verfiigung geltend gemacht werden kann.®°

Im Rahmen eines Vermachtnisses besteht jedoch die Gefahr, dass die Erben (méglicherweise entge-
gen des Erblasserwillens) von den Dateninhalten Kenntnis erlangen. Das (Voraus-)Verméachtnis stellt
zwar einen schuldrechtlichen Anspruch auf Ubertragung der Rechtsposition dar. Vor Erfilllung des
Vermachtnisses féllt der Vermachtnisgegenstand jedoch zunéachst in den Nachlass, sodass vorheri-
ger Zugriff und Einsichtnahme durch die Erben trotzdem méglich sind.®' Um dies zu verhindern, ist

56 Ann, in: Sacker u. a. (Hrsg.), MilkoBGB, § 2048 Rn. 9.

57 Miller-Christmann, in: Bamberger u.a. (Hrsg.), BeckOK BGB, § 1939 Rn.2; Hélscher, in: Gsell u.a. (Hrsg.), BeckOGK
BGB, §2150 Rn. 4, §2147 Rn. 3.

58 Arbeitsgruppe ,Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 365.

59 Seidler, Digitaler Nachlass, S. 152.

8050 auch Seidler, Digitaler Nachlass, S. 152.

61Gloser, MittBayNot 2016, S. 101 (107); Seidler, Digitaler Nachlass, S. 152 f.
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dem Erblasser anzuraten, Kontrollimechanismen (wie Auflagen oder Testamentsvollstreckung) in die
letztwillige Verfiigung zu integrieren. 52

6.4.2.4 Vermachtnis

Wird der Beglinstigte nicht zugleich als Erbe eingesetzt, kénnen die Datenbestédnde auch mittels ei-
nes Vermachtnisses geman §§ 1939, 2147 BGB zugewendet werden. Erneut kdnnen nicht die Daten
an sich vererbt werden, allerdings kann auch hier ein lokales Speichermedium mitsamt den darauf
befindlichen Daten oder die Online-Vertragsbeziehungen hinsichtlich der auf fremden Servern ge-
speicherten Daten vermacht werden.®?

Hinsichtlich der Vor- und Nachteile gilt entsprechend das soeben zum Vorausverméachtnis Angefiihrte
mit dem Unterschied, dass der Vermé&chtnisnehmer nicht Erbe wird.

6.4.2.5 Auflage

Daneben ist denkbar, dass der Erblasser eine Auflage anordnet, die die Erbengemeinschaft ver-
pflichtet, der beglinstigten Person die Rechtsposition, also den digitalen Nachlassgegenstand, zu
Ubertragen. Nachteil einer solchen Auflage ist jedoch, dass es nur einseitig die Erben verpflichtet,
der Begiinstigte selbst aber keinen Anspruch auf Erfiillung der Auflage hat.®* Insofern kann sich die
Durchsetzung des Anspruchs fiir den Beglinstigten schwierig gestalten, wenn sich die Erben wei-
gern, die Auflage zu erflllen und den digitalen Nachlassgegenstand zu Ubertragen. Somit stellt sich
das Vermachtnis fiir den BegUlnstigten als starkere Rechtsposition dar, da in diesem Fall die Erflillung
auch gerichtlich durchgesetzt werden kann.

6.4.3 Befugnisse der Erben/Beglnstigten

Nach der in Kapitel 2 auf Seite 35 beschriebenen gesetzlichen Ausgangslage hat der Erbe oder Ver-
machtnisnehmer des digitalen Nachlasses umfassende Einsichts- und Nutzungsrechte. Méchte der
Erblasser jedoch erreichen, dass der Beglnstigte im Fall seines Todes in einer bestimmten Weise mit
dem digitalen Nachlass verfahrt, kann er diesbezlglich Auflagen im Sinne der §§ 1940, 2191 ff. BGB
anordnen.

Neben der Verhinderung des Zugriffs auf bestimmte Datenbesténde (siehe Kapitel 6.4.1.1 auf Sei-
te 182) ist es mdglich, dass der Erblasser einen Erben mittels Auflage oder auch einen Testaments-
vollstrecker verpflichtet, beispielsweise eine Homepage nach den Vorstellungen des Erblassers und
unter Hinweis auf den Todesfall weiterzuflhren. Hier besteht die Pflicht, unverziiglich das Impressum

52Dazu sogleich ausfihrlich.
83Gloser, MittBayNot2016, S.101 (107), ist hier insofern ungenau, als er davon spricht, die ,Rechte an den Daten“ zu

vermachen.
64Seidler, Digitaler Nachlass, S. 152.
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zu &ndern, vgl. § 6 TMG.5° Dabei kann der Erblasser den insoweit Verpflichteten ein Ermessen hin-
sichtlich des Umgangs mit den Vertragsbeziehungen und Daten einrdumen. Allerdings kann er auch
genaue Vorgaben treffen, wie nach seinen Vorstellungen mit dem digitalen Nachlass zu verfahren ist.
Dabei ist der Erblasser — in den Grenzen der Rechtsordnung — sehr frei. So kann beispielsweise fir
jede Vertragsbeziehung eine eigene Verhaltensanordnung getroffen werden, oder eine Verpflichtung,
einen Online-Nachruf einzustellen. Auch kann ein Recht auf Einsicht gegeben werden, jedoch unter
der Auflage, dass Nutzerkonten nicht aktiv weitergenutzt werden. Wie stets sollten die Anordnungen
mdglichst konkret getroffen werden, um (Rechts-)Unsicherheiten und Streitigkeiten zu vermeiden. %6

Um diese Verfligungen weiter abzusichern, ist es méglich, dass diese Auflagen durch eine auflésende
Bedingung der Erbeinsetzung i.S.d. §§ 158 Il, 2075 BGB begleitet werden. Erfiillen die Erben eine
Auflage nicht, die dauerhaft ein Tun oder Unterlassen von den Erben fordert, verlieren sie ihr Erbrecht.
Zu beachten ist jedoch, dass es sich nur dann um eine echte auflésende Bedingung handelt, wenn
nicht nur eine einmalige Handlung oder ein Tun oder Unterlassen Uber einen bestimmten Zeitraum
betroffen ist.6” Zudem kann eine solche auflésende Bedingung zwar abschreckend wirken. Allerdings
setzt auch dies voraus, dass eine dritte Person (dies kann auch ein Miterbe sein) die Einhaltung der
Auflage Uberpruft.

Daher ist eher zu empfehlen, zur Kontrolle der Auflagenerfillung Testamentsvollstreckung anzuord-
nen und so eine Uberwachung der Begiinstigten zu erreichen. %8

6.4.4 Kontrolle der Erben/Begunstigten
6.4.4.1 Testamentsvollstreckung

Méchte der Erblasser sicherstellen, dass seinen Verfligungen Folge geleistet wird oder mdchte er ein-
fach nur eine sachkundige Person mit der Verwaltung des Nachlasses betrauen, ist die Einsetzung
eines Testamentsvollstreckers méglich, der entweder allein mit der ,Verwaltung digitaler Daten“ oder
des gesamten Nachlasses einschlieBlich des digitalen Nachlasses betraut ist.%® Der Testamentsvoll-
strecker hat dann die Aufgabe, den Nachlass zu verwalten, § 2205 BGB, wobei der Erblasser ihm
konkrete Anordnungen fir die Art und Weise der Verwaltung erteilen kann, § 2216 BGB. Auch hier

85Biermann, in: Scherer (Hrsg.), Minchener Anwaltshandbuch Erbrecht, § 50 Digitaler Nachlass Rn. 77.
86 Biermann, in: Scherer (Hrsg.), Miinchener Anwaltshandbuch Erbrecht, § 50 Digitaler Nachlass Rn.81 f., mit weiteren

konkreten Beispielen.
57| eipold, in: Sacker u.a. (Hrsg.), MiikoBGB, § 2075 Rn.4ff.; Zu beachten ist jedoch, dass sich diesbezlglich Probleme

hinsichtlich des Nachweises des Erbrechts ergeben kdnnen, dazu noch ausfihrlich in Kapitel 6.6.2 auf Seite 232.
88 Gloser, MittBayNot2016, S.101 (107); Raude, RNotZ2017, S.17 (27); zur Uberwachung der Beglinstigten siehe das

folgende Kapitel.
8 Biermann, in: Scherer (Hrsg.), Miinchener Anwaltshandbuch Erbrecht, § 50 Digitaler Nachlass Rn. 77; Deusch, ZEV 2018,

S. 687 (690); zu Problemen bei der Testamentsvollstreckung vgl. Uhrenbacher, ZEV 2018, S. 248ff., die jedoch entgegen
der Ansicht des BGH eine Zugriffsmoglichkeit sowohl der Erben als auch des Testamentsvollstreckers auf den digitalen
Nachlass aufgrund des § 88 Ill 3 TKG verneint.
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sollte eine Person ausgewahlt werden, die den erforderlichen technischen Sachverstand hinsichtlich
der Handhabung des digitalen Bereichs aufweist.”®

Zwar ist eine Testamentsvollstreckung nicht allein deshalb notwendig, weil es sich um den digitalen
Nachlass handelt.”" Allerdings ist eine solche Anordnung aufgrund der Verschwiegenheit des Testa-
mentsvollstreckers’? insbesondere dann zu empfehlen, wenn es sich um private Daten handelt, nur
bestimmte Erben Einsicht nehmen sollen oder der digitale Nachlass im Wege des Verméchtnisses ei-
ner Person zugedacht wurde. Ein Testamentsvollstrecker ist durch die ihm eingerdumte Vertretungs-
und Verflgungsbefugnis berechtigt, (Voraus-)Vermachtnisse zu erflllen oder Vertrdge mit Online-
Dienstanbietern zu kiindigen, falls dies in der letztwilligen Verfugung vorgesehen und mdéglicherwei-
se sogar mit einer Auflage verbunden ist. Wie bereits beschrieben, besteht im Rahmen der Anord-
nung eines (Voraus-)Vermachtnisses die Gefahr, dass die Erben vor Erflllung des Verméachtnisses
auf die Daten zugreifen. Hier kann der Testamentsvollstrecker den Zugriff der Erben vor Erfullung
des Vermachtnisses verhindern.”® Daneben kann dies auch dadurch verhindert werden, dass das
(Voraus-)Vermachtnis mit einer Auflage verbunden wird, nach der den Erben untersagt ist, Einsicht in
die Konten/Datentrager zu nehmen oder diese zu nutzen. Die Vollziehung dieser Auflage kann nach
§2194 S.1 BGB verlangt werden.”* Zu beriicksichtigten ist allerdings, dass ein reiner Verméchtnis-
nehmer, der nicht zugleich Erbe ist, diese Vollziehung nicht verlangen kann.” Der Erblasser kdnnte
jedoch nach herrschender Meinung den Verméachtnisnehmer als weitere vollziehungsberechtigte Per-
son durch Verfiigung von Todes wegen bestimmen.’® Zudem kénnte wohl auch der Verméachtnisneh-
mer selbst als Testamentsvollstrecker bestellt werden.””

Neben der mdglichen Verwaltungsanordnung, dass der Testamentsvollstrecker Benutzerkonten oder
auch Daten I8schen soll,”® kann er auch damit beauftragt werden, samtliche Konten zu 16schen und
die dazugehorigen Daten zu sichern, um diese den vom Erblasser ausgewahlten Personen zur Ver-
fiigung zu stellen.”®

Da der Testamentsvollstrecker jedoch nur vertretbare Handlungen ausflihren kann, ist ihm die Durch-
setzung einer Unterlassungspflicht der Erben nur insoweit moglich, als er von den Erben (gegebe-
nenfalls klageweise) gemani §§2194 BGB i. V.m. 2208 Il BGB die Vollziehung der Auflage, also bei-
spielsweise die Unterlassung der Einsichtnahme, fordern kann.&°

0 Steiner/Holzer, ZEV 2015, S. 263 (266); Schleifenbaum, ErbR 2015, S. 230 (236).

71 Gloser, MittBayNot2016, S. 101 (104).

72 Schleifenbaum, ErbR 2015, S. 230 (236).

3Raude, RNotZ 2017, S. 17 (26); Herzog, in: KroiB u. a. (Hrsg.), Nachfolgerecht, Kap. 9 Rn. 82.

74 Seidler, Digitaler Nachlass, S. 152 f.

7S Burandt, in: Burandt/Rojahn, Erbrecht, § 2194 Rn. 2 ff.

"8 Rudy, in: S&cker u. a. (Hrsg.), MikoBGB, §2194 Rn. 5; Otte, in: J. von Staudinger (Hrsg.), Staudinger BGB, § 2194 Rn. 6;
Seidler, Digitaler Nachlass, S. 153.

"7 Raude, RNotZ 2017, S.17 (27).

"8 Gloser, MittBayNot 2016, S. 101 (107); Biermann, in: Scherer (Hrsg.), Miinchener Anwaltshandbuch Erbrecht, § 50 Digita-
ler Nachlass Rn. 77.

®Biermann, in: Scherer (Hrsg.), Miinchener Anwaltshandbuch Erbrecht, § 50 Digitaler Nachlass Rn. 77.

80 Seidler, Digitaler Nachlass, S. 154.
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6.4.4.2 Vorsorgevollmacht im Vergleich zur Testamentsvollstreckung

Im Grundsatz kann eine diesbezligliche Kontrolle und Nachlassverwaltung auch durch einen Vorsor-
gebevollmachtigten mit trans- oder postmortaler Volimacht durchgefiihrt werden.

Vorteil insbesondere der transmortalen Vorsorgevollmacht ist, dass der Bevollmachtigte unmittelbar
mit Eintritt des Erbfalls tatig werden und den Zugriff der Erben verhindern kann. Ein Testamentsvoll-
strecker muss demgegeniber nach Erdffnung der Verfligung von Todes wegen zunéchst in sein Amt
berufen werden und dieses annehmen, § 2202 BGB. Davor ist der Testamentsvollstrecker nicht be-
fugt, Handlungen fiir den Nachlass vorzunehmen. Auch der Erbe darf nicht tatig werden, da er geman
§ 2211 BGB aufgrund der Testamentsvollstreckung einer Verfligungssperre unterliegt, die unabhan-
gig von der Annahme der Testamentsvollstreckung eintritt. 8!

Nachteil der Vorsorgevollmacht gegeniber der Ernennung eines Testamentsvollstreckers ist die Wi-
derrufsméglichkeit der Vollmacht. Die Erben kénnten also den Bevollmé&chtigten aus seinem Amt ent-
fernen und so die Durchsetzung des Erblasserwillens vereiteln. Die Ausgestaltung als unwiderrufliche
Vollmacht ist nur in engen Grenzen méglich und verhindert den Widerruf auch nicht ganzlich.?

Vorteil der Testamentsvollstreckung ist demgegeniber, dass sie von den Erben nicht einfach widerru-
fen werden kann.®3 Auch hat der Bevollméchtigte keine so weitgehenden Befugnisse wie sie fir den
Testamentsvollstrecker in den §§ 2203 ff. BGB gesetzlich festgehalten sind. Hier spielt insbesondere
eine Rolle, dass der Bevollmé&chtigte kein Recht hat, den Erben aus seiner Position zu verdrangen,
da die Bevollmachtigung keine Verfiigungsbeschrénkung der Erben zur Folge hat.84 Durch Volimacht
kann nicht erreicht werden, dass die rechtsgeschaftliche Handlungsfahigkeit des vertretenen Erben
begrenzt oder dem Vertreter sogar ein Weisungsrecht zugewiesen wird.®> Méchte der Erblasser al-
so insbesondere bestimmte Personen von dem Zugriff auf digitale Nachlassgegenstédnde ganzlich
ausschlieBen, ist die Testamentsvollstreckung besser geeignet.®®

Aufgrund der Schwéachen der Vorsorgevollmacht gegenliber der Testamentsvollstreckung ist letzte-
re in der Regel das wirkungsmachtigere Instrument, um dem Willen des Erblassers zur Geltung zu
verhelfen. Um die Zeit zwischen Erbfall und Ernennung des Testamentsvollstreckers abzusichern,
erscheint es jedoch mdglich und sinnvoll, fur diese Zwischenzeit einen Vorsorgebevollmé&chtigten zu
bestellen, der die dringenden Geschéfte erledigen kann. Dabei kann auch der spatere Testaments-
vollstrecker zunéchst als Vorsorgebevollmachtigter berufen werden.®” Auch kann dem Testaments-
vollstrecker in Ergédnzung eine Vorsorgevollmacht erteilt werden, beispielsweise damit er entgegen
§2205 S. 3 BGB auch unentgeltlich (iber Nachlassgegensténde verfligen darf.®8

8" Werner, ZErb 2019, S.137.

82Gjiehe dazu bereits oben ausfiihrlich.

8 Seidler, Digitaler Nachlass, S. 156.

84S0 auch Werner, ZErb 2019, S. 137 (141).

8 Zimmermann, in: Sacker u.a. (Hrsg.), MikoBGB, Vorbemerkung zu §§ 2197 ff. Rn. 16.
86 Seidler, Digitaler Nachlass, S. 157.

87 Ahnlich auch Seidler, Digitaler Nachlass, S. 157.

88 Werner, ZErb 2019, S.137.
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6 Vorsorge durch den Nutzer

6.5 Verfahren zur Bereitstellung von Zugangsdaten und Nachweisen

Im Rahmen eines Testaments oder einer Vorsorgevollmacht kénnen Erblasser zu Lebzeiten regeln,
was zum digitalen Nachlass gehért, und wie und an welche Erben dieser Nachlass Ubergeben werden
soll, siehe vorige Kapitel 6.2 bis 6.4 auf den Seiten 176—181. Das Testament oder die Vorsorgevoll-
macht stellen die materiell-rechtliche Ermé&chtigung dar, die erforderlich ist, damit der Begunstigte im
Rechtsverkehr als Rechtsnachfolger oder Stellvertreter des Nutzers auftreten kann. Zur praktischen
Umsetzung der Vorsorge ist es jedoch empfehlenswert, dass der Verbraucher den Erben bzw. Stell-
vertretern eine Auflistung der vorhandenen Daten und Vertragsverhaltnisse mit den dazugehdrigen
Zugangsdaten zur Verflgung stellt. Die rechtliche Vorsorge kann hierbei sinnvoll durch technische
MaBnahmen ergénzt werden, um in der Praxis die Zugangsdaten des Nutzers den Erben bzw. Stell-
vertretern zur Verfligung zu stellen. Die Berechtigung durch Vollmacht oder als Erbe kann jedoch
nicht durch die Zurverfligungstellung der Zugangsdaten ersetzt werden.

Bis heute werden die meisten Nutzerkonten digitaler Dienste mit Login-Daten bestehend aus Benut-
zernamen und Passwort geschitzt. Als Benutzernamen werden haufig E-Mail-Adressen verwendet,
weil diese weltweit eindeutig sind und sich die Nutzer damit keine zusatzlichen Benutzernamen fir
ihre Konten merken missen. Die Nutzer kénnen ihre Login-Daten im Webbrowser speichern, sodass
sie nicht bei jedem Login neu eingegeben werden missen. Dies kann es zumindest den Erben leich-
ter machen, die Konten des Erblassers zu iibernehmen, falls der Erblasser nicht fiir die Ubergabe
vorgesorgt hat, aber seine Rechner und Mobilgeréate vererbt. Allerdings sind die Login-Daten in den
géangigen Webbrowsern grundsétzlich nur unzulanglich geschiitzt. Das BSI empfiehlt daher, die Opti-
on ,Passwérter speichern® im Webbrowser zu deaktivieren.® In keinem Fall handelt es sich um eine
praktikable Option, Zugriffsdaten an die Erben weiterzugeben.

Ohne Zurverfligungstellung von Zugangsdaten kann es im Sterbefall fiir die Erben schwierig werden
herauszufinden, welche Nutzerkonten des Erblassers Gberhaupt vorhanden sind. Dies ist vor allem
auch fiir den (Berufs-)Betreuer wichtig, der méglicherweise die betreute Person vor Ubernahme der
Betreuung gar nicht kennt, um sich einen Uberblick zu verschaffen. Technische Dienstleistungen von
Nachlassdiensten werden gerade in denjenigen Fallen in Anspruch genommen, in denen der Erb-
lasser verstarb, ohne eine Vorsorge flir den digitalen Nachlass getroffen zu haben. Aufschlussreich
fur die Ermittlung von existierenden Konten ist vor allem die Analyse der vom Erblasser versendeten
Mails, der installierten Anwendungen und Apps auf dem Mobiltelefon mit evtl. vorhandenen Historien
(z. B. Webbrowser-Historie). Dies setzt natirlich einen Zugriff auf das E-Mail-Konto bzw. auf die vom
Erblasser genutzten Gerate voraus. Manche Nachlassdienste verfligen Gber so gute Kontakte zu den
wichtigsten Online-Diensten, dass sie bei den Anbietern vorhandene Konten ermitteln oder sogar
die Léschung von Konten veranlassen kénnen, siehe Kapitel 6.5.5 auf Seite 205. Falls der Erblasser
in sozialen Medien aktiv war, kann die Analyse einer einzelnen Profilseite Gber die ggf. vorhandenen
Links und Eintrage Erkenntnisse Uber weitere Konten liefern. Suchmaschinen kénnen eine solche Su-
che automatisiert durchfiihren und es gibt Online-Dienste, die gezielt nach Information Gber Personen

89BSI: Machen Sie lhren Browser sicher, https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/EinrichtungSoftware
/EinrichtungBrowser/Sicherheitsmassnahmen/SicherheitsCheck/sicherheitscheck_node.html.
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suchen.%°

Eine Zurverfugungstellung von Zugangsdaten ist insbesondere dann hilfreich, wenn der Erblasser
pseudonyme oder anonyme Konten besitzt, die im Sterbefall selbst dann nicht auffindbar wéaren, wenn
die Erben oder andere autorisierte Instanzen mit dem Namen des verstorbenen Erblassers bei den
Anbietern anfragten. Die damit verbundenen digitalen Werte sind ohne Kenntnis der Zugangsdaten
for die Erben verloren. Die einfachste technisch-organisatorische MaBnahme durch den Erblasser
bestliinde darin, die Zugriffsdaten zum digitalen Nachlass auf Papier zu schreiben und fiir die Erben
sichtbar zu hinterlegen. Dies liegt haufig auch im Interesse der Erblasser noch zu Lebzeiten, um
selbst den Uberblick (iber mdglicherweise selten genutzte Konten und Passwérter zu behalten.

In Kapitel 6.5.1 auf der nachsten Seite wird zunachst klargestellt, weshalb eine Auflistung von Zu-
gangsdaten in einer letztwilligen Verfligung oder Vorsorgevollmacht selbst nicht erfolgen sollte. In
den darauf folgenden Kapiteln 6.5.2 auf Seite 195 bis 6.5.9 auf Seite 220 werden Madglichkeiten
vorgestellt, um wichtige Zugriffsdaten und Nachweise fiir die Ubergabe im Sterbefall vorzubereiten.
Wichtige praktische Kriterien fir die méglichen Vorsorgelésungen sind:

e Zuverlassigkeit: Dies meint vor allem die Langlebigkeit der Lésung, d. h. dass sie auch dann
noch funktioniert und dass ggf. der Lésungsanbieter noch existiert, wenn der Sterbefall des
Erblassers erst nach vielen Jahren eintritt. Bezieht das Verfahren zudem auch die Online-
Dienstanbieter mit ein, sodass im Sterbefall eine rechtmaBige Ubergabe der Konten an die
Erben mit Wissen der Anbieter stattfinden kann?

¢ Sicherheit: Dies meint, wie sehr die Losung die Authentizitat (Echtheit), Integritat, Vertraulich-
keit und Verfugbarkeit der Informationen zum digitalen Nachlass gewéhrleisten kann. Werden
die Daten verschlisselt und gibt es die Méglichkeit einer weiteren Authentisierung zusatzlich zu
Benutzername / Passwort?

e Datenschutz: Die Nutzungsbedingungen und Datenschutzrichtlinien des Lésungsanbieters soll-
ten klar darlegen, dass die Nutzer die Rechte an den Daten behalten und die Daten ausschlief3-
lich fir den vorgesehenen Zweck verarbeitet werden. Bleibt es dem Anbieter grundsétzlich ver-
wehrt, auf die Daten und kryptografischen Schlissel der Nutzer zuzugreifen? Funktioniert die
Lésung auch lokal bei den Nutzern, ohne dass der Anbieter involviert ist?

¢ Gebrauchstauglichkeit: Dies meint die Benutzungsfreundlichkeit der Vorsorgel6sung und de-
ren unkomplizierte Abwicklung im Sterbefall. Ist es fur die Erblasser leicht und kostengiinstig,
die Daten fir den Sterbefall zu archivieren? Ist es fur die Erben leicht, die Daten zu finden und
sie erfolgreich nutzbar zu machen? Ermdéglicht die Lésung, gleich zu Beginn andere Personen
(Vertrauenspersonen, Erben) einzubeziehen bzw. mehrere Nutzer anzulegen, die untereinan-
der Daten freigeben kénnen?

e Mehrwert: Bietet die Losung einen Mehrwert, beispielsweise dadurch, dass der Erblasser be-
reits zu Lebzeiten die Lésung nutzen kann und damit die Wahrscheinlichkeit erhéht, dass die
Daten auch Uber viele Jahre aktuell gehalten werden?

%0Beispielsweise listet die Seite https://jonamag.de/personensuche-im-netz-so-gehts solche Dienste auf.
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Jede technische MaBnahme wird direkt nach ihrer Beschreibung rechtlich bewertet.

6.5.1 Auflistung der Zugangsdaten direkt in letztwilligen VerfGgungen oder
Vollmachten

Sowohl im Rahmen erbrechtlicher Verfligungen als auch von Vorsorgevollmachten sollten — um Streit
hinsichtlich der wirksamen Erbberechtigung insbesondere mit auslandischen Dienstanbietern zu ver-
meiden — den Erben die Zugangsdaten zur Verfligung gestellt werden.

Abzuraten ist aber davon, samtliche Zugangsdaten direkt in die Verfliigung von Todes wegen oder
eine Vorsorgevollmacht aufzunehmen. Zwar wére so eine Kenntnisnahme durch die Beglinstigten
sichergestellt. Allerdings kénnten auf diese Weise auch unberechtigte Personen von den Zugangsda-
ten in einer letztwilligen Verfigung erfahren. So kdnnten hinsichtlich des digitalen Nachlasses auch
nicht beglnstigte Erben oder Pflichtteilsberechtigte von den Zugangsdaten Kenntnis erlangen und
sich unberechtigten Zugang zu den Nutzerkonten des Erblassers verschaffen.®! Es besteht somit
die Gefahr, dass die Zugangsdaten in falsche Hande geraten.? Ein noch gréBerer Personenkreis
kann in den Inhalt einer Vorsorgevollmacht Einsicht nehmen, weil diese in der Regel dem jeweiligen
Geschéaftspartner (ggf. in Ausfertigung) zur Legitimation vorgelegt wird.®® Somit kdnnte jeder Ge-
schéftspartner des Vollmachtgebers und damit theoretisch eine unbeschrankte Zahl von Personen
der Vollmacht die Zugangsdaten entnehmen.®*

Zudem kann sich diese Vorgehensweise als sehr umsténdlich darstellen, da grundsatzlich empfohlen
wird, Passworter haufig zu dndern.% Nach jeder Anderung eines Passworts oder eines Nutzerna-
mens, wenn neue Nutzerkonten erdffnet oder bereits bestehende gekiindigt bzw. geldscht werden,
musste — um das Ziel zu erreichen, den Zugriff der Erben zu erleichtern — auch die Urkunde geéan-
dert werden. Dies ist besonders aufwendig, wenn es sich um eine notarielle Vorsorgeurkunde, ein
notarielles Testament oder ein Testament in amtlicher Verwahrung handelt, da in diesem Fall bei je-
der Anderung die aufbewahrende Stelle aufgesucht werden miisste. Bei notariellen Urkunden kommt
hinzu, dass die grundsétzlich empfohlene haufige Anderung der Passwérter auch zu unnétig hohen
Notarkosten flihren kann, da mit jeder Passwortanderung oder jedem neuen Abschluss einer Online-
Vertragsbeziehung die Urkunde durch den Notar gedndert werden miisste.%®

91Salomon, NotBZ 2016, S. 324 (328 f.); ahnlich auch Biermann, in: Scherer (Hrsg.), Miinchener Anwaltshandbuch Erbrecht,
§ 50 Rn. 74; Lange/Holtwiesche, ErbR 2016, S. 487 (491).

92| ange/Holtwiesche, ErfbR 2016, S. 487 (491).

93 Salomon, NotBZ 2016, S. 324 (329); Herzog/Pruns, Digitaler Nachlass, S. 160.

9 Raude, RNotZ 2017, S.17 (24 1.).

9 Bigrmann, in: Scherer (Hrsg.), Miinchener Anwaltshandbuch Erbrecht, § 50 Digitaler Nachlass Rn. 97; Kutscher, Digitaler
Nachlass, S. 150; Gloser, MittBayNot2016, S. 101 (105); ders., DNotZ2015, 4 (11 f.).

9 Biermann, in: Scherer (Hrsg.), Miinchener Anwaltshandbuch Erbrecht, § 50 Rn. 74.
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6.5.2 Zugangsdaten mittels Passwort-Vergessen-Funktion
6.5.2.1 Technische Darstellung und Bewertung

Haufig hat der Erblasser zu Lebzeiten keinerlei Vorsorge getroffen, damit nach seinem Tod die digita-
len Konten und Werte geregelt an die Erben Ubergeben werden kénnen. Online-Dienste sehen meist
die klassische Anmeldung mit Benutzername (oftmals die E-Mail-Adresse) und Passwort vor. Flr den
Fall, dass Benutzer ihr eigenes Passwort vergessen haben, dient die Funktion ,Passwort vergessen®.
Fir die Erben, die die Konten des Erblassers einsehen mdchten, aber die Passwérter nicht kennen, ist
es naheliegend, diese Funktion zu nutzen, um neue, ihnen bekannte Passworter setzen zu kénnen.
Wird auf den entsprechenden Link geklickt, sendet der Dienstanbieter ein neues, temporar giltiges
Passwort per E-Mail an die hinterlegte E-Mail-Adresse oder per SMS an die hinterlegte Handynum-
mer. Die Erben benétigen also mindestens den Zugang zum E-Mail-Konto oder den Zugriff auf das
Smartphone des Erblassers, je nachdem, welche Daten der Kontoinhaber fiir diesen Zweck bei den
Diensten hinterlegt hatte.

Mitunter werden noch zusatzliche Sicherheitsfragen gestellt, deren Antworten der Kontoinhaber bei
der Erstregistrierung hinterlegt hatte. Typische Sicherheitsfragen sind die Frage nach dem Namen des
ersten Haustieres oder die Frage nach dem Madchennamen der Mutter. Die hinterlegten Antworten
kébnnen moéglicherweise von den Erben recherchiert werden. Aber auch Angreifer kénnen versuchen,
Uber die Passwort-Vergessen-Funktion Zugang zu den hinterlegten E-Mail-Adressen zu bekommen,
SMS abzufangen, die Antworten zu den Sicherheitsfragen zu recherchieren oder mittels ,Social En-
gineering” den telefonischen Kundensupport des Anbieters dazu zu bringen, ein neues Passwort an
eine alternative E-Mail-Adresse zu senden. Die Sicherheit solcher Funktionen wurde deshalb schon
haufig infrage gestellt.®”- %

Die Nutzung der Passwort-Vergessen-Funktion durch Erben erfolgt in der Regel nicht im Sinne der
Anbieter, die nach wie vor den eigentlichen Kontoinhaber und nicht einen Erben hinter der Aktion ver-
muten. Haben die Erben nach dem Setzen neuer Passwérter Zugriff auf die Konten des Erblassers
erhalten, kdnnen sie prinzipiell all die Nutzerdaten aktualisieren, die auch der Erblasser als rechtma-
Biger Kontoinhaber aktualisieren durfte, beispielsweise Vor- und Nachnamen, postalische Adresse,
E-Mail-Adresse und Bankverbindungsdaten. Damit werden die Konten faktisch von den Erben Uber-
nommen, ohne die betreffenden Online-Dienstanbieter explizit dariiber zu informieren. Die Erben
kénnen sich nicht sicher sein, dass die Anbieter diesen Wechsel akzeptieren werden.

Fazit: Die existierenden Passwort-Vergessen-Funktionen bieten keine gute Vorsorgemdglichkeit fiir
den digitalen Nachlass. Die Erben missen Zugriff auf das im jeweiligen Dienst hinterlegte E-Mail-
Konto und evil. auch auf das Smartphone des Erblassers haben, um in einem Dienst ein neues
Passwort setzen zu kénnen.

%Golem.de (25.02.2019): Wie sich ,Passwort zurlicksetzen® missbrauchen lasst, https://www.golem.de/news/sicherheit-

wie-sich-passwort-zuruecksetzen-missbrauchen-laesst-1902-139573.html.
98 Micklitz/Ortlieb/Staddon, ,| hereby leave my email to ...“: data usage control and the digital estate, in: 2013 IEEE Security

and Privacy Workshops, S. 42-44.
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6.5.2.2 Rechtliche Bewertung

Die Nutzung der Passwort-Vergessen-Funktion ist auch aus rechtlicher Sicht keine geeignete Vor-
sorgemafBnahme, da jedenfalls die Zugangsmaéglichkeit der Erben oder des Stellvertreters zu dem
E-Mail-Konto des Verbrauchers erforderlich ist. Hat der Verbraucher keinerlei Zugangsdaten hinter-
lassen, missten die Begiinstigten somit gegenliiber dem Dienstanbieter des E-Mail-Kontos einen
Auskunftsanspruch geltend machen. Hierflr ist mindestens die Kenntnis erforderlich, welchen E-
Mail-Dienst der Verbraucher verwendet hat. Auch sind die Beginstigten davon abhangig, dass der
Dienstanbieter kooperiert.

Vorgeschlagen wurde daher, dass die Zugangsdaten zu einem E-Mail-Konto, Uber das andere Ac-
counts verwaltet werden, an die Erben weitergegeben werden. Dieses kénnte dann dazu verwendet
werden, nicht vorhandene Passwoérter zurlickzusetzen. Das E-Mail-Konto sei insoweit ,Dreh- und
Angelpunkt” der Internetaktivititen. So missten auch nicht alle Zugangsdaten an die Erben weiterge-
geben werden. Zumindest muss aber auch hier bekannt sein, welche Dienste der Erblasser genutzt
hat.%°

Diese Ldsung ist zwar aus rechtlicher Sicht durchaus denkbar. Allerdings ist sie nur zielfihrend, wenn
tatséchlich alle Online-Aktivitaten Uber diese eine E-Mail-Adresse verwaltet werden. Nutzt der Erblas-
ser oder Vollmachtgeber mehrere E-Mail-Adressen parallel, missten insoweit auch die Zugangsdaten
fur alle E-Mail-Adressen weitergegeben werden.

Auch ist diese Mdglichkeit mit relativ hohem Aufwand fiir die Erben bzw. Bevollméchtigten verbunden.
Zwar kénnen sie zeitnah Uber das E-Mail-Konto verfligen. Um auf andere Nutzerkonten des Erblas-
sers/Vollmachtgebers zugreifen zu kénnen, missen sie jedoch erst fir jedes einzelne Nutzerkonto
die Passwort-Vergessen-Funktion aktivieren. Dies stellt sich auch dann als schwieriger dar, wenn
zuséatzlich Sicherheitsfragen gestellt werden, auf welche die Begtinstigten nicht sicher eine Antwort
wissen. Insofern ist es nicht empfehlenswert, dass der Erblasser oder Volimachtgeber die Passwort-
Vergessen-Funktion als einzige Zugriffsmdglichkeit der Beglinstigten vorsieht.

6.5.3 Zugangsdaten im Passwort-Manager
6.5.3.1 Technische Darstellung und Bewertung

Erblasser kdnnen fiir das digitale Erbe besser vorsorgen, wenn sie zu Lebzeiten die Ubersicht und
Kontrolle tber vorhandene Accounts und Passwoérter behalten. Passwort-Manager sind Programme
in Form einer lokal installierten Software oder eines Online-Dienstes, die die vom Nutzer besuchten
Internetseiten mit den dazugehérigen Benutzernamen und Passwdrtern speichern und mit einem
Masterpasswort schitzen kénnen. Anstelle von vielen verschiedenen Passwdrtern muss nur noch
das Masterpasswort gemerkt bzw. im Sterbefall an die Erben weitergegeben werden.

9 Herzog/Pruns, Digitaler Nachlass, §9 C Rn. 8 f.
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Das BSI empfiehlt die Verwendung von Passwort-Manager-Programmen, insbesondere als Alterna-
tive zur weit verbreiteten unsicheren Praxis, dasselbe Passwort fir mehrere Nutzerkonten zu benut-
zen.'% Allerdings gibt es Untersuchungen dariiber, dass durch Passwort-Manager viele Passworter
langer als nétig ungeschitzt im Arbeitsspeicher des Rechners liegen und von Schadprogrammen
ausgelesen werden kénnten.'®! Eine hdhere Sicherheit im Umgang mit Passwort-Managern wird
mit einer Zwei-Faktor-Authentisierung erreicht, indem zusatzlich zur Eingabe des Masterpassworts
ein einmaliger Code, z.B. eines separaten TAN-Generators oder einer empfangenen SMS, in den
Passwort-Manager eingegeben werden muss. Eine Weitergabe an die Erben wird damit aber kom-
plizierter, da zusatzliche Erklarungen und meist der Zugriff auf ein Gerat wie TAN-Generator oder
Smartphone erforderlich werden.

Stellvertretend fir die zahlreichen im Internet angebotenen Lésungen, die ihren Fokus auf die Ver-
waltung von Passwoértern legen, werden im Folgenden einige verbreitete Produkte vorgestellt, die im
Kontext des digitalen Nachlasses interessant sein kénnten.

e LastPass'® des US-amerikanischen Anbieters LogMeln ist ein Passwort-Manager in Form
einer Webbrowser-Erweiterung und einer App fir Mobilgerate. Nach Herstellerangaben wer-
den das Masterpasswort sowie die AES-Schllissel zum Ver- und Entschlisseln der Daten
ausschlieBlich lokal auf dem Gerét verwendet. Die verschliisselten Daten werden auf Cloud-
Servern gespeichert. Eine Zwei-Faktor-Authentisierung wird unterstitzt, z. B. die Eingabe eines
zusatzlichen Time-Based One-Time-Password (TOTP) % der Authenticator-Software von Last-
Pass oder eines anderen Anbieters oder die Présentation eines USB-Tokens. Die Familien-
und Premium-Varianten bietet ,One-to-many sharing“ (Freigeben von Elementen in Ordnern)
und ,Emergency access” (Zugriffsmoglichkeit fir weitere Personen fiir den Notfall).

e PasswordBox'%* des spanischen Anbieters Softonic ist ein Passwort-Manager, der eine Daten-
bank in der Cloud nutzt und die Zugriffsdaten auf Webseiten Endgerate-lUbergreifend in ver-
schlisselter Form bereitstellt. Dazu blendet PasswordBox die Zugangscodes automatisch ein,
sobald man auf den betreffenden Webseiten surft. Auf Basis des Masterpassworts werden die
einzelnen Zugangscodes lokal AES-verschlisselt und an die Datenbank gesendet.

e 1Password'% des gleichnamigen kanadischen Anbieters ist eine Online-Lésung, mit der Benut-
zer ihre Passworter und Dokumente verwalten kénnen. Dabei werden die Daten auf allen dazu
freigegebenen Geraten synchronisiert. In der Familienversion kann der Zugriff auf Daten fir An-
gehdrige freigegeben werden. Nach Herstellerangaben wird fiir die lokale Verschllisselung ein
AES-256-Schliissel vom Masterpasswort und einer individuellen 128-Bit-Kennung abgeleitet.
Auch eine 2-Faktor-Authentisierung mit TOTP wird unterstitzt.

190Siehe BSI, https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html.
101Siehe  https://www.securityevaluators.com/casestudies/password-manager-hacking.

192 gstPass: https://www.lastpass.com/de.

193TOTP ist ein Verfahren nach dem Internet-Standard RFC 6238

1%4passwordBox: https://passwordbox.de.softonic.com.

1951 Password: https://1password.com/de.
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o KeePass'% ist ein kostenloser, quelloffener Passwort-Manager von Dominik Reichl (Deutsch-
land). Die integrierte Passwortdatenbank wird mit einem Hauptschlissel wahlweise mit AES,
Twofish-Algorithmus oder ChaCha20 verschlisselt. Zusatzlich zum Masterpassword kann, bei-
spielsweise von einem USB-Stick, eine Schllisseldatei eingelesen und zur Ableitung des Haupt-
schlissels verwendet werden. Die Passworter kbnnen zwischen verschiedenen Geraten syn-
chronisiert werden, wenn die Datenbank entsprechend zuganglich abgelegt wird. Erweiterte
Versionen bieten zusatzlich die Méglichkeit, dass sich die Benutzer mittels Challenge-Response
mit einem Schllssel auf einem nicht-auslesbaren Yubikey (ein USB-Sicherheitstoken) einlog-
gen. Der Nutzer kann sich auch mit einem Schlissel seines Windowskontos bei KeePass an-
melden. KeePass stellt die gespeicherten Passwérter auf verschiedene Weise bereit: Uber die
manuelle Kopie in der Zwischenablage, mit dem Tastenkdirzel Strg + Alt + A oder automatisch
direkt Uber KeePass in die Anwendungen. Daflir gibt es auch entsprechende Webbrowser-
Plugins. Die Verwendung der Datenbank durch mehrere Nutzer ist nicht explizit vorgesehen.
Es wird aber in jedem Fall das Ausdrucken eines sogenannten Notfallblatts empfohlen. Dieses
enthélt alle wichtigen Informationen, die zum Offnen der Datenbank erforderlich sind.

Die Tabelle 6.1 zeigt einige Eigenschaften der Passwort-Manager im Uberblick. Die in der Kopfzei-
le genannten Eigenschaften bedeuten Folgendes: ,Offline-Lsg” steht fiir die Eigenschaft, dass der
Passwort-Manager auch ausschlieB3lich lokal und offline beim Nutzer konfiguriert und verwendet kann.
Dies kann als die sicherste Variante gelten, insofern der Anbieter keinen Zugriff auf Schlissel und
Daten des Nutzers erhalt. ,Local Encrypt” bedeutet, dass die Nutzerdaten mit lokalen Schliisseln ver-
schlUsselt werden, dann aber in der Regel zum Anbieter Gbertragen werden. ,2-Factor-Auth” steht fir
die Mdglichkeit, dass die Nutzer eine 2-Faktor-Authentisierung (z. B. Prasentation eines Hardware-
Token zusatzlich zum Passwort) einsetzen und damit flir mehr Sicherheit sorgen kdénnen. ,Sharing*
steht fir die Option, Passworter flir mehrere Nutzer anzulegen und die eigenen Daten flir andere
Nutzer freizugeben, was fiir die Ubergabe eines digitalen Nachlasses niitzlich sein kann.

Produkt Offline-Lsg Local Encrypt 2-Factor-Auth Sharing
LastPass — v v v
PasswordBox — v — —
1Password — v v v
KeePass v v v —

Tabelle 6.1: Eigenschaften von Passwort-Managern

Fazit: Passwort-Manager kénnen den Erbenden den Zugang zu den Accounts des Erblassers er-
leichtern, da der Erblasser den Erben prinzipiell nur das Masterpasswort tbermitteln muss. Wenn
der Passwort-Manager nicht direkt zum Einloggen in die Dienste verwendet werden kann, muss der
Erblasser aber zu Lebzeiten die Disziplin aufbringen, nach jeder Passwortanderung an einem Online-
Dienst manuell auch den entsprechenden Eintrag im Passwort-Manager zu aktualisieren. Ansonsten

19%8KeePass: https://keepass.info.
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waren im Todesfall die gespeicherten Login-Daten flr die Erben teilweise unbrauchbar. Die vorge-
stellten Passwort-Manager Ubertragen in der Regel lokal verschlliisselte Daten online auf die Server
des Lésungsanbieters. Dies ermdglicht Gebrauchstauglichkeit, weil die Synchronisation und Nutzung
der Daten auf verschiedenen Geraten keine besonderen Aktionen der Nutzer voraussetzt. Die Nutzer
missen allerdings dem Anbieter vertrauen, dass die Daten tatsachlich nicht auf dem Server ent-
schlisselt werden kénnen, auch dann nicht, wenn staatliche Stellen oder Geheimdienste von den
Anbietern den Zugang zu den Daten forderten. Ein Nachweis dieser wichtigen Sicherheitseigenschaft
gegenlber den Nutzern ist kaum mdglich. In dieser Hinsicht hat die KeePass-Lésung ein Alleinstel-
lungsmerkmal, da Nutzer den Quellcode der Software auf missbrauchliche ,Hintertiren® Gberprifen
kénnen und die Lésung unabh&ngig von einem Anbieter funktioniert. KeePass bietet viele zusétzliche
Sicherheitsoptionen, die allerdings nur begrenzt laientauglich sind.

Grundsatzlich bezieht keines der Produkte die eigentlichen Online-Dienstanbieter mit ein, flr deren
Dienste die Nutzer die Zugriffsdaten im Password-Manager sichern. Im Sterbefall werden bestenfalls
die Zugriffsdaten an die Erben ibergeben, eine echte Ubergabe mit Kenntnisnahme aufseiten der
Online-Dienstanbieter findet jedoch nicht statt. Eine denkbare Verbesserung von Passwort-Managern
im Sinne des digitalen Nachlasses ware zumindest die automatische Mitteilung des Masterpassworts
an Vertrauenspersonen im Notfall bzw. Sterbefall des Nutzers. In Kapitel 6.5.4 auf der nachsten Seite
werden Dienste vorgestellt, die es ermdglichen, Daten fir Vertrauenspersonen zu hinterlegen und
automatisch freizugeben.

6.5.3.2 Rechtliche Bewertung

In der juristischen Literatur werden Passwort-Manager teilweise als méglicher Weg beschrieben, Zu-
gangsdaten an die Erben weiterzugeben, statt diese beispielsweise auf Papier oder einem USB-Stick
zu speichern. %’

Allerdings wird insoweit nicht unterschieden, ob es sich bei dem Passwort-Manager um eine Online-
oder Offline-L6sung handelt. Gegen die Nutzung von kommerziellen Dienstanbietern, die Online-
Lésungen anbieten, bestehen generelle rechtliche und praktische Bedenken, ' sodass deren Nut-
zung nicht empfohlen werden kann.

Denkbar ist jedoch eine Verschllisselung der Zugangsdaten mittels der Offline-Lésung von Kee-
Pass. %% Die gegen Online-Lésungen vorzubringenden Einwénde greifen hinsichtlich dieses Passwort-
Managers nicht. Im Rahmen von KeePass befinden sich die Zugangsdaten nicht auf dem Server des
Anbieters, sondern auf dem PC oder einem sonstigen lokalen Datentrager des Nutzers, sodass nicht
dieselben Sicherheitsbedenken bestehen. Zudem ist die Nutzung von KeePass von der Langlebigkeit
des Anbieters unabhéangig. Hinsichtlich der Speicherung auf dem PC wird jedoch vor dem Zugriff
durch Spahprogramme gewarnt, soweit der PC selbst mit dem Internet verbunden ist.'"°

97 Herzog/Pruns, Digitaler Nachlass, §9 D Rn. 19; Pruns, ErbR2018, S.614 (621).

19%8Siehe hierzu ausfihrlich Kapitel 6.5.6 auf Seite 209

19 Gloser, DNotZ 2015, S. 4 (13); ders., MittBayNot 2016, S. 101 (106); Bleich, c’'t 2/2013, S. 62 (64); Herzog/Pruns, Digitaler
Nachlass, §9 D Rn. 14.

"9Herzog/Pruns, Digitaler Nachlass, §9 D Rn. 13.
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Auch ist fir den Vorsorgefall darauf zu achten, dass bei dieser Offline-Lésung den Beglnstigten
genau der Datentrager zuganglich zu machen ist, auf dem das Programm abgespeichert ist. Sollen
verschiedenen Personen verschiedene Zugangsdaten zuganglich gemacht werden, missen auch
mehrere Zugange fir KeePass dadurch geschaffen werden, dass verschiedene Speichermedien fiir
das Programm geschaffen werden. Die Lésung erfordert von den Verbrauchern insofern eine gewisse
Disziplin, als die Zugangsdaten in dem Passwort-Manager per Hand aktuell gehalten werden missen,
da keine automatische Konfiguration mit einem Server erfolgt. Zudem ist ein gewisses technisches
Geschick erforderlich.

Hinsichtlich der Verwaltung des Notfallblatts und des Masterpassworts folgen in Kapitel 6.5.8 auf
Seite 217 weitere Ausfiihrungen.

6.5.4 Zugangsdaten in digitalen Datensafes
6.5.4.1 Technische Darstellung und Bewertung

Uber die reinen Passwort-Manager hinaus gibt es Programme und Dienste, die jegliche Art von Da-
teien, z. B. wichtige Dokumente, Audio-, Bild- und Video-Dateien, archivieren und zur Weitergabe an
andere Nutzer freischalten kénnen. Ein solcher elektronischer Datensafe entspricht den herkémmli-
chen physischen Ordnern, Kartons, Stahlkassetten, in denen Nutzer wertvolle Dinge speichern. Der
elektronische Safe hat u. a. den Vorteil, dass Informationen ohne Medienbruch gespeichert, aktuali-
siert, wiederverwendet und weitergegeben werden kénnen. Einige Dienste bieten Hilfen fir die Pla-
nung des digitalen Nachlasses an,"'"! darunter die folgenden drei grundlegenden Funktionen, die der
Erblasser zu Lebzeiten nutzen kann:''2

e Hinterlegen von Zugriffsdaten fir genutzte Online-Dienste (Passwort-Manager).
¢ Hinterlegen von Anweisungen, was im Sterbefall mit den Online-Konten geschehen soll.

¢ Hinterlegen von Kontaktdaten der Vertrauenspersonen, die den Sterbefall melden, die Zugriffs-
daten empfangen und die Anweisungen ausflihren sollen.

Der kostenpflichtige Online-Dienst Deathswitch flhrte 2006 sogenannte ,DeathSwitches” ein, d. h.
das automatische Versendung von Nachrichten, wenn sich der Kontoinhaber eine gewisse Zeit nicht
beim Dienst eingeloggt hatte.''® Der Dienst ermdglichte es Nutzern, bis zu 30 verschliisselte E-Mails
mit Anhangen zu speichern, die zum Zeitpunkt ihres Todes versendet werden sollten. Dies wurde
durch die Eingabe eines Passworts in vorgegebenen Zeitabstédnden durch den Benutzer bestimmt.

"1Die private israelischen Webseite Digital Dust, https:/digital-era-death-eng.blogspot.com/2012/07/before-death-managi
ng-your-digital.html, hat eine Liste solcher Dienste verdffentlicht, die im Kontext des digitalen Nachlasses stehen. Auch die
Webseite Digital Beyond, https://www.thedigitalbeyond.com/online-services-list bietet eine Liste entsprechender Online-
Dienste, einschlieBlich digitaler Immobiliendienstleistungen, posthumer E-Mail-Services und Online-Gedenkstatten.

"2 Brucker-Kley u. a., Passing and passing on in the digital world — Issues and solutions for the digital estate, in: IADIS 2013,
S.48-256.

113 Eagleman, A brief history of death switches, in: Nature 443, 882.
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Wurde das Passwort nach mehreren Aufforderungen nicht eingegeben, wurden die E-Mails an die an-
gegebenen E-Mail-Empfanger versendet. Der Dienst wurde Ende 2015 vermutlich aufgrund mangein-
der Nachfrage wieder eingestellt. Ahnliche DeathSwitches kommen aber heute in unterschiedlichen
Diensten zur Anwendung.

Im Folgenden sind Beispiele von Online-Safes aufgefihrt, die ihren Fokus auf die Benachrichtigung
von Vertrauenspersonen und die Weitergabe von Dokumenten flr den Notfall bzw. Sterbefall legen.
Manche dieser Online-Safes haben einen DeathSwitch integriert, um eine automatische Ubergabe
der hinterlegten Dokumente an die Vertrauenspersonen einzuleiten. Die Dienste sind in der Regel
kostenpflichtig oder werden im Rahmen eines anderen Vertrags (z. B. Bankkonto) den Kunden zur
Verfligung gestellt.

e SecureSafe''* der Schweizer DSwiss AG ist ein Online-Dienst zum Verwalten von Passwértern
und Dokumenten. Der Kontoinhaber kann individuelle Daten als Nachlass bestimmten Perso-
nen zuweisen. Mit Aktivierung der Datenvererbung wird ein mehrstufiger Prozess zur Weiterga-
be von Informationen erméglicht. Der Prozess wird mit Eingabe eines Aktivierungscodes (von
pdf oder Papierausdruck) durch die Vertrauensperson gestartet. Wahrend der darauf folgen-
den Sperrfrist sendet SecureSafe E-Mails und SMS an den Kontoinhaber, der den Weiterga-
beprozess noch abbrechen kann. Nach Ablauf der Sperrfrist erhalten alle Begiinstigten eine
E-Mail/SMS mit der Nachricht, dass ihnen digitales Eigentum vererbt wurde. Die Login-Daten
werden separat per SMS versendet. Das Original-Konto wird zum Zeitpunkt des Logins blo-
ckiert und nach wenigen Tagen gel6scht. Dabei werden alle Daten geldscht, welche keiner
Person zugewiesen wurden.

e Next of Kin'" und Digital Deads Man Switch''® sind opensource WordPress Plugins. Diese
haben den Zweck, die vorhandenen WordPress-Seiten auch tber den Tod der jeweiligen Sei-
teninhabers zu erhalten, indem sie die Aktivitaten des Inhabers im Wordpress-System (iberwa-
chen. Die Plugins senden nach konfigurierbaren Zeitintervallen, in denen der Inhaber nicht aktiv
war, mehrere Warn-E-Mails an den Inhaber und ggf. an eine weitere Person. Wenn der Inhaber
auch dann nicht seinen Blog besucht und das Zeitintervall zurlicksetzt, versendet das Plugin
eine vorbereitete E-Mail an die daflir vorgesehenen Empfanger. Die Plugins dienen auch als
Online-Gedenkstéatte und ermdglichen — beispielsweise durch das Versenden der Passworter
fir Blog, Domain, Webhost und E-Mail — die Verwaltung des Blogs durch eine andere Person.

e EverPlans''” des US-amerikanischen Anbieters Beyondly ist ein Online-Dienst zur Organisa-
tion von Passwoértern, Dokumenten und Archiven, die mit anderen geteilt werden kénnen. Die
Daten werden wie Ublich mit SSL transportgesichert und mit AES verschliisselt abgelegt. Nach
Aktivierung des zweistufigen Logins bekommt der Nutzer einen zusétzlichen Eingabecode per
SMS zugesendet, wenn nach Eingabe des letzten eindeutigen Codes mehr als 30 Tage ver-
gangen sind oder die Anmeldung von einem nicht erkannten Geréat erfolgt. Zur Freischaltung

"4SecureSafe: https://www.securesafe.com/de.

15Next of Kin: https://wordpress.org/plugins/next-of-kin.

18Djgital Deads Man Switch: https://wordpress.org/plugins/wp-digital-dead-man-switch.
"7EverPlans: https://www.everplans.com.
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von Inhalten im Todesfall muss ein Stellvertreter den Todesfall an den Anbieter melden, der
dann ein konfiguriertes Zeitintervall lang versucht, den Nutzer per E-Mail zu kontaktieren, mit
der Moglichkeit, den Freischaltungsprozess abzubrechen.

PartingWishes''® des kanadischen Anbieters PartingWishes (mit weiteren Niederlassungen in
den USA und in UK) bietet Mitgliedern an, US-amerikanische, kanadische und internationa-
le Rechtsdokumente wie Testamente, Vollmachten, Patientenverfigungen, Nachlassanweisun-
gen und Nachrichten, die nach ihrem Tod versendet werden sollen, auf Servern verschllsselt
zu speichern. Der Anbieter wirbt damit, dass die Nutzer auf diese Weise Anwaltskosten sparen
kénnen. Jeder Kontoinhaber kann weitere Schllisselinhaber bestimmen. Diese erhalten eine ID
(auf Wunsch auch vorab in Form eines Plastikausweises) fir den Zugriff auf die Dokumente
und kénnen die Einsicht in die Dokumente anfordern. Dazu wird eine automatische Benach-
richtigung an den Kontoinhaber gesendet. Reagiert der Kontoinhaber nicht innerhalb der von
ihm selbst festgelegten Frist, werden die Dokumente an den Schlusselinhaber freigegeben.

E-Z-Safe''® des israelischen Anbieters EasySafe ist ein Online-Safe fiir digitale Inhalte wie
Finanz-, E-Mail- und Social-Network-Konten, Passworter, Fotos, Videos, Aufzeichnungen und
juristische Dokumente. Die Benutzer kdnnen aus verschiedenen Optionen wahlen, wie die In-
halte bestimmten Personen zuganglich gemacht werden, und kénnen das Benachrichtigungs-
system beispielsweise so konfigurieren, dass zusétzlich eine Vertrauensperson die Inhalte frei-
schalten muss.

Docsafe ' ist ein Online-Safe des Schweizer Telekommunikationsunternehmens Swisscom.
Es soll vor allem dazu dienen, von verschiedenen Geraten aus auf wichtige Dokumente (z. B. Ko-
pien von Pass und Flugtickets, Fotos) zugreifen und diese weiterleiten zu kénnen. Zusatzlich
zu Accountname und Passwort kdnnen weitere Authentisierungsverfahren eingestellt werden:
Die Eingabe eines SMS-versendeten Zugangscodes oder die Identitatsprifung mittels PIN-
geschitzter Mobile ID auf der SIM-Karte des Smartphones. Allerdings ist der Dienst auf Perso-
nen mit Schweizer Adresse und Schweizer Handynummer begrenzt.

MyOnlineSafe'?' wird vom gleichnamigen Unternehmen betrieben und soll vor allem dem Zu-
griff auf Versicherungsdaten, Gesundheitsdaten und andere wichtige Dokumente dienen. Die
Dokumente werden mit der Eingabe von Namen und E-Mail-Adressen der Vertrauenspersonen
individuell schon zu Lebzeiten des Kontoinhabers freigegeben.

Elektronischer Safe'?? ist ein Dienst, den die Sparkassen in Deutschland seit Mérz 2018 ihren
Kunden im Rahmen des Onlinebankings und des elektronischen Postfachs anbieten. Der Dienst
soll der Langzeitablage von Kontoausziigen und anderen persénlichen Dokumenten dienen und
wird mit Dokumentensicherheit ,flr die Ewigkeit“ beworben. Den Kunden stehen Speichergrd-
Ben zwischen 1 und 5GB ohne Zusatzkosten zur Verfligung. Der Zugriff auf die Dokumente

118partingWishes: https:/www.partingwishes.com.

119E-Z-Safe: https://www.e-z-safe.com/Index.aspx.

120Docsafe:  hitps://www.swisscom.ch/de/privatkunden/sicherheit/docsafe.html.

121MyOnlineSafe: https:/www.myonlinesafe.com.

22E|ektronischer Safe:  https://www.f-i.de/News/ITmagazin/ Archiv/2018/ Sicher-ist-sicher-Langfristige- Kundenbindung-
mit-dem-Elektronischen-Safe/Titelthema/Sicher-ist-sicher.
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6.5 Verfahren zur Bereitstellung von Zugangsdaten und Nachweisen

erfolgt defaultmafBig mit der zusatzlichen Eingabe einer TAN. Eine Freigabe der Dokumente an
Vertrauenspersonen ist nicht explizit vorgesehen, wirde aber im Todesfall des Kontoinhabers
vermutlich zusammen mit dem Bankkonto abgewickelt werden. Betrieben wird der Dienst von
der Finanz Informatik (FI), dem IT-Dienstleister der Sparkassen. Die Deutsche Bank bietet ihren
Privatkunden mit eSafe '3 einen ahnlichen Service zur Ablage von digitalen Bankdokumenten,
persodnlichen Unterlagen und Passwértern.

Die Tabelle 6.2 zeigt einige Eigenschaften der oben genannten Online-Safes im Uberblick. Die in der
Kopfzeile aufgefiihrten Eigenschaften bedeuten Folgendes: ,Pwd-Mng* steht fur die zusétzliche Funk-
tionalitat eines Passwort-Managers. ,DeathSwitch” bedeutet, dass es einen Mechanismus gibt, um
Vertrauenspersonen automatisch zu benachrichtigen, siehe Kapitel 7.4.1.1 auf Seite 318. ,2-Factor-
Auth” steht fir die Méglichkeit, dass die Nutzer eine 2-Faktor-Authentisierung (z. B. Prasentation eines
Hardware-Tokens zuséatzlich zum Passwort) einsetzen und damit fir mehr Sicherheit sorgen kénnen.
~oharing” steht fir die Option, die eigenen Daten fiir andere Nutzer freizugeben, ,Memorial” fir die
Méoglichkeit, den Dienst als Online-Gedenkstétte zu nutzen. Die Spalte ,Location” gibt das Land an,
in dem der Serverstandort des Dienstes vermutet wird.

Produkt Pwd-Mng DeathSwitch 2-Factor-Auth Sharing Memorial Location
SecureSafe v v 4 v — CH

Next of Kin — v — v v us
EverPlans — v — v — us
PartingWishes — v — v v us
E-Z-Safe — 4 — v — IL
Docsafe — — 4 v — CH
MyOnlineSafe — — — v — UK
Elektr. Safe — — v — — DE

Tabelle 6.2: Eigenschaften von Online-Safes

Fazit: Die genannten kostenpflichtigen Dienste bieten meist ausreichend die Mdglichkeit, die Wei-
tergabe von wichtige Daten an Vertrauenspersonen vorzubereiten. Die Daten liegen allerdings auf
den Servern der Lésungsanbieter, d. h. die Nutzer miissen den Anbietern vertrauen, dass diese nicht
unbefugt auf die Daten zugreifen. Die meisten Anbieter haben ihren Sitz auBerhalb der EU.'2* In je-
dem Fall missen die Nutzer das Vertrauen besitzen, dass der Dienst (iber Jahrzehnte bestehen bleibt
und nicht vorzeitig eingestellt wird. Daher ist die Tendenz verstandlich, dass Banken in Deutschland
far ihre Kunden einen solchen Dienst anbieten. In der Regel liegt aber der Fokus nicht auf der Vor-

123gSafe: https://www.deutsche-bank.de/pk/digital-banking/digitale- services/esafe.html.
2¢Auch bei Anbietern mit Sitz auBerhalb der EU gilt das Marktortprinzip gemaB Art.3 || DSGVO, wonach die Dienste,

die datenschutzrechtlich relevante Geschéftsaktivititen umfassen, ohne Ricksicht auf physische Organisations- oder
Betriebsstrukturen der Unternehmen in den Anwendungsbereich der DSGVO fallen, siehe https://www.datenschutzzent
rum.de/uploads/dsgvo/kurzpapiere/DSK_KPNr_7_Marktortprinzip.pdf
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6 Vorsorge durch den Nutzer

sorge des digitalen Nachlasses, sondern auf der Nutzung als sicherer Online-Speicher fiir wichtige
Dokumente zu Lebzeiten.

Bietet ein Dienst eine DeathSwitch-Funktion, so erfolgen die Benachrichtigungen an die Kontoinha-
ber und Vertrauenspersonen in der Regel automatisch per E-Mail und SMS. Die Zeitintervalle und
weiteren Bedingungen zur Auslésung der Weitergabe wird von den Kontoinhabern selbst konfiguriert.
Dienste Uberpriifen vor der Freischaltung von Dokumenten an Vertrauenspersonen in der Regel keine
amtlichen Nachweise (z. B. Sterbeurkunden), da es gar nicht im Interesse der Lésungsanbieter liegt,
zu Uiberpriifen, ob eine Ubergabe der Zugriffsdaten und das Vererben der Online-Dienstkonten liber-
haupt rechtméaBig sind. Es gibt grundsatzlich keine Verkniipfung mit den vom Erblasser genutzten
Online-Diensten wie soziale Netzwerke, Onlinebanking etc., sodass der Erblasser grundsatzlich fir
jeden genutzten Dienst separat Vorsorge treffen muss.

Soziotechnologische Untersuchungen zeigen zudem, dass die Nutzergewohnheiten, Informationen
und Dokumente zu teilen, grundséatzlich ein besonderes Design von elektronischen Datensafes erfor-
dern, dieses aber kaum gegeben ist. So sei es ungeachtet von Datensafes bei der Verwaltung digitaler
Dokumente und Konten normale Praxis, Passwdrter und Konten gemeinsam zu nutzen, Dokumente
nicht strikt nach Personen zu ordnen und Dokumente im Auftrag von anderen Personen (z.B. inner-
halb der Familie oder zwischen Partnern) zu verwalten. Nutzer wirrden haufig vernachlassigen, An-
weisungen und weitergehende Informationen zu den Konten mitzuteilen, insbesondere was mit den
Konten im Sterbefall geschehen soll, welche Informationen dahinter besonders wichtig sind oder ge-
I6scht werden kénnen. Die ,wohlwollende Nachlassigkeit”, ohne Priorisierung méglichst alles zu spei-
chern und die Sichtung den Nachkommen zu hinterlassen, sei teilweise emotional und stressbedingt,
um mit der Fulle an Informationen und dem schwierigen Thema Vergénglichkeit zurechtzukommen.
Elektronische Datensafes sollten dieses Nutzerverhalten beriicksichtigen, indem sie beispielsweise
die wechselnde Nutzung durch verschiedene Personen und Gruppen, das Verwalten im Auftrag und
das Hinzufligen von Anweisungen und Prioritaten unterstitzen.'?® Andere Forschungsgruppen ent-
werfen teilweise skurrile Gerate wie autonome Backup-Boxen und digitale Viewer zum automatischen
Kopieren von Social-Media-Inhalten und zur Archivierung von Dokumenten. 126

6.5.4.2 Rechtliche Bewertung

Neben der allgemein vorzubringenden Kritik an kommerziellen Dienstanbietern — siehe hierzu Kapi-
tel 6.5.6 auf Seite 209 — ist vor allem hinsichtlich der DeathSwitch-Funktion be