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1 Einleitung
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Mit dem freien Zugang zu App-Markten ist eine neue Situation im Umgang
mit Unternehmenssoftware entstanden. Die Auswahl der Apps fur das Dienst-
Smartphone kann direkt durch den Mitarbeiter mittels der verfiigbaren App-
Markte erfolgen. Eine eingehende Uberpriifung der Eignung der Apps fiir den
Unternehmenseinsatz findet zumeist nicht statt.

Die auf Smartphones installierten Apps kommen im Arbeitsalltag in Kontakt mit
schatzenswerten Unternehmensdaten. Mitarbeiter kénnen jedoch die daraus
resultierenden Risiken meist nur unzureichend einschatzen und den Administra-
toren fehlen haufig klare Auswahlkriterien fur einen App-Freigabeprozess. Es
fehlt dann ein kosten- und ressourceneffizientes Verfahren zur Sicherheitsbewer-
tung von Apps, das auf objektiven Sicherheitskriterien beruht und den enormen
Menge an Apps, die in Unternehmen Einsatz finden (kdnnten), gerecht werden
kann.

Um einen Einblick in das gegenwartige Sicherheitsniveau beliebter Apps zu ge-
ben, werden im folgenden Ergebnisausziige von iOS & Android App-Massentests
vorgestellt. Dazu wird zundchst eine kleine Auswahl relevanter Sicherheitskriteri-
en fur den Unternehmenseinsatz beschrieben, deren Auswertung automatisiert
mit dem am Fraunhofer SIT entwickelten Analysewerkzeug Appicaptor' erfolg-
te.

Appicaptor erstellt als Dienstleistung zu jeder App einen individuellen Testbe-
richt. Die Analyse lauft dabei vollstandig automatisch. Bei Feststellung von Si-
cherheitslicken oder einer unsicheren Verwendung schitzenswerter Daten
protokolliert das System diese Risiken. Da Apps regelmaBig Uberarbeitet wer-
den und sich immer wieder neue Erkenntnisse zu Schwachstellen und Imple-
mentierungsfehlern ergeben, wiederholt Appicaptor regelmaBig die Tests und
bewertet die Sicherheitseigenschaften dadurch stets anhand des aktuellen tech-
nischen Wissens.

Mithilfe von Appicaptor kénnen Firmen entweder eine Whitelist oder eine Black-
list erstellen. Eine Whitelist enthalt unbedenkliche Apps, die Mitarbeiter auf

den Smartphones nutzen kénnen. Eine Blacklist enthalt die Apps, die nicht die
IT-Sicherheitsrichtlinien des Unternehmens erfillen. Weiterhin kénnen Unterneh-
men selbst entwickelte Apps oder Apps aus firmeneigenen App-Stores regelma-
Big automatisiert auf Schwachstellen Gberprifen lassen.

'siehe: http://www.appicaptor.de
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2 App-Tests

Fur die Analyse der Apps durch Appicaptor werden die vollstandigen App-Bindrdaten
automatisiert aus den App-Markten heruntergeladen und in eine Zwischenspra-
che zurlckibersetzt. Flr den vorliegenden Bericht stammen die Apps aus den
deutschen App-Markten. Nach dem Download erfolgt eine Vielzahl automati-
sierter Tests und Analysen, fur die das Appicaptor Framework Werkzeuge auf
unterschiedlichen Ebenen zur Verfligung stellt und mit dem weiterhin die Einzel-
befunde zu konsistenten Ergebnissen korreliert werden. Fur den vorliegenden
Bericht wurden statische Analyseverfahren verwendet. Damit wird sichergestellt,
das der gesamte App-Code untersucht wird. Es erfolgt damit eine gewisse Uber-
approximation die alle Méglichkeiten der App bewertet, unabhdngig davon,
welche Bedingungen zum Auslésen einer Funktion notwendig sind.

2.1 App-Auswahl

Die Auswahl der analysierten Apps erfolgte anhand der Einstufung der Beliebt-
heit durch die App-Markte. Es wurden pro Plattform jeweils die beliebtesten
200 Apps der folgenden 10 Kategorien monatlich mit Appicaptor analysiert.

iOS App Store Kategorien Android Play Store Kategorien
e Productivity e Productivity
e Utilities e Tools
e Business e Business
e Socialnetworking e Social
e Finance e Finance
e News e News and Magazines
e Lifestyle e |ifestyle
e Entertainment ¢ Entertainment
e Travel e Travel and Local
e Weather e Communication

Fraunhofer SIT 5
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2 App-Tests

2.2 Risikokategorien

Generell sind viele Appicaptor Testergebnisse direkte Erkenntnisse, die autark
genutzt werden kénnen, um die Sicherheitsqualitat der App zu bewerten. Vie-
le der Testergebnisse bringen jedoch noch mehr Nutzen, wenn sie gemeinsam
mit anderen Appicaptor Testergebnissen interpretiert werden. Mit integrierten
Appicaptor-Funktionen kénnen effizient Regelsatze modelliert werden, mit de-
ren Hilfe unternehmensspezifisch Apps bewertet und gekennzeichnet werden,
ob diese Apps konform mit der jeweiligen Unternehmens-IT-Sicherheitsrichtli-
nie sind. Die unternehmensspezifischen Sicherheitsanforderungen werden auf
Appicaptor Regelsatze abgebildet, die definieren welche Kombination von App-
Eigenschaften eine vertrauenswirdige bzw. nicht vertrauenswiirdige App kenn-
zeichnet.

Fur die vorliegende Analyse der Apps wurden die automatisiert detektierbaren
Ergebnisse anhand der verschiedenen Risiken kategorisiert. Je nach Art des Be-
funds, kann dieser auf mehrere Risiken deuten. Im Folgenden werden die fur
die Appicaptor Charts ausgewahlten Kategorien und Beispiele fur die zugrunde-
liegenden Befunde im Detail beschrieben.

2.2.1 Privatspharenrisiken

6 Fraunhofer SIT

In dieser Analyse werden Befunde im Bezug auf eine unangemessene Preisgabe
von Benutzerinformationen als Privatspharenrisiken klassifiziert. Im Folgenden
werden einige Beispiele erlautert:

e \Werbung/Tracking: Die App benutzt mehr als 5 Werbe- oder Tracking-
Anbieter und verbreitet dadurch persénliche Daten in Kombination mit
dem Kontext der App-Nutzung.

e Nicht plausibler Sensorzugriff: Die Nutzung von Smartphone-Sensoren
(z.B. Mikrofone, GPS, Kamera, etc.), auBerhalb der fUr den detektierten
App-Typ Ublichen Gebrauch, birgt ein Risiko bezlglich des Zugriffs auf
sensible persdnliche Daten.

e Informationspreisgabe: Die Offenlegung von Standort-Daten oder Infor-
mationen Uber Web-Suchanfragen durch ungeschitzte Kommunikation
mit einem Dienstleister (z.B. Google), sodass neben dem Dienstleister
auch Dritte die Ubermittelten Informationen einsehen konnen.

e Benutzer-ldentifikation: Die App versucht Zugang zu Informationen zu er-
langen, anhand welcher ein Benutzer eindeutig identifiziert werden kann,
wie beispielsweise Telefonnummer oder eindeutige Geratenummern. Der
Zugriff widerspricht dabei der App-Beschreibung (z.B. Taschenlampe).

Appicaptor Security Index 9/2015



2 App-Tests

e (iOS) Nutzung undokumentierter APIs: Die App beinhaltet Code, der
Funktionen unveréffentlichter bzw. undokumentierter APIs aufruft. Die-
se Art der Programmierung beinhaltet das Risiko, dass diese APIs kriti-
sche Funktionen bereitstellen, die lediglich von Apps von Apple Inc. ge-
nutzt werden sollten. Apple erklarte, dass Apps die solche APIs benutzen
vom App Store ausgeschlossen werden (siehe Abschnitt 2.5 App Store Re-
view Guidelines'). Dennoch findet Appicaptor regelmaBig Apps mit dieser
Funktionalitat im iOS App Store.

2.2.2 Kommunikationsrisiken

Kommunikationsrisiken beziehen sich auf den fehlenden, schwachen oder feh-
lerhaften Schutz der Geheimhaltung und Integritatssicherung von Informatio-
nen wahrend eines Informationsaustauschs mit externen Quellen. Grinde fir
die Einstufung einer App in dieser Kategorie sind beispielsweise folgende:

e SSL Schwachstelle: Die App beinhaltet unsicheren Code zum Schutz der
Kommunikation mit SSL/TLS. Oftmals ist unsicherer Code die Ursache fir
fehlerhaften Schutz vor Man-in-the-Middle Angriffen. Die Umsetzung
korrekter Secure Socket Layer (SSL) oder Transport Layer Security (TLS)
Kommunikation kann in der App-Entwicklung prinzipiell einfach mit den
Standardfunktionen des Smartphone-Betriebssystems durchgefihrt wer-
den. In der Entwicklungsphase einer Smartphone-App wird jedoch die
SSL/TLS-Konfiguration oder ihre Prozesse haufig modifiziert, um das De-
bugging oder die Funktion in einer Testumgebung ohne gultige Zertifi-
kate zu ermdglichen. Dies wird benétigt, wenn die Test-Umgebung oder
-weitaus schlimmer- die Produktivumgebung kein Server-Zertifikat verwen-
det, das durch eine Certificate Authority (CA) unterzeichnet wurde. App-
Entwickler 16sen dieses Problem durch die Deaktivierung oder Anderung
der SSL/TLS-SicherheitsmaBBnahmen.

e Ungeschtzte Kommunikation: Die Verwendung des ungeschitzten
HTTP-Protokolls zur Ubertragung von Parametern oder zur Abfrage von
Inhalten von Servern, welche eigentlich fahig waren eine geschitzte
HTTPS-Kommunikation aufzubauen. Oft wird von den Entwicklern ar-
gumentiert, dass der ungeschitzte Zugriff Gber HTTP nicht problematisch
sei, da die Ubertragenen Informationen nicht vertraulich waren. Dies be-
ricksichtigt jedoch nicht, dass ein Angreifer jede ungeschitzte Kommuni-
kation nicht nur lesen sondern auch manipulieren kann. Dies gibt einem
potentiellen Angreifer die Moglichkeit, Server-Anfragen oder -Antworten
zu verandern (oder mit eigenen Funktionen zu erganzen) und damit die
auswertende App-Umgebung zu einem anderen Verhalten (im Bezug auf
das Verhalten mit unmodifizierten Daten) zu bewegen. Dies kann u.a.

'siehe: https://developer.apple.com/app-store/review/guidelin
es/#functionality
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2 App-Tests

verwendet werden, um das Vertrauen des Benutzers in eine App auszu-
nutzen, bspw. durch eine hinzugefligte Dialogbox mit Passwortabfrage,
deren Eingaben an den Angreifer gesendet werden.

e Implementierungsfehler: Fehlender oder mangelhafter Schutz gegen
Injection-Angriffe. Angreifer kénnen dann Daten manipulieren, die durch
den Implementierungsfehler als Programminstruktionen verstanden wer-
den und das Verhalten der App andern kdnnen.

2.2.3 Externe Risiken

Apps werden mit externen Risiken markiert, wenn

e ein Angreifer von auBBerhalb des Smartphones in der Lage ist eine App-
Schnittstelle, -Funktionalitat oder -Kommunikation auszunutzen, ohne
physischen Zugriff auf das Gerat erlangt oder das Betriebssystem zuvor
manipuliert zu haben oder

e SchutzmaBnahmen durch den Entwickler deaktiviert wurden, die einen
Angriff hatten abwehren kénnen.

2.2.4 Risiken fiir Datenlecks

Daten, die wahrend der Verarbeitung oder im gespeicherten Zustand unzurei-
chend geschitzt sind, verursachen Risiken fir Datenlecks. Daher werden Apps
auf Schwachstellen und schwachen Implementierungen hin untersucht, die zu
unsicherer Datennutzung flhren. Beispiele dafdr sind:

e Die Verarbeitung von Unternehmensdaten ohne Nutzung von Verschlis-
selungsfunktionen der Plattform.

e Der Verzicht auf die Nutzung von sicheren SchlUsselspeichern.

e Eine unsichere Nutzung der Zwischenablage.

2.2.5 Risiken verdachtiger Funktionalitat

Apps die Code-Muster beinhalten, die nicht direkt als bosartig eingestuft wer-
den kénnen, allerdings auf ungewollte bzw. versteckte Funktionalitaten hinwei-
sen, werden als verdachtig markiert. Dies bezieht sich unter anderem auf

e Techniken zum Verbergen von Kommunikationsendpunkten durch anony-
misierende Proxys,

e die UbermaBige Benutzung von Werbung- und Tracking-Bibliotheken
(mehr als 10) oder

8 Fraunhofer SIT
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2 App-Tests

e Zugriff auf Daten, die nicht dem Ublichen Verhalten des App-Typ entspre-
chen.

2.2.6 Kryptographische Risiken

Die korrekte Benutzung von kryptographischen Funktionen ist wichtig, um das
bendtigte Sicherheitslevel sicherzustellen. Kryptographische Risiken beschreiben
Schwaéchen bei Apps die beispielsweise

e bekannte unsichere Implementierungen von kryptographischen Funktio-
nen aufweisen,

e veraltete bzw. schwache Algorithmen verwenden oder

e zu kurze kryptographische Schlissel benutzen.

2.2.7 Risiken fiir Credentials

Die sichere Handhabung von Credentials durch die Implementierung ist essen-
ziell fur die allgemeine Sicherheit von Apps. Sollten Credentials von Apps unge-
schitzt gespeichert oder Ubertragen werden, kann dies zu Zugriffen durch nicht
autorisierte Gruppen fuhren. Sollten Muster fur die unsichere Behandlung von
Credentials entdeckt werden, werden diese Apps mit Risiken fur Credentials
eingestuft.

Fraunhofer SIT 9
Appicaptor Security Index 9/2015



3 Ergebnisse

3.1 Appicaptor Risiko Charts
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Die hier prasentierten Appicaptor Charts (siehe Abbildung 3.1, 3.4) stellen auf
der linken Seiten den prozentualen Anteil der beschriebenen Eigenschaft an der
Gesamtmenge der getesteten Apps als Balkendiagram dar. In die Gesamtbewer-
tung als ungeeignet fir den Unternehmenseinsatz flieBen dabei alle Apps mit
mindestens eines der beschriebenen Risiken ein.

Um den Anteil von verschiedenartiger Risiken innerhalb einer App ablesen zu
kdnnen, schlieBt sich an das Balkendiagramm ein Kreisbalken an. Der farblich
hervorgehobene Teil stellt den Anteil der Risiken an den ebenfalls gefundenen
anderen Risiken dar. Die Bereiche am Ende jedes Kreisbalkens stellen dabei den
Anteil der Apps an der Gesamtzahl dar, die nicht die dartber dargestellten Risi-
ken aufweisen. Unterhalb des so resultierenden Kreissegmentes befinden sich
die Angaben zu der Verteilung der Apps die gleichzeitig das Risiko des duBers-
ten farbigen Kreissegments aufweisen. So addieren sich letztlich die einzelnen
Anteile wieder zum Gesamttortenstlick der als ungeeignet fir den Unterneh-
menseinsatz gekennzeichneten Apps auf.

Von den getesteten 2.000 iOS Apps (siehe Abbildung 3.1), bestehend aus den
jeweils 200 Top-Apps der 10 App-Kategorien im iOS App-Store (siehe Abschnitt
2.1), enthalten beispielsweise 262 Apps Risiken fur Datenlecks (13,1%) und
gleichzeitig externe Risiken (13,1%), nicht aber Privatspharenrisiken. Von diesen
262 Apps enthalten aber 232 (11,8%) ebenfalls Kommunikationsrisiken und

6 (0,3%) enthalten zudem verdachtige Funktionalitat, jeweils bezogen auf die
Gesamtzahl von 2.000 getesteten Apps.

Der Appicaptor Chart fir Android in Abbildung 3.4 lieBt sich auf die selbe Wei-
se. Allerdings ist zu beachten, dass die prozentualen Anteile der Risiken nicht
direkt mit denen der iOS Analyse verglichen werden kénnen, da die Anzahl der
Testfalle pro Risikokategorie nicht gleich groB3 ist. Die Ursache dafur liegt in den
Unterschieden der iOS und Android Programmierung. Die automatisierte Ana-
lyse von iOS Apps ist komplexer aufgrund der fehlenden guten Unterstitzung
einer Zwischenreprasentation des analysierten App-Codes und einer signifikant
schlechteren Werkzeugunterstitzung der Analyse verglichen zu den unzahligen
(wissenschaftlichen und kommerziellen) Arbeiten im Bereich der Android Sicher-
heitsanalysen. Testfalle fir Android lassen sich damit schneller realisieren und
sind damit auch fir weniger haufige Schwachen wirtschaftlich umsetzbar.

Appicaptor Security Index 9/2015



3 Ergebnisse

Apps mit Risiken

nternehmenseinsatz geeignet

Privatsphéarenrisiken
grundlegenden Privatspharen-Schutzes

Externe Risiken
Ausnutzbar ohne physischen Zugriff

Risiken fur Datenlecks
Funktionalitat, die sensitive Daten gefahrdet
Kommunikationsrisiken
ichender Schutz von Vertraulichkeit und Integritat

11.5% Risiken verdachtiger Funktionalitat
Funktionalitét, die nicht zur App-Beschreibung passt

1.8% Kryptographische Risiken

Risiken durch schwache kryptographische Funktionen

1.3% 11.2%

Appicaptor Chart
Fraunhofer SIT 2 OOO

Top iIOS Apps

http:/ www.appicaptor.com getestet

Abbildung 3.1: Risiken der kostenlosen Top 2.000 iOS Apps (Appicaptor, September 2015)

Durch diese Unterschiede in der Analyse sollten die dargestellten Ergebnisse von
iOS und Android Apps nicht verglichen werden und kénnen nicht fir eine Aus-
sage genutzt werden, welche der Plattformen sicherer ist. Allerdings zeigen die
Ergebnisse sehr deutlich, dass in sicherheitsrelevanten Umgebungen Smartpho-
ne Apps nur nach grindlicher Analyse der Implementierung eingesetzt werden
sollten, da die groBe Mehrzahl der Apps nicht einmal grundlegende Sicherheits-
anforderungen erfullen.

i0S

Zunachst lasst sich positiv fir iOS Apps feststellen, dass die Strategie von Apple,
bei (einigen wichtigen) Sicherheitsfunktionen/-einstellungen von einem Opt-In-
zu einem Opt-Out-Modell zu wechseln, zu einer Verbesserung der Gesamtsi-
cherheit geflihrt hat. So sind beispielsweise die fir die Hartung von Apps wich-
tigen Compiler-Flags in den aktuellen SDKs bereits standardmaBig aktiviert. Wie
der Vergleich von Abbildung 3.2 und 3.3 zeigt, sind inzwischen 86,24% der Ap-
ps mit der Base SDK Version 8 erstellt worden und die Mehrzahl der Apps setzt

Fraunhofer SIT ’I
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das sicherere iOS 7 Betriebssystem voraus. Im Vergleich zum Vorjahr war die Ver-
teilung von Base-SDK und Ziel-Plattform deutlich mehr gestreut. Apple hat es
somit in diesem Jahr geschafft mehr Entwickler zur Aktualisierung zu bewegen.

Die Haufigkeit von Privatspharenrisiken liegt in etwa gleich auf mit den exter-
nen Risiken. Allerdings ermdglicht der Appicaptor Chart auch eine Aussage
Uber die Koexistenz dieser Risiken in Apps. Lasst man beispielsweise die Privat-
spharenrisiken fir das eigene Unternehmen vollstandig auBer Acht, reduziert
sich das Gesamtrisiko nur um 13,9% auf 44,0%. Zu beachten ist zudem, das
858 Apps direkt ohne physischen Zugriff in der aktuellen Analyse angreifbar wa-
ren. Welchen Nutzen ein Angreifer daraus ziehen kann, hangt wesentlich von
der Funktion der angegriffenen App ab, da das Sandbox-Prinzip den Schaden
auf den Kontext der App begrenzen kann. Daher ist es wichtig festzustellen,
mit welchen Daten und Zugriffsrechten eine kompromittierbare App arbeiten
kann, um das Schadenspotential fir das Unternehmen abzuleiten. Die vorlie-
gende Risikobewertung geht von einer worst-case Betrachtung aus und legt
zugrunde, dass jeweils unternehmenskritische Daten entsprechend der detek-
tierten App-Funktionalitat mit dieser verarbeitet werden. Dartber hinaus hat ein
Angreifer aber immer die Mdglichkeit die Reputation einer verwundbaren App
far Social Engineering Angriffe auszunutzen.

Kommunikationsrisiken wurden mit 31% nach wie vor erschreckend haufig
festgestellt. Dies ist insbesondere deswegen bemerkenswert, weil es durch die
angebotenen Standardverfahren zur Absicherung das am leichtesten zu vermei-
dende Sicherheitsrisiko darstellt. Es wird sich zeigen mussen, ob der von Apple
angestrebte Wechsel zum HTTPS-Zwang und geanderte Schnittstellen sowie die
kostenlose Verfligbarkeit von einfach zu erlangenden SSL-Zertifikaten durch die
Let’s Encrypt Initiative’ zu einer Verbesserung der Situation beitragen kénnen.

Gerade fur Unternehmen zeigt sich zudem auch, dass das Risiko fir Datenlecks
mit 34,4% hoch ausfallt. So wiesen 688 Apps im September 2015 Eigenschaf-
ten auf, durch die Daten wahrend der Verarbeitung oder im gespeicherten Zu-
stand unzureichend geschitzt wurden. Beispielsweise wurde die standardmaBi-
ge Verschlisselung der Dateien durch das Betriebssystem bei Apps deaktiviert
die Office Daten verarbeiten oder es wurde kein sicherer Schlusselspeicher fr
Nutzergeheimnisse verwendet. Dadurch ergibt sich ein Risiko im Lost-Device-
Szenario. Ebenso ergaben sich aber auch Risiken fir Datenlecks durch einen
schlechten Schutz der Kommunikation, wenn in der Analyse der Kommunikati-
on kritischer Daten festgestellt werden konnte.

Die dargestellten kryptographischen Risiken fallen vergleichsweise sehr gering
aus. Nur bei 36 iOS Apps aus der getesteten Menge (1,8%) konnten automati-
siert kryptographische Risiken festgestellt werden. Daraus lasst sich jedoch nicht
der Umkehrschluss ableiten, dass die groBe Mehrzahl an Apps fehlerfreie kryp-
tografische MaBnahmen umsetzen. Vielmehr ist aus manuellen Code-Reviews

'siehe: https://letsencrypt.org/
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3 Ergebnisse

bekannt, dass hier immer wieder durch kleine Unachtsamkeiten oder fehlen-
dem Sicherheits-Know-how gravierende Implementierungsfehler gemacht wer-
den, die jedoch bisher nicht automatisiert detektierbar sind, da Fehler in diesem
Bereich sehr unterschiedlich implementiert werden kénnen.

Android

Der Appicaptor Chart fir Android Apps zeigt (Abbildung 3.4), das viele Apps
mehrere Risiken gleichzeitig aufweisen. So sind 1.446 Apps (72,3%) ohne phy-
sischen Zugriff angreifbar. Ein GroBteil ist dabei auf die fehlerhafte Absicherung
der Kommunikation zurtickzufhren.

Durch den hohen Anteil an Kommunikationsrisiken ergibt sich ftr Unterneh-
men auch das Risiko fir Datenlecks von 70,8%, zusatzlich zu den Risiken durch
einen fehlenden Schutz fir persistente Daten bei einem Lost-Device-Szenario.
So sind beispielsweise Apps, die Office Daten verarbeiten erfolgversprechende
Ziele fur Angreifer, wenn die Kommunikation nicht geschitzt wird oder die Ser-
verauthentizitat nicht korrekt validiert wird.

Auch hier bietet der Appicaptor-Chart Einen Einblick in die Co-Existenz der Risi-
ken. Werden beispielsweise die Privatspharenrisiken vollig auBer Acht gelassen,
reduziert sich das Gesamt-Risiko lediglich um 2,3% auf 75,8%. Wird zudem
auch das Risiko durch verdachtige Funktionalitat auBer Acht gelassen, so redu-
ziert sich das Gesamt-Risiko erneut nur um 1,4% auf 74,4%.

3.2 Implementierungsfehler

Durch die kontinuierliche Analyse mit Appicaptor ist es moglich, auch Gber das
zeitliche Entwicklerverhalten in Bezug auf Implementierungsfehler Aussagen zu
treffen. Ein Beispiel ist die Nutzung der weit verbreiteten externen AFNetwor-
king Bibliothek unter iOS. Fir diese wurde am 27. Marz 2015 eine Schwach-
stelle fur die Version 2.5.1 veréffentlicht. Zudem wurde am 22. April 2015 ver-
offentlicht, dass die Standardkonfiguration der Versionen 2.1 bis 2.5.2 auch
verwundbar sind. Abbildung 3.5 zeigt nun den Verlauf der Versionen ab Mai
2015 in den Top 2.000 der kostenlosen iOS Apps, fur die eine Verwundbarkeit
automatisiert verifiziert werden konnte. Viele der verwundbaren Versionen in
urspriinglich ca. 20% der Apps wurden demnach nach und nach ausgetauscht.
Die verwundbaren Versionen stellen aber auch ein halbes Jahr spater mit 11,5%
noch ein groBes Risiko fir Angriffe Uber das Netzwerk dar. Zudem zeigt sich,
dass sich die Anderungsrate weiter abflacht, da nicht mehr tber die Schwache
berichtet wird und offensichtlich wenig fur eine Aktualisierung aus funktionalen
Grinden spricht. Dies ist auch an den Versionen 2.0 und kleiner zu erkennen,
die nur sehr langsam aus den Apps verschwinden.

Die Verwundbarkeit der AFNetworking Bibliothek hat allerdings nicht zu einem
Ruckgang in der Verwendung gefihrt. Abbildung 3.6 zeigt im Gegenteil, dass

Fraunhofer SIT ’I 3
Appicaptor Security Index 9/2015



3 Ergebnisse

‘I 4 Fraunhofer SIT

Versionsverteilung der Zielplattformen und Basis SDKs
der kostenlosen Top 2.000 iOS Apps (September 2015)

Deployment Target Version

Base SDK Version

Abbildung 3.2:

Die groBe Mehrzahl der Apps in den Top 2.000 der kostenlosen iOS Apps wird gegenwartig mit
aktuellen SDK-Versionen erstellt. Dadurch werden die neuen Standard-SicherheitsmaBnahmen
besser genutzt als im letzten Jahr, sofern sie nicht vom Entwickler wieder deaktiviert wurden.
(Appicaptor, September 2015)

Versionsverteilung der Zielplattformen und Basis SDKs
der kostenlosen Top 4.600 iOS Apps (Juli 2014)

Deployment Target Version

Base SDK Version

Abbildung 3.3:

Im Juli 2014 zeigt die Verteilung der Versionen von Base SDK und Deployment Targets noch
eine deutlich gréBere Streuung. Die Entwickler der kostenlosen Top 2.000 iOS Apps haben
demnach ihre Entwicklungsumgebungen aktualisiert und setzen nun fur die Apps neuere Be-
triebssystemversionen voraus, was der Sicherheit zugutekommen kann. (Appicaptor, September
2015)
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Risiken
nsatz geeignet
nsrisiken
hkeit und Integritat
Datenlecks
ive Daten gefahrdet
Privatspharenrisiken
des grundlegenden Privatsphéaren-Schutzes

15.6% Risiken verdachtiger Funktionalitat

Funktionalitét, die nicht zur App-Beschreibung passt

1.0% Risiken fur Credentials
Ungeniigender Schutz von Passwortern, PINs und Schitisseln

2.000

= Top Android Apps
getestet

Abbildung 3.4: Risiken der kostenlosen Top 2.000 Android Apps (Appicaptor, September 2015)

die Beliebtheit der Bibliothek seit der Veréffentlichung der Verwundbarkeit ins-
gesamt eher zugenommen hat, und das obwohl Apple bei den eigenen Netz-
werkbibliotheken inzwischen eine einfach zu nutzende Funktionalitat zur Verfu-
gung stellt. AFNetworking vereinfacht zwar gegentber den Systembibliotheken
die Umsetzung von Certificate Pinnung, allerdings zeigt die Appicaptor Analyse,
dass mit 0,64% die wenigsten Entwickler Certificate Pinning mit AFNetworking
auch tatsachlich nutzen.

Dies zeigt wie stark Entwickler Abhdngigkeiten zu externen Bibliotheken ein-
gehen, die dazu fuhren, dass haufig selbst bekannte Verwundbarkeiten tber
eine lange Zeit bestehen bleiben. Durch dieses groB3e Fenster in dem bekannte
Verwundbarkeiten ausgenutzt werden kénnen, steigt auch der Nutzen fur An-
greifer, weil der investierte Aufwand zur Ausnutzung langer gewinnbringend
genutzt werden kann und durch die groBBe Anzahl verwundbarer Apps die Er-
folgsaussichten steigen. Im Gegensatz zu Systembibliotheken, die nach dem
(Betriebssystem-)Patch automatisch allen Apps wieder sicher zur Verfligung ste-
hen, stellen damit externe Bibliotheken bei dem gegenwartigen Entwicklerver-
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Verlauf der AFNetworking Versionen
in den Top 2.000 der kostenlosen iOS Apps

20%

AFNetworking
Version 2.5.3 oder
neuer

15%

10% Veraltete
AFNetworking
Version 2.0 oder alter

5%

B Verwundbare
AFNetworking
Versionen 2.1-2.5.2

August '15

Seotember '15

Abbildung 3.5:

Auch 6 Monaten nach Verdffentlichung der AFNetworking Verwundbarkeit sind noch 11,5%
der kostenlosen Top 2.000 iOS Apps Uber ihre Kommunikation angreifbar. Einmal integrierte

Versionen werden kaum aktualisiert. Die veralteten Version 2.0 und alter haben nur um 1,7%
abgenommen. (Appicaptor, September 2015)

halten ein groBes Risiko dar.

Aber auch bei anderen Implementierungsschwachen steigt gegenwartig das Ri-
siko. So ist beispielsweise die fehlerhafte Server-Zertifikatsprifung von 43,7 %
im Februar 2015 auf 46,9% im September 2015 bei den Top 2.000 der kosten-
losen Android Apps gestiegen (siehe Verlauf in Abbildung 3.7). Trotz der zahlrei-
chen Berichterstattungen zu den Verwundbarkeiten scheint das Problem somit
gegenwartig tendenziell noch gréBer zu werden.

Bemerkenswert ist auch die starke Zunahme der Implementierungsschwache
bei der Kommunikation zum selben Server sowohl gesichert (per HTTPS) als
auch ungesichert (per HTTP) durchgefihrt wird. Dies birgt in zweierlei Hinsicht
Risiken fur den Nutzer. Zum Einen werden Cookies, die Uber eine sichere Ver-
bindung aufgebaut wurden nun tber die unsichere Verbindung automatisch
mitgeschickt, auch wenn dies von dem Entwickler so gar nicht vorgesehen ist.
Zum Anderen ermdglicht die Manipulation der ungesicherten Antwort auch
den Zugriff auf alle Inhalte der von dieser Domain geladenen Inhalte und der
verarbeiteten Daten. Der erste Angriff kdnnte serverseitig durch das Setzen der
Secure- und HttpOnly-Flags verhindert werden. Hiermit werden Cookies einer
Domane vom Versand Uber HTTP ausgeschlossen (Secure-Flag) und der Zugriff
von aktiven Inhalten (z.B. JavaScript) auf die Cookies dieser Domain verhindert
(HttpOnly-Flag). Richtig eingesetzt entsteht so zwar ein Schutz des Cookies ge-
gen direktes Mitlesen oder Auslesen, nicht aber gegen die Manipulation der
App und damit bleibt die Moglichkeit fir Angreifer bestehen, bereits autorisier-
te Verbindungen zum Server zu missbrauchen.

Die Frage wodurch dieser klare Trend in der Zunahme herrthrt, ist nicht ab-
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40% Anteil der AFNetworking-Bibliothek
in den Top 2.000 der kostenlosen iOS Apps
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Abbildung 3.6:

Die Verbreitung der AFNetworking Bibliothek hat trotz Verwundbarkeit eher zugenommen.
(Appicaptor, September 2015)

schlieBend geklart. Naheliegend ist aber die Annahme, dass die URLs in den
betroffenen Apps in unterschiedlichen Verantwortungsbereichen liegen, also
beispielsweise in unterschiedlichen externe Bibliotheken verwendet werden, die
untereinander und gegenliber dem Haupt-Code verschiedene Funktionen in
Verbindung mit dem selben Server erfillen und daher keine einheitliche Umstel-
lung auf HTTPS erfolgt oder diese sogar Uberhaupt nicht méglich ist. In diesem
Fall ist dann auch der Einsatz der beschrieben Flags problematisch, da die Flags
immer auf eine ganze Domain wirken und viele Bibliotheken mit JavaScript auf
die Cookies zugreifen mussen oder ohne den Versand der Cookies per HTTP
nicht mehr funktionieren. Auch hier zeigt sich somit die Abhangigkeit der Ent-
wickler bei externen Bibliotheken die der Sicherheit abtraglich ist.

Auch in diesem Jahr setzt sich der Trend zu mehr Werbe- und Trackingprovidern
in Apps fort. Der Anteil der Apps ohne detektierte Interaktion mit diesen Pro-
vidern ist bei den i0OS-Apps von etwa 26% im Juli 2014 auf aktuell 18,6% ge-
sunken. Bei Android liegt dieser Anteil aktuell bei 22,1%. Zudem ist der Anteil
der iOS Apps mit mehr als 5 Werbe- und Trackingnetzwerken von 12,5% auf
22,4% gestiegen. In den getesteten Android Apps lag dieser Anteil bei 6,2%.

Durch die gestiegene Nutzung der Werbe- und Trackingprovider in Apps erhal-
ten immer mehr Provider Einblick in das App-Nutzungsverhalten der Anwender
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Linear (Fehlerhafte Zertifikatsprifung)
Linear (HTTP und HTTPS zum selben Servern
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Abbildung 3.7:

Verlauf der Anteile von Implementierungsschwachen in den Top 2.000 kostenlosen Android
Apps. Sowohl die fehlerhafte Zertifikatsprifung als auch die gemischte Nutzung von HTTP und
HTTPS zum selben Server nimmt zu. (Appicaptor, September 2015)

Anteil der Werbe/Tracking Provider pro iOS App Anteil der Werbe/Tracking Provider pro Android App
5,6%
0,6%

5,1%

mo mo0

15 15
6-10 u6-10
11-20 m11-16

Abbildung 3.8:

Anteil der Werbe/Tracking-Provider pro iOS/Android App in den Top 2.000 kostenlosen Apps der
jeweiligen Plattform. In der Mehrzahl der Apps wurden bis zu 5 Werbe/Tracking-Provider gefun-
den. Allerdings wurden auch Apps gefunden, die mit bis zu 20 solcher externen Dienstleistern
in Verbindung stehen. (Appicaptor, September 2015)
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und pro Provider kénnen mehr Details der Nutzer gesammelt werden. Bei einer
geschéftlichen Nutzung kédnnen somit auch immer mehr Rickschlisse tber ak-
tuelle Abldufe im Unternehmen gezogen werden. Aus Sicht der Nutzer steigt
damit die Wahrscheinlichkeit, dass ein Provider unter Einbeziehung von eindeu-
tigen IDs, dem App-Kontext und der App-Aufrufhistorie konkrete Rickschlisse
Uber den Ablauf im Unternehmen erstellen kann. Da ein GrofBteil der Kommu-
nikation mit den Providern immer noch unverschlUsselt stattfindet, stehen diese
Informationen aber auch allen anderen zur Verfligung, die Zugriff auf das ge-
nutzte Netzwerk haben.
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