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Das Internet hat Einzug in die Automobilindustrie ge-
halten. Vernetzte Fahrzeuge senden Daten an Herstel-
ler, Werkstatten, Versicherungen oder Ersatzteilprodu-
zenten. Diese Masse an Daten ermdglicht viele neue

Anwendungen und Geschaftsmodelle. Andererseits
birgt dies Risiken und Datenschutzprobleme. Im Projekt
SeDaFa - Selbstdatenschutz im vernetzten Fahrzeug -
entwickelt das Fraunhofer SIT Losungen, mit denen

Autonutzer selbst dartUber bestimmen konnen, auf

welche Daten zugegriffen werden darf.

Fahrzeugdaten werden immer wichtiger. Einzelne Teile des Fahr-
zeugs erzeugen und speichern Daten; Steuergerate und Sensoren
kommunizieren sowohl untereinander als auch mit Werkstatten,
Automobilherstellern und Infrastrukturen. Diese Daten er6ffnen
neue Anwendungsmaglichkeiten: Beispielsweise verraten Informa-
tionen zu Bremsverhalten oder Geschwindigkeit viel Uber den
Fahrstil eines Fahrers. Versicherungen kdnnen so glnstigere oder
teurere Tarife anbieten. Diese und andere Szenarien, die sich dar-
aus ergeben, kénnen groBe Datenschutzproblematiken beinhalten.

Fiir Hersteller, Infrastrukur-Anbieter und App-Entwickler
Ziel des Projekts SeDaFa ist es, Losungen zum Selbstdatenschutz
von Auto-Insassen zu entwickeln, die Fahrzeughersteller, Infra-
struktur-Anbieter und Entwickler fir Auto-Apps nutzen konnen,
um ihre Geschaftsmodelle datenschutzfreundlicher zu gestalten.
Dabei sollen Auto-Nutzer transparent und Ubersichtlich informiert
werden, welche Daten gesendet und fir welche Zwecke genutzt
werden konnen. Sie sollen selbst entscheiden, welche Daten sie
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preisgeben mochten. Der Datenfluss soll also nicht unterbunden,
sondern ein datenschutzwahrender Zugriff gewéahrleistet werden.

Technische Konzepte von Fraunhofer SIT

Die Experten des Fraunhofer SIT entwickeln im Rahmen von
SeDaFa technische Konzepte, wie ein Kunde einem Autohersteller
oder einer Werkstatt Einblicke in seine Fahrzeugdaten gewahren
kann, ohne dass dies seine Privatsphére verletzt. Dazu erfolgt u.a.

B eine Untersuchung samtlicher Datenstréme von Steuergeraten,
Telematikeinheiten, Sensoren und Infotainment-Systemen

B eine Einordnung, welche Konsequenzen dies fir Nutzer haben
kann

B eine Einschatzung, ob die Daten personenbezogen sind

B die Entwicklung eines Prototypen, der das datenschutzfreundli-
che Laden und Abrechnen eines Elektroautos demonstriert

B die Entwicklung eines HMI-Demonstrators zur Information des
Nutzers Uber Datenschutzaspekte sowie selbstbestimmte Kont-
rollfunktion Uber seine Fahrzeugdaten

Projektpartner

Projektpartner sind Accessec GmbH, Bundesamt flr Sicherheit in der
Informationstechnik, Daimler AG, Hessischer Datenschutzbeauftrag-
ter, TU Darmstadt, Unabhdngiges Landeszentrum fir Datenschutz
Schleswig-Holstein, Universitat Hohenheim und Volkswagen AG.

Projektvolumen
SeDaFa umfasst ein Volumen von 1,77 Mio. Euro, davon tragt das
Bundesministerium fir Bildung und Forschung (BMBF) 84 Prozent.






