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IT FORENSICS
DIGITALE SPUREN FINDEN UND AUSWERTEN



TRENDS HERAUSFORDERUNGEN

ANGRIFFE WIRKSAM UND 
BEWEISSICHER AUFKLÄREN

In sämtlichen Lebensbereichen – egal ob privat oder im Un-

ternehmen – unterstützen uns digitale Geräte und Systeme. 

Neue technische Entwicklungen, neue Dienste für Unter-

nehmen und Konsumenten sowie immer komplexere IT-Sys-

teme erleichtern den Arbeitsalltag. 

IT-Systeme sind aber nicht nur nützlich, sondern sie können 

auch das Ziel von Angriffen sein oder als Werkzeug bzw. 

Hilfsmittel von Tätern ausgenutzt werden. Laut Angaben 

des Bundeskriminalamts verursacht allein in Deutschland IT-

gestützte Kriminalität jährlich Schäden im zweistelligen Mil-

liardenbereich. Oft missbrauchen Anwender dabei ihre Be-

rechtigungen in den IT-Systemen. In vielen Fällen ist es nicht 

leicht, legitime von kriminellen Vorgängen zu unterschei-

den. Erst mithilfe geeigneter Analyseverfahren lassen sich 

die kriminellen Muster identifizieren: Bei Angriffen hinter-

lassen die Täter meist Spuren in den IT-Systemen. Das Auf-

finden und die Analyse dieser digitalen Spuren zur Rekon-

struktion von Tathergängen ist Aufgabe der IT-Forensik. Der 

Einsatz von IT-Forensik in Unternehmen erfordert umfang-

reiches und aktuelles Know-how, um rechtliche, wirtschaft-

liche und technische Anforderungen zu erfüllen.

Spiegelbildlich zur Bedeutung der IT steigen die Möglich-

keiten des Missbrauchs von Informationstechnologie. Mit 

dem technischen Fortschritt entwickeln Täter stets neue 

Wege, kriminelle Handlungen durchzuführen und zu ver-

schleiern. Daneben werden IT-Systeme immer komplexer, so 

dass die Suche nach Spuren entsprechend aufwendiger 

wird. IT-Forensiker müssen deshalb stets auf dem aktuellen 

Stand der Technik sein, um neue Systeme zu analysieren, 

neue Arten von Spuren zu suchen und neue Fragestel-

lungen zu beantworten. IT-Forensiker müssen dabei viele 

Datenquellen – offline und online – berücksichtigen und 

viele unterschiedliche Arten von Daten verarbeiten können. 

Zusätzlich kann der Einsatz von Sicherheitsvorkehrungen 

wie z. B. Verschlüsselung von Festplatten oder Betragsgren-

zen in Buchungsprozessen etablierte IT-forensische Metho-

den unbrauchbar machen.

Durch unsachgemäßen Umgang mit IT-forensischen Werk-

zeugen können Spuren übersehen oder sogar zerstört wer-

den. Wird die Analyse nicht rechtsverträglich durchgeführt, 

lassen sich die Beweise nicht oder nicht vollständig verwer-

ten. Daneben steigt die Arbeitsbelastung von IT-Forensikern 

von Jahr zu Jahr sowohl durch Anzahl als auch Umfang der 

Fälle. Es werden daher Werkzeuge benötigt, die schnell, zu-

verlässig und gerichtsverwertbar Fälle bearbeiten können, 

um eine Datenüberlastung der Ermittler zu vermeiden oder 

abzubauen.



ANGEBOTE KUNDENNUTZEN
 � Unternehmen: 

Unternehmen können durch externe oder interne 

Angriffe geschädigt werden. Das Fraunhofer SIT hilft mit 

seinem Know-how, diese Vorfälle vertraulich aufzuklä-

ren. Die Begrenzung der Schäden vermeidet unnötige 

Kosten und Verluste. Passende Sicherheitsmaßnahmen 

erschweren zukünftige Angriffe. 

 � IT-forensische Ermittler: 

Die vom Fraunhofer SIT entwickelten Lösungen zur 

IT-forensischen Analyse machen die Ermittlungsarbeit 

effizienter und effektiver. Das reduziert Aufwand und 

Kosten und führt schneller zu detaillierten und be-

lastbaren Ergebnissen. Ermittler können sowohl die 

Lösungen lizenzieren als auch das Fraunhofer SIT mit IT-

forensischen Untersuchungen beauftragen, um dadurch 

ihre Arbeitslast weiter zu reduzieren.

 � Hersteller von IT-forensischen Werkzeugen: 

Durch die Kooperation mit dem Fraunhofer SIT können 

Hersteller ihre Produkte effektiver, effizienter, zuverläs-

siger und sicherer machen: Hersteller können Lösungen 

des Fraunhofer SIT zur Integration in ihre Produkte lizen-

zieren, ihre Produkte testen lassen oder einen neutralen 

Vergleich mit Produkten anderer Anbieter durchführen 

lassen. Dies erhöht den Wert der Produkte.

Die am Fraunhofer SIT entwickelten Verfahren können als 

Software lizenziert werden. Dabei sind auch individuelle 

Anpassungen möglich.

 � Erkennung von illegalem Bild- und Videomaterial: 

Die robusten Hashverfahren des Fraunhofer SIT sind für 

eine schnelle und zuverlässige Erkennung optimiert.

 � Statistische Finanzdatenanalyse: Das Fraunhofer SIT 

kann mit der modellbasierten Ziffernanalyse Unregelmä-

ßigkeiten in Finanztransaktionsdaten identifizieren.

 � Digitale Textforensik: Ist die Autorschaft eines Textes 

fraglich, können die Fraunhofer-Verfahren basierend auf 

dem Sprachstil z. B. Verleumdung aufklären.

 � File Carving: Das Fraunhofer SIT hat File Carver für 

verschiedene Multimediaformate entwickelt, um Daten 

wiederherzustellen, die sonst nicht gefunden werden.

 � Analysen und Gutachten: Das Fraunhofer SIT führt 

für Unternehmen und Behörden IT-forensische Analysen 

durch und fertigt Gutachten an. Dabei werden gängige 

Werkzeuge sowie Eigenentwicklungen eingesetzt.

 � Test und Vergleich von Werkzeugen: Das Fraunhofer 

SIT testet die Qualität und Leistungsfähigkeit von IT-

forensischen Werkzeugen. Dies geschieht z. B. mit syn-

thetischen Testdaten aus eigens entwickelten Verfahren.

Anwendertag IT-Forensik 

Das Fraunhofer SIT veranstaltet diese Tagung jährlich für 

Anwender aus Behörden und Wirtschaft.  

www.anwendertag-forensik.de
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