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! Hinweis: Die in diesem Artikel enthaltenen Arbeits-
ergebnisse sind sorgfaltig und unter Zugrundelegung
des bekannten Standes der Wissenschaft erstellt
worden, stellen jedoch Forschungsansétze dar. Eine
Haftung oder Garantie dafiir, dass die Informationen
die Vorgaben der aktuellen Rechtslage erfiillen, wird
aus diesem Grund nicht tibernommen. Gleiches

gilt fiir die Brauchbarkeit, Vollstandigkeit oder
Fehlerfreiheit, so dass jede Haftung fir Schaden
ausgeschlossen wird, die aus der Benutzung dieser
Informationen entstehen kénnen. Diese Haftungsbe-
schrénkung gilt nicht in Fallen von Vorsatz.

2 Die Autoren danken SAP Deutschland SE & Co. KG
fiir die freundliche Unterstiitzung dieses Artikels.

3 Zur zweistufigen Priifung fiir Datentibermittlun-
gen an Drittstaaten vgl. §§4b, 4¢c BDSG sowie
den Beschluss des Disseldorfer Kreis vom 11. und

12.09.2013 zur Dateniibermittlung in Drittstaaten.

4 Erb, K und R 2010, S. 624 (624); Selzer, DuD 2014,
S. 470 (473).

5Vgl. Pressemitteilung Nr.117/15 vom 06.10.15 der

Europdischen Union: http://curia.europa.eu/jcms/
upload/docs/application/pdf/2015-10/cp150117 de.pdf.

WIE GEHT ES NACH DEM SAFE-HARBOR-
URTEIL DES EUGH WEITER?

Safe-Harbor-Alternativen und deren Tiicken*?

Was ist passiert?

Bisher haben sich deutsche Unternehmen, die
personenbezogene Daten von US-Unternehmen
weiterverarbeiten lassen wollten, zur Daten-
ubermittlung an das entsprechende US-Unter-
nehmen haufig auf das Safe-Harbor-Abkommen
gestiitzt.* Das Abkommen sollte dafiir Sorge tra-
gen, dass Dateniibermittlungen zwischen dem
Europaischen Wirtschaftsraum (EWR) und den
USA nicht auf Grund der unterschiedlichen Da-
tenschutzniveaus innerhalb des EWR einerseits
sowie den USA als sogenanntem Drittstaat an-
dererseits zum Erliegen kommen. Die Europai-
sche Kommission erkannte in ihrer Entscheidung
2000/520/EG an, dass US-Unternehmen immer
dann ein ausreichendes Datenschutzniveau zusi-
chern kdnnen, wenn diese die Safe-Harbor-Da-

tenschutzprinzipien anerkennen. Bei diesen Prin-
zipien handelte es sich um Rahmenbedingungen
zum Schutz der Betroffenen vor unberechtigtem
Umgang mit deren Daten. In ihrer Gesamtheit
sollten die Rahmenbedingungen dafiir Sorge tra-
gen, dass ein US-Unternehmen durch eine Erkla-
rung gegeniiber der Federal Trade Commission,
die Safe-Harbor-Prinzipien einzuhalten, ein mit
dem EWR vergleichbares Datenschutzniveau
herstellen konnte und somit Ubermittlungen von
Daten aus dem EWR zu dem US-Unternehmen
moglich wurden.*

Am 06. Oktober 2015 erklarte der Europaische
Gerichtshof, kurz: EuCH, das Safe-Harbor-Ab-
kommen jedoch fiir ungiiltig:s> Der EuGH riigt
u.a., dass die nationale Sicherheit der USA Vor-
rang vor dem Safe-Harbor-Abkommen habe und
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dies zur Folge habe, dass US-Unternehmen ver-
pflichtet sind, die Safe-Harbor-Prinzipien zu ig-
norieren, wenn diese im Widerspruch zu den Er-
fordernissen der nationalen Sicherheit der USA
stehen. Der EuGH betont, dass es US-Behor-
den durch diesen Umstand maéglich ware, ohne
Einschrankungen auf den Inhalt elektronischer
Kommunikation zuzugreifen. Dies verletze den
Wesensgehalt des europdischen, grundrechtlich
verankerten Schutzes des Privatlebens. Darliber
hinaus erkldrt der EuGH, dass Regelungen, die
Biirgern nicht erlauben, mittels eines Rechts-
behelfs Zugang zu den ihn betreffenden Daten
zu erlangen sowie deren Loschung zu erwirken,
»den Wesensgehalt des Grundrechts auf wirksa-
men gerichtlichen Rechtsschutz verletzt. Eine
solche Moglichkeit ist dem Wesen eines Rechts-
staats inhdrent.«® Konsequenterweise diirfen
europdische Unternehmen, welche Daten ihrer
Kunden und/oder Mitarbeiter an US-Unterneh-
men ibermitteln wollen, die Dateniibermittlung
ab sofort nicht mehr auf das Safe-Harbor-Ab-
kommen stiitzen.

Welche Alternativen gibt es?

International agierende Unternehmen miissen
sich nun mit Alternativen zu Safe-Harbor befas-
sen, um Dateniibermittlungen an US-Unterneh-
men datenschutzkonform ausgestalten zu kon-
nen.

a) EU-US-Datenschutzschild

Trotz teilweise heftiger Proteste von Datenschut-
zexperten trat am 12. Juli 2016 der EU-US-Da-
tenschutzschild, auch »Privacy-Shield« genannt,
als Nachfolger von Safe-Harbor in Kraft. Er be-
steht aus einem Beschluss der Europaischen
Kommission, C (2016) 4176 final, sowie den Da-
tenschutzgrundsatzen, welche die US-Unterneh-
men einzuhalten haben. US-Unternehmen wer-
den durch den Eintrag in eine entsprechende
Liste zur Einhaltung der Datenschutzgrundsat-
ze des EU-US-Datenschutzschildes verpflichtet.
Diese Selbstzertifizierung ist durch die US-Unter-
nehmen jahrlich zu erneuern.

Der EU-US-Datenschutzschild soll u. a. wie folgt
Verbesserungen gegeniiber dem Safe-Harbor-

» Klare Beschrankungen beziiglich der Uber-
wachungsmechanismen der US-Regierung.

* Durchfiihrung wirksamer AufsichtsmaRnah-
men sowie ggfs. Sanktionserteilung gegen-
tiber den beigetretenen US-Unternehmen.

+ Strengere Mitwirkungspflichten der US-Un-
ternehmen im Beschwerdefall durch den/die
Betroffenen sowie Etablieren eines Ombuds-
manns.’

Datenschutzexperten monieren jedoch u.a.,
dass der EU-US-Datenschutzschild die europai-
schen Biirger nicht vor einer flachendeckenden
und anlasslosen Uberwachung schiitzen kann, da
er nur fur amerikanische Unternehmen, die sich
ihm unterwerfen, gilt nicht aber fiir US-Behor-
den. Dariiber hinaus bleiben wichtige Grundprin-
zipien des europdischen Datenschutzrechts, wie
zum Beispiel Regelungen zu automatisierten Ein-
zelfallentscheidungen, unberticksichtigt.®

b) Binding Corporate Rules

Binding Corporate Rules kdnnen, im Gegensatz
zum Safe-Harbor-Abkommen, eine Ubermittlung
in jeden Drittstaat legitimieren. Ein angemesse-
nes Datenschutzniveau wird bei Binding Corpo-
rate Rules dadurch erlangt, dass sich eine Grup-
pe von Unternehmen individuell ausgestaltete,
rechtsverbindliche Datenschutzregeln, die von
der zustandigen europdischen Aufsichtsbehdrde
genehmigt wurden, auferlegt. Innerhalb dieser
Gruppe von Unternehmen ist es durch die An-
erkennung und Befolgung der Binding Corporate
Rules sodann maglich, Datenlibermittlungen da-
tenschutzkonform durchzufiihren.?

c) EU- Standardvertragsklauseln

EU-Standardvertragsklauseln sind von der Euro-
paischen Kommission entwickelte und durch die
Entscheidung 2001/497/EG anerkannte Klauseln,
die grundsétzlich - genau wie Binding Corpora-
te Rules — die Ubermittlung von Daten an je-
den beliebigen Drittstaat ermdglichen. Durch
die Verwendung der Klauseln ist es moglich, den
Verarbeiter im Drittstaat datenschutzrechtlich
umfangreich zu verpflichten, so dass dieser im
Umkehrschluss bei der Benutzung und Verarbei-

Artikel-29-Daten:
oril 2016, S. 3f.

schutzgruppe tung der personenbezogenen Daten das Daten-

Abkommen herbeiftihren: . .
schutzniveau des EWRs einhalt. Im Cegensatz

9 SeLzer, DuD 2014, S. 470 (474)
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zu Binding Corporate Rules handelt es sich bei
den EU-Standardvertragsklauseln nicht um indi-
viduell ausgehandelte Vertrage, sondern um Ver-
tragsmuster, die unverandert Uibernommen wer-
den miissen.

d) Export-Import-Standardvertrag

Das Netzwerk Datenschutzexpertise hat einen
Export-Import-Standardvertrag ~ vorgeschlagen,
der zwischen Datenexporteur und -importeur
abgeschlossen werden und kiinftig ermdglichen
solle, Daten unter Einhaltung der Anforderun-
gen des EuGHs in die USA zu (ibermitteln. »Der
Vorschlag [...] sieht materiell-rechtliche Garanti-
en des Datenimporteurs wie auch bei Versto@3en
wirksame Sanktionen vor, die der Datenexpor-
teur, die betroffenen Personen wie auch die fur
den Exporteur zustindige Datenschutzaufsichts-
behdrde administrativ und gerichtlich durchset-
zen kénnen. Rechtlicher Ankniipfungspunkt ist
nicht, wie bisher bei Safe-Harbor, ein reduzierter
Datenschutz, sondern das fiir den Exporteur gel-
tende Recht. Die Durchsetzung dieses Rechts ist
im Land des Exporteurs méglich.«<* Im Gegen-
satz zu den drei zuvor genannten Moglichkeiten
handelt es sich bei dieser Alternative bisher noch
nicht um eine offiziell anerkannte Maglichkeit
der Datentibermittlung an Drittstaaten, sondern
um einen zukunftsweisenden Vorschlag.

Kann Technik helfen?

In Zeiten, in denen es nahezu unmaglich scheint,
Dateniibermittlungen auf Grundlage internatio-
naler Abkommen, Vertrage u. 3. zu ermdglichen,
wenn Lander rechtsstaatliche Grundsatze nicht
einhalten, ist fraglich, ob Dateniibermittlun-
gen auf Grundlage technischer Losungen daten-
schutzfreundlich gestaltet werden kénnen.

a) Verschliisselung

Der Einsatz von Verschliisselungsverfahren vor
der Datenlibermittlung ist zur Wahrung der Pri-
vatsphare von Kunden- und Mitarbeitern immer
dann sinnvoll, wenn Daten am Zielort der Da-
teniibermittlung lediglich gespeichert - und so-
mit nicht inhaltlich bearbeitet — werden sollen.
Dementsprechend ist fiir den Fall, dass Daten am
Zielort der Ubermittlung lediglich gespeichert
werden sollen, dringend zu empfehlen, die Daten

— neben vertraglichen Regelungen zur Daten-
tibermittlung in Drittstaaten — vor der Ubermitt-
lung mit dem Stand der Technik entsprechenden
Verschliisselungsverfahren zu verschliisseln.

Es ist umstritten, ob es sich bei verschlisselten Da-
ten um personenbezogene oder pseudonymisierte
anonymisierte Daten handelt. Fiir die Abgrenzung
ist primar die Bestimmbarkeit ausschlaggebend, fiir
deren Auslegung es zwei Theorien gibt:

* Die relative Theorie besagt, dass es fr die
Bestimmbarkeit einer Person ausschlieRlich
auf die Kenntnisse der datenverarbeitenden
Stelle ankommt.

* Die absolute Theorie besagt hingegen, dass
es fur die Bestimmbarkeit einer Person nicht
nur auf die Kenntnisse der datenverarbei-
tenden Stelle ankommt, sondern darauf,
dass irgendein Dritter das Zusatzwissen zur
Bestimmbarkeit der Person besitzt."

Folgt man der relativen Theorie, so kénnte eine
Datentibermittlung an Drittstaaten bereits da-
tenschutzkonform sein, wenn die verantwort-
liche Stelle die personenbezogenen Daten vor
der Ubermittlung der Daten an den Drittstaat
verschlisselt und den  Entschliisselungsschliis-
sel — auch bzw. vor allem gegeniiber der daten-
empfangenden Stelle — geheim halt. Konnte das
verwendete Verschliisselungsverfahren langfris-
tig als sicher gelten,”” wiirden gemal der rela-
tiven Theorie keine personenbezogenen Daten
Ubermittelt, so dass Datenschutzvorschriften
keine Anwendung fanden. Hierbei ware jedoch
auf ggfs. vorhandene Beziehungen zwischen
der datentibermittelnden und der datenempfan-
genden Stelle zu achten: Wiirde z.B. ein deut-
sches Tochterunternehmen verschliisselte Daten
an das US-Mutterunternehmen tbermitteln und
ware es absehbar, dass die US-Mutter die deut-
sche Tochter — ggfs. sogar unter Missachtung
deutscher Gesetze — unter Druck setzen konnte,
die Entschllisselungsschliissel herauszugeben, so
ist dies bei der Diskussion um die Bestimmbarkeit
durch die US-Mutter zu beachten.

Folgt man wiederum der absoluten Theorie
ware die Verschlisselung lediglich eine techni-
sche SchutzmaRnahme fiir personenbezogene
Daten, die neben vertraglichen bzw. sonstigen
Carantien Uber ein angemessenes Datenschutz-
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Datenschutz in Cloud-An

niveau im Drittstaat immer dann angewendet
werden sollte, wenn die Daten am Zielort ledig-
lich gespeichert — und nicht inhaltlich bearbei-
tet — werden sollen.

b) Kontinuierliche Messung des
Verarbeitungsstandortes

Im Falle des EU-US-Datenschutzschild und den
anderen in Kapitel 2 genannten Alternativen ist
die Datenverarbeitung an das datenempfangen-
de Unternehmen gebunden. Es scheint empfeh-
lenswert, die Datenverarbeitung auf datenemp-
fangende Unternehmen zu beschranken, welche
ihren Sitz und ihre Verarbeitungsstandorte in
Ldndern haben, in denen die rechtsstaatlichen
Grundsdtze beachtet werden. Ein technischer
Losungsansatz zur Uberpriifung dieser geogra-
phischen Beschrankung besteht darin, dass im
Namen der verantwortlichen Stelle kontinuier-
lich Messdaten Uiber den Verarbeitungsstandort
erhoben und ausgewertet werden, um zu kon-
trollieren, ob die datenverarbeitende Stelle die
Daten ausschlieRlich an vertraglich vereinbarten
geographischen Standorten verarbeitet. Wird
durch eine Kontrolle die Datenverarbeitung an
nicht vertraglich vereinbarten Standorten auf-
gedeckt, so muss zumindest vermutet werden,
dass an diesen ggfs. anlasslose Massenliberwa-
chungen durch Behorden stattfinden.

Werden Daten in der Cloud verarbeitet, kann
u. A. untersucht werden, in welcher technischen
Umgebung sich eine verarbeitende Virtuelle
Maschine (VM) befindet. Dazu kann eine Soft-
ware-Komponente mit entsprechender Sensorik
in der VM der zu kontrollierenden Datenverar-
beitung durch die verantwortliche Stelle instal-
liert werden, wie in einer beispielhaften Losung
gezeigt wurde.” Darin erfasst die Sensorik cha-
rakteristische Merkmale der Umgebung und sen-
det die Messdaten an einen externen Dienst,
der von der verantwortlichen Stelle oder einem
unabhangigen Dritten betrieben wird. Dariiber
hinaus konnen auch auRerhalb der Betreiber-
umgebung  standortspezifische Parameter der
Datenverarbeitung gemessen werden, beispiels-
weise charakteristische Routing-Parameter, of-
fentliche IP-Adressen, Informationen zur Erreich-
barkeit der VM, Antwortzeiten und Merkmale
von Proxy-Servern. Derartige Messdaten konnen
als Indikatoren fir den aktuellen Standort einer

Datenverarbeitung dienen und beispielsweise
auch einen Wechsel des Verarbeitungsstandorts
aufdecken helfen. Ob allerdings die perso-
nenbezogenen Daten an einen anderen Stand-
ort transportiert werden und welche Datenko-
pien an welchen Orten gespeichert sind, kann
so nicht ermittelt werden. Zudem stehen nicht
samtliche technisch denkbaren Messmethoden
zur Verfligung, da datenverarbeitende Stellen
den verantwortlichen Stellen i.d.R. nur einen
sehr eingeschrankten Zugriff auf die Ebene des
VM-Monitoring gewahren. So bleiben wesent-
liche Details der Datenverarbeitung ausschlief-
lich der datenverarbeitenden Stelle zugénglich.
Werden fiir die Datenverarbeitung Infrastruktur-
dienste (laaS) genutzt, kénnen aber i.d.R. mehr
betreiberunabhangige Messmethoden (beispiels-
weise in Form von dedizierten Mess-VMs) imple-
mentiert werden als bei der Nutzung reiner Soft-
waredienste (SaaS).

Auch wenn automatisierte Kontrollen des Ver-
arbeitungsstandortes  nicht
Schutz vor unberechtigten Zugriffen gewahr-
leisten konnen, konnen sie die verantwortliche

allumfassenden

Stelle dennoch dabei unterstlitzen, VerstoRe
gegen vertraglich zugesicherte/ausgeschlossene
Verarbeitungsstandorte aufzudecken und somit
zumindest implizit die Moglichkeit anlassloser
Massentiiberwachungen durch Behdrden indizie-
ren. Dies wiederum versetzt die verantwortliche
Stelle in die Lage, auf einen kritischen Verstol§
schnellstmoglich — z.B. durch Umzug zu einem
datenschutzfreundlicheren Datenverarbeiter —
zu reagieren.

Wie geht es weiter?

Der Vorschlag des Export-Import-Standardver-
trages stellt einen sehr hilfreichen Ansatz in der
Diskussion um die datenschutzkonforme Daten-
tibermittlung an US-Unternehmen dar. Jedoch
scheint sich das Hauptproblem, namlich die an-
lasslosen Masseniiberwachungen durch die NSA,
durch den vorgeschlagenen Vertrag nicht besei-
tigen zu lassen: Zwar wiirde der amerikanische
Datenimporteur dem europdischen Datenex-
porteur vertraglich zusichern, diesen Uber ggfs.
stattfindende Uberwachungen durch US-Be-
horden zu informieren. Jedoch kann bezweifelt
werden, dass der amerikanische Datenimporteur
dieser vertraglichen Pflicht in der Praxis nach-
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kommen wiirde, wenn er sich zwischen der Be-
achtung von Gesetzen zur Erhaltung der nati-
onalen Sicherheit der USA einerseits und der
Beachtung eines Vertrages mit einem europa-
ischen Unternehmen andererseits entscheiden
musste. Die Suche nach datenschutzkonformen
Alternativen fiir die Dateniibermittlung in Dritt-
staaten ist jedoch &uBerst wichtig. Entspre-
chende Diskussionen und Entwicklungen sind
daher unbedingt zu begriiRen und sollten un-
terstiitzt werden.

Obwohl sowohl der EU-US-Datenschutzschild,
als auch Binding Corporate Rules und EU-Stan-
dardvertragsklauseln derzeit giiltige Moglichkei-
ten zur Dateniibermittlung darstellen, sollte vor
der Verwendung dieser Moglichkeiten mit ame-
rikanischen Unternehmen die Begriindung des
EuGH zur Ungiiltigkeit von Safe-Harbor beriick-
sichtigt werden: Keine der drei Alternativen be-
griindet Wirkung fiir amerikanische Behdrden,
so dass diese weiterhin in die Grundrechte der
Betroffenen eingreifen kénnen, ohne dass aus-
reichende Regeln zur Begrenzung der Eingriffe
existieren. Dementsprechend bleibt zu vermu-
ten, dass diese Alternativen zur Dateniibermitt-
lung in Zukunft durch den EuGH — zumindest
fir Datenlibermittlungen an amerikanische Un-
ternehmen — als unwirksam erklart werden. Fir
Dateniibermittlungen an amerikanische Un-
ternehmen sind alle drei Alternativen als da-
tenschutzunfreundlich einzustufen.” Es ist aus
Datenschutzsicht derzeit dringend zu empfeh-
len, Dateniibermittlungen an Staaten, deren

Behorden sich an anlasslosen Masseniiberwa-
chungen beteiligen, zu {iberdenken. Zumindest
aber sollte die Verwendung der oben genann-
ten drei Alternativen um einen Vertrag analog
§11 Abs. 2 BDSG ergénzt werden und die tiber-
mittelten Daten wann immer mdglich vor der
Ubermittlung verschlisselt werden. Zur Kon-
trolle der Einhaltung vertraglich zugesicherter
Verarbeitungsstandorte kdnnen in Zukunft dar-
Uber hinaus automatisierte Datenschutzkontrol-
len unterstiitzende Wirkung entfalten und die
verantwortliche Stelle in die Lage versetzen, auf
einen kritischen VerstoR schnellstméglich zu re-
agieren.
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- Externe Datenschutzbeauftragte -

Sie suchen eine Haftpflicht-Versicherung? Sie méchten lhre bestehende Police vergleichen?

Anzeige

Berufs-Haftpflichtversicherung fur externe DSB — in Zusammenarbeit mit dem BvD entwickelt

Als Berater schiutzen Sie Unternehmen vor Haftungsanspriichen - wir schiitzen Sie.

- exclusives Wording fiir BvD-Mitglieder (auf Berufsbild eDSB zugeschnitten)
- Tatigkeit ,Auditor fir Datenschutz’ beitragsfrei eingeschlossen
- niedrige Einsteigerpréamie sowie professionelle Beratung

Fur ndhere Informationen rufen Sie uns gerne an: 06174 - 96843-0 oder unter www.bvdnet.de (Mitgliederbereich)
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