SCHWERPUNKT

Alina Boll

Ohne Cybersicherheit kein Datenschutz,
ohne Datenschutz keine Cybersicherheit?

Wiederherstellen der Cybersicherheit durch
aktive Abwehr von Cyberangriffen’

Der Schutz personenbezogener Daten setzt die Sicherheit der Datenverarbeitung voraus.
Datensicherheit ist damit integraler Bestandteil und sogar Voraussetzung fiir einen effektiven
Datenschutz. Aber auch CybersicherheitsmaBnahmen miissen sich an datenschutzrechtliche
Vorgaben der DSGVO halten, sofern im Rahmen dessen personenbezogene

Daten verarbeitet werden. Ob und wie der Datenschutz bei der Ausfiihrung einer
CybersicherheitsmalBnahme durch IT-Sicherheitsforschungseinrichtungen umzusetzen

ist, erlautert dieser Artikel anhand der Verteidigung eines BGP-Hijacking Angriffs.

1 Problemstellung

Politisch, militdrisch sowie kriminell motivierte Cyberangriffe
gegen (Bundes-)Behorden, Politik und Wirtschaftsunternehmen
sind seit Jahrzehnten eine real drohende Gefahr.? Unter ,,Cyber-
angriffen” versteht man gezielte Mafinahmen gegen Infrastruktu-
ren der Informationstechnologie, die entweder der Informations-
beschaffung - insbesondere von Kundendaten oder Geschiftsge-
heimnissen - oder der Schddigung bzw. Sabotage des angegriffe-
nen IT-Systems dienen.’ Im Zuge der Digitalisierung und der da-
mit einhergehenden digitalen Vernetzung ist die Zahl der Cyber-
angriffe erheblich gestiegen. So ergab eine im Jahr 2022 durchge-
fithrte Umfrage, dass rund 46 Prozent der befragten Unterneh-
men in Deutschland mindestens einmal Opfer einer Cyber-Atta-

1 Diese Forschungsarbeit wurden vom Bundesministerium fiir Bildung und
Forschung (BMBF) und vom Hessischen Ministerium fiir Wissenschaft und Kunst
(HMWK) im Rahmen ihrer gemeinsamen Forderung fiir das Nationale For-
schungszentrum flir angewandte Cybersicherheit ATHENE unterstitzt. Der vor-
liegende Beitrag gibt die persénliche Meinung der Autorin wieder.

2 BMI, https://www.bmi.bund.de/DE/themen/sicherheit/spionageabwehr-
wirtschafts-und-geheimschutz/cyberspionage/cyberspionage-artikel.html.

3 Schmidt-Versteyl, Cyber Risks — neuer Brennpunkt Managerhaftung?, NJW
2019, 1637 (1637).
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cke wurden. Nicht zuletzt durch den Ukrainekrieg und eine hy-
bride Kriegsfithrung auch im digitalen Raum ist die Bedrohung
durch Cyberattacken fiir die Wirtschaft und Politik real gewor-
den und zeigt, dass die Gefahrdungslage im Cyber-Raum so hoch
wie nie ist.” Auch die Ziele der Cyberkriminellen haben sich im
Laufe der Zeit erweitert, so ist neben 6ffentlichen Einrichtungen,
dem Gesundheits- und dem Bildungssektor, dem E-Commerce
sowie Kritischen Infrastrukturen nahezu jede Branche im Jahr
2021 Opfer von Cyberangriffen geworden.® Damit wird fast jedes
Unternehmen in Deutschland (potenziell) Ziel von Cyberangrif-
fen. Laut dem Branchenverband Bitkom e.V. waren im Jahr 2021
84 % der deutschen Unternehmen von Cyberangriffen betroffen
und weitere 9 % gehen davon aus, betroffen gewesen zu sein.” Den
Angreifern geht es dabei tiberwiegend um Spionage, Erpressung
und Identititsdiebstahl sowie die Sabotage, Zerstérung und Still-
legung von IT-Systemen.®

1.1 Aktive Cyberabwehr - keine Hackbacks

Um Cyberangriffe zu vermeiden, gilt es, die eigene IT kontinu-
ierlich durch technische und organisatorische Mafinahmen nach
dem neuesten Stand der Technik abzusichern. Die stetig steigende
Zahl der Cyberangriffe und die neue Bedrohungslage durch Cy-
berangriffe im Zusammenhang mit dem Ukrainekrieg zeigen je-
doch, dass technische und organisatorische Mafinahmen zur Pra-
vention von Cyberangriffen nicht der einzige Weg zur Absiche-

4 Statista, https://de.statista.com/statistik/daten/studie/1230157/umfrage/
unternehmen-die-in-den-letzten-12-monaten-eine-cyber-attacke-erlebt-haben.
5 BSI, Die Lage der [T-Sicherheit in Deutschland 2022. S. 7; https://www.bit-

kom.org/Presse/Presseinformation/Wirtschaftsschutz-2022.

6 BKA, Cybercrime, Bundeslagebild 2021, S. 1.

7 Bitkome.V., 203 Milliarden Euro Schaden pro Jahr durch Angriffe auf deut-
sche Unternehmen, Berlin 2022, https://www.bitkom.org/Presse/Presseinforma-
tion/Wirtschaftsschutz-2022.

8 Shulman/Waidner, Athene Whitepaper, Aktive Cyberabwehr, 2022, S. 4.
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rung gegen Cyberangriffe sein sollten. Als Erganzung wird vor al-
lem das Stoppen und Verhindern von Cyberangriffen durch Maf3-
nahmen der aktiven Cyberabwehr diskutiert. Unter Mafinahmen
der aktiven Cyberabwehr sind hier nach Shulman und Waidner
keinesfalls ,,digitale Vergeltungsangriffe im Sinne von ,Hackbacks*
? oder die Cyberfihigkeit der Bundeswehr® zu verstehen, sondern
vielmehr ,,technische MafSnahmen, die Angriffe stoppen oder pro-
aktiv verhindern sollen, indem sie in die Infrastrukturen oder di-
gitalen Ressourcen der Angreifer eingreifen”. Ziel ist die Unterstiit-
zung der Strafverfolgungs- und Gefahrenabwehrbehérden bei der
Vereitelung und Verfolgung von Cyberangriften."

1.2 Widerherstellung des Internetverkehrs

Aktive Cyberabwehr kommt bspw. dann zum Einsatz, wenn boswil-
lige Angreifer den Internetverkehr manipulieren. Die Beeinflussung
des Internetverkehrs spielt vor allem bei dem sog. BGP-Hijacking
Angriff eine Rolle, bei welchem Angreifer den Internetverkehr bos-
willig tiber die eigenen Server umleiten." Ziel des Angriffs ist es ins-
besondere, Daten abzufangen, zu {iberwachen und/oder den exter-
nen Datenverkehr des Angegriffenen nahezu vollstindig stillzule-
gen. So wurde bspw. im Juni 2022 der fiir das Unternehmen Apple
Inc. bestimmte Internetverkehr fiir 12 Stunden durch den russi-
schen Provider Rostelecom iiber dessen Server in Russland umge-
leitet.” Zwar ist im konkreten Fall aufgrund der Verschliisselung
des Datenverkehrs zwischen Apple Geréten und Apple Servern ver-
mutlich kein (gréflerer) Schaden fiir das Unternehmen und seine
Kunden entstanden. Gleichwohl kann sich ein solcher Angriff je-
derzeit wiederholen und auch gegen andere Organisationen und/
oder unverschliisselte Verbindungen richten. So hat ebenfalls ein
russischer Provider im Jahr 2018 einen Teil des zu Amazon geho-
renden Datenverkehrs gekapert, sodass Nutzer zu einer gefélsch-
ten und von Hackern kontrollierten Website umgeleitet und in der
Folge etwa 152.000 USD in Kryptowéhrung gestohlen wurden."

Derartige Angriffe konnen durch die Wiederherstellung des
(rechtmifligen) Internetverkehrs als Mafinahme aktiver Cyber-
abwehr gestoppt werden. Dieses Vorgehen soll im Folgenden zu-
nichst technisch erértert werden. Anschlieffend sollen die Chan-
cen, aber auch die Risiken aufgezeigt werden, die eine Widerhers-
tellung des Internetverkehrs als Mafinahme der aktiven Cyber-
sicherheit fiir die Informationssicherheit und den Datenschutz
mit sich bringt.

2 Technische Grundlage des BGP-
Hijacking und dessen aktiver Abwehr

Das Internet setzt sich aus einer Reihe von groflen Netzwerken
zusammen, sogenannten Autonomen Systemen (AS), die von be-
stimmten Organisationen, iiberwiegend von Internet Service Pro-
vidern (ISP), verwaltet und betrieben werden. Jedes AS kontrol-

9 Beieinem sog. Hackback geht es darum, bei groBangelegten Attacken - et-
wa auf wichtiger Infrastruktur - in auslandische Server einzudringen, um diese,
im Sinne eines digitalen Gegenschlags, lahmzulegen.

10 Vgl. zum Ganzen: Shulman/Waidner, Athene Whitepaper, Aktive Cyberab-
wehr, 2022, S. 3 ff.

11 Shulman/Waidner, Athene Whitepaper, Aktive Cyberabwehr, 2022, S. 6.

12 Pfister, russischer Provider kapert Apple-Adressraum, https://www.heise.
de/news/Russischer-Provider-kapert-Apple-Adressraum-7193705.html.

13 https://arstechnica.com/information-technology/2018/04/
suspicious-event-hijacks-amazon-traffic-for-2-hours-steals-cryptocurrency/.
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liert dabei einen oder mehrere zusammenhéngende Blocke von
IP-Adressen', sog. IP-Prdfix,”” und steht dabei mit einem oder
mehreren AS iiber sog. BGP-Router in Verbindung.!* Uber das
Border-Gateway-Protokoll (BGP) melden alle AS die Netzwerke,
mit denen sie verbunden sind und zu denen sie als Verbindungs-
netz Daten weiterleiten kénnen.”” Mittels BGP wird dynamisch
der gesamte ,,Postweg” (sog. Routen) von einem BGP-Router eines
AS zu jedem BGP-Router eines anderen AS verdffentlicht und in
Tabellen gespeichert, den sog. BGP-Routingtabellen.' Da sich die
Struktur des Internets stindig dndert, neue AS hinzukommen
und andere nicht mehr verfiigbar sind, kann jeder BGP-Router
gegeniiber seinen benachbarten BPG-Routern Update-Nachrich-
ten (sog. Announcements) verbreiten, in welchen er mitteilt, fiir
welche Ziel-IP-Prifixe er eine gute und effiziente Route kennt.”
Der BGP-Router soll folglich dafiir sorgen, dass Datenpakete
moglichst effizient, iiber die beste Route, ihr jeweiliges Ziel-AS
erreichen. Die Update-Nachrichten werden i.d.R. von allen wei-
teren benachbarten BGP-Routern ohne Uberpriifung ihrer Rich-
tigkeit tibernommen.? Untechnisch gesprochen gibt es also nie-
manden, der iiberpriift, ob der Postbote den richtigen Weg zum
Adressaten kennt. Der einzige Weg, um festzustellen, ob die Weg-
beschreibung boswillig verdndert wurde, wire die Beobachtung,
dass viele Briefe in den falschen Briefkasten ankommen.

Bei einem BGP-Hijacking Angrift kann der Angreifer also ver-
gleichsweise einfach IP-Préfixe seiner Opfer iibernehmen, indem
er falschlicherweise in einer Update-Nachricht den Besitz des IP-
Prifixes seines Opfers behauptet.”! Untechnisch gesprochen be-
hauptet der Angreifer also, dass er die Post-Adresse des Opfers
besitzt und fangt somit dessen Briefe ab. Dies kann der Angrei-
fer so einfach machen, da das BGP auf jegliche Sicherheitskont-
rollen verzichtet und allein darauf vertraut, dass miteinander ver-
bundene Netzwerke die Wahrheit dariiber sagen, welche IP-Ad-
ressen sie besitzen.”? Akzeptiert der BGP-Router diese Update-
Nachricht, hat dies zur Folge, dass er eine falsche Route in seine
Routingtabelle iibernimmt, weiterverteilt und diese in der Folge
auch von anderen BGP-Routern iibernommen wird. In der Kon-
sequenz des BGP-Hijackings wird der Internet-Verkehr des Op-
fers umgeleitet, sodass ihn der Angreifer leicht iberwachen und/
oder sogar abfangen kann.”

Eine effektive Verteidigungsmafinahme besteht nun darin,
den IT-Sicherheitsforschenden - nachdem er einen Teil des ge-
hijackten IP-Prifix des Opfers kennt — eine korrigierende Up-

14 Eine IP-Adresse ist eine eindeutige und individuell zugeteilte Anschluss-
nummer eines jeden Gerédtes im Internet. Die IP-Adresse identifiziert damit jedes
Gerat im Internet, damit es adressierbar und erreichbar ist (vergleichbar mit der
Postanschrift auf einem Briefumschlag).

15 Kochheim, Cybercrime und Strafrecht in der Informations- und Kommuni-
kationstechnik, 2. Auflage, S. 64.

16 Ebenda,S. 880.

17 Ebenda,S. 817.

18 Ebendas. 64 Rn.153.

19 Vgl. dazu: Dierichs/Pohlmann, Geordnetes Chaos, Wie Routing dem Inter-
net Selbstheilungskrafte verleiht, c't 3/2006, 161 (162).

20 Fedler, Prefix Hijacking-Angriffe und GegenmalBnahmen, S. 2 ff., https:/
www.net.in.tum.de/fileadmin/TUM/NET/NET-2012-08-1/NET-2012-08-1_01.pdf.

21 Shulman/Waider, FAZ, Deutschlands Sicherheit - Der Weg zur aktiven Cy-
berabwehr, S. 3, https://www.faz.net/aktuell/wirtschaft/digitec/cybersicherheit-
der-weg-zur-aktiven-cyberabwehr-17980091.html.

22 Fedler, Prefix Hijacking-Angriffe und GegenmaBnahmen, S. 2, https://
www.net.in.tum.de/fileadmin/TUM/NET/NET-2012-08-1/NET-2012-08-1_01.pdf.

23 Shulman/Waider, FAZ, Deutschlands Sicherheit — Der Weg zur aktiven Cy-
berabwehr, S. 3, https://www.faz.net/aktuell/wirtschaft/digitec/cybersicherheit-
der-weg-zur-aktiven-cyberabwehr-17980091.html.
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date-Nachricht an betroffene BGB-Router senden zu lassen, in-
dem er das IP-Prifix des Opfers als zu diesem gehorig deklariert
und die Falschinformation des Angreifers iiberschreibt. Akzep-
tiert und priorisiert der BGP-Router dieses Update, so andern sich
die Routen des Datenverkehrs wieder zu Gunsten des Opfers. Die-
ser wird folglich nicht mehr {iber oder gar zum Angreifer, sondern
zuriick zum Opfer gelenkt und der Angriff dadurch gestoppt.**

3 Chancen fiir die Informationssicherheit

Mafinahmen aktiver Cyberabwehr bieten erhebliche Chancen
fiir die Informationssicherheit. Angriffe, wie das BGP-Hijacking,
konnen abgewehrt und die Informationssicherheit der Angegrif-
fenen wiederhergestellt werden. Eine Chance bieten sie insbeson-
dere deshalb, weil erfolgreich durchgefiihrte Cyberangriffe i.d.R.
mit weitreichenden finanziellen Schiden fiir die Angegriffenen
einhergehen. Der Branchenverband Bitkom e.V. errechnete fiir
das Jahr 2022 allein in Deutschland Cybercrime-Schiden in Ho-
he von rund 203 Mrd. Euro.” Dies resultiert insbesondere dar-
aus, dass Cyberangriffe, wie das BGP-Hijacking, zu Ausfallzei-
ten, Datenverlusten oder Manipulationen und folglich zu um-
fassenden Serviceunterbrechungen und Produktivititsverlusten
fithren.”® Ein produzierendes Unternehmen ist dann ggfs. nicht
in der Lage, die geplanten Auftrége fristgerecht und vollumféng-
lich abzuarbeiten, sodass Vertragsstrafen die Folge sein konnen.”

Durch Cyberangriffe entstehen den Unternehmen jedoch nicht
nur substanzielle Schiden wie Umsatzeinbuflen, Kosten fiir die
Wiederherstellung der Betriebssysteme, Ursachenfeststellung und
Hinzuziehung von juristischen und forensischen Beratern, auch
Reputationsschaden konnen Folgen eines Cyberangriffs sein.?® So
kam es bspw. Ende 2013 bei einem der grofiten US-amerikanischen
Einzelhandlern, der Target Corporation, zu einer gravierenden Si-
cherheitspanne. Cyberkriminelle hatten sich tiber Phishing-An-
griffe auf einen Zulieferer der Target Corporation Zugangsdaten
zu dessen Netzwerk verschafft und dort eine Malware in Point-
of Sale-Systemen installiert. Diese lieferte den Angreifern Kredit-
und Bankkartendaten von mehr als 40 Millionen Target-Kunden
sowie mehr als 70 Millionen Adressdaten. Die direkten Folgescha-
den dieses Angriffs beliefen sich auf rund 285 Millionen Euro. Aber
auch die Reputation des Unternehmens wurde durch den Angriff
nachhaltig in Mitleidenschaft gezogen. Die Konsumentenbewer-
tung der Target Corporation, der sog. YouGov BrandIndex Buzz-
Score”, verzeichnete rapide Verluste. In den ersten Tagen nach dem

24 Ebenda.

25 Bitkome.V., 203 Milliarden Euro Schaden pro Jahr durch Angriffe auf deut-
sche Unternehmen, Berlin, 2022, https://www.bitkom.org/Presse/Presseinforma-
tion/Wirtschaftsschutz-2022.

26 Fedler, Prefix Hijacking-Angriffe und GegenmaBBnahmen, S. 3, https:/
www.net.in.tum.de/fileadmin/TUM/NET/NET-2012-08-1/NET-2012-08-1_01.pdf.

27 Bitkom e.V., Kosten eines Cyber-Schadensfalles-Leitfaden, 2016, S. 23.

28 Schmidt-Versteyl, Cyber Risks — neuer Brennpunkt Managerhaftung? NJW
2019, 1637 (1638); Dittrich, Geschéftsgeheimnisse im Visier von Cyberkriminellen
- die Bedeutung der Cybersicherheit fiir den Geheimnisschutz in Unternehmen,
NZWiSt 2023, 8 (9).

29 ,Das Ranking basiert auf Daten des Markenmonitors YouGov BrandIndex,
der tagesaktuell Informationen zu 16 Markendimensionen in den Bereichen Mar-
kenprasenz, Markenbewertung und Markenbeziehung liefert. Fur dieses Ranking
wurde die Dimension ,Buzz” betrachtet, welche auf der Frage: ,Von welchen Mar-
ken haben Sie in den letzten zwei Wochen etwas Positives/Negatives gehort?” be-
ruht. Der Buzz-Score ergibt sich aus dem Saldo der insgesamt abgegebenen positi-
ven und negativen Bewertungen und kann somit auf einer Skala von -100 Punkten,
bei ausschlieBlich negativen Bewertungen, bis +100 Punkten, bei ausschlielich
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Cyberangriff fiel der Wert von 22,4 auf -19 Punkte. Zwar ist es dem
Unternehmen gelungen, den Wert in den folgenden Monaten etwas
zu stabilisieren und anzuheben, doch auch 2019 hatte er, mit 18,5
Punkten, seinen urspriinglichen Wert nicht erreicht. In der Konse-
quenz des Reputationsverlustes wechselten zahlreiche Kunden zu
Konkurrenzunternehmen, sodass Umsatz und Gewinn der Target
Corporation nachhaltig einbrachen.*

Aufgrund dieser Gefahren gilt es, Cyberangriffe schnellstmdg-
lich zu entdecken, zu verhindern und zu beheben. Um dieses Ziel
zu erreichen, bedarf es einer starken I'T-Sicherheitsforschung, die
als neutral agierende Stelle rechtzeitig Schwachstellen, Risiken
und stattfindende Angriffe aufzeigt, sowie auf deren Minimie-
rung und Beseitigung hinwirkt.* Durch Mafinahmen aktiver Cy-
berabwehr — wie der Abwendung eines BGP-Hijacking Angriffs
durch Widerherstellung des (rechtmafiigen) Internetverkehrs -
koénnen Schiaden abgewehrt, der Eintritt weiterer Schaden ver-
mieden und die Cybersicherheit der angegriffenen Unternehmen
wiederhergestellt werden.

4 Risiken fiir die Informationssicherheit

Wenn auch die aktive Cyberabwehr in hohem Mafe Chancen
fiir die Informationssicherheit bietet, gilt es einen Aspekt zu be-
riicksichtigen: Im Rahmen der aktiven Cyberabwehr, z.B. bei
der Abwendung eines BGP-Hijacking-Angriffs durch I'T-Sicher-
heitsforschungseinrichtungen, wird in der entsprechenden For-
schungseinrichtung zwangsldufig die Information bekannt, wel-
ches Unternehmen Opfer eines Angriffs geworden ist. Die In-
formation, welches Unternehmen angegriffen wurde und durch
Cybersicherheitsforschende in der aktiven Abwehr des Angriffs
unterstiitzt wurde, birgt daher ebenso Risiken fiir die Reputa-
tion und das Kundenvertrauen des angegriffenen Unternehmens.

Diese Informationen sind daher von IT-Sicherheitsforschenden
grundsdtzlich vertraulich bzw. verantwortungsvoll** zu behan-
deln. Auftraggeber aktiver Cyberabwehr sollten vor diesem Hin-
tergrund vor einer Beauftragung die Notwendigkeit einer Ver-
traulichkeitsvereinbarungen priifen, die Risiken fiir die Reputa-
tion des Auftraggebers minimieren kann.

5 Chancen fiir den Datenschutz

Anders als die Informationssicherheit hat der Datenschutz den
Schutz vor der missbrauchlichen Verarbeitung personenbezoge-
ner Daten, den Schutz des Rechts auf informationelle Selbstbe-
stimmung und den Schutz der Privatsphire zum Ziel.*» Uberge-

positiven Bewertungen, liegen”. https://yougov.de/topics/economy/articles-re-
ports/2019/01/22/yougov-brandindex-buzz-jahresranking-dm-schafft-20°.

30 Zum Ganzen: Guelstorff, IT-Sicherheit richtig kommunizieren - Ansatz-
punkt Unternehmensreputation, 2021, https://digitaleweltmagazin.de/it-sicher-
heit-richtig-kommunizieren-ansatzpunkt-unternehmensreputation/; https://
www.handelsblatt.com/unternehmen/handel-konsumgueter/target-hackeran-
griff-kostet-us-handelskette-millionen/9543006.html.

31 Balaban et. al., Whitepaper zur Rechtslage der IT-Sicherheitsforschung,
Version 1.0, S. 3.

32 Vor der Veréffentlichung von im Rahmen der IT-Sicherheitsforschung ge-
fundener IT-Sicherheitsschwachstellen gilt es in diesem Zusammenhang z.B. die
Best-Practice-Empfehlungen zum Coordinated Vulnerability Disclosure
einzuhalten.

33 Hornung/Spiecker gen. D6hmann, in: Simitis/Hornung/Spiecker gen. D6h-
mann, DSGVO, 1. Auflage 2019, Art. 1 Rn. 3.
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ordnetes Schutzgut des Datenschutzes ist folglich die Wahrung der
Grundrechte der hinter den Daten stehenden Menschen.** Dieses
Schutzgut wird durch Cyberangriffe wie dem BGP-Hijacking-An-
griff massiv gefdhrdet, so konnen die Angreifer bei Erfolg des An-
griffs teilweise sehr umfangreich auf personenbezogene Daten zu-
greifen und u. a. erkennen, wann Kommunikation zwischen wel-
chen Personen und aus welchem Grund stattgefunden hat; bei un-
verschliisselter Kommunikation kénnen Angreifer i.d.R. sogar die
Inhaltsdaten der elektronischen Kommunikation einsehen. Aber
auch verschliisselte Daten konnten - jedoch mit einem erheblichen
Aufwand - ggf. entschliisselt und zu Lasten der betroffenen Per-
sonen ausgewertet oder verwendet werden.

Und auch neben dem BGP-Hijacking-Angriff ist der miss-
bréuchliche Zugriftf auf Daten hiufiges Ziel von Cybersicherheits-
angriffen. Laut Bitcom e.V. haben 68 % der im Jahr 2022 ange-
griffenen Unternehmen angegeben, dass im Rahmen von Cyber-
angriffen Kommunikationsdaten, wie E-Mails, entwendet wur-
den. Bei nahezu jedem zweiten betroffenen Unternehmen waren
Kundendaten das Angriffsziel.” Unternehmen befiirchten hier-
bei haufig, hohe Bufigelder auferlegt zu bekommen, die sich aus
mangelnden Schutzmafinahmen vor derartigen Cyberangriffen
motivieren konnten. Auch Schadensersatzanforderungen betrof-
fener Personen werden von den Unternehmen vor diesem Hinter-
grund befiirchtet.’® Nicht zu unterschitzen ist auch, dass durch
den Angriff auf personenbezogene Daten Folgeangriffe und un-
berechtigte Datennutzungen drohen, die den betroffenen Perso-
nen wiederum einen nicht unerheblichen materiellen, aber auch
immateriellen Schaden einbringen kénnen.*

Die missbrauchliche Verwendung personenbezogener Daten
kann durch Mafinahmen aktiver Cyberabwehr gestoppt und ver-
hindert werden, wodurch in der Konsequenz auch Folgeschdaden
fir die betroffenen Personen, wie bspw. ein Identitédtsdiebstahl
oder -betrug, ein finanzieller Verlust, eine Rufschadigung oder
andere erhebliche wirtschaftliche oder gesellschaftliche Nachtei-
le, abgewendet und das Recht auf informationelle Selbstbestim-
mung geschiitzt werden kann.*®

6 Risiken fiir den Datenschutz

Unterstiitzt eine IT-Sicherheitsforschungseinrichtung ein Unter-
nehmen bei der Abwendung eines BGP-Hijacking Angriffs, so
verarbeitet diese im Rahmen der Verteidigungsmafle nach oben
beschriebenem Vorgehen neben den Daten, die zur Beauftragung
der aktiven Cyberabwehr notwendig werden (i.d.R. Ansprech-
partner und Kontaktdaten des angegriffenen Unternehmens), nur
das IP-Prifix -- ggf. auch die gesamte(n) IP-Adresse(n) -- des an-
gegriffenen Unternehmens. Regelmifig bestehen daher durch die
aktive Abwehr eines BGP-Hijacking keine besonderen Risiken
des Datenschutzes.

34 Vgl. Art. 1 DSGVO.

35 Bitkom e.V., 203 Milliarden Euro Schaden pro Jahr durch Angriffe auf deut-
sche Unternehmen, Berlin, 2022, https://www.bitkom.org/Presse/Presseinforma-
tion/Wirtschaftsschutz-2022.

36 Ebenda.

37 DSK, Kurzpapier Nr. 18 Risiko fur die Rechte und Freiheiten naturlicher Per-
sonen, S. 2-3.

38 Vgl. ErwGr 85 DS-GVO; DSK, Kurzpapier Nr. 18 Risiko fiir die Rechte und
Freiheiten natirlicher Personen, S. 2-3.
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7 Empfohlene MaBnahmen fiir
Forschungseinrichtungen

Es bleibt festzuhalten, dass es in dem hier untersuchten Fall aus
datenschutzrechtlicher Perspektive keine iiber den klassischen
Kundendatenschutz (u.a. Eintrag zur Kundendatenverwaltung
in das Verfahrensverzeichnis, Mafinahmen zur Umsetzung der
Mandantentrennung, Mafinahmen zu Zutritts-, Zugangs- und
Zugriffsschutz auf die Kundendaten) hinausgehenden daten-
schutzrechtliche Mafinahmen bedarf. Auch wird die IT-Sicher-
heitsforschungseinrichtung bei der einmaligen Abwendung eines
Angriffs i.d.R. kein Auftragsverarbeiter des angegriffenen Unter-
nehmens sein, sodass die speziellen Regelungen des Art. 28 ff.
DSGVO keine Anwendung finden diirften. Unabhéngig davon
kann aufgrund des erérterten Reputationsrisikos der Abschluss
einer Geheimhaltungsvereinbarung (sog. Non-Disclosure Agree-
ment, NDA) zwischen der Forschungseinrichtung und dem an-
gegriffenen Unternehmen sinnvoll sein. Wird ein NDA geschlos-
sen, hat die Forschungseinrichtung wiederum dafiir Sorge zu tra-
gen, dass alle relevanten Mitarbeiter den Inhalt des NDA kennen
und einhalten. Ggf. sind hierfiir besondere Mitarbeiterschulun-
gen umzusetzen.

8 Ausblick

Anders als bei dem hier erérterten Beispiel des BGP-Hijacking
Angriffs erfordern einige andere aktive Cyberabwehrmafinah-
men ggf. deutlich mehr Verarbeitungen von personenbezogenen
Daten durch IT-Sicherheitsforschungseinrichtungen. Hierbei ist
insbesondere zu diskutieren, welche Erméchtigungsgrundlagen
fiir die Verarbeitung von personenbezogenen Daten herangezo-
gen werden konnen, wer Verantwortlicher im Sinne der DSGVO
ist und ob die in der DSGVO enthaltenen Forschungsprivilegien
in den konkreten Fillen Erleichterungen fiir IT-Sicherheitsfor-
schungseinrichtungen mit sich bringen. Dariiber hinaus gilt es
fiir Forschungseinrichtungen die Grundsitze der DSGVO, wie
etwa den Datenminimierungsgrundsatz, die Einhaltung techni-
scher und organisatorischer Mafinahmen sowie die ggf. bestehen-
de Durchfiihrungspflicht einer Datenschutz-Folgenabschéitzung
einzuhalten.

Erschwerend ist in diesem Zusammenhang, dass es IT-Sicher-
heitsforschungseinrichtungen insbesondere wahrend der Erfor-
schung neuer Angriffsabwehrmethoden sowie bei deren erstma-
ligen Einsatz oftmals nur schwer moglich ist einzuschitzen, wel-
che und wie viele personenbezogene Daten im Rahmen der Um-
setzung der aktiven Verteidigungsmafinahme erhoben werden.
Hier bedarf es einer sorgfiltigen Datenschutzvorsorge ohne ge-
naue Kenntnisse der bevorstehenden Datenverarbeitung — einer
im Bereich des Datenschutzrechts weitestgehend unbekannten Si-
tuation, fiir die es in Zukunft Empfehlungen und Best-Practice-
Losungen zu erarbeiten gilt, um Cybersicherheitsforschende und
-forschungseinrichtungen ein hohes Maf$ an Rechtssicherheit fiir
ihre Forschung zu geben und nicht nur durch, sondern auch wih-
rend der aktiven Cyberabwehr die Grundrechte und -freiheiten
der betroffenen Personen angemessen zu schiitzen.”

39 Selzer/Spiecker gen. D6hmann, Rechtsrahmen der offensiven Cybersicher-
heitsforschung, Tagesspiegel, 2022, https://background.tagesspiegel.de/cyberse-
curity/warum-es-einen-rechtsrahmen-fuer-die-offensive-cybersicherheitsforschung-
braucht.
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