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Die teilautomatisierte Verifizierung der
getrennten Verarbeitung in der Cloud

Automatisiert mess- und auswertbarer Datenschutz in Cloud-Umgebungen kann
potenziellen Cloud-Nutzern Datenschutzbedenken nehmen. Doch fiir jede Messung
mussen vorab geeignete Datenquellen gefunden und sinnvoll kombiniert werden, um
sich einer automatisierten Verifikation von Datenschutzzielen anzunahern. Dieser Beitrag
schlagt ein solches Vorgehen fiir das Datenschutzziel der getrennten Verarbeitung vor.
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1 Datenschutzmessungen in der Cloud'

Viele Unternehmen moéchten Cloud-Dienste fiir die Verarbei-
tung von Mitarbeiter- und Kundendaten nutzen, nehmen aber
aufgrund von Datenschutzbedenken davon Abstand. Derartige
Barrieren kénnten durch Méglichkeiten zur kontinuierlichen und
weitgehend automatisierten Messung der Qualitat und Wirksam-
keit von Datenschutzmafinahmen eines Cloud-Betreibers abge-
baut werden. In diesem Beitrag werden — am Beispiel des Daten-
schutzziels der getrennten Verarbeitung — Ideen fiir ein solches
vertrauensbildendes Priifinstrumentarium vorgestellt, das es
(nicht nur potentiellen) Kunden eines Cloud-Dienstes ermog-
licht, den Grad der Umsetzung von Datenschutzanforderungen
nachzuverfolgen und Verletzungen der Anforderungen zeitnah
zu erkennen.

2 Getrennte Datenverarbeitung

Das Datenschutzziel der getrennten Verarbeitung ist im Daten-
schutzrecht verankert. Bei der Umsetzung in der Cloud sind de-
ren technische Besonderheiten zu berticksichtigen.

2.1 Rechtliche Definition

Das Bundesdatenschutzgesetz (BDSG) fordert in § 9 Satz 1 von
datenverarbeitenden Stellen technische und organisatorische
Mafinahmen zum Schutz personenbezogener Daten. Gemaf3 Satz
2 Nr. 8 der Anlage zu § 9 Satz 1 BDSG miissen solche Mafinah-
men auch gewiéhrleisten, dass zu unterschiedlichen Zwecken er-
hobene Daten getrennt verarbeitet werden. Ziel der getrennten
Verarbeitung ist also die Umsetzung der Zweckbindung durch
geeignete und angemessene technische und organisatorische
Mafinahmen. Die getrennte Verarbeitung hat auch im Rahmen
von Auftragsdatenverarbeitungsverhéltnissen eine grofe Bedeu-
tung: Auftragnehmer, die personenbezogene Daten verschiede-

1 Der Beitrag entstand im Projekt VeriMetrix, geférdert vom BMBF im Pro-
gramm ,IKT 2020 - Forschung fiir Innovationen”, Férderkennzeichen:
16KIS0053K.
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ner Auftraggeber verarbeiten, haben sicherzustellen,

Abb. 1| Datentrennung in modernen Cloud-Infrastrukturen

dass eine ,,klare und absolute Trennung der [...] inner- Aresis

halb unterschiedlicher Vertragsverhiltnisse erhobe-
nen und verarbeiteten Daten garantiert” werden kann
[DKWW13].
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Schutzbedarf unterliegen und soweit die datenver- |

arbeitende Stelle die Datentrennung z. B. durch soft-
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wareseitigen Ausschluss/Mandantentrennung, lo-

gische Trennung innerhalb eines Verarbeitungszu-
sammenhangs, Trennung iiber Zugriffsregeln oder
durch Dateiseparierung bei Datenbanken sicherstel-
len kann, ist dies angemessen im Sinne des § 9 Satz 2
BDSG, vgl. [DKWW13, Muen10].

2.2 Technische Definition

Beim Cloud-Computing werden verschiedene Dienst- und
Nutzungsmodelle unterschieden. Das jeweilige Modell und sei-
ne technische Umsetzung beeinflussen auch den Grad der Daten-
trennung. So teilen sich in einem typischen Software-as-a-Servi-
ce-Szenario (Saa$) alle Benutzer eine Anwendung samt darunter
liegender Virtualisierungsschicht und eingesetzter Hardware.?
Die Trennung erfolgt auf logischer Ebene, die konkrete hard-
und softwareméflige Umsetzung bleibt den Kunden meist ver-
borgen. Bei Infrastructure-as-a-Service (IaaS) gibt es hingegen oft
die - je nach Schutzbedarf der betroffenen Daten umso wichtige-
re - Moglichkeit, einzelne Elemente der Infrastruktur gegen Auf-
preis dediziert und exklusiv fiir einen Kunden (Mandanten) be-
reitzustellen. Unabhdngig von der Implementierung miissen bei
Cloud-Diensten Ubergriffe von einem Kundensystem auf ein an-
deres ausgeschlossen sein, ebenso unautorisierte Zugriffe auf die
Managementebene der virtuellen Infrastruktur, da ansonsten die
Mandantentrennung ausgehebelt oder umgangen werden konnte.

Die zur getrennten Verarbeitung notigen Absicherungen be-
treffen alle beteiligten Komponenten, also sowohl die Verarbei-
tung der Daten in den Virtuellen Maschinen (VMs) als auch de-
ren Ubertragung und Speicherung auf virtuellen Speicherein-
heiten, in Speichernetzen oder auf speziellen Backup-Medien.
Abb. 1 zeigt eine typische Cloud-Infrastruktur mit den Ebe-
nen der Datenverarbeitung, Datentibertragung und Datenspei-
cherung. Beispiele fiir die gemeinsame Nutzung von Ressourcen
durch Cloud-Kunden sind angedeutet.

Ublicherweise setzt ein Cloud-Dienstanbieter heute eine soge-
nannte konvergente Infrastruktur ein, bei der aus Griinden der
6konomischen Skalierung und der Vereinfachung des Manage-
ments die Ressourcen in einem gemeinsamen Chassis mit zen-
tralem Datenbus und zentraler Netzwerkschnittstelle konzent-
riert sind.

Im Beispiel hat Kunde A im Rahmen eines IaaS-Vertrags ein
eigenes Prozessor-Board gemietet. Die physische CPU, der phy-
sische Speicher und die entsprechenden virtuellen Adapter ein-
schliefSlich Hypervisor werden deshalb ausschliefllich von den

2 Theoretisch kdnnte der Dienst auch exklusiv fiir einzelne Kunden aufge-
baut werden. Dies wiirde man dann aber als ,Application Hosting” oder ,Private
Cloud” bezeichnen.
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VMs dieses Kunden genutzt. Zusitzlich kann der Kunde be-
stimmte VMs logisch iiber ein eigenes VLAN von den ande-
ren VMs trennen, etwa um iiber ein VPN getrennt vom Inter-
net Daten mit dem internen Firmennetz auszutauschen. Samtli-
che Netz- und Speicher-Daten seiner VMs werden allerdings tiber
einen physischen Datenbus tibertragen, der mit anderen Kun-
den geteilt wird (im Bild angedeutet rechts tiber dem Speicher).
Anschlieflend werden die Datenstrome wieder auf verschiede-
ne Netz- und Speicher-Schnittstellen verteilt. Kunde A hat auch
eine eigene Speichereinheit gemietet. Seine persistent gespeicher-
ten Daten sind daher zu einem gewissen Grade auch physisch von
Daten anderer Kunden getrennt. Das Risiko eines Kollateralscha-
dens, z. B. bei der Beschlagnahme von Speichereinheiten, ist da-
her deutlich reduziert.

Bei den Kunden B und C ist der Trennungsgrad geringer: Bei-
de nutzen Standard-Cloud-Angebote, bei denen VMs vom Betrei-
ber je nach Last auf beliebigen Hardware-Einheiten realisiert wer-
den. CPU, Arbeitsspeicher, Netz und persistente Speichereinheiten
werden somit physisch geteilt und ausschlief3lich logisch getrennt.’?
Ublicherweise werden die Daten der verschiedenen Kunden fiir
die Ubertragung ins VPN oder Internet logisch mittels VLAN-
Gruppen separiert iiber den zentralen Datenbus gefithrt und dann
mit Hilfe eines Switches in die verschiedenen physischen Verbin-
dungen weitergeleitet. Virtuelle Bus-Adapter auf Hypervisor-Ebe-
ne sorgen fiir die getrennte Speicherung von Daten.

Uber die gezeigten Beispiele hinaus gibt es eine Vielzahl an Va-
rianten zur Datentrennung. Tab. 1 zeigt und bewertet Abstufun-
gen des Trennungsgrades durch unterschiedliche Isolation der
Ressourcen. Moglich — wenngleich nicht immer sinnvoll - sind
fast alle Kombinationen der verschiedenen Trennungsgrade von
Verarbeitung, Netz und Speicher. Eine durchgehende physische
Trennung der Daten ist aufwandig oder wire sehr kostspielig.
Falls der Cloud-Betreiber es anbietet, konnen sich Kunden ein
Set der Trennung selbst zusammenstellen. In jedem Fall miiss-
ten fiir eine Verifikation der Datentrennung geeignete Sollwer-
te definiert werden.

Unabhingig von der Art der Ressourcentrennung erfordert die
Umsetzung der getrennten Verarbeitung auch Zugangs- und Zu-
griffsschutzmafinahmen (siche dazu [JKSW16]).

3 Beispielsweise mittels VLANs, Speicher-LUNs (Logical Unit Numbers) oder
VSANSs (Virtual Storage Area Network).
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Tab. 1| Beispiele fiir Grade der Datentrennung in Cloud-

Ressourcen

Datenverarbeitung
Sehrhoch  Physisch getrennte Server

Hoch Hardware-Trennung: eigenes Prozessor-Board, gemeinsames
Chassis (siehe Abb. 1, Kunde A)

Mittel Logische Trennung: getrennte VMs, gleicher physischer Host/
Hypervisor, gemeinsamer Speicher und CPU
(siehe Abb. 1, Kunden B, C)

Niedrig Gleiche VM: mandantenfahige Anwendung

Dateniibertragung

Sehrhoch  Physisch getrenntes Netz
(eigene Kabel, Switches, Ports etc.)

Hoch Gleiches physisches oder logisches Netz mit starker Ver-
schliisselung, z. B. mittels TLS oder IPSec-Tunnel
Mittel Gleiches physisches Netz mit logischer Trennung: z. B. separate

VLANSs (vgl. Abb. 1, zentraler Datenbus)
Datenspeicherung
Sehrhoch  Physisch getrenntes Speichersystem

Hoch Hardware Trennung: eigene physische Festplatte
(siehe Abb. 1, Kunde A)

Mittel Logische Trennung: z. B. eigenes LUN
(siehe Abb. 1, Kunden B, C)

Niedrig Gemeinsames LUN (getrennte Dateibereiche)

2.3 Stand der Technik

Im Fokus vieler Untersuchungen sind mégliche Schwachstellen
von VMs, Gefahrdungen und Gegenmafinahmen zum Schutz der
Vertraulichkeit von Daten unterschiedlicher Mandanten auf der-
selben physischen Infrastruktur. Zu den Gefihrdungen gehoren
vor allem Cross-VM-Angriffe iiber Seitenkanile der gemeinsam
genutzten Komponenten CPU, Netzanbindung, Daten-Cache
und persistenter Speicher.

Cloud-Betreiber konnen als GegenmafSnahme das unberech-
tigte Ausspahen von VM-Standorten erschweren, beispielswei-
se durch die zufillige Verteilung interner IP-Adressen oder die
gezielte Gruppierung der VMs bestimmter vertrauenswiirdiger
Kunden auf einer gemeinsamen Hardware [XiXil3].

Der Losungsansatz des Systems HomeAlone [ZJOR11] nutzt
die Seitenkanalanalyse fiir einen Sicherheitszweck: Ein Tool
untersucht den Cache-Seitenkanal auf Aktivititen, die der ex-
klusiven Nutzung der Hardware durch einen Kunden widerspre-
chen. Dafiir miissen allerdings die Aktivititen der rechtméafigen
VMs koordiniert fiir eine bestimmte Zeit ausgesetzt werden. Zu-
dem bleiben andere mogliche Seitenkanile unbeachtet.

Die NoHype-Architektur [SKLR11] verzichtet auf gemeinsam
genutzte Hypervisor-Schnittstellen, indem sich jede VM weitge-
hend selbst verwaltet und dedizierte Hardware-Ressourcen nutzt,
was allerdings tiefgreifende Anderungen an der Cloud-Infrastruk-
tur erfordert und zudem eine Migration von VMs erschwert.

Andere Arbeiten zielen darauf ab, mégliche Verst63e gegen
die getrennte Verarbeitung im laufenden Betrieb zu erkennen,
beispielsweise durch automatisierte Suche nach Schwachstel-
len und Konfigurationsfehlern auf Hypervisor-Ebene [TBK+15].
Demgemif3 analysiert das VMware-basierte Monitoring-System
Cloud Radar die Konfigurationsinderungen in einer Cloud-In-
frastruktur und vergleicht sie mit den Vorgaben zur VM-Isola-
tion [BIVGI14]. Dazu werden allerdings weitgehende Hypervisor-
Zugriftrechte benétigt, die vom Cloud-Betreiber gewéhrt wer-
den miissen.
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3 Automatische Uberpriifung

Der Uberblick zum Stand der Technik zeigt, dass es eine Reihe an
Vorschldgen dafiir gibt, wie Defizite in der Konfiguration und im
Betrieb einer Cloud-Infrastruktur sowie direkte Verletzungen des
Datenschutzziels der getrennten Verarbeitung automatisiert gepriift
und erkannt werden kénnen. Im Projekt VeriMetrix, in dessen Rah-
men dieser Beitrag entstand, wird versucht, diese Ansitze aufzu-
greifen, zu erginzen und zu systematisieren. Dazu gehort auch, die
Grenzen der automatisierten Messbarkeit der Datenschutzeigen-
schaften eines Cloud-Dienstes aufzuzeigen und Moglichkeiten zur
Behebung der daraus folgenden Informationsliicke aufzuzeigen.*

3.1 Getrennte Verarbeitung

Fiir die Kontrolle der Einhaltung einer Hardware-Trennung im Be-
reich der Datenverarbeitung im engeren Sinne gibt es vergleichs-
weise einfach anzuwendende Mittel. So konnen Kunden, die auf-
grund des hohen Schutzbedarfs ihrer Daten ein eigenes, festes Pro-
zessor-Board fiir die Verarbeitung ihrer Daten wiinschen, mit Hilfe
frei verfiigbarer Programme zur Abfrage der CPU-Informationen
testen, ob ihre Daten tatsdchlich auf dem eigenen Host (Prozessor-
Board samt Hypervisor) verarbeitet werden oder nicht. Diese Pro-
gramme liefern umfangreiche Angaben zum Prozessor, beispiels-
weise Typ, Hersteller, Taktfrequenz und Grof3e des Caches, die zu-
sammengenommen als Fingerprint der virtuellen CPU betrachtet
werden konnen, der einer gegebenen VM prisentiert wird.

Zwei Beispiele mit Rohdaten fiir solche CPU-Fingerprints und
deren Unterschiede sind in Abb. 2 dargestellt.

Die Unterschiede weisen daraufhin, dass die beiden Prozessor-
Boards verschiedene CPUs nutzen und dass damit die Daten auf
Hardware-Ebene getrennt sind. Abweichungen in aufeinander-
folgenden Messungen auf einer Kunden-VM sind ein Beleg fiir
einen zwischenzeitlichen Wechsel des zugrundeliegenden Hosts.
Identische Messungen in VMs, die eigentlich getrennt sein soll-
ten, weisen darauf hin, dass sich diese VMs auf demselben Host
befinden, die gesetzte Anforderung also nicht erfiillt wird.

3.2 Getrennte Ubertragung

Auch fiir die Priifung, ob eine virtualisiert oder hardwaremaf3ig
beabsichtigte Netztrennung wie geplant funktioniert, kann ein
Sensor auf einer kundenspezifischen VM dienen. So ermdglicht
ein passiv die Kenndaten von IP-Verbindungen aufzeichnender
Sniffer® es, IP-Adressen benachbarter Kundennetze zu erkennen,
die eigentlich tiber logische Mafinahmen abgetrennt sein sollten.
Ein solcher Netz-Sensor kénnte aus technischer Sicht auch akti-
ve Verfahren wie Spoofing oder Packet Injection zur Bestimmung
der Netzumgebung und somit auch des Trennungsgrades anwen-
den. Da aber auch Angreifer solche Methoden nutzen, wiirde dies
vom Cloud-Betreiber nur in Ausnahmefillen toleriert und wire
das Risiko grof3, dass die entsprechende VM von automatisier-
ten Netziiberwachungssystemen als infiziert oder bosartig klas-
sifiziert und deren IP-Adresse gesperrt wiirde.

4 Die automatisierte Messung von Datenschutzeigenschaften zur Erfillung
des Transparenzgrundsatzes kann im Spannungsfeld zu den Grundsatzen Daten-
sparsamkeit und Datenvermeidbarkeit stehen. Um diesem Spannungsfeld zu be-
gegnen, muss sichergestellt werden, dass die automatisierte Messung wiederum
datenschutzkonform erfolgt.

5 Z.B.mithilfe des freien Tools p0f (http://Icamtuf.coredump.cx/p0f3).
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Abb. 2 | Rohdaten fiir unterschiedliche CPU-Fingerprints

Prozessor Board 1
[verimetrix@centos-de ~]$ cpuinfo
Vendor ID: Genuinelntel
Hardware Raw:

Hz Advertised Raw: (2200000000, 0)
Hz Actual Raw: (2200000000, 0)
Arch: X86_64
Bits: 64
Count: 2
Raw Arch String: x86_64

aehe Size: 20480 KB

Flags:aes, aperfmperf, apic, arat, arch Jerfmo
bts, clflush, cmov, constant_tsc, cx16, cx8, de, diF

dts, epb, fpu, fxsr, hypervisohfilm, Im, mca,
mce, mmx, msr, mtrr, nonstop ts¢, nopl, nx, pae, pat,
peid, pclmulqdq, pebs, pge, pln, pni, popent, pse, pse36,
pts, rdtscp, sep, ss, sse, sse2, sse4_1, ssed 2, ssse3,

Prozessor Board 2
[verimetrix@centos-fr-a ~]$ cpuinfo
Vendor ID: Genuinelntel
Hardware Raw:

Hz Advertised Raw: (2200000000, 0)

Hz Actual Raw: (2200000000, 0)

Arch: X86_64

Bits: 64

Count: 2

Raw Arch String: x86_64

L2 Cache Size: 20480 KB

Stepping: 1

Model: 37

Flags: aes, aperfmperf, apic, arat, arch_perfmon, bts, clflush,
cmov, constant_tsc, cx16, ¢x8, de, dtherm, dts, epb, fpu, fxsr,
hypervisor, lahf lm, Im, mca, mce, mmx, msr, mtrr,
nonstop_tsc, nopl, nx, pae, pat, pclmulqdq, pebs, pge, pln,
pni, popent, pse, pse36, pts, rdtscp, sep, ss, sse, sse2, ssed_1,
sse4_2, ssse3, syscall, tsc, tsc_reliable, vime, x2apic,

zu dessen Infrastruktur und Prozessen. Zwar
konnte auch hier zumindest teilweise automa-
tisiert ermittelt werden, ob Rahmenbedingun-
gen fiir eine effektive Mandantentrennung
eingehalten werden, etwa dedizierte Manage-
ment-Systeme eingerichtet sind oder Zugrif-
fe ordnungsgemif3 protokolliert werden. Der
Betrieb von Sensoren in diesem sensiblen Be-
reich wire aber schwierig. Die Messung orga-
nisatorischer und infrastruktureller Mafinah-
men (z. B. das Vorliegen eines datenschutz-
konformen Auftragsdatenverarbeitungsver-
trags) wird wegen fehlender Standards - et-
wa zu Struktur und Inhalt solcher Vertrige -

xtopology

syscall, tsc, tsc_reliable, vme, x2apitopology

2c093ee0-b55a-11e5-b37f-005056051777

[verimetrix@centos-fr-a ~]$ uuid

5101375¢-b55b-11e5-ac5d-005056030¢97

und Online-Zugiangen zu den zu erhebenden
Informationen bis auf weiteres die manuelle
Priifung durch einen Auditor erfordern.

Als Messdaten werden in diesem Fall ausschlieSlich IP-Adressen
und andere Metadaten der Pakete ausgewertet. Inhaltsdaten, die
bei einer festgestellten Verletzung der Datentrennung unter Um-
stinden sensible, datenschutzrechtlich relevante Angaben enthal-
ten konnen, werden hingegen weder benétigt noch protokolliert.

3.3 Getrennte Speicherung

Wihrend Sensoren fiir Verarbeitung und Ubertragung auf
kundenspezifischen VMs unmittelbar Aufschluss tiber die Qua-
litat der Datentrennung geben und zur Erkennung von Verletzun-
gen beitragen konnen, ist dies im Bereich des persistenten Spei-
chers auf dieser Ebene nicht moglich. Sofern der Cloud-Betreiber
lesenden Zugriff auf eine geeignete Schnittstelle gewéhrt, kon-
nen hingegen auf der Ebene des VM-Managements umfangreiche
Implementierungsdetails abgerufen werden, die tiber die Para-
meter zur Speicherkonfiguration auch eine Sicht auf die Art und
die Stirke der Mafinahmen zur logischen Trennung der Kunden-
daten auf einem gemeinsam genutzten Massenspeicher bieten.

Zusitzlich lassen sich an dieser Schnittstelle weitere Informa-
tionen gewinnen. So lassen sich tiber die festgelegten Administ-
ratorrollen und Berechtigungsprofile indirekt Riickschliisse auf
den Umgang mit sensiblen Daten ziehen, zeigen die Parameter
zur Netz-Konfiguration doch, wie gut Kommunikationsfliisse lo-
gisch getrennt werden und erlaubt die Auswertung des VM-Akti-
vititsprotokolls zudem Bewertungen zum Zugriffsschutz.

3.4 Grenzen fiir automatisierte Messungen

Ob und in welchem Umfang ein Messverfahren genutzt werden
kann, hingt von seiner Art und der Zustimmung des Cloud-Be-
treibers ab. Am unproblematischsten sind in dieser Hinsicht Mes-
sungen innerhalb eines Kundensegments, etwa auf einer kunden-
spezifischen VM. Allerdings ist der Umfang der Informationen
begrenzt, der sich hier gewinnen ldsst. Dies gilt insbesondere fiir
Indikatoren zur Umsetzung der Datentrennung im Bereich des
persistenten Speichers.

Umfassendere Einsichten bieten Messungen (z. B. mit speziel-
len Mess-VMs) auf den Ebenen des Hypervisors oder der Cloud-
Infrastruktur, die allerdings das Einverstdndnis des Betreibers er-
fordern. Besonders sensibel sind in dieser Hinsicht Erhebungen
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4 Erganzende Audits

Die vorstehend beschriebenen automatisierten Verfahren geben
insbesondere Hinweise zur Beschaffenheit und Wirksambkeit der
IT-bezogenen Mafinahmen und liefern damit wichtige Indika-
toren dafiir, ob und wie gut das Datenschutzziel der getrennten
Verarbeitung in einer Infrastruktur-Cloud erfillt ist. Gleich-
wohl bleiben Vor-Ort-Audits fiir ein umfassendes Bild zur Daten-
schutz-Konformitit eines Cloud-Dienstes erforderlich. Diese be-
ziehen sich insbesondere auf die infrastrukturellen und organi-
satorischen Gegebenheiten. Zu den tiberhaupt nicht oder nur un-
vollstindig automatisiert priifbaren Aspekten gehoren beispiels-
weise die folgenden Punkte, vgl. [DKWW13], [Muen10]:
= Vorhandensein ,eigener®, kundenspezifischer Hardware bei
sehr hohem Schutzbedarf: Die Hardware ist einem einzelnen
Kunden zugewiesen und die Zuweisung ist nachvollziehbar.
® Vorhandensein eines ADV-Vertrags mit Regelungen zur ge-
trennten Verarbeitung: Der Vertrag liegt schriftlich vor und
enthilt Details zur Umsetzung der getrennten Verarbeitung
und dem Auftraggeber sind umfangreiche Weisungs- und Kon-
trollbefugnisse zugeordnet.
® Ordnungsgemifle Umsetzung der Zugriffskontrolle: [JKSW16]:
Vorhandensein eines schriftlichen Zugriffsberechtigungskon-
zepts, Vorhandensein einer datenschutzkonformen Protokollie-
rungsstrategie und Nachweis der Benutzerkennung, sowie das
Vorhandensein von Zugriffsschutzmafinahmen fiir Datentriger.
Im Fokus der Erhebungen eines Auditors stehen folglich neben
der technischen Umsetzung der Datentrennung auch die vertrag-
lichen Regelungen zwischen Cloud-Betreiber und Kunde sowie
die internen Regelungen des Cloud-Betreibers.

5 Kombination und Ausblick

Wie erwihnt entstanden die dargestellten Priifverfahren im Rah-
men des Forschungsprojekts VeriMetrix, das darauf abzielt, Ver-
fahren und Werkzeuge zur umfassenden Kontrolle und Bewer-
tung der Datenschutz-Qualitit von Cloud-Angeboten zu entwi-
ckeln. Mit einem Demonstrator soll veranschaulicht werden, wie
die kontinuierlich und automatisiert erhobenen Messergebnis-
se und die periodisch vorgenommenen Audit-Ergebnisse in eine
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als Metrik angelegte Gesamtbewertung der Mafinah-
menqualitit zur getrennten Verarbeitung einfliefSen
kénnen. Die in Abb. 3 dargestellte Architektur dieses

AUFSATZE

Abb. 3 | VeriMetrix-Architektur

Cloud-B etreiber

Kunden /unabhédngige Betreiber

Werkzeugs sieht neben Sensoren fiir die automatisier- (@ @ Kundenanwendungen
ten Messungen eine Schnittstelle zur manuellen Er- Cloud Management — <>
fassung der Priifergebnisse des Auditors vor. N ‘ Kunde
Automatisierte Messungen und manuelle Bewer- P B v
tungen werden in einer zentralen Komponente (Kol- API Mess-VM VeriMetrix-Kollektor
lektor) zusammengefasst und zu Metriken aufberei- j
tet. Ein Kunde kann die Ergebnisse zum Beispiel iiber _ VeriMetrix-Agent TRl 5 8
einen Browser einsehen, mit dem er auch seine vir- o || & | ‘
tuelle Infrastruktur beim Cloud-Betreiber adminis- g s | ] < Auditor
triert. @ || = Kunden-VM . 3
Dabei wird ein an dem Modell der Ampel ange- § g
lehntes Bewertungsschema angewendet: Befunde 9 2 g
aus Messungen zur Einhaltung der Datenschutzzie- L ) = 2

le kénnen als angemessen (griin), als moglicherwei-

se (Verdacht, gelb) oder als gesichert unangemessen

(rot) eingestuft, zusitzlich einzelne Audit-Kriterien als nicht re-
levant gekennzeichnet werden. Mehrere Messquellen sowie die
Befunde aus Audits und automatisierten Messungen werden ge-
méfd der Matrix in Tab. 2 miteinander kombiniert. Die Mafinah-
men eines Cloud-Betreibers zur getrennten Verarbeitung werden
demgemif3 nur dann als angemessen eingestuft, wenn alle Teil-
priifungen zu diesem Ergebnis kommen.

Tab. 2 | Kombination von Messergebnissen

Befund aus Befund der Auditorpriifung

Messung Angemessen Nichtrelevant  Unangemessen
Angemessen _
Verdacht _
Unangemessen [ N —

Die Benutzungsoberfliche des VeriMetrix-Demonstrators bie-
tet zwei abgestuft granulare Sichten auf die Prifergebnisse, mit
denen unterschiedlichen Zielgruppen und Informationsbediirf-
nissen entsprochen werden kann.

Abb. 4 | Ergebnisdarstellung in der VeriMetrix-

Benutzungsoberflache

(PRI Cloud-Provider

Cloud-Provider «ABC Inc.»

Gesamtergebnis @@

()

Verarbeitungsstandort t:}
)

Zugriffsschutz :j
()

Getrennte Verarbeitung :i
Datenlésch L:i
atenléschung e

Datensperrung
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Auf oberster Ebene (siche Abb. 4) sieht der Benutzer eine Gesamt-
bewertung des betrachteten Cloud-Betreibers, in die neben der
getrennten Verarbeitung weitere Datenschutzziele einflieflen. Im
Demonstrator sind dies die Konformitit des Verarbeitungsstand-
orts, ein angemessen starker Zugriffsschutz sowie die Zuverlés-
sigkeit der Mechanismen zur Loschung und Sperrung von Daten.
Fiir jedes dieser Ziele wird das Priifergebnis angezeigt, sodass
eventuelle Problembereiche unmittelbar erkannt werden konnen.
Zu jedem Datenschutzziel kann sich der Benutzer zudem ni-
here Informationen zu den Messungen in einer Detailansicht an-
zeigen lassen, mit der Ursachen moglicher Probleme genauer be-
stimmt werden kénnen. Diese granulare Darstellung richtet sich
insbesondere an Datenschutz- und Informationssicherheitsbe-
auftragte.
Als Auswahlkriterium fir die Messverfahren im VeriMetrix-De-
monstrator gilt neben der Robustheit gegeniiber technischen An-
derungen der Hersteller auch eine die verschiedenen Dienstmo-
delle iibergreifende Anwendbarkeit. Zu beachten ist ferner, dass
kaum eine Datenquelle eine absolut sichere Zuordenbarkeit bie-
tet. Diesem Umstand muss Rechnung getragen werden, um die
Zuverldssigkeit der Gesamtaussagen zu erhohen.
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