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Digitalisierung in Deutschland

Ein Vergleich zu Stidkorea und Singapur

Im Februar 2023 beschaftigten sich Flihrungskrafte aus der Verwaltung, der Industrie und der
angewandten Forschung im Rahmen einer Feldstudie mit der Digitalisierung in Deutschland.
Die in Deutschland gewonnenen Erkenntnisse zum Digitalisierungsstand wurden mit den
Bestrebungen Stidkoreas und Singapurs in diesem Themenfeld verglichen. Im Rahmen

des vorliegenden Beitrags sollen wichtige Erkenntnisse der Feldstudie zusammengetragen
und somit ein Beitrag zur politischen und gesellschaftlichen Diskussion geleistet werden.
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1 Digitalisierung in Deutschland,
Siidkorea und Singapur’

Unter dem Begrift der Digitalisierung wird die Einbeziehung di-
gitaler Technologien in Prozesse sozialer, politischer und 6kono-
mischer Relevanz verstanden. Ziel der Digitalisierung ist es, die-
se Prozesse zu verbessern, indem sie u.a. verschlankt und mo-
dernisiert, vor allem aber digitalisiert werden und somit der brei-
ten Masse zur Verfiigung stehen. So bieten z.B. eine Vielzahl von
Unternehmen ihren Kunden mittlerweile bereits die Moglichkeit,
ihre Kundendaten tiber personengebundene Zugédnge in ihrem
Kundenportal (z.B. nach einem Umzug) selbststindig zu éndern
oder machen ihren Kunden ihre eigene Rechnungshistorie tiber
das Kundenportal zuganglich. Auch Beh6rden und soziale Ein-
richtungen bieten Biirgern digitalisierte Prozesse an, z.B. zur Be-
antragung bestimmter Dokumente wie Geburtsurkunden oder
die Beantragung eines Kinderbetreuungsplatzes. Fiir die Indust-
rie birgt die Digitalisierung dartiber hinaus u.a. die Moglichkeit,
Fertigungsprozesse digital abzubilden und tiber diese digitalen
Abbildungen (,,digitale Zwillinge®) bereits Probleme in der Fer-
tigungskette zu erkennen und auf diese reagieren zu konnen, be-
vor sie im realen Fertigungsprozess auftreten. Gesellschaftspoli-
tisch bewegt sich die Digitalisierung somit zwischen den Eck-
punkten der politischen Strategieentwicklung und dem gesamt-
gesellschaftlichen Kulturwandel.

Im Februar 2023 beschiftigten sich Fiihrungskrifte aus der
Verwaltung, der Industrie und der angewandten Forschung im
Rahmen einer 15-tagigen Feldstudie mit der Digitalisierung.
Ziel der Feldstudie war es, die Bestrebungen Deutschlands? zur
Digitalisierung mit den Bestrebungen Stidkoreas® und Singa-

1 Der Beitrag gibt die persénliche Meinung der Autoren wieder. Die Autoren
danken den weiteren Teilnehmern der Feldstudie fiir ihre wichtigen inhaltlichen
Diskussionsbeitrage, die in den vorliegenden Beitrag eingeflossen sind.

2 In Deutschland erfolgten tiber 10 Besuche und Fachgespréche, u.a. im Aus-
wartigen Amt, im Bundeskanzleramt und bei verschiedenen
Branchenverbanden.

3 In Stdkorea erfolgten tber 10 Besuche und Fachgespréche, u.a.im Korean
Institute of Foreign Affairs and National Security, in der Korean Internet & Securi-
ty Agency und bei koreanischen Wirtschaftsvertretern.
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purs* in diesem Themenfeld zu vergleichen und daraus Riick-
schliisse fiir moglichen Handlungsbedarf in Deutschland ab-
zuleiten. Basierend auf dieser Feldstudie gibt der vorliegende
Beitrag neun konkrete Anregungen (Kapitel 2.1-2.9) fiir den
Digitalisierungsfortschritt in Deutschland.

2 Erkenntnisse der Feldstudie

2.1 Fokus auf Usability, Informationssicherheit
und Datenschutz

Deutschland sollte bei der Digitalisierung bestehender Prozesse
die Nutzungsfreundlichkeit — unter Beriicksichtigung von Daten-
schutz und Informationssicherheit by Design - in den Vorder-
grund stellen. Die Prozesse sollten verschlankt bzw. vereinfacht
werden. Insbesondere bei der Digitalisierung behérdlicher Ver-
waltungsprozesse sind neben einer hohen Nutzerfreundlichkeit
die Bediirfnisse einzelner Benutzergruppen nach Veranderungs-
begleitung zu beriicksichtigen (z.B. durch Angebote von entspre-
chenden Schulungen, digitale Lotsen, kostenlose Nutzung von
internetangebundenen Computern fiir die Nutzung digitaler Ver-
waltungsprozesse).

Bei der Digitalisierung bestehender Prozesse — sowohl in-
nerhalb als auch auflerhalb der behérdlichen Verwaltung -
darf die Digitalisierung der Prozesse kein Selbstzweck sein,
sondern sollte sich an der Angemessenheit und dem zu erwar-
tenden Nutzen der Umsetzung orientieren.

2.2 Ausbau von Bildungsangeboten

Deutschland braucht einen Ausbau von Bildungsangeboten fiir
alle Altersgruppen, insbesondere Fachunterricht zum Erlernen
des (vertieften) Umgangs mit digitalen Diensten. Nur wer sicher
mit digitalen Diensten umgehen kann, wird diese nutzen wollen
und ohne ungewollte Einschridnkungen von Grundrechten und
-Freiheiten nutzen kénnen.

Das Angebot sollte auch entsprechende Aus- und Fortbil-
dungen im Bereich der englischen Sprache beinhalten, ins-
besondere auch friithzeitige Angebote des bilingualen Unter-
richts in Schulen, um eine der Verkehrssprachen der digitalen
Welt zu férdern und zu verbreiten.

2.3 Fachkraftemangel beheben

Der in Deutschland fortbestehende Fachkréftemangel bremst
die Digitalisierung aus. Zielgerichtete Aus- und Fortbildungsan-
gebote im Bereich der Digitalisierung wiirden eine umfassende
Ausbildung von Fachkriften erméglichen und zur Behebung des
Fachkraftemangels beitragen. Dariiber hinaus sollte Deutschland
danach streben, digitale Berufe und Karrieren attraktiver zu ge-
stalten, um international wettbewerbsfihig zu bleiben. Hierzu ge-
horen neben Flexibilitdt des Arbeitsortes und der Arbeitszeiten
auch attraktive Vergiitungsmodelle im 6ffentlichen Dienst. Nur
wenn in- und auslandische Fachkrifte aufgrund der bestehen-
den (Arbeits-)Bedingungen gewillt sind, in Deutschland zu arbei-

4 In Singapur erfolgten tiber 5 Besuche und Fachgespréche, u.a. in der Mariti-
me and Port Authority of Singapore, der Cybersecurity Agency of Singapore und
mit Interpol.
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ten, kann ein kontinuierlicher Zustrom zum Arbeitsmarkt er-
reicht werden.

2.4 Investition in Digitalisierung

Deutschland sollte mehr in die Digitalisierung investieren und
hierbei einen Fokus auf den Ausbau der Konnektivitit und mo-
derner technologischer Infrastruktur legen. Um den heutigen
Anforderungen an digitale Konnektivitat und Sicherheit gerecht
zu werden, benétigen wir Anreizstrukturen fiir Investitionen und
einen stirkeren Fokus auf den Ausbau digitaler Infrastruktur.
Zusitzlich ist es erforderlich, moderne Netzwerke als Herzstiick
fiir die Digitalisierung zu férdern. Hierzu zéhlen insbesondere
die Schaffung und der Ausbau von leistungsstarkeren Breitband-
Anschliissen und von Internetzugangen in den Haushalten. Eine
entscheidende Rolle spielen unter anderem Schliisseltechnologien
wie Wi-Fi 6/7, 5G/6G und der Zugang zu Daten.

Weitere Investitionen betreffen u.a. den Bereich der geziel-
ten (ldngeren) Forderung von Start-Ups, die branchenabhin-
gig einen grofSen Beitrag zur Férderung der Digitalisierung
leisten. Es braucht eine Strategie, die mehr privates Kapital fiir
die Wachstumsphase erschliefit. Hierbei sollte das Einbringen
von Wagniskapital geférdert und staatlich begiinstigt werden.
Auch die Forschung im Bereich der Digitalisierung - insbe-
sondere in den o.g. Kernbereichen der Nutzungsfreundlich-
keit, des Datenschutzes und der Informationssicherheit - soll-
te (noch) starker geférdert werden.

2.5 Schaffen einer digitalen Identitat

Deutschland sollte das Vertrauen in digitale Identitdten star-
ken sowie die technische Infrastruktur und die organisatori-
sche Umsetzung einer digitalen Identitit vorrangig sicherstellen.
Die bestehenden Ansitze sollten iibergreifend koordiniert und
Teil einer einheitlichen Strategie werden. Ziel ist eine friihzeiti-
ge Entwicklung der notwendigen technischen Funktionalititen
und nahtlose Einbindungsoptionen in bestehende und zukiinf-
tige Produkte und Services. Es braucht einen pragmatischen An-
satz, der bestehende Nutzungsszenarien und die Bediirfnisse der
Nutzerinnen und Nutzer in den Blick nimmt. Die Lésung muss
sich an ihrer Nutzerfreundlichkeit, Datenschutzkonformitat, (In-
formations-)Sicherheit, Rechtssicherheit und Wirtschaftlichkeit
messen lassen.’

2.6 Informationssicherheit als integralen
und gleichberechtigten Bestandteil
der Digitalisierung begreifen

Deutschland sollte die Informationssicherheit nicht als Anhang
zu technologischer Infrastruktur oder Digitalisierungsprojek-
ten begreifen, sondern sie im Sinne eines umfassenden Risiko-
managements in jeder Projektphase gleichberechtigt mitdenken.
Die vehemente Zunahme gezielter und erfolgreicher Cyberangrif-
fe auf Institutionen der Verwaltung, der Wirtschaft und auf den
Bildungs- und Forschungsbereich sowie die enormen finanziellen
Schdden, die allein durch Ransomware jedes Jahr entstehen, ma-

5 Skierka, Sachverstandigenstellungnahme fiir die Sitzung des Bundestags-
ausschusses fir Digitales am 04.07.2022 zum Thema ,Digitale Identitdten”, tiber:
https://www.bundestag.de/resource/blob/902266/ 55d480a952db3dde1444f-
b21ca59b452/Skierka-data.pdf.
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chen beispielhaft deutlich, dass Informationssicherheit nicht lan-
ger als ein Teilaspekt unter vielen des IT-Betriebs verstanden wer-
den darf. M6chte Deutschland auf eine resiliente und verlassli-
che digitale Infrastruktur zuriickgreifen, bedarf es vielmehr eines
starken Informationssicherheitsmanagements, das sich sowohl
durch eine umfassende Beteiligung an Digitalisierungsvorhaben
alsauch durch eine entsprechend einflussreiche Verortung in der
jeweiligen Aufbauorganisation manifestiert.

2.7 Einheitliches Begriffsverstandnis
zur aktiven Cyberabwehr

Deutschland braucht zeitnah ein zwischen Politik, Wirtschaft,
Forschung und Zivilgesellschaft vereinheitlichtes Begriffsver-
stindnis zur aktiven Cyberabwehr. Das Verstindnis des Begriffs
der aktiven Cyberabwehr sollte diejenigen technischen Mafinah-
men umfassen, die dazu erforderlich sind, einen akuten Cyberan-
griff abzuwehren und aufzukldren. Von der aktiven Cyberabwehr
ist der Begriff des Hackbacks abzugrenzen. Dieser umfasst Maf3-
nahmen, die ergriffen werden, um fiir einen vorangegangenen
Cyberangriff Vergeltung in Form eines Cybergegenangriffs aus-
zuiiben. Dieses einheitliche Verstandnis ist nicht nur die Grund-
lage fiir (1) die fortgesetzte Sicherstellung eines hohen Niveaus der
Cybersicherheit unter Nutzung von Mafinahmen der aktiven Cy-
berabwehr, die dazu fiihrt, u.a. die Privatheit des Einzelnen zu be-
wahren und Kritische Infrastrukturen in Deutschland zu schiit-
zen, sondern auch die Grundlage, um (2) den gesamtgesellschaft-
lichen Konsens zu stirken und unbegriindete Angste und Unsi-
cherheiten zu nehmen, die auf einem falschen Begriffsverstind-
nis der aktiven Cyberabwehr beruhen (z.B. dass aktive Cyberab-
wehr Cyberracheakte darstellt).

2.9 Interdisziplinares Verstandnis
zwischen Recht und Technik

Deutschland sollte in den Bereichen Technik und Recht ein tiefge-
hendes interdisziplinires Verstindnis fordern, z.B. durch speziel-
le Aufbaustudiengénge und Traineeprogramme. Nur ein gegen-
seitiges Verstandnis beider Disziplinen fiireinander ermdglicht
es, dass Chancen und Nutzen neuer Technologien in angemesse-
ner Weise austariert werden — das Recht darf gesellschaftlichen
Nutzen durch technische Entwicklung nicht aufhalten, die Tech-
nik darf nicht in unangemessener Weise in die Grundrechte und
-Freiheiten der Biirger eingreifen.

2.10 Rechtsrahmen fiir die Cybersicherheitsforschung

Deutschland braucht einen klaren Rechtsrahmen fiir die Erfor-
schung von Cybersicherheitsliicken und die (aktive) Abwehr von
Cyberangriffen. Bei der offensiven Cybersicherheitsforschung
nutzen Forschende die gleichen Methoden und Werkzeuge, wie
sie auch fir Cyberangriffe genutzt werden. Anders als zur Nut-
zung fiir Cyberangriffe nutzen die Forschenden diese Methoden

6 Shulman/Waidner, Aktive Cyberabwehr, Gber: https://www.athene-center.
de/fileadmin/Downloads/aktive-cyberabwehr.pdf.
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und Werkzeuge jedoch, um IT-Schwachstellen aufzuspiiren und
wiederum Methoden und Werkzeuge abzuleiten, mit denen die-
se Schwachstellen geschlossen werden konnen. Des Weiteren fal-
len Mafinahmen der aktiven Cyberabwehr unter diesen Begriff.”
Die in Deutschland derzeit bestehenden Rechtsnormen, die
im Rahmen der offensiven Cybersicherheitsforschung beach-
tet werden miissen, sind nicht vor dem Hintergrund entstan-
den, diese spezielle Forschung zu regeln. Dies fiithrt zu grofler
Rechtsunsicherheit, sodass Cybersicherheitsforschende hiu-
fig vor der Wahl stehen, entweder mit Hilfe ihrer Forschung
einen wichtigen Beitrag zur Verbesserung und zum Erhalt der
Cybersicherheit zu leisten oder aber gegen geltendes Recht zu
verstof3en und somit Gefahr zu laufen, fiir ihre T4tigkeit recht-
lich belangt zu werden. Vor diesem Hintergrund braucht die
offensive Cybersicherheitsforschung adaquate Regeln, welche
einerseits die besonderen Bediirfnisse der Forschung bertick-
sichtigen und andererseits den verantwortungsvollen Umgang
der Forschenden im Rahmen ihrer Forschung sicherstellen.®

3 Fazit

Die neun in diesem Beitrag benannten, konkreten Anregungen

erganzend seien zwei iibergeordnete Erkenntnisse, die im wei-

teren Verlauf der Digitalisierungsbestrebungen Deutschlands in
sdamtlichen Bereichen mitgedacht werden sollten:

1. In Singapur und Stidkorea sind die Digitalisierungsziele des
Staates klar formuliert, sie sind den Biirgern bekannt und wer-
den von diesen unterstiitzt. Dies scheint ein wichtiger Er-
folgsfaktor fiir einen schnellen Digitalisierungsfortschritt
zu sein. Fordernde Faktoren sind dabei ein Maf§ an gegen-
seitigem Vertrauen zwischen Staat und Biirgern sowie der
erlebte (gesellschaftliche und persénliche) Mehrwert von
Mafinahmen.

2.Zum anderen scheint in Singapur und Siidkorea sowohl in
staatlichen Einrichtungen als auch in Unternehmen ein hohes
Maf an Verstiandnis dafiir zu herrschen, dass der Digitalisie-
rungserfolg eng mit Agilitét, Kreativitit, Mut und Innovations-
férderung verbunden ist und hierfiir die entsprechenden Be-
dingungen geschaffen werden miissen.

In der digitalen Weiterentwicklung sollten wir Technologien
fiir positive Transformationen nutzen und demokratische-
menschenrechtsbasierte, rechtsstaatliche Ansitze als hand-
lungsleitenden Rahmen betrachten. Dies stiitzt eine offene Ge-
sellschaft und damit eine unserer Stirken, da Meinungsviel-
falt und politischer Diskurs als Korrektiv wirken, Transparenz
schaffen, Missbrauch entgegenwirken und so unsere Sicherheit
und Resilienz férdern.

7 Shulman/Waidner, Aktive Cyberabwehr, Gber: https://www.athene-center.
de/fileadmin/Downloads/aktive-cyberabwehr.pdf.

8 Selzer/Spiecker gen. D6hmann, Warum es einen Rechtsrahmen fir die of-
fensive Cybersicherheitsforschung braucht, lber: https://background.tagesspie-
gel.de/cybersecurity/
warum-es-einen-rechtsrahmen-fuer-die-offensive-cybersicherheitsforschung-
braucht.
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