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DATENSCHUTZKONFORMES LOSCHEN
PERSONENBEZOGENER DATEN IN KUNDEN-
BEZIEHUNGSMANAGEMENTSYSTEMEN

Tugba Koc Macit, Annika Selzer

1. Was sind Kundenbeziehungs-
managementsysteme?*

Ein Kundenbeziehungsmanagementsystem (kurz:
CRM-System fir ,Customer Relationship Ma-
nagementsystem“) ist eine Software, die das
Kundenbeziehungsmanagement unterstiitzt. Ein
solches CRM-System kommt in nahezu jedem
Unternehmen zum Einsatz — sei es in GroRun-
ternehmen, in kleinen und mittelstandischen
Unternehmen oder in Start-Ups. Je nach Ange-
botsumfang eines CRM-Systems kdnnen in die-
sem unter anderem

 Kundenstammdaten erfasst und verwaltet,
* Brief- und Newslettersendungen angestoRen,
* Aktivitaten des Kunden dokumentiert und

* weitestgehend vollstandige Profile tber die
Kunden erstellt werden (wie Interessen und
Wiinsche, Beschwerden, Reaktionszeiten), so-
dass die weitere Beziehung auf die genauen
Wiinsche abgestimmt werden kann.”

Die Basis eines jeden CRM-Systems sind die
Stamm- und Kontaktdaten von Kunden sowie
gegebenenfalls von Interessenten (im Folgenden
zusammenfassend ,,Kunden“ genannt). Je nach
konkretem Verarbeitungskontext werden zusatz-
lich weitere Daten bis hin zu umfangreichen Pro-
filen verarbeitet. Bei Kunden kann es sich sowohl
um Geschéaftskunden als auch um Privatkunden
handeln. Da in einem CRM-System haufig auch
bei Geschaftskunden die Vor- und Nachnamen
der inhaltlichen Ansprechpersonen inklusive einer
Kurzbezeichnung ihres Tatigkeitsbereichs (wie
,Leiter Vertrieb") sowie deren berufliche Kontakt-
daten verarbeitet werden, ist der Anwendungs-
bereich der DSGVO in der Regel nicht nur fir die
Privatkunden, sondern auch fir die Geschafts-
kunden erdffnet. Dies ergibt sich insbesondere
aus dem Umstand, dass die erhobenen Daten

dafiir geeignet sind, einen bestimmten Mitar-
beiter des Geschiftskunden zu identifizieren.

2. Was sind datenschutzrechtliche
Loschpflichten?

Der Grundsatz der Speicherbegrenzung aus Art. 5
Abs. 1 lit. e DSGVO regelt, dass personenbezo-
gene Daten in einer Form gespeichert werden
miissen, die die Identifizierung der betroffenen
Personen nur so lange ermdglicht, wie es fiir
die Verarbeitungszwecke erforderlich ist. Den
Verantwortlichen trifft insofern die Pflicht, fur
die von ihm verarbeiteten personenbezogenen
Daten Léschfristen festzulegen, die die Spei-
cherdauer der Daten auf das erforderliche Min-
destmal beschrénken und die Daten entspre-
chend der festgelegten Loschfristen zu 16schen
(oder alternativ zu anonymisieren). Art. 5 Abs. 2
DSGVO verpflichtet den Verantwortlichen >
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dartiber hinaus, die Umsetzung der Loschpflichten
durch eine entsprechende Dokumentation nach-
weisbar zu machen.

Der Grundsatz der Speicherbegrenzung wird durch
das Betroffenenrecht auf Loschung aus Art. 17
DSGVO
Verantwortliche bei Wegfall der Rechtsgrundlage
— etwa bei Widerruf der Einwilligung oder nach

konkretisiert.  Auch  wenn  der

erfolgreichem Widerspruch in eine Verarbeitung,
bei der
berechtigtes Interesse beruft — grundsitzlich
auch ohne Antrag der betroffenen
dazu verpflichtet ist, zu dberpriifen, ob und

sich der Verantwortliche auf sein
Person

wann die Daten zu l6schen sind, ermdglicht
Art. 17 DSGVO den betroffenen Personen die
Loschung ihrer personenbezogenen Daten ,,aktiv*,
also auf ihren Antrag hin, 16schen zu lassen, wenn
sie  beispielsweise ihre Einwilligung widerrufen
haben und kein Ausnahmetatbestand gem. Art. 17
Abs. 3 DSGVO vorliegt.

Ein Ausnahmetatbestand liegt unter anderem
dann vor, wenn der Verantwortliche gesetzlichen
Aufbewahrungspflichten unterliegt.

3. Was sind gesetzliche
Aufbewahrungspflichten?

Entgegen der grundsétzlichen Pflichten  zur
Loschung personenbezogener Daten, wenn diese
fir den Verarbeitungszweck nicht mehr erforderlich
sind, konnen Gesetze die Pflicht zur Aufbewahrung
fir einen bestimmten Zeitraum vorschreiben.
Beispiele hierfiir sind § 147 AO, §§ 238, 257 HCB fir

+ empfangene Handels- und Geschaftsbriefe
(Aufbewahrungspflicht 6 Jahre)

* Inventare, Jahresabschliisse, Buchungsbelege
(Aufbewahrungspflicht 10 Jahre).

Vor der Loschung personenbezogener Daten ist da-
her zu priifen, ob der Loschung gesetzliche Aufbe-
wahrungspflichten entgegenstehen. Sollten fiir ein
personenbezogenes Datum mehrere gesetzliche
Aufbewahrungsfristen einschldgig sein, so ist das
Datum solange zu speichern (oder aufzubewahren),
bis die langste gesetzliche Aufbewahrungsfrist ver-
strichen ist.*

Auch mogliche einschlagige Verjahrungsfristen, wie
die regelmaRige Verjahrungsfrist von drei Jahren
nach § 195 BGB, sollten in diesem Zusammenhang
Beriicksichtigung finden.s

4. Warum ist die Loschung in
CRM-Systemen schwierig?

Die Umsetzung der dargestellten Lésch- und Auf-
bewahrungspflichten ist insbesondere in komple-
xen Datenverarbeitungssystemen, zu denen auch
CRM-Systeme gehdren, mit groRen Herausforde-
rungen verbunden. Die Herausforderungen ergeben
sich unter anderem dadurch, dass in komplexen Da-
tenverarbeitungssystemen personenbezogene Da-
ten nicht oder nur zum Teil strukturiert vorliegen
und eine vollautomatische Loschung haufig nicht
unterstlitzt wird.

Nicht selten kommen in Unternehmen gleich meh-
rerer solcher komplexen Datenverarbeitungssyste-
me zum Einsatz, was die Umsetzung der Losch-
und Aufbewahrungspflichten zusatzlich erschwert,
weil jeweils auch die speziellen technischen und or-
ganisatorischen Systemgegebenheiten zu bertick-
sichtigen sind.®

5. Wie kann die Loschung in
CRM-Systemen umgesetzt werden?

Um die rechtlichen Losch- und Aufbewahrungs-
pflichten einzuhalten, hat der Verantwortliche ein
Loschkonzept zu erstellen, zu pflegen und umzu-
setzen. In einem Ldschkonzept werden fiir alle vom
Verantwortlichen verarbeiteten personenbezoge-
ne Daten Loschregeln definiert, Zustandigkeiten
festgeschrieben und — womdglich system- oder
anwendungsabhangig — die Umsetzung und Pro-
tokollierung der Loschung beschrieben. Ein Losch-
konzept stellt eine organisatorische Maltnahme i.S.d.
Art. 24, 25 DSGVO dar.

5.1 Was sind Loschregeln und
wie werden sie gebildet?

Die DIN 66398 beschreibt eine Vorgehensweise zur
Entwicklung von Loschregeln. Loschregeln nach
DIN 66398 werden grundsatzlich technikunabhan-
gig beschrieben. Ihr (einziger) Zweck ist es, den
rechtskonformen  Léschzeitpunkt von Daten fest-
zulegen. Die Beschreibung der anwendungsspezi-
fischen technischen und organisatorischen Umset-
zung erfolgt in einem weiteren Schritt”

Fiir die Entwicklung von Loschregeln wird der Da-
tenbestand eines Verantwortlichen zunachst in so-
genannte Datenarten unterteilt. Hierbei sollen die
Rechtsgrundlagen und Verwendungszwecke der
Verarbeitung, aber auch die Sensibilitat der perso-
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nenbezogenen Daten und bestehende Aufbewah-
rungspflichten beriicksichtigt werden.?

Fiir jede Datenart wird sodann eine Loschregel de-
finiert, die sowohl den datenschutzrechtlich er-
forderlichen Verarbeitungszeitraum und mdgliche
gesetzliche Aufbewahrungspflichten als auch die
datenschutzrechtlich vertretbare Frist zur Umset-
zung der Léschung nach Ablauf der beiden vorge-
nannten Zeitraume berticksichtigt.’

Das Erstellen von Loschregeln stellt viele Verant-
wortliche vor groRe Herausforderungen. Um eine
erste Orientierung zu geben, wie Loschregeln fUr
ein CRM-System aussehen konnen, werden daher
im Folgenden exemplarische Léschregeln fir ein
CRM-System definiert. Hierflr wird ein CRM-Sys-
tem mit einem geringen Verarbeitungsumfang
betrachtet, im Rahmen dessen lediglich Kun-
denstammdaten (Name, Anschrift, E-Mail-Adresse,
Telefonnummer) sowie Interessensgebiete der Kun-
den in Bezug auf Informationsveranstaltungen fUr
Start-Ups erfragt werden.

Zusatzlich enthalt das CRM-System eine Kopie al-
ler an den Kunden versandten Anschreiben und
Rechnungen. Die Aufnahme der Kundendaten im
CRM-System erfolgt hierbei

+auf Basis einer Einwilligung (beim Kunden-
wunsch, iiber zukiinftige Veranstaltungen infor-
miert zu werden) oder

« zur Erfiillung eines Vertrages (bei der Teilnahme
an kostenpflichtigen Veranstaltungen) oder

+ auf Basis des berechtigten Interesses (beim Spei-
chern von Funktionstragern bei Geschaftskun-
den sowie frilheren Projektpartnern zur erneuten
Kontaktaufnahme).

5.2 Wie konnten Loschregeln fiir ein
CRM-Systemen aussehen?

Im oben dargestellten CRM-System werden keine
personenbezogenen Daten besonderer Art gespei-
chert. Dementsprechend sollte sich die Definition
der Datenarten, flr die Loschregeln zu definieren
sind, insbesondere an den Rechtsgrundlagen, Ver-
wendungszwecken und  Aufbewahrungspflichten
orientieren, um der DIN 66398 zu entsprechen.

Fir Kundendatensatze, die auf Basis einer Einwilli-
gung oder auf Basis des berechtigen Interesses zur
Information von Interessenten und zur erneuten
Kontaktaufnahme verarbeitet werden, gilt, dass die

Daten grundsétzlich dauerhaft im Wirkbetrieb des
CRM-Systems verarbeitet werden diirfen:

CRM-Kundendatensatz aufgrund Art. & Abs. 1 lit. a, 1 DEGVO

i
1206 3000

Bei Kundendatensatzen, die hingegen auf der Grund- ® DIN-Norm 66398
. . . . ¢ Weiterfiihrende Informationen: Stummer/
lage eines Vertrags verarbeitet werden, ist das Ziel, Selzer, BVD-News 3/19, Seiten 26 u. 2.
die Teilnahme an einer Veranstaltung umsetzen zu * Fiir den Einzeffal kann jedoch gepriift
. X o . werden, ob sich eine Weiterverarbeitung
konnen. Hierbei ware der Zweck der Datenverarbei- auf Art. 6 Abs. 1 lit. f DSGVO stiitzen kann,
tung regelma&g nach Durchﬁjhrung und Abrech- um den Veranstaltungsteilnehmer zur
o . Folgeveranstaltung im nachsten Jahr einladen
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Datenverarbeitung |m CRM—System |<6nnte nicht dass sich ein Teilnehmer in einem Jahr
. ] R wegen Terminkollisionen nicht (wieder) zu
|anger aUF Art. 6 Abs. 1 lit. b DSGVO gestutzt wer- einer Veranstaltung anmeldet, sollte jedoch
den.© Je nachdem. ob fiir den Veranstaltungskon— spatestens im zweiten ohne Teilnahme das
: ! Weiterbestehen des berechtigten Interesses
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T . v e . Wegfall des berechtigten Interesses richtet
ZUS&tZIICh dle Zethahrlge Aufbewahrungspﬂmht sich sodann nach den drei Datenarten
(HGB, AO) einschldgig ist, konnten folgende zwei und Loschfristen , Zweck- und/oder

Rechtsgrundlagenwegfall, Loschersuch®.

Datenarten und Loschregeln unterschieden werden:

CRM-Kundendatensatz aufgrund Art. & Abs. 1 lit. b DSGVO (Teilnahme an Veranstalbung)
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Um den Fall abzudecken, dass in den oben beschrie-
benen Beispielen im Laufe der Verarbeitung der
Zweck oder die Rechtsgrundlage entfallt — etwa bei
Widerruf einer Einwilligung, bei Wegfall des berech-
tigten Interesses oder nach erfolgreichem Wider-
spruch gegen die Verarbeitung — oder eine betroffe-
ne Person von ihrem Recht auf Loschung Gebrauch
machen mochte, konnten — je nach Anwendbar-
keit von Verjahrungsfristen und Aufbewahrungs-
pflichten — zusétzlich folgende drei Datenarten und
Loschregeln unterschieden werden:

CRM-Kundendatensate: Zweck- undodor Rechtsgrundiagorweglall, Loschersuch
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Es bleibt zu betonen, dass das
Risiko jedoch fiir den konkreten

Verarbeitungskontext zu bewerten ist.

Wird beispielsweise ein CRM-System
im oben beschriebenen Umfang
genutzt, jedoch statt des Interesses
an Informationsveranstaltungen

fur Start-Ups das Interesse an
Informationsveranstaltungen fiir
Stichtige oder Krebserkrankte
abgefragt, so wird im Gesamtergebnis
der Risikobewertung i.d.R. kein
geringes Risiko bestehen, so dass
ggf. auch hohere Anforderung an die
Loschung bestehen.

w.datenschutz

https://v
mv.de/static/DS/Dateien/
Datenschutzmodell/Bausteine/
SDM-V1.1_60_L%C3%B6schen_Vi.0
uagsdmbs_final.pdf.
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Bei allen hier vorgeschlagenen Léschregeln gilt es
mitunter, zusétzlich sogenannte ,Sonderloschfris-
ten” zu beachten. Sonderlschfristen gelten un-
ter anderem bei offenen Streitfallen, die Uber Ge-
richtverfahren geklart werden mussen. In diesem
Fall muss der betroffene Datensatz in der Regel aus
Beweisgriinden bis zum (rechtskraftigen) Abschluss
des Gerichtsverfahrens aufbewahrt werden. Inso-
fern besteht die Notwendigkeit, einen Datensatz
(technisch oder organisatorisch) zu kennzeichnen,
um diesen von der Loschung auszuschlieRen.™

5.3 Wie kann die Loschung in CRM-Syste-
men angemessen umgesetzt werden?

Die Loschung personenbezogener Daten wird durch
technische und organisatorische MaRnahmen i.5.d.
Art. 24, 25 DSGVO umgesetzt, die grundsétz-
lich in Bezug auf die im konkreten Verarbeitungs-
kontext bestehenden Risiken fiir die betroffenen
Personen, die Implementierungskosten und den
Stand der Technik angemessen umzusetzen sind.
Der Verarbeitungskontext im oben beschriebenen
CRM-System birgt grundsatzlich hochstens ein ge-
ringes Risiko.” Dieser Umstand darf in die konkre-
te Umsetzung der Loschung einflieRen. Aufgrund
des geringen Risikos der im oben beschrieben
CRM-System verarbeiteten Daten konnten die oben
definierten LOschregeln turnusmaRig zum Beispiel
monatlich oder vierteljdhrlich durch handisches Lo-
schen erfiillt werden, sofern das CRM-System keine
automatisierte Loschung unterstiitzt. In diesem Fall
sollte es — ebenfalls aufgrund des geringen Risikos —
angemessen sein, einen Kundendatensatz als Gan-
zes zu betrachten und die Loschung des gesamten
Kundendatensatzes zum Ende der langstens flir den
Kundendatensatz relevanten Aufbewahrungspflicht
zu loschen. Unterstiitzt ein CRM-System die De-
finition von Loschregeln sowie die automatisierte
Loschung und Protokollierung, so konnte die system-
seitige, turnusmalige Loschung — je nachdem, ob
die Loschung noch handisch zu bestétigen ist oder
nicht — in kiirzeren wochentlichen oder monatlichen
Intervallen erfolgen. Auch kbnnten in einem Kun-
dendatensatz in diesem Fall Teilléschungen stattfin-
den. So kénnten die Interessensgebiete des Kunden
direkt nach Wegfall des Zwecks oder der Rechts-
grundlage oder nach einem Antrag auf Loschung
geloscht werden, wahrenddessen eine an den Kun-
den ausgestellte Rechnung erst nach Ende des auf-
bewahrungspflichtigen Zeitraums geldscht wiirde.

Grundsatzlich kann jedem Verantwortlichen vor der
Neubeschaffung eines CRM-Systems dazu geraten
werden, fiir seinen konkreten Verarbeitungskontext
zu bewerten, ob das neue System die (teillautoma-
tisierte Loschung unterstiitzen soll, um Ressourcen
im Unternehmen zu schonen.

5.4 Wie konnen die Dokumentations-
pflichten erfiillt werden?

Durch die Definition der Ldschregeln, das Festle-
gen von Zustandigkeiten und der Beschreibung
der technischen/organisatorischen Umsetzung der
Loschung im Loschkonzept stellt dieses bereits ei-
nen GroRteil der Dokumentation dar. Zusatzlich ist
i.d.R. die Umsetzung der Loschung zu protokollie-
ren. Die Protokolle selbst sollen keine (der gelosch-
ten) personenbezogenen Daten enthalten, sondern
lediglich Auskunft Gber das Léschdatum und der
Anzahl an geloschten Datensdtzen geben. Sofern
das jeweilige System eine derartige Protokollierung
unterstiitzt, kann die Protokollierung technisch er-
folgen. Andernfalls ist zu empfehlen, ein handisches
Loschprotokoll fortzuschreiben, um den Aufwand
fiir die Protokollierung angemessen zu halten.
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