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INTERVIEW MIT DEM FRAUNHOFER-INSTITUT FUR
SICHERE INFORMATIONSTECHNOLOGIE ZUM THEMA
VOLKSVERSCHLUSSELUNG"

HarTz: Die fehlende sichere Verschliisselung, wahrend der E-Mail
Verkehr standig steigt, ist immer noch eine groRe Schwachstelle
der elektronischen Kommunikation, nicht nur im privaten Bereich,
sondern auch im geschaftlichen. Selbst viele Unternehmen versen-
den vertrauliche Informationen als offene E-Mail oder Dokumente,
selbst mit sensiblen geschftlichen oder gar Gesundheitsdaten, als
unverschliisselte Anlage.

Warum sind nach lhrer Meinung die E-Mail Nutzer so wenig
auf die Sicherheit beim E-Mail Verkehr bedacht?

HerrerT: [T-Sicherheit entzieht sich der unmittelbaren Wahr-
nehmung. Wenn man mit seinem Web-Browser im Internet unter-
wegs ist, dann ist das Erlebnis unabhdngig davon, ob der Browser
eine sichere Verbindung tiber das TLS-Protokoll aufgebaut hat oder
nicht. Ein Textverarbeitungsprogramm, das hellgraue Schrift vor ei-
nem weilen Hintergrund zeigt, wiirde niemand benutzen, weil die
Méngel gravierend sind und unmittelbar wahrgenommen werden.
Mangel in der IT-Sicherheit manifestieren sich oft erst viel spéter,
etwa dann, wenn Firmengehe]mnisse verloren gegangen sind oder
personenbezogene Daten in falsche Hande geraten sind.

HarTz: Der neue elektronische Personalausweis, der verschiede-
ne Zusatzfunktionen zum Beispiel fiir den elektronischen Einkauf
beinhaltet, hat im Gegensatz zu anderen Landern, die dies bei der
Neueinfiihrung von Ausweisdokumenten berticksichtigt haben, kei-
ne Méglichkeit, Dokumente zu verschliisseln.

War die technische Hiirde fiir die Installation eines sicheren
E-Mail Zertifikates wie PGP oder S/MIME einfach zu hoch
oder zu teuer?

HerrerT: Ich bin ein groBer Freund des neuen Personalausweises.
Gerade in Bezug auf Datenschutz ist er vorbildlich. Es ist technisch
mdglich, ein S/MIME Zertifikat fiir eine digitale Signatur nachzu-
laden. Dafiir gibt es zurzeit keinen Anbieter. Die Fahigkeit, Doku-
mente zu verschliisseln, erhielte er aber auch dadurch nicht. Der
neue Personalausweis entwickelt sich ja immer weiter, wer weil
was die Zukunft bringt.

Hartz: Das Fraunhofer-Institut fur Sichere Informationstech-
nologie in Darmstadt hat zusammen mit der Telekom AG mit
dem Projekt »Volksverschliisselung« eine Initiative gestartet, eine
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sichere Verschliisselung fiir »jedermann« bereitzustellen. Der BvD
hat in seinen Fortbildungen bereits vor Jahren Seminarangebote
zur Verschliisselung inklusive Ausgabe eines personlichen S/MI-
ME-Zertifikates durchgefiihrt. Datenschutzbeauftragte soliten auf-
grund ihrer Aus- und Weiterbildung iiber Mindestkenntnisse im
IT-Bereich verfiigen. Dennoch war nicht fiir alle die Installation des
personlichen Zertifikates unproblematisch. Offensichtlich stellt der
Einsatz von sicherer Verschliisselungstechnik mittels Zertifikaten,
die ja in die Browser bzw. Mailprogramme eingebunden werden
mussen, die Anwender vor Probleme.

Wie haben Sie diese Herausforderung umgesetzt?

HerrerT: Wir haben mit der Volksverschliisselungs-App eine
Applikation fiir Microsoft Windows programmiert, die dem Nut-
zer alle schwierigen Schritte abnimmt. Er muss seine Mail-Adres-
se eingeben und einen Registrierungscode, den er zuvor von uns
im Rahmen einer Identitatsfeststellung erhalten hat, und schon
hat er Schltissel sowie Zertifikate und sie sind auf seinem Rechner
dort gespeichert, wo sie von den Applikationen erwartet werden.
Es sind keinerlei weitere Konfigurationsschritte erforderlich. Die
Schliissel sind unmittelbar nutzbar.

Die Anforderung nach maximal einfacher Benutzbarkeit war von
Anfang an ein hochpriorisiertes Ziel. Es war uns klar, dass wir als
Informatiker das Erreichen dieses Ziels nicht selber beurteilen kon-
nen. So haben wir wiederholt Nicht-Informatiker in den Entwick-
lungszyklus eingebunden, um tatsachlich »Usability by Design« zu
erhalten.

HarTz: Konnen Sie uns in einfachen Worten erklaren,
warum das Zertifikat durch das Fraunhofer SIT eine wirklich
sichere Maglichkeit der E-Mail Verschliisselung darstellt?

Geheime Offentliche
Schlussel Schlussel
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Abb.: Asymmetrische Verschlisselung: Jeder Nutzer
besitzt 2 Schliissel,einen geheimen (links) und

einen &ffentlichen (rechts). Alice verwendet Bobs
offentlichen Schliissel, um eine Nachricht fiir ihn

zu verschliisseln. Nur Bob kann sie mit seinem
geheimen Schliissel wieder entschliisseln.

HerrerT: Wir stellen
nur dann ein Zertifikat
aus, wenn wir uns von der
Identitdt des Nutzers an-
hand eines Ausweisdoku-
ments (iberzeugt haben. Auf das Ubersenden einer Ausweiskopie
oder gar die reine Uberpriifung einer Mailadresse lassen wir uns
nicht ein. Wer ein Zertifikat der Volksverschliisselung nutzt, etwa
Uiber unseren Verzeichnisdienst, kann sicher sein, dass hinter diesem
Zertifikat tatsachlich die im Zertifikat genannte Person steht.

Die eigentliche Verschliisselung geschieht auf Basis etablierter, voll-
standig offen gelegter kryptografischer Algorithmen, die seit vielen
Jahren im allgemeinen Gebrauch sind. Hinter solchen Algorithmen
steckt meistens eine mathematische Operation, die in einer Rich-
tung sehr einfach, in der anderen Richtung aber extrem schwierig
ist. Es ist sehr einfach, zwei lange Zahlen zu multiplizieren, aber
extrem schwierig, eine lange Zahl in ihre Primfaktoren zu zerlegen.
Die Mathematiker suchen seit mehreren Jahrhunderten nach einem
effizienten Algorithmus. Bis heute ohne durchschlagenden Erfolg.

HarTz: Da es sich bei dieser Verschliisselung um eine echte
Ende-zu-Ende-Verschliisselung, also zwischen den jeweiligen Rech-
nern der Anwender, handelt, ist die Verschliisselung hervorragend
fiir Privatleute und fiir Einzelpersonen geeignet. In einer komple-
xen Unternehmensstruktur darf sie natiirlich nicht eigenmachtig
durch Mitarbeiter installiert werden, da damit IT Sicherheitsrichtli-
nien, wie zum Beispiel die interne E-Mail Archivierung, unterlaufen
wiirden.

Wird auf diesen Umstand bei der Installation hingewiesen?

HerrerT: Das Thema der Mail-Archivierung ist in der Tat schwie-
rig. Das liegt daran, dass die entsprechenden Programme nicht auf
Schliissel eingestellt sind. Selbst die Hotlines der Hersteller sind hier
oft tiberfragt — ein Indiz, dass solche Anfragen selten sind. Das liegt
natiirlich daran, dass es zu wenig Nutzer mit Schliisseln gibt. Wir
erwarten, dass sich dies andert, wenn mehr Schlissel verteilt sind.
Bis dahin besteht ein sehr sinnvoller Workaround darin, dass die
Firma eine Kopie des privaten Schliissels anfertigt, um Nachrichten
anstelle des Mitarbeiters entschliisseln zu kdnnen. Das ist immer
eine empfehlenswerte Strategie, auch ohne das Problem der Mail-

archivierung. Der Zugriff auf diesen Schliissel sollte durch organisa-
torische Regelungen prazise geregelt werden, um einen Missbrauch
zu verhindern. Ein solches Vorgehen ist iiblich und in meinen
Augen im Businessbereich auch erforderlich.

HarTz: Derzeit muss der Antrag fiir ein Zertifikat personlich ge-
stellt werden. Die Person muss sich ausweisen. Auf diese Art ist die
Méglichkeit, sich mal eben fiir ein Zertifikat zu registrieren, sehr
eingeschrankt.

Welche Maéglichkeiten wird es in Zukunft geben, schnell
und einfach an ein Zertifikat zu kommen?

HerrerT: Im Businessbereich bieten wir heute schon eine Identi-
fizierung Uber eine Videokonferenz an. Dabei halt der Teilnehmer
seinen Personalausweis in verschiedenen Winkeln in die Kamera,
damit wir die Sicherheitsmerkmale iiberpriifen kdnnen. Das ist mit
fast jedem Handy oder Tablet, den meisten Notebooks und den
meisten externen Kameras moglich. Wir haben zudem Banken un-
ter den Kunden, die das Recht haben, eigenstandig Identifizierun-
gen vorzunehmen. Auch Rechtsanwilte und Steuerberater knnen
dieses Recht kostenfrei erhalten. In Kiirze werden wir auch Post-
Ident anbieten, sodass wirklich jeder die Mdglichkeit hat, Verschliis-
selungszertifikate zu erhalten.

HarTz: Mit welchen Browsern und Mailprogrammen kann
ich die Zertifikate problemlos verwenden? Gibt es Einschrank-
ungen bei aktuellen Browsern und Mailprogrammen?

HerrerT: Wir unterstiitzen Outlook, Thunderbird, Firefox, den
Internet Explorer und Google Chrome. Dabei gibt es keine Ein-
schrankungen.

Hartz: Auf welchen Systemen funktioniert die einfache,
automatisierte Installation des Zertifikates derzeit?

HerrerT: Wir haben mit Microsoft Windows begonnen, weil dies
das Betriebssystem ist, welches die tiberwaltigende Mehrheit der
Nutzer verwendet. Wir planen Versionen fiir iOS und Android, da-
nach auch fiir macOS und Linux. Zurzeit kann ich aber noch keinen
belastbaren Fertigstellungstermin nennen.

Wer einmalig Zugriff auf ein Windows-System hat, etwa in einer
virtuellen Maschine, um seine Schliissel zu erzeugen, kann diese »
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exportieren, um sie dann unter macOS oder Linux zu nutzen. Das
ist d die Nutzung internationaler Standards maglich, erfiille
aber nicht unseren Anspruch an Benutzungsfreundlichkeit. Wir
empfehlen diese Méglichkeit daher den Experten.

HarTz: Kann man die Zertifikate auch auf mobilen Endgera-
ten installieren und nutzen?

HerrerT: Fiir i0S ist dies durch ein spezielles Export-Format
der Schliissel, das von der Volksverschliisselungs-App bereitge-
stellt wird, mdglich. Auch dazu ist Handarbeit erforderlich, wie
eben beschrieben. Wir haben das Vorgehen in Schritt-fiir-Schritt-
Anleitungen dokumentiert. Den Anspruch an maximale Einfachheit
wird aber erst die i0S- bzw. Android-Version der Volksverschlissel-
ungs-App erfiillen.

Hartz: Sind die vom Fraunhofer SIT ausgestellten Zertifi-
kate mit den derzeitigen Standards voll kompatibel? Oder
furr die Tekkies: Welche Klasse oder Sicherheitsstufe erfiillen
die vom Fraunhofer SIT ausgestellten Zertifikate? Fiir welche
Zwecke kénnen sie verwendet werden?

HerrerT: Wir erstellen S/MIME-Zertifikate der Klasse 3, die fiir
fortgeschrittene elektronische Signaturen benutzt werden kdnnen.
Dabei weist Klasse 3 auf die personliche Identiﬁzierung hin, also die
Ausweiskontrolle im Face2Face-Kontext. Die Signaturen sind fort-
geschritten, aber nicht qualifiziert. Qualifizierte elektronische Sig-
naturen sind manuellen Signaturen gleichgestellt. Entsprechende
Zertifikate sind aber sehr teuer und haben sich bis heute, 22 Jahre
nach Einfiihrung des ersten Signaturgesetzes in Deutschland, nicht

fléachendeckend durchgesetzt. Meiner Meinung nach werden sie
es auch nie tun. Fortgeschrittene Signaturen sind aber keineswegs
wertlos, sie ersetzen nur nicht automatisch die manuelle Signatur.
Insbesondere Prozesse in Firmen lassen sich mit ihnen sehr gut ab-
bilden, sogar so, dass auch sehr strenge Revisionsabteilungen ihr

Einverstandnis geben.

Insgesamt kann man die Zertifikate fiir drei Zwecke verwenden:
Zum Signieren, zum Verschliisseln und fiir die Authentifizierung.
Der letzte Punkt bietet noch ein unglaubliches Potenzial, denn er
bedeutet, dass die Zertifikate im Browser genutzt werden kdnnen,
um dort webbasierte Log-Ins mit Passwortern abzulGsen. Die Kon-
figuration eines Web-Servers zur Umstellung von Passwortern auf
kryptograﬁsche Schlissel ist in den meisten Fallen sehr einfach,
da die wichtigsten Server darauf vorbereitet sind. Fiir den Nutzer
ergibt sich ein Gewinn an Sicherheit und gleichzeitig eine Vereinfa-
chung der Benutzung, denn er muss keine neuen Passworter set-
zen, keine verwalten und auch keine Passworter unter seinen Ge-
raten synchronisieren. Eine derartig erfreuliche Koinzidenz ist sehr
selten im Bereich der IT-Sicherheit.

HarTz: Sichere Zertifikate miissen von einem Trust Center ausge-
geben werden, damit diese als »vertrauenswiirdig« akzeptiert sind.
Welches Trust Center stellt die Fraunhofer-Zertifikate aus?
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Und wie wird deren Sicherheit gewihrleistet?

HerrerT: Wir haben unser eigenes Trustcenter aufgebaut und
alle dazu notwendigen MaRnahmen ergriffen sowie die erforder-
lichen Dokumente verfasst. Das hatte den Vorteil, dass wir von
niemandem abhangig waren und alle Schritte des Prozesses selber
in der Hand hatten. Unser gesamtes Institut beschaftigt sich mit
dem Thema IT-Sicherheit. Wir wissen sehr genau, wie ein solches
System technisch und organisatorisch abzusichern ist.

Nachteilig fiir den Nutzer ist, dass unser Trustcenter vertrauens-
wiirdig ist, aber nicht zu den im Betriebssystem vorinstallierten
gehort. Bei der Installation der App erscheint eine Warnmeldung
des Betriebssystems, die sich aus verstandlichen Griinden nicht ab-
schalten ldsst. Wir arbeiten gerade an einer Kooperation mit einem
Hersteller vorinstallierter Zertifikate. Noch in diesem Jahr wird die
Warnmeldung dann verschwinden.

Hartz: Welche Ziele haben Sie sich mit der »Volksverschliis-
selung« gesetzt? Wie viele Zertifikate wollen Sie unter das
Volk bringen?

HerFeRT: Eine Zahl kann ich gar nicht nennen, aber die Mijglich—
keiten, Zertifikate zu nutzen, sollten sich verbessern. Mein Traum
ist es, die Volksverschliisselung in die Einwohnermeldedmter zu
bringen. Dort gehdrt sie hin. Wir unterstiitzen gerne jedes Ein-
wohnermeldeamt. Der Aufwand dort ist minimal.

HARrTZ: Herr Herfert, wir bedanken uns fiir das Interview und die
Unterstiitzung in der Kooperation zwischen dem Fraunhofer-Insti-
tut fiir Sichere Informationstechnologie und dem BvD.

Der BvD hat seit April 2019 mit dem Fraunhofer-Institut fiir Sichere
Informationstechnologie in Darmstadt, geleitet von Prof. Michael
Waidner, eine Kooperation begr{jndet. In gegenseitiger Zusammen-
arbeit wollen wir das Projekt »Volksverschliisselung« weiter voran-
bringen und unseren Mitgliedern die Mailverschliisselung auch in
anderen Projekten wie zum Beispiel »Datenschutz geht zur Schule«
vermitteln.

Das Fraunhofer-Institut hat beim Verbandstag im Juni in Berlin be-
reits vielen Mitgliedern ein kostenloses privates Zertifikat oder ein
Zertifikat zur geschaftlichen Nutzung ausstellen konnen.

Das Zertifikat zur privaten Nutzung ist kostenfrei. Ein Zertifikat zur
geschéftlichen Nutzung kostet 5o € jahrlich.

Die nachste Mdglichkeit fiir Mitglieder und Teilnehmer der direkten
Registrierung und Ausstellung eines Zertifikates ist bei der Herbst-
tagung vom 23. bis 25. Oktober 2019 in Niirnberg.

Das Interview fiihrte Jiirgen Hartz, stellvertretender Vorstandsvorsitzen-
der BvD, mit Michael Herfert, Abteilungsleiter Cloud Computing, Identi-
ty & Privacy am Fraunhofer-Institut fiir Sichere Informationstechnologie,
Darmstadt.

~ Fraunhofer

SIT

FRAUNHOFER-INSTITUT FUR
SICHERE INFORMATIONSTECHNOLOGIE SIT

KEY2B

Worum geht's?

B E-Mail-Verschlisselung

| Digitale Unterschriften

B Verbesserung und Absicherung von Geschaftsprozessen

Ohne E-Mail und IT geht heute in den meisten Unternehmen
nichts mehr, doch die zunehmende Digitalisierung ist nicht ohne
Risiko: Die Gefahren durch IT-basierte Angriffe, Computerkrimi-
nalitdt und Wirtschaftsspionage steigen und mit ihnen die gesetz-
lichen Anforderungen an IT-Sicherheit und Datenschutz. Verschliis-
selung ist eine wirksame Maglichkeit die eigene Kommunikation
zu schitzen, doch entsprechende Losungen eigneten sich bisher
nur flr IT-Experten und groBe Unternehmen. Mit Key2B gibt es
jetzt erstmals eine professionelle Verschliisselung fir kleine und
mittlere Betriebe. Sie eignet sich auch fiir Computernutzer ohne
Fachkenntnisse und Betriebe ohne IT-Abteilung. Technologie und
Verfahren sind bereits bei tausenden Nutzern erfolgreich im Einsatz.

Mit Key2B-Schlisseln kénnen Unternehmen gesetzliche Vorgaben
einfach erflllen und gleichzeitig ihre Betriebsablaufe verbessern.
Nutzer kénnen verschlisselte und/oder signierte E-Mails versenden
und empfangen — auch mit mobilen Geréten. Zusatzlich lassen sich
Dokumente mit Standardsoftware elektronisch unterschreiben und
archivieren. So kénnen Unternehmen zum Beispiel interne und ex-
terne Prozesse wie Urlaubsantrage, Zeiterfassung, Auftragséande-
rungen oder Freigabeprozesse digital abbilden. Zusatzlich kdnnen
Benutzer sich in geeigneten Web-Anwendungen sicher einloggen
- ganz ohne komplizierte Passworter.

- Anzeige

Fraunhofer-Institut fir Sichere
Informationstechnologie SIT

Kontakt:

Oliver Kiich
RheinstraBe 75
64295 Darmstadt

Telefon 06151 869-213
Fax 06151 869-224
oliver.kuech@sit.fraunhofer.de

Was ist Key2B?
B Laientaugliche Software zur Schlisselerzeugung und Installation

Flr wen eignet sich Key2B?
| Freiberufler
B Kleine und mittelgroBe Unternehmen

Vorteile:

B Erfillung von Datenschutz- und Compliance-Anforderungen
dank standardkonformer S/MIME-Zertifikate

W Beschleunigung von Betriebsablaufen

B Digitale Signatur fir Rechnungen und andere Dokumente

Was unterscheidet Key2B von anderen?
B Hochste Sicherheitsstufe durch Identitatsprifung
B Echte Ende-zu-Ende-Verschlisselung: Nur Absender
und Empfanger sehen den Inhalt der E-Mails
W Usability by Design - Laientauglichkeit
B Einfache Integration: Nutzung bestehender E-Mail-Infrastruktur
W Zertifikate made in Germany

Systemvoraussetzungen:

B Betriebssysteme: Windows, macOS*, iOS*

B Mail-Clients: Outlook, Thunderbird, Apple-Mail*, Lotus Notes
B \Webbrowser: Internet Explorer, Edge, Firefox, Chrome, Safari*

* Schltissel mssen zurzeit noch auf einem Windows-Gerét erzeugt werden.Sie kénnen dann ex-
portiert werden, um sie auf Apple-Geraten zu nutzen



