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Die Zukunft von Auftragsdaten-
verarbeitungskontrollen

Anderungen und Chancen durch die DSGVO

1 Auftragsdatenverarbeitungskontrollen
gemaf Bundesdatenschutzgesetz'

§ 11 Abs. 2 Satz 4 BDSG regelt, dass sich der Auftraggeber einer
Auftragsdatenverarbeitung? (ADV) vor Beginn der Datenver-
arbeitung und sodann regelméflig von der Einhaltung der beim
Auftragsverarbeiter getroffenen technischen und organisatori-
schen Mafinahmen zu tiberzeugen hat. Diese Kontrollen im Zeit-
alter massenhafter, internationaler Auslagerungen von Daten-
verarbeitungsvorgingen (z. B. durch die Inanspruchnahme von
Cloud Services) zu bewiltigen, stellt sowohl Auftraggeber als
auch Auftragsverarbeiter vor grofie Herausforderungen. Proble-
matisch ist hierbei u. a. die mogliche geographische Distanz zwi-
schen beiden Parteien, die — zumindest bei regelméfligen person-
lichen Vor-Ort-Kontrollen - zu Schwierigkeiten fithrt. Auch die
Kosten fiir derartige Kontrollen und das fehlende Priif-Know-
How - vor allem bei kleinen und mittelstindischen Unternehmen
- stellen den Auftraggeber von ADVs vor Herausforderungen.

2 Auftragsdatenverarbeitungskontrollen
gemaf Datenschutzgrundverordnung

Die Datenschutzgrundverordnung (DSGVO) wirkt diesem Pro-
blem durch eine wesentliche Neuerung entgegen: Anders als die
Datenschutzrichtlinie, die in Deutschland durch eine Novellie-
rung des Bundesdatenschutzgesetzes umgesetzt wurde, versieht
die Datenschutzgrundverordnung Datenschutzzertifizierungen
erstmals grof3flichig mit einer konkreten Rechtsfolge und stellt
u. a. klar, dass der Auftraggeber einer Auftragsdatenverarbeitung

1 Dieser Beitrag wurde vom Bundesministerium fuir Bildung und Forschung
(BMBF) sowie vom Hessischen Ministerium fiir Wissenschaft und Kunst (HMWK)
im Rahmen von CRISP geférdert.

2 Eine Auftragsdatenverarbeitung nach BDSG liegt vor, wenn der Auftrags-
verarbeiter personenbezogene Daten im Auftrag des Auftraggebers verarbeitet
und der Auftraggeber die vollen Weisungsbefugnisse fiir die Verarbeitung
besitzt.
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durch eine Zertifizierung seinen Kontrollpflichten nachkommen
kann.

Art. 42 Abs. 1 DSGVO regelt hierzu: Die Mitgliedstaaten |[....]
und die Kommission fordern insbesondere auf Unionsebene die
Einfiithrung von datenschutzspezifischen Zertifizierungsverfah-
ren [....], die dazu dienen, nachzuweisen, dass diese Verordnung
bei Verarbeitungsvorgingen von Verantwortlichen oder Auftrags-
verarbeitern eingehalten wird.> Den besonderen Bediirfnissen von
Kleinstunternehmen sowie kleinen und mittleren Unternehmen
wird Rechnung getragen.

Wichtig ist es anzumerken, dass gemaf3 Art. 42 Abs. 4 DSGVO
eine Zertifizierung nicht die Verantwortung des Verantwortli-
chen oder des Auftragsverarbeiters fiir die Einhaltung der Daten-
schutzgrundverordnung mindert. Art. 28 Abs. 5 DSGVO regelt
konsequenterweise, dass die Einhaltung eines genehmigten Zer-
tifizierungsverfahrens durch einen Auftragsverarbeiter als Faktor
herangezogen werden kann, um hinreichende Garantien nach-
zuweisen. Da Art. 28 Abs. 5 DSGVO bei der Datenschutzzertifi-
zierungen als ,moglichen Faktor® spricht, wird es in der Praxis
auf den konkreten Sachverhalt ankommen, um zu beurteilen, ob
eine Datenschutzzertifizierung die Auftragsdatenverarbeitungs-
kontrolle vollstindig oder nur teilweise erbringen kann. Wichti-
ge Entscheidungshilfen fir die Beurteilung konnten u. a. Fakto-
ren wie der Schutzbedarf, der Umfang der verarbeiteten perso-
nenbezogenen Daten, die Konsequenzen der Offenlegung bzw.
des Loschens oder der Manipulation der Daten sein. Diese Fakto-
ren werden bereits heute haufig von verantwortlichen Stellen her-
angezogen, um zu entscheiden, in welchem Umfang (persénliche
Vor-Ort-Kontrolle, Interview, Fragebogen etc.) und Priifturnus (i.
d. R. zwischen 1-3 jihrlich) eine Auftragsdatenverarbeitungskon-
trolle durchgefiihrt wird.

Der Priifturnus fiir Datenschutzzertifizierungen nach der
Datenschutzgrundverordnung liegt geméfd Art. 42 Abs. 7 DSGVO
bei max. drei Jahren, wobei es sinnvoll erscheint, auch bei dessen
Festlegung die zuvor genannten Faktoren heranzuziehen.

Eine grofie Rolle wird im Rahmen der Datenschutzzertifizie-
rung nach der Datenschutzgrundverordnung der Europdischen
Kommission, den Aufsichtsbehérden und dem Européischen
Datenschutzausschuss zugemessen: So wird die Zertifizierung et-
wa von der jeweils zustdndigen Aufsichtsbeh6rde bzw. von hier-
fiir akkreditierten Stellen* vergeben und kann von diesen auch

3 Gem. Art. 42 Abs. 2 DSGVO kénnen die Zertifizierungsverfahren dartber hi-
naus vorgesehen werden, um nachzuweisen, dass die Verantwortlichen oder
Auftragsverarbeiter, die nicht unter die DSGVO fallen, im Rahmen der Ubermitt-
lung an Drittldnder geeignete Garantien bieten.

4 Gem.Art. 43 Abs. 2 und 3 DSGVO diirfen Zertifizierungsstellen nur dann
akkreditiert werden, wenn sie u. a. ihre Unabhangigkeit und ihr Fachwissen nach-
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widerrufen werden, wenn die Voraussetzungen fiir die Zertifi-
zierung nicht oder nicht mehr erfiillt werden. Dartiber hinaus ist
es Aufgabe der Aufsichtsbehorde bzw. des Europdischen Daten-
schutzausschusses, die Kriterien zu genehmigen, auf die sich das
Zertifizierungsverfahren stiitzt, um fiir hdchstmogliche Trans-
parenz bei der Zertifizierung zu sorgen. Dariiber hinaus ist die
Europdische Kommission befugt, Anforderungen an das Verfah-
ren mittels delegierter Rechtsakte zu erlassen (Art. 42 Abs. 3 u.
5 und Art. 43 Abs. 1, 5 u. 8 DSGVO). Insbesondere die Rege-
lungen beziiglich der Transparenz der Zertifizierungsverfahren
und der Moglichkeit der Genehmigung von Kriterien durch den
Europdischen Datenschutzausschuss sind zu begriifSen. In ihnen
liegt die Chance, moglichst einheitliche Kriterien und Priifkata-
loge fiir die Datenschutzzertifizierung in Europa zu entwickeln
und somit vorzubeugen, dass die verantwortlichen Stellen wie
bisher einen Dschungel von Zertifizierungsanbietern und verfah-
ren vorfinden werden. Bisher war es verantwortlichen Stellen na-
hezu unmdoglich zu erkennen, welche Qualitit sowohl der Anbie-
ter als auch dessen Zertifizierungsverfahren hatten, wie sich die
einzelnen Datenschutzzertifizierungen voneinander unterschei-
den und ob die Zertifizierungsverfahren tiberhaupt geeignet sind,
eine ADV-Kontrolle zu ersetzen. Zwar wird dieser Zustand be-
reits durch die Zertifizierungsregelungen der Datenschutzgrund-
verordnung deutlich verbessert, jedoch ist es wiinschenswert, ihn
weiter zu vereinheitlichen, indem Kriterienkataloge und Zerti-
fizierungsverfahren europaweit moglichst einheitlich formuliert
werden. Um moglichst vielen Branchen den Zugang zu Daten-
schutzzertifizierungen zu ermoglichen, wire es dartiber hinaus
u. a. wiinschenswert, dass die Kriterienkataloge einheitliche An-
forderungen je Branche der verantwortlichen Stelle abbilden wiir-
den, um den verantwortlichen Stellen transparent aufzeigen zu
konnen, welche Auftragsverarbeiter die fiir die verantwortliche
Stelle geltenden, branchenspezifischen Datenschutzanforderun-
gen umsetzen.

3 Automatisierte Datenschutzkontrollen
als zukiinftiges Modell fiir ADV-Kontrollen

Derzeit gibt esim Rahmen von 6ffentlich geférderten Forschungs-
projekten Bestrebungen, den Umsetzungsgrad von Datenschutz-
mafinahmen eines Cloud-Betreibers zum Schutz der personen-
bezogenen Daten, die ein Cloud-Nutzer in der Cloud verarbei-

gewiesen haben, Verfahren fiir die Erteilung und den Widerruf der Datenschutz-
zertifizierung festgelegt haben und der zustandigen Aufsichtsbehoérde nachge-
wiesen haben, dass ihre Aufgaben und Pflichten nicht zu einem
Interessenkonflikt fiihren. Die Zertifizierungsstellen sind fur die angemessene
Bewertung, die der Zertifizierung zugrunde liegt, verantwortlich.
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ten lasst, auf Basis von automatisierten Datenschutzkontrol-
len im laufenden Betrieb automatisiert messbar zu machen. So
schldgt z. B. das BMBF-geforderte Projekt VeriMetrix vor, auto-
matisierte Kontrollen vorwiegend kundenspezifisch auf den vir-
tuellen Maschinen eines bestimmten Kunden durchzufiihren,
um aus verschiedenen Parametern u. a. Erkenntnisse {iber den
Verarbeitungsstandort, datenschutzkonform ausgestaltete Zu-
gangs- und Zugriffskonfigurationen, den Grad der Mandanten-
trennung und der Datenléschung zu gewinnen. Hierbei wurde
bei der Entwicklung des Kontrollkonzepts besonderer Wert auf
einheitliche, branchenspezifische Anforderungskataloge sowie
ein transparentes Verfahren gelegt, auf welchen die Datenschutz-
kontrollen beruhen. Dariiber hinaus wurde eine Benutzerober-
fliche entwickelt, die es auch dem nicht datenschutzversierten
Cloud-Nutzer ermdglicht, sich schnell und einfach einen Uber-
blick iiber den Umsetzungsgrad von Datenschutzeigenschaften
seines Cloud-Betreibers zu machen. Es ist davon auszugehen, dass
die Anforderungen an Datenschutzzertifizierungen, welche die
Datenschutzgrundverordnung aufstellt, durch die Kontrollkon-
zepte automatisierter Datenschutzkontrollen umgesetzt werden
kénnen und damit grundsitzlich geeignet wéren, eine ADV-Kon-
trolle in Zukunft zu ersetzen.

Durch die Anderungen beziiglich der Rechtswirkung von
Datenschutzzertifizierungen durch die Datenschutzgrundver-
ordnung ergeben sich also Chancen, die Kriterienkataloge (und
Konzepte) automatisierter ADV-Kontrollen im Cloud-Umfeld
durch die Aufsichtsbehorden bzw. den Européischen Daten-
schutzausschuss bestitigen zu lassen und somit den Einsatz auto-
matisierter, branchenspezifischer Datenschutzzertifizierungen
fiir das Cloud-Umfeld zu unterstiitzen. Diese Form der Zertifi-
zierung wiirde sehr viele Vorteile bieten — sowohl beziiglich der
geringeren Kosten fiir automatisierte Kontrollen als auch beziig-
lich der Moglichkeit, die Umsetzung des Datenschutzes kontinu-
ierlich zu tiberwachen, um auf ggf. kritische Messergebnisse um-
gehend reagieren zu kénnen.
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