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Thomas Kunz, Ulrich Waldmann”®

Online-Altersverifikation
zur Gewahrleistung des
Minderjahrigenschutzes

Eine zuverlassige Altersverifikation ist fiir die Nutzung von Social-Media-Diensten
erforderlich, wird aber oft nur unzureichend umgesetzt. Dies kann dazu fiihren,

dass Minderjahrige Dienste nutzen, die fiir ihr Alter ungeeignet sind. Dieser Beitrag
untersucht die gangige Praxis der Altersverifikation und bewertet verschiedene
Verfahren hinsichtlich ihrer Eignung. Demgegenuber gilt der Einsatz digitaler

Identitdaten wie Self-Sovereign Identity (SSI) als vielversprechender zukiinftiger
Losungsansatz, der durch elDAS 2 in Form von elektronischen Attributsbescheinigungen
des European Digital Identity Wallet (EUDI-Wallet) unterstiitzt wird und eine
datensparsame Alternative zur herkdmmlichen Altersangabe ermdglicht.

1 Motivation

Social-Media-Dienste werden nicht nur von Erwachsenen ge-
nutzt, sondern in erheblichem Mafle auch von Minderjahrigen.
Laut einer reprasentativen Studie im Auftrag des Digitalverbands
Bitkom aus dem Jahr 2024' nutzen 93% der Kinder und Jugendli-

" Das diesem Beitrag zugrunde liegende Vorhaben PriMeta wurde mit Mitteln
des Bundesministeriums fir Bildung und Forschung (BMBF) unter dem Forder-
kennzeichen 16KIS2050K geférdert. Diese Forschungsarbeiten wurden zusatzlich
vom BMBF und vom Hessischen Ministerium fur Wissenschaft und Kunst (HMWK)
im Rahmen ihrer gemeinsamen Foérderung fiir das Nationale Forschungszentrum
fur angewandte Cybersicherheit ATHENE unterstutzt. Die Verantwortung fiir den
Inhalt liegt bei den Autoren.
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chen ab 10 Jahren soziale Netzwerke. Die durchschnittliche Nut-
zungsdauer der Kinder und Jugendlichen liegt bei 95 Minuten pro
Tag. Allerdings sind nicht alle Social-Media-Dienste in gleichem
Maf3e fiir alle Altersgruppen geeignet. So gibt es spezielle Diens-
te wie beispielsweise Dating-Apps, die sich explizit an Volljahrige
richten und bei denen sichergestellt werden muss, dass sie nicht
von unter 18-Jahrigen genutzt werden kénnen. Generell ist zu be-
obachten, dass die meisten Social-Media-Dienste in ihren allge-
meinen Geschiftsbedingungen ein Mindestalter von 13 Jahren
fiir die Nutzung ihrer Dienste angeben.

Grundsitzlich kann davon ausgegangen werden, dass Social-
Media-Dienste personenbezogene Daten verarbeiten und somit
die DSGVO Anwendung findet. Als Rechtsgrundlage fiir die Ver-
arbeitung kommt in erster Linie die Einwilligung in Frage. Die
Erforderlichkeit der Datenverarbeitung fiir die Erfiillung eines
Vertrags (Art. 6 Abs. 11it. b DSGVO) sowie die Verarbeitung zur
Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten (Art. 6 Abs. 1 lit. f DSGVO) kommen demgegen-
iiber als Erlaubnistatbestdnde regelméflig nicht oder allenfalls in
ganz eingeschrinktem Umfang in Betracht [2]. Im Falle Minder-
jahriger ist Art. 8 Abs. 1 DSGVO zu beachten. Demnach ist die
Einwilligung des Kindes in die Verarbeitung personenbezogener
Daten nur rechtméflig, wenn das Kind das 16. Lebensjahr voll-
endet hat.? Bei Kindern unter 16 Jahren muss die Einwilligung
entweder durch den Tréger der elterlichen Verantwortung fiir das
Kind oder mit dessen Zustimmung erteilt werden.

Dies macht es erforderlich, dass die Anbieter von Social-Media-
Diensten das Alter zweifelsfrei feststellen miissen, um entschei-

1 https://www.bitkom.org/Presse/Presseinformation/Kinder-Jugendliche-
taeglich-zwei-Stunden-Smartphone (zuletzt abgerufen am 16.01.2025)

2 Eine Offnungsklausel in Art. 8 Abs. 1 DSGVO erméglicht es den Mitglied-
staaten, die Altersgrenze auf 13 Jahre zu senken, in Deutschland wurde diese
Maoglichkeit jedoch bislang nicht angewandt.
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den zu konnen, ob Nutzer selbst eine Einwilligung erteilen diir-

fen oder ob die Einwilligung der Eltern erforderlich ist. Hierbei ist

es nicht ausreichend, dass Nutzer ihr vermeintliches Alter bei der

Registrierung in ein Eingabefeld eingeben oder iiber einen Schal-

ter angeben, mindestens 16 Jahre alt zu sein, denn dies wiirde

dazu fithren, dass die datenverarbeitende Stelle Daten von Min-
derjdhrigen verarbeiten konnte, ohne es zu wissen. Die DSGVO
enthalt allgemeine Nachweispflichten, mit denen sich die Not-
wendigkeit einer zweifelsfreien Ermittlung des Alters begriinden
lasst: Gemdf3 Art. 5 Abs. 2 DSGVO muss die datenverarbeiten-
de Stelle als Verantwortlicher die Einhaltung datenschutzrecht-
licher Grundsitze nachweisen und ist fiir die Rechtmafligkeit der

Datenverarbeitung verantwortlich. Entsprechend muss der Ver-

antwortliche nach Art. 7 Abs. 1 DSGVO nachweisen kénnen, dass

die betroffene Person in die Verarbeitung ihrer personenbezoge-
nen Daten (wirksam) eingewilligt hat, was bei nicht verifizierten

Altersangaben moglicherweise wegen fehlender Einwilligungsfa-

higkeit nicht der Fall ist [2][11].

Neben dem Datenschutzrecht sind weitere gesetzliche Vorga-
ben bei Social-Media-Diensten relevant und machen eine Alters-
verifikation erforderlich. So regelt das Jugendschutzgesetz (§ 14
JuSchG) die Freigabe von Filmen und Spielen fiir Kinder und Ju-
gendliche und definiert zu diesem Zweck fiinf Kategorien (oh-
ne Altersbeschrinkung, freigegeben ab 6 Jahren, freigegeben ab
12 Jahren, Freigegeben ab 16 Jahren, keine Jugendfreigabe). Dies
kann auch fiir bestimmte Social-Media-Dienste oder auch fiir
Spieleplattformen relevant sein, die eine Mischform aus Spielen
und sozialen Netzwerken darstellen.

Diese rechtlichen Anforderungen lassen sich durch die folgen-
den beiden grundlegenden Szenarien fiir eine Altersverifikation
bei Social-Media-Diensten zusammenfassen.

1. Altersverifikation aufgrund von Altersbeschrinkungen. Der
Dienstanbieter muss das Alter priifen, weil der Dienst ein be-
stimmtes Mindestalter voraussetzt, es geht also darum, be-
stimmte Altersgruppen von der Nutzung auszuschliefSen, zum
Beispiel im Fall von Diensten, die nur von Volljdhrigen genutzt
werden diirfen.

2. Altersverifikation aufgrund der Notwendigkeit einer Einwil-
ligung. Bei Social-Media-Diensten, die auch von Minderjahri-
gen genutzt werden diirfen, muss gepriift werden, ob ein Kind
bereits 16 Jahre alt ist, da andernfalls die Eltern in die Ertei-
lung einer Einwilligung in die Datenverarbeitung eingebun-
den werden miissen.

2 Beispiele aus der aktuellen Praxis

Bisherige Mafinahmen der Altersiiberpriifung sind i. d. R. we-
nig innovativ und erméglichen es insbesondere Minderjahrigen,
sehr einfach und auch ohne Einwilligung der Eltern ein Konto bei
einem Social-Media-Dienst anzulegen.

Beispielsweise miissen Nutzer bei WhatsApp lediglich tiber
eine Checkbox bestdtigen, dass sie mindestens 13 Jahre alt sind,
eine Uberpriifung findet nicht statt. Bei Facebook und Instagram
unterscheidet der Internetkonzern Meta grundsitzlich zwischen
Nutzern unter 18 Jahren und Nutzern, die 18 Jahre oder alter sind.
Letztere haben Zugriff auf zusétzliche Funktionen, die nur Er-
wachsenen vorbehalten sind. Um ein Konto fiir Nutzer unter 18
Jahre anzulegen, ist lediglich die Eingabe des Geburtsdatums er-
forderlich. Eine Einwilligung der Eltern ist nicht vorgesehen. 2022
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hat Meta in den USA, inzwischen aber auch in weiteren Lindern,
begonnen, fiir Facebook und Instagram weitere Optionen zur Al-
tersiiberpriifung einzufithren: Mochte ein Nutzer sein Alter auf
,»18 Jahre oder dlter dndern, stehen neben dem Hochladen von
Ausweiskopien zwei weitere Optionen zur Verfiigung. Bei der ers-
ten Option erstellt die betroffene Person ein Video-Selfie, das an
den Altersiiberpriifungsdienst Yoti weitergeleitet wird.* Dort wird
das Alter der betroffenen Person mittels KI-gestiitzter Gesichts-
analyse geschatzt und das Ergebnis an Meta iibermittelt. Als Trai-
ningsdaten verwendet Yoti pseudonymisierte Fotos von Jugendli-
chen und Erwachsenen aus der ganzen Welt.* Nach Angaben von
Meta dient das aufgenommene Gesichtsbild keiner personlichen
Identifizierung und wird unmittelbar nach der Altersschitzung
geloscht. Die zweite Moglichkeit ist das so genannte ,,Social Vou-
ching®, bei dem die betroffene Person drei andere Personen tiber
18 Jahre auffordert, innerhalb von drei Tagen das von ihr ange-
gebene Alter zu bestitigen.’

Im November 2024 kiindigte Meta eine Verlagerung der Al-
terspriifung in App Stores oder Betriebssysteme an, um auf die-
se Weise eine einheitliche Altersverifikation zu erreichen, damit
sich Dienste wie Facebook oder Instagram kiinftig nicht mehr
um die Altersverifikation kiitmmern miissen. Zudem wird eine
branchenweite Regelung gefordert, welche Inhalte fiir welche Al-
tersgruppen als geeignet gelten — dhnlich wie es bei Filmen und
Videospielen iiblich ist. Dariiber hinaus befiirwortet Meta stan-
dardisierte Kontrolloptionen in Apps, die Eltern zum Schutz ihre
Kinder aktivieren und konfigurieren kénnen.®

Mit Messenger Kids bietet Meta einen Social-Media-Dienst fiir
Minderjahrige an. Hier kénnen Kinder ihr Konto nicht selbst er-
stellen. Stattdessen nutzen die Eltern ihr Facebook-Konto, um fiir
ihr Kind ein Konto anzulegen. Messenger Kids raumt den Eltern
weitestgehende Kontrolle {iber die Aktivitdten ihrer Kinder ein.
So kénnen Kinder nur mit von den Eltern genehmigten Kontak-
ten in Verbindung treten. Die Eltern kénnen die Online-Akti-
vitdten ihres Kindes beobachten und beispielsweise Videos und
Bilder entfernen oder melden, und einen weiteren Erziehungsbe-
rechtigten zum Konto des Kindes hinzufiigen.”

TikTok fithrt bei der Registrierung keine Altersiiberpriifung
durch, kann aber bestehende Konten sperren, wenn Zweifel an
der Einhaltung des Mindestalters von 13 Jahren bestehen. Prinzi-
piell kdnnen Minderjahrige somit problemlos ohne Zustimmung
der Eltern ein TikTok-Konto anlegen, zumal unklar ist, worauf
sich die Zweifel stiitzen konnten. Nach einer Sperrung hat die
betroffene Person 180 Tage Zeit, Einspruch zu erheben oder ihre
Daten herunterzuladen. Abhidngig von ihrem Wohnort konnen
Jugendliche dann eine der drei folgenden Optionen nutzen, um
ihr angegebenes Alter zwischen 13 und 17 Jahren zu bestétigen:
1) Hochladen eines Selfies, auf dem zusiatzlich ein amtlicher Aus-

3 Meta: Ablauf der Altersverifizierung per Video-Selfie auf Facebook, https://
de-de.facebook.com/help/1386337538619854/?helpref=related_articles

4 Yoti: Yoti Facial Age Estimation, White Paper, September 2024, https://www.
yoti.com/wp-content/uploads/2024/11/Yoti-Age-Estimation-White-Paper-Sep-
tember-2024-PUBLIC.pdf

5 Instagram: Neue Méglichkeiten zur Altersverifizierung auf Instagram

https://about.instagram.com/de-de/blog/announcements/
new-ways-to-verify-age-on-instagram

6 Antigone Davis: Europe Can Make Parenting in a Digital World Easier,
https://about.fb.com/news/2024/11/europe-can-make-parenting-in-a-digital-
world-easier

7 Meta: Messenger Kids, https://www.facebook.com/help/
messenger-app/213724335832452
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weis und ein von TikTok zugesandter Code zu sehen sind. 2) An-
gabe der E-Mail-Adresse eines Erziehungsberechtigten, der dann
von TikTok aufgefordert wird, das angegebene Alter des Jugend-
lichen zu bestitigen. 3) Hochladen eines Fotos, auf dem der Ju-
gendliche zusammen mit einem Erziehungsberechtigten oder
einer anderen vertrauenswiirdigen Person im Alter von mindes-
tens 25 Jahren zu sehen ist. Die erwachsene Person muss zudem
ein Blatt Papier in der Hand halten, auf dem ein Altersnachweis,
das Geburtsdatum des Jugendlichen und ein von TikTok gene-
rierter Code zu sehen sind.®

X setzt ebenfalls ohne Altersiiberpriifung ein Mindestalter von
13 Jahren voraus und sperrt in Zweifelsfillen bestehende Konten.
Somit konnen auch hier Minderjéhrige sehr einfach ohne Ein-
willigung der Eltern und ohne Nachweis ihres Alters ein Kon-
to erstellen. Im Falle einer Kontosperrung muss die betroffene
Person die Zustimmung eines Erziehungsberechtigten einholen,
um das Konto wieder zu aktivieren. Dazu ladt der Erziehungs-
berechtigte {iber ein Online-Formular Kopien eines Ausweises
und eines Nachweises der Erziehungsberechtigung (z. B. Geburts-
urkunde) hoch.’

3 Verfahren der Alterspriifung

Die Verfahren zur Altersiiberpriifung konnen in Altersangabe,
Altersschatzung und Altersverifikation unterschieden werden [8].
Im Folgenden werden einige Verfahren hinsichtlich ihrer Wirk-
samkeit (d. h. der Zuverlédssigkeit des Verfahrens), des Daten-
schutzes und der Praktikabilitdt untersucht.
Altersangabe. Die betroffene Person wird online aufgefordert,
ihr Geburtsdatum anzugeben oder zu bestatigen, dass ihr Al-
ter iber oder unter einer bestimmten Altersgrenze liegt. Die-
ses Verfahren ist weit verbreitet, aber am wenigsten zuverlas-
sig, da keine Uberpriifung der Angaben stattfindet. Das Ver-
fahren kann jedoch dazu dienen, auf ungeeignete Dienste hin-
zuweisen. Das Verfahren kann datenschutzfreundlich gestal-
tet werden, wenn beispielsweise statt der Eingabe des vollstan-
digen Geburtsdatums nur iiber einen Schalter ein bestimmtes
Mindestalter bestatigt wird.
Altersschitzung mittels Verhaltensprofil. Diese Verfahren
nutzen Techniken der kiinstlichen Intelligenz, um aus den bis-
herigen Online-Aktivititen auf das Alter der Person zu schlie-
en. Die Schitzungen basieren beispielsweise auf identifizier-
ten Interessen, Freunden und der besuchten Schule. Die Ver-
fahren sind jedoch fehleranfillig und daher fiir viele Dienste
ungeeignet. Als kontinuierlicher Prozess kann die Analyse von
Verhaltensdaten (z. B. ausgetauschte Nachrichten) dazu dienen,
festzustellen, ob eine minderjdhrige Person bei der Registrie-
rung falsche Angaben iiber ihr Alter gemacht hat [9]. Der Um-
fang der Datenerhebung geht weit iiber den Zweck einer einfa-
chen Altersschitzung hinaus.
Altersschitzung mittels Biometrie. Verschiedene biometri-
sche Verfahren wie Gesichtsanalyse, Handflichen- und Au-
genmessungen konnen zur Altersschitzung eingesetzt wer-
den. Die Verfahren sind i. d. R. effektiv, bergen aber hohe Ri-
siken fiir den Datenschutz der betroffenen Person. Eine Ge-

8 TikTok: Underage appeals on TikTok, https://support.tiktok.com/en/safety-hc/
account-and-user-safety/underage-appeals-on-tiktok
9 X:About parental consent, https://help.x.com/en/using-x/parental-consent
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sichtsanalyse muss zumindest nicht mit einer Gesichtserken-
nung verbunden sein, da fiir die Altersschitzung keine Iden-
tifizierung und Wiedererkennung der betroffenen Person er-
forderlich ist. Gegen Prisentationsangriffe mit vorgehaltenen
Fotos, Masken oder Videos einer anderen (z. B. dlteren) Per-
son sind zudem Mechanismen der Lebenderkennung wichtig,
beispielsweise die Aufforderung, den Kopf auf bestimmte Wei-
se zu bewegen [6].

Altersverifikation mittels Kreditkarte. Kreditkartenzahlung
wird hdufig bei Online-Kéufen verwendet. Dazu muss die be-
treffende Person ihre Kreditkartendaten eingeben. Als Neben-
effekt lasst sich hieriiber jedoch lediglich feststellen, dass die
Person wahrscheinlich volljahrig ist. Denn es ist nicht gewédhr-
leistet, dass tatsachlich der erwachsene Kreditkarteninhaber
die Daten eingibt. Auflerdem verfiigen nicht alle Erwachsenen
tiber eine Kreditkarte.

Altersverifikation mittels Ausweiskopie. Hierbei wird die Per-
son aufgefordert, ein offizielles Ausweisdokument einzuscan-
nen und den Scan an den Anbieter zu senden, um das Alter
bzw. eine Elternschaft zu bestétigen. Dabei werden meist zu
viele personenbezogene Daten offengelegt. Zudem ist damit
nicht nachgewiesen, dass der Ausweisinhaber tatsichlich an-
wesend und einverstanden ist. Kinder koénnten z. B. leicht Ko-
pien von Ausweisen ihrer Eltern oder dlteren Geschwister an-
fertigen, um ein hoheres Alter vorzutduschen. Sie kdnnen zu-
dem das eigene Geburtsdatum und Foto digital filschen. Et-
was mehr Sicherheit bietet der anschliefiende automatische Ab-
gleich des Ausweisfotos mit einem Selfie-Foto der anwenden-
den Person durch den Dienstanbieter.

Altersverifikation mittels Videochat. Uber eine Webcam fiihrt
ein Mitarbeiter des Dienstanbieters oder ein KI-basierter Agent
die zu tiberpriifende Person durch einen Videochat. Dabei wird
die Person aufgefordert, ihren Personalausweis in die Kame-
ra zu halten. Das Alter wird anhand des Geburtsdatums be-
stimmt, zudem wird das Foto mit dem Videobild der zu iiber-
priifenden Person abgeglichen und es konnen die Sicherheits-
merkmale des Ausweises gepriift werden. Alternativ kann die
Altersverifikation auch von einer unabhingigen dritten Par-
tei durchgefithrt werden, die das Ergebnis der Uberpriifung
an den Dienstleister weiterleitet (z. B. Person ist iiber 16 Jah-
re alt). Grundsitzlich werden aber auch bei diesem Verfahren
i. d. R. zu viele personenbezogene Daten offengelegt. Denkbar
sind auch Videochats mit Minderjahrigen ohne Ausweis, in die
auch die Eltern involviert werden. In diesem Fall wird der Vi-
deochat mit den Eltern durchgefiihrt, die sich mit ihrem Perso-
nalausweis identifizieren und das Alter ihres Kindes bestétigen.
Online-Ausweisfunktion. Die Altersverifikation auf Basis von
digitalen Identititen wird von einigen Staaten wie z. B. Belgien,
Frankreich und Deutschland unterstiitzt. Die Online-Ausweis-
funktion des deutschen Personalausweises ist datenschutz-
freundlich, da sie ausweis- und dienstspezifische Pseudonyme
sowie Abfragen von Altersgrenzen unterstiitzt, ohne das ge-
naue Geburtsdatum offenzulegen. Allerdings wird die Online-
Ausweisfunktion bisher nur von wenigen Diensten unterstiitzt.
Zudem kann die Funktion nur fiir Personen aktiviert und ge-
nutzt werden, die 16 Jahre und ilter sind.

Self-Sovereign Identity (SSI). Bei SSI-basierten Verfahren
stellen anerkannte und vertrauenswiirdige Institutionen wie
z. B. Meldebehorden (,,Issuer®) fiir betroffene Personen di-
gitale Identitdtsdaten und Nachweise (z. B. Altersnachwei-
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se, Nachweise iiber die Elternschaft) in Form falschungssi-
cherer digital signierter Verifiable Credentials (VC) aus. VCs
werden unter der Kontrolle der betroffenen Person (,,Hol-
der®) geschiitzt und dezentral in einem speziellen SSI-Wallet!
i.d.R. auf dem Smartphone der Person, statt auf zentralen Ser-
vern, gespeichert. Die Person entscheidet somit dariiber, wel-
che VCs sie einem Dienst présentiert und welche nicht. Das
Ziel ist, dass dadurch ein Dienstanbieter nur die personenbe-
zogenen Daten einer Person erhilt, die fiir einen bestimmten
Zweck absolut erforderlich sind (z. B. eine Altersangabe im Fal-
le einer Altersverifikation). Hierbei ist es sogar moglich, mit-
hilfe spezieller kryptografischer Verfahren, sog. ,,Zero-Know-
ledge Proofs®, beispielsweise aus einem Nachweis iiber das Ge-
burtsdatum eine verifizierbare Aussage wie ,élter als 16 Jah-
re“ abzuleiten und nur diese einem Dienstanbieter zu préisen-
tieren. Der Dienstleister kann die Giiltigkeit und Authentizitat
eines VC verifizieren (,,Verifier). Die dafiir benétigten 6ffentli-
chen Schliissel sind in 6ffentlich zugédnglichen Datenregistern
(z. B. basierend auf Distributed Ledger Technologie) hinterlegt.
Tabelle 1 fasst die Bewertung der vorgestellten Verfahren zur Al-
tersverifikation zusammen. Die Bewertungsskala reicht von ,,sehr
gut (++) tiber ,,mittel“ (o) bis ,,sehr schlecht® (--). Nach wie vor
sind die blofle Altersangabe und das Hochladen von Ausweis-
kopien gingige Praxis, schneiden aber insbesondere hinsichtlich
der Wirksamkeit schlecht ab. Dies betrifft auch die Altersverifi-
kation mittels Kreditkarte, zudem ldsst sich hierbei nur feststel-
len, ob eine Person volljahrig ist (vgl. Szenario 1 aus Kapitel 1).
Fiir Minderjahrige ist es ungeeignet, da diese iiber keine Kredit-
karten verfiigen.

Tabelle 1 | Bewertung der Verfahren

Wirksamkeit Datenschutz Praktikabilitat

Altersangabe = 4 ++
Verhaltensprofil 0 - ++
Biometrie 0 - 0
Kreditkarte = + -
Ausweiskopie . - +
Videochat + - +
Online-Ausweisfunktion ik ++ o
Self-Sovereign Identity s T+ +

Verfahren, bei denen das Alter lediglich geschatzt wird (Ver-
haltensprofil, Biometrie), sind insbesondere fiir die Umsetzung
der in Kapitel 1 dargestellten Szenarien eher kritisch zu sehen,
da nicht exakt ermittelt werden kann, ob beispielsweise ein be-
stimmtes Mindestalter erreicht ist. Eine KI-gestiitzte Altersschat-
zung anhand von Verhaltensprofilen oder biometrischen Merk-
malen setzt zudem eine umfangreiche Erhebung personenbezo-
gener Daten voraus, da geniigend Verifikationsdaten des von der
Schitzung Betroffenen als auch Referenzdaten (Trainingsdaten)
anderer Personen zur Verfiigung stehen miissen. Die Analyse von
Verhaltensmerkmalen als Mittel zur Altersschitzung erscheint
daher unverhaltnismagig. Fiir die Erhebung biometrischer Daten
kénnen zudem zusitzliche Gerite erforderlich sein, die iiber eine

10 European Blockchain Association: SSI Wallets, https://europeanblockchain-
association.org/ssi-wallets/
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Webcam hinausgehen, und erscheinen daher nur wenig praktika-
bel. Videochats stellen ein wirksames und praktikables Verfahren
zur Altersverifikation dar. Insbesondere wenn auch die Eltern in
den Videochat eingebunden werden, ist das Verfahren gut dazu
geeignet, das Alter von Minderjihrigen mit Einwilligung der EI-
tern zu bestimmen. Beziiglich des Datenschutzes schneiden Vi-
deochats jedoch weniger gut ab, da fiir eine reine Altersverifika-
tion zu viele personenbezogene Daten erhoben werden (Ausweis-
daten, Videobild der teilnehmenden Personen).

Hinsichtlich Wirksamkeit und Datenschutz liefern die Online-
Ausweisfunktion und SSI-basierte Verfahren die besten Ergeb-
nisse. Die Online-Ausweisfunktion ist in Deutschland mit der
Smartphone-tauglichen AusweisApp' zwar praxistauglicher ge-
worden, wird aber nach wie vor nur von wenigen Diensten unter-
stiitzt. Zudem ist sie nur bedingt fiir die Umsetzung der Szena-
rien aus Kapitel 1 geeignet, da Kinder unter 16 Jahren in Deutsch-
land nur Personalausweise ohne Online-Ausweisfunktion ausge-
stellt bekommen. Am vielversprechendsten erscheint daher ein
europaweites SSI-basiertes Verfahren der Altersverifikation. Da-
bei werden VCs in digitalen Wallets auf dem Smartphone gespei-
chert. Da heutzutage auch unter 16-Jéhrige i. d. R. iiber ein eige-
nes Smartphone verfiigen und Wallet-Apps bereits in anderen
Kontexten (z. B. fiir Tickets) nutzen, konnten zukiinftig mittels
SSI die Szenarien der Altersverifikation gut umgesetzt werden.
Das nachfolgende Kapitel 4 geht daher ausfiihrlicher auf die be-
sonderen Herausforderungen bei der Umsetzung dieser Verfah-
ren ein.

4 SSl-basierte Altersverifikation

Wie im vorangegangenen Kapitel dargelegt, bieten SSI-basierte
Verfahren grofle Vorteile hinsichtlich des Datenschutzes (insb.
Datenminimierung) und der informationellen Selbstbestim-
mung. Die Umsetzung von SSI-basierten Verfahren ist jedoch
auch mit einigen Herausforderungen verbunden, die im Folgen-
den diskutiert werden.

Eine Grundvoraussetzung fiir die Nutzbarkeit digitaler Identi-
taten und Nachweise ist Interoperabilitat. Moglichst viele Dienste
miissen solche Nachweise akzeptieren. Dies wird u. a. durch Stan-
dardisierung erreicht: Die benétigten Datenformate und Mecha-
nismen werden durch das World Wide Web Consortium (W3C)
spezifiziert [14][15]. Zudem muss die benotigte Infrastruktur be-
reitgestellt werden. Dies betrifft insbesondere die Verfiigbarkeit
offentlicher Datenregister.

Die benotigten SSI-Wallets miissen iiber eine hohe Sicherheit
verfiigen, da in ihnen beliebige personenbezogene Daten einer
Person gespeichert werden und somit ein attraktives Ziel fiir An-
greifer darstellen [10].

Eine wichtige Basis fiir SSI stellen dezentrale IDs (Decentra-
lized Identifier, DID) dar [15]. Diese sind jeweils einer Person
bzw. Institution zugeordnet, referenzieren jeweils ein Schliissel-
paar und sind fester Bestandteil der VCs. Jede Person kann belie-
big viele DIDs besitzen. Bei der Présentation eines VC gegeniiber
einem Dienst muss die betroffene Person somit nicht mit immer
dem gleichen DID in Erscheinung treten. Dadurch soll die Riick-
fithrbarkeit mehrerer VC zu einer Person durch einen Dienst

11 Governikus: https://www.ausweisapp.bund.de/online-ausweisfunktion-
nutzen
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und damit die Profilbildung erschwert werden. Vollstandig ver-
hindern lésst sich eine Profilbildung jedoch nicht, insbesondere
nicht, wenn ein Dienst mehrere Merkmale einer Person abfragt
oder wenn Dienste miteinander kooperieren und VCs ihrer Nut-
zer untereinander austauschen [10]. Zu bedenken ist in diesem
Zusammenhang auch, dass verifizierte Identitdtsdaten wertvol-
ler fiir den Handel oder Missbrauch sein konnen. Eine unbefug-
te Sammlung, Verkniipfung und Weitergabe verifizierter Daten
durch die Dienstanbieter kann somit nicht komplett verhindert
werden, wodurch betroffene Personen die Hoheit tiber ihre Daten
wieder verlieren konnen [1]. Identifizierungspflichten im Inter-
net konnten durch eine SSI-Infrastruktur vereinfacht und da-
mit auch politisch leichter durchsetzbar werden.”? Zudem kénn-
ten ausufernde Identifizierungspflichten an staatliche und gesell-
schaftliche Privilegien gekniipft werden [16].

Daher sind strenge rechtliche Rahmenbedingungen erforder-
lich. Wesentlich ist die Gestaltung eines angemessenen SSI-Ver-
trauensmodells, nach dem die Verifizierer den (ihnen i. d. R. un-
bekannten) Issuern vertrauen konnen. Um ein hohes Maf$ an Si-
cherheit zu erreichen, konnen zusitzlich zu Blockchain-basierten

12 Wittmann, L.: Mit dem Personalausweis zum Onlineshopping: Wie selbst-
bestimmt sind ,selbstbestimmte Identitaten”? https://lilithwittmann.medium.
com/mit-dem-personalausweis-zum-onlineshopping-wie-selbstbestimmt-
sind-selbstbestimmte-identitdten-f096a5bdd55a
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Zukiinftige Anbieter sollen mit ihren kryptografisch iiberpriif-
baren Vertrauensankern in die bestehenden Electronic Signatu-
res and Infrastructures (ESI) Trusted Lists aufgenommen wer-
den [5][7].

Die eIDAS Expert Group der Européischen Kommission hat
ein erstes Framework fiir die europiische digitale Identitit er-
stellt [3]. Die technischen Details des EUDI-Wallets werden zur-
zeit bei ETSI und CEN spezifiziert [5], die Einfithrung soll von
mehreren Pilotprojekten begleitet werden [12]. In Deutschland
erarbeitet zurzeit ein Expertenteam unter Federfithrung des
BMI einen Architekturvorschlag fiir das EUDI-Wallet."* Da-
rin sind folgende Altersgrenzen fiir die Altersverifikation vor-
gesehen: ,,gleich oder élter 12, 14, 16, 18, 21 und 65 Jahre. Auf
européischer Ebene werden Durchfithrungsrechtsakte mit Lis-
ten der technischen Normen, Einrichtung von Konformititsbe-
wertungsstellen und die Entwicklung von Referenzimplementie-
rungen folgen. Gemaf3 Art. 5a eIDAS 2 haben die Mitgliedstaa-
ten nach Inkrafttreten der Durchfithrungsrechtsakte zwei Jah-
re Zeit (bis Ende 2026), um das EUDI-Wallet mit Unterstiitzung
der in Anhang VI eIDAS 2 festgelegten Mindestliste von Attri-
buten (einschlief3lich ,,Alter und ,,Familienzusammensetzung®)
bereitzustellen.

6 Fazit

Social-Media-Dienste bleiben bei der Alterspriifung meist weit
hinter den rechtlich geboten Mafinahmen und technischen Mog-
lichkeiten zuriick. Die Altersverifikation sollte nicht allein den
groflen Internetunternehmen iiberlassen werden. Eine einheitli-
che Losung kann das zukiinftige EUDI-Wallet mit der Moglich-
keit von SSI-basierten Attributsbescheinigungen u. a. des Alters
und der Familienzusammensetzung bieten. Dabei spielen Ver-
trauensmechanismen eine entscheidende Rolle. Sie miissen ein-
heitlich sein und ein héheres Maf an Gewissheit bieten, als dies
bei den heute gingigen Verfahren der Fall ist.

Das SSI-basierte EUDI-Wallet und die Online-Ausweisfunk-
tion sind keine echten Konkurrenten. Denn das EUDI-Wal-
let wird die gleichen staatlich gepriiften Daten enthalten, aller-
dings in signierter Form. Wichtig ist, dass die nach Art. 5a (14)
und Art. 45h eIDAS 2 fiir Anbieter von Wallets und Attributs-
bescheinigungen unzuldssige Verkniipfung personenbezogener
Daten mit Daten anderer Dienste wirksam kontrolliert wird, da-
mit keine neuen, zentralen Datensammlungen entstehen. Darii-
ber hinaus kann die Datenminimierung auch dadurch geférdert
werden, dass festgelegt wird, welche Daten fiir welche Zwecke
abgefragt werden diirfen. Dann besteht die Aussicht, dass durch

14 BMI: eIDAS 2.0 Architecture Concept, https://gitlab.opencode.de/bmi/
eudi-wallet/eidas-2.0-architekturkonzept/
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das EUDI-Wallet eine praktikable und europaweit einheitliche
Losung fiir die Altersverifikation zur Verfiigung steht. Bei einer
Einfithrung des EUDI-Wallets bis Ende 2026 ist mit einer fla-
chendeckenden Unterstiitzung durch die Dienstanbieter frithes-
tens ab 2030 zu rechnen.
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