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AUFSATZE

Metaverse - eine Datenschutzfalle?

Datenschutzrisiken und ihre Auswirkungen auf die
Nutzungsbereitschaft fiir Metaverse-Anwendungen

Metaverse-Anwendungen konnten in Zukunft Teil unseres Alltags sein. Zugleich weisen
Literatur und Organisationen bereits darauf hin, dass mit der Nutzung immersiver
virtueller Welten auch Datenschutzrisiken verbunden sind. Motiviert durch die Ergebnisse
einer empirischen Datenerhebung zum allgemeinen Interesse an der Nutzung solcher
Anwendungen sowie nutzungshemmenden Ursachen analysiert der vorliegende Beitrag
drei Risiken der Metaverse-Nutzung anhand von Risikofaktoren nach der DSGVO.

1 Metaverse-Anwendungen

In den letzten Jahren haben Metaverse-Anwendungen als digita-
le Umgebungen, in denen Nutzer miteinander interagieren, Frei-
zeitaktivitdten ausiiben oder arbeiten kénnen, an Bedeutung ge-
wonnen.! Unter der Betrachtung verschiedener Definitionsansét-
ze und Begriffsbestimmungen, die sich iiber die Jahre von der
ersten Vision eines alleinigen Metaverse bis hin zu verschiede-
nen, ersten Ausgestaltungen entwickelt haben, konnen Metaver-
se-Anwendungen als virtuelle Welten zusammengefasst werden,
die Elemente unserer analogen Welt aufweisen und ergénzen. In
diesen virtuellen Welten kénnen Nutzer als personliche Avatare
miteinander kommunizieren, interagieren und nutzergenerierte
Inhalte erleben.? Konkrete Einsatzzwecke von Metaverse-Anwen-
dungen sind unterhaltende Aktivitidten wie Gaming und der Be-
such virtueller Konzerte oder Shopping. Aber auch Prozesse in
den Bereichen Industrie und Wirtschaft konnten in Metaverse-
Anwendungen ausgelagert werden.

1 Die diesem Beitrag zugrundeliegenden Forschungsarbeiten wurden vom
Bundesministerium fur Bildung und Forschung (BMBF) im Rahmen des Projektes
PriMeta (Férderkennzeichen 16KIS2050K) sowie vom BMBF und vom Hessischen
Ministerium fur Wissenschaft und Kunst (HMWK) im Rahmen ihrer gemeinsamen
Forderung fir das Nationale Forschungszentrum flir angewandte Cybersicherheit
ATHENE unterstltzt. Der Beitrag gibt die persdnliche Meinung der Autorin wieder.

2 Weinberger, What Is Metaverse? — A Definition Based on Qualitative Meta-
Synthesis, Future Internet 2022, 14 (11), 310.

Marina Steenbergen

ist wissenschaftliche Mitarbeiterin der
Abteilung IPR am Fraunhofer-Institut
fuir Sichere Informationstechnologie
SIT und in ATHENE.

E-Mail:
marina.steenbergen@sit.fraunhofer.de

DuD * Datenschutz und Datensicherheit 52025

Das sogenannte Metaverse Maturity Model’ bestimmt anhand
von Reifegraden, welche bereits bestehenden und aktuellen digita-
len Plattformen ausreichend Merkmale eines Metaverse aufweisen,
um als solche identifiziert werden konnen. Zu diesen Merkmalen
zdhlen Persistenz*, Synchronitit®, Skalierbarkeit®, Interoperabilitit’,
Wirtschaft, Verkniipfung der virtuellen und analogen Welt?, Im-
mersion’® und das Bestehen nutzergenerierter Inhalte. Einen erhéh-
ten Reifegrad weisen u. a. die folgenden drei Anwendungen auf, die
danach bis jetzt als Metaverse betitelt werden kénnen:"

Decentraland, das sich besonders durch hohe Kommerzialisie-

rung und ein Wirtschaftssystem durch virtuelle Verkaufsfla-

chen auszeichnet, begleitet von der Moglichkeit, Gegenstidnde
mit Kryptowahrung zu erwerben, sowie der digitalen Prasenz
einer Vielzahl analoger Unternehmen und Marken."

Roblox, das aktuell hohe Nutzerzahlen aufweist und besonders

von Kindern und Jugendlichen genutzt wird.!? Durch die Mog-

3 Weinberger/Gross, A comparison of virtual worlds based on the metaverse
maturity model, ITU J-FET 2023, Vol. 4/4, 537.

4 Persistenz beschreibt das langfristige, nachhaltige Bestehen von Effekten
und Umwelteinfliissen in einem Metaverse, die durch dortige Handlungen ent-
stehen und fiir andere Nutzer sichtbar werden, z. B. Zerstérungen oder Inbesitz-
nahmen von virtuellen Gegenstéanden, s. hierzu Ball, Das Metaverse, S. 50 ff.

5 Ereignisse und Interaktionen im Metaverse finden fiir jeden Nutzer in Echt-
zeit statt.

6 Skalierbarkeit sieht vor, dass ein Metaverse von einer gro3en Anzahl Nut-
zern gleichzeitig genutzt werden kann.

7 Interoperabilitdt bezeichnet die Mdglichkeit, dass der Avatar, Gegenstdande
und Erfolge in andere virtuelle Welten oder Metaversen ibertragen werden
kénnen.

8 Die Verknupfung umfasst Auswirkungen auf die virtuelle Welt durch Veran-
derungen in der analogen Welt - und umgekehrt.

9 Immersion oder ein immersives Erleben bezeichnet das ,Eintauchen” in die
virtuelle Realitat, sodass sich diese fiir Nutzer moglichst real anfiihlt. Dieser Effekt
kann durch VR-Zubehor wie Headsets verstarkt werden.

10 Weinberger/Gross, ITU J-FET 2023, Vol. 4/4, 537, 543 (Fn. 3).

11 Z.B.Deutsche Bank, s. Berger, Warum das Metaverse das Banking veran-
dern konnte, https://www.db.com/what-next/digital-disruption/Metaverse/ban-
king/index?language_id=3.

12 Roblox, Q3 2023 Supplemental Materials, https://s27.q4cdn.
com/984876518/files/doc_financials/2023/q3/Q3-23-Supplemental-Materials-FI-
NAL.pdf,S. 21 f.
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lichkeit, Gegenstidnde zu erwerben und zu handeln, weist es
ausgeprigt kommerzielle Ziige auf, die von Unternehmen der
analogen Welt beeinflusst werden konnen.

Horizon Worlds, das nur mit VR-Headset genutzt werden kann
und bei dem der Fokus auf sozialen Interaktionen zwischen
Nutzern liegt, z. B. durch eine Verwendung fiir Meetings im
Arbeitsalltag.

2 Nutzungsinteresse und Bedenken
potenzieller Nutzer

In einer grundsatzlich anonymen® Online-Umfrage unter 100
Personen im Zeitraum vom 13.11.2024 bis 21.01.2025 wurden die
Bekanntheit des Begriffs ,, Metaverse“ sowie das Nutzungsverhal-
ten und die Nutzungsbereitschaft erhoben. Die Online-Umfrage
wurde auf Basis eines zuvor erstellten und hinsichtlich Eindeu-
tigkeit und Verstindlichkeit validierten Fragenkatalogs durchge-
fithrt. Die Fragenvalidierung erfolgte am 14.10., 15.10. sowie am
17.10.2024 unter Hinzuziehung dreier potenzieller Umfrageteil-
nehmenden per Videokonferenzsystem.

Unter den 100 Teilnehmenden identifizieren sich 44 Personen
als médnnlich, 55 als weiblich und eine als divers. 64 Personen wa-
ren zum Zeitpunkt der Umfragedurchfithrung 19-30 Jahre alt, 17
Personen 31-44 Jahre, 17 weitere Personen 45-65 Jahre und 2 Per-
sonen 66 Jahre oder dlter.

2.1 Bekanntheit und Nutzung

Zunidchst wurden die Teilnehmenden gefragt, ob sie den Begriff
Metaverse bereits kennen und wie vertraut sie mit diesem sind.
Im Anschluss sollten die Teilnehmenden angeben, ob sie bereits
ein Metaverse genutzt haben und in welchem zeitlichen Umfang
sie sich vorstellen (konnten), ein solches zukiinftig zu nutzen.
Bekanntheit
Von dem Begriff Metaverse bereits gehort zu haben bestétigten
82/100 Teilnehmende. 43/82 Teilnehmende meinten, den Be-
griff auch erkldren zu kénnen. 18/100 Teilnehmende gaben an,
den Begriff nicht zu kennen.
Nutzungsverhalten
Nach Erklarung des Begriffs und Nennung der zuvor darge-
stellten Anwendungen als Beispiele sollten die Teilnehmenden
beantworten, ob sie ein Metaverse bereits genutzt haben, was
20/100 Teilnehmende bejahten und 80/100 verneinten.
Nutzungspotenzial
Sodann wurden die Teilnehmenden gebeten, den wdchentli-
chen zeitlichen Umfang anzugeben, den sie sich fiir die Nut-
zung eines Metaverse zukiinftig (weiterhin) vorstellen kénn-
ten. Wahrend 40/100 der Teilnehmenden angaben, grundsitz-
lich kein Interesse an der Nutzung zu haben, konnten sich 29/60
Teilnehmende vorstellen, ein Metaverse fiir bis zu eine Stunde
zu nutzen, 21/60 Teilnehmende wiirden ein solches 1-5 Stun-
den nutzen, 5/60 Teilnehmende fiir 5-10 Stunden und weitere
5/60 fiir mehr als 10 Stunden.

13 Die Teilnehmenden wurden am Ende der Umfrage nach ihrer Bereitschaft
gefragt, an Folgebefragungen in Form von Interviews teilzunehmen, mit dem
Hinweis, dass die Teilnahme freiwillig ist und die hierzu notwendige Angabe
ihrer E-Mail-Adresse fir die weitere Kontaktaufnahme zum Verlust der Anonymi-
tat ihrer bisherigen Antworten fiihrt.
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2.2 Nutzungshemmnisse

Weiterhin sollte die Umfrage ermitteln, inwiefern Datenschutz-
bedenken ein Nutzungshindernis darstellen. Jene 40/100 Teilneh-
menden, welche die Nutzung eines Metaverse ginzlich ablehnen,
wurden daher nach den Griinden hierfiir befragt. Hierzu stan-
den den Teilnehmenden fiinf verschiedene, kumulativ wihlbare
Antwortmoglichkeiten zur Verfligung," ebenso wie die Moglich-
keit, sonstige Griinde innerhalb eines Freitextfelds anzugeben.

Fiir 35/40 Teilnehmende ist ein mangelnder Bedarf und feh-
lender Mehrwert der Nutzung ausschlaggebender Grund, ein
Metaverse nicht nutzen zu wollen. Datenschutzbedenken® sind
fiir 12/40 Teilnehmende ein Nutzungshindernis. Fiir 6/40 Teil-
nehmende stellt die Angst vor negativen sozialen Erfahrungen's
ein Hindernis dar. 3/40 Teilnehmende gaben an, sich zu alt oder
zu jung fiir die Nutzung zu fithlen, und 1/40 Personen wolle sich
nicht mit der Steuerung vertraut machen oder befiirchte hierbei
Komplikationen.

Dariiber hinaus machten 12/40 Teilnehmenden von der Frei-
texteingabe Gebrauch. Die dort genannten sonstigen Griinde las-
sen sich weiteren Kategorien zuordnen: 4/40 Teilnehmende be-
tonten, Erlebnisse lieber in der Realitat machen zu wollen, wobei
4/40 weitere Teilnehmende die Zunahme von Virtualitit und den
Verlust von Realitét fiir gefdhrlich halten oder befiirchten. 3/40
weitere Teilnehmende sehen hohe Kosten als Grund an, ein Meta-
verse nicht nutzen zu wollen. 1/40 Teilnehmende/r hilt das Meta-
verse zum aktuellen Zeitpunkt fiir noch nicht ausgereift genug.

3 Grenzen der Erhebung

Die Aussagekraft der Datenerhebung ist insbesondere hinsicht-
lich der relativ geringen Anzahl an Teilnehmenden, die Beschrén-
kung auf den deutschen Sprachraum und das mehrheitlich junge
Alter der Teilnehmenden beschréinkt. Dariiber hinaus ist bei der
Bewertung der Datenschutzbedenken zu berticksichtigen, dass
nur diejenigen Personen zu Hinderungsgriinden der Metaverse-
Nutzung befragt wurden, die ein Metaverse grundsatzlich nicht
nutzen wiirden. Zukiinftige Arbeiten konnen untersuchen, in-
wieweit Datenschutz und besonders Datenschutzbedenken im
Zusammenhang mit Metaverse-Anwendungen von Nutzern tat-
sichlich wahrgenommen und wie Datenschutzrisiken in Meta-
verse-Anwendungen eingeschitzt werden.

4 Relevanz von Datenschutz-
bedenken im Metaverse

Die Ergebnisse der Online-Umfrage zeigen, dass Datenschutzbe-
denken fiir 60% der Nutzer zumindest kein absolutes Hindernis
zur Nutzung darstellen, da solche grundsitzlich bereit sind, Zeit
im Metaverse zu verbringen. Aber auch von den 40% der Teilneh-

14 Diese Antwortmaglichkeiten waren: ,Ich habe keinen Bedarf bzw. sehe
keinen Mehrwert”, ,Ich fihle mich dafiir zu alt oder zu jung”, ,Ich méchte mich
nicht mit der Steuerung vertraut machen oder denke, die Steuerung kénnte mich
tberfordern”, ,Ich habe zu groBe Bedenken oder Sorgen um meine Daten” und
,Ich habe Angst vor negativen sozialen Erfahrungen”.

15 Den Teilnehmenden wurden hierzu als Beispiele Identitatsdiebstahl,
Datenmissbrauch oder Datenverlust genannt.

16 Als Beispiel wurden hierzu Ubergriffe, Gewalt, Rassismus oder Diskriminie-
rung genannt.
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menden, die keine Zeit im Metaverse verbringen wollen, nann-
telediglich ein knappes Drittel Datenschutzbedenken als Grund,
der ihrer Nutzung eines Metaverse entgegensteht. Die Griinde fiir
die geringe Relevanz von Datenschutzbedenken lassen sich bis-
her nur mutmafien:

Zum einem ist denkbar, dass die Ahnlichkeit von Metaver-
se-Anwendungen zu Videospielen und anderen Unterhaltungs-
medien das Thema Datenschutz in den Hintergrund treten lasst
und die allgemeine Datenschutzrelevanz bei der Metaverse-Nut-
zung falsch eingeschétzt wird. Bereits im Rahmen der allgemei-
nen Internetnutzung haben betroffene Personen teilweise Schwie-
rigkeiten, ihre Handlungen als personenbezogen einzuordnen.”
So konnte auch von der Metaverse-Nutzung angenommen wer-
den, dass diese (zumindest gegeniiber weiteren Nutzern) anonym
ist."® In einer Studie des Bitkom e. V. gaben immerhin zwei Drittel
der Befragten an, es sei im Metaverse ,,noch schwieriger [...] he-
rauszufinden mit wem man es tatsachlich zu tun hat.“?* Zwar ist
es korrekt, dass Nutzer eines Metaverse untereinander in der Re-
gel nicht ohne weiteres in der Lage sind, die Identitét ihres Gegen-
tibers zu bestimmen, das gilt allerdings nur, wenn pseudonyme
Nutzernamen verwendet werden und auch der Avatar (in Kom-
bination mit dem Namen) keine Identifizierungsmoglichkeit bie-
tet. Eine vollstindig anonyme Nutzung eines Metaverse gilt je-
doch u. a. aufgrund potenzieller Haftungsfragen, Cyberkrimi-
nalitdt und Vertragsschliissen - etwa beim Kauf von virtuellen
oder physischen Gegenstdnden - als Herausforderung und lasst
sich Experten nach nicht umsetzen.?

Zum anderen kénnten potenzielle Nutzer nicht ausreichend
tiber Informationen zu Datenschutzrisiken verfiigen oder solche
unterschitzen. Zu diesen Risiken® zdhlen insbesondere:

Identitatsdiebstahl,*

Kommerzielle Zweckentfremdungen personenbezogener

Daten und Uberwachungen?® sowie

unzureichende Gewéhrleistungen der Betroffenenrechte.?
Um feststellen zu kénnen, ob sich Metaverse-Anwendungen zu
einer Datenschutzfalle entwickeln konnten, miissen jene Risi-
ken analysiert und in Verhéltnismafligkeit zu anderen Techno-
logien gesetzt werden. Nach einer Erlduterung von Faktoren, die
nach der DSGVO die Héhe eines Risikos beeinflussen, soll im An-
schluss abstrahiert analysiert werden, wie ausgeprégt diese Fakto-
ren bei Metaverse-Anwendungen sind, um die Risiken abschlie-
3end bewerten zu konnen.

17 Zur Datenverarbeitung und Anonymitat aus der Sicht von betroffenen
Personen Stummer/Hdéhle, DuD 2024, 800, 802.

18 Wenzel/Manca/Braun (Fraunhofer IAO), Regulierung des Metaversums,
Stuttgart 2024, https://publica-rest.fraunhofer.de/server/api/core/bitstre-
ams/97ad1e7e-a974-4cff-8598-77b523c6930e/content, S. 34.

19 Bitkome. V., Erstmals kennt die Mehrheit das Metaverse, Berlin 2024,
https://www.bitkom.org/Presse/Presseinformation/
Erstmals-kennt-Mehrheit-Metaverse.

20 FraunhoferIAO (Fn. 18),S. 15.

21 Um zwischen Risiken und Schaden unterscheiden zu kénnen, die Risiken
insgesamt benennen zu kénnen, beziehen sich die Bezeichnungen hier auf die
Schadensereignisse.

22 Interpol, Metaverse — A Law Enforcement Perspective, Januar 2024, https://
www.interpol.int/content/download/20828/file/Metaverse%20-%20a%20
law%20enforcement%20perspective.pdf, S. 14.

23 Martini/Botta, MMR 2023, 887, 890 ff., welche vor ,gldsernen Nutzern”
warnen.

24 Basierend auf Herausforderungen bzgl. der Informationspflichten und L6-
schung, s. Klar/Wegmann/Galandi, BB 2022, 2691, 2694 f.; Bender-Paukens/Werry,
ZD 2023, 127, 129f.
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4.1 Risikofaktoren nach der DSGVO

Nach Art. 24, 25 und 32 DSGVO lassen sich Risiken aus der Ein-
trittswahrscheinlichkeit sowie der Schwere der Risiken bzw. der
hieraus resultierenden Schaden® im Rahmen einer Risikoanaly-
se bestimmen. Ziel des Vorgehens ist, im Anschluss angemessene
technische und organisatorische Mafinahmen festlegen zu kon-
nen, die die Risiken priventiv oder kurativ mindern oder besei-
tigen.?s Faktoren, welche die Schadensschwere und die Eintritts-
wahrscheinlichkeit beeinflussen kénnen, sind nach Art. 24, 25
und 32 DSGVO der Art, der Umfang, die Umstédnde und die Zwe-
cke der Verarbeitung:
Zwecke der Verarbeitungen koénnen z. B. technische Anforde-
rungen oder Analysen sein. Oftmals bestimmen sie zugleich
die Art und besonders den Umfang der Verarbeitung. So diir-
fen personenbezogene Daten mit einem hohen Schutzwert et-
wa nur fiir bestimmte Zweck verarbeitet werden.”
Die Art der Verarbeitung meint den jeweiligen, in Art. 4 Nr. 2
DSGVO genannten Vorgang (z. B. Erhebung oder Loschung
personenbezogener Daten) sowie die Ausgestaltung als (teil-
weise) automatisierte oder manuelle Verarbeitung.”® Nach der
Konkretisierung der DSK ist davon auszugehen, dass vor allem
automatisierte Entscheidungsfindungen i. S. d. Art. 22 DSGVO
mit erheblichen Rechtswirkungen auf betroffene Personen als
besondere Verarbeitungsform das Risiko erhéhen, z. B. die Be-
wertung personlicher Aspekte (Profiling).?
Der Umfang einer Verarbeitung bezieht sich auf die Katego-
rien und die Anzahl betroffener Personen sowie personenbe-
zogener Datenarten. So gehen nach Erwgr. 75 DSGVO Risiken
»insbesondere® aus einer Verarbeitung hervor, die eine ,,gro-
¢ Menge personenbezogener Daten und eine grofSe Anzahl
von betroffenen Personen® zum Gegenstand hat. Nach der DSK
kann auch eine breite, geographische Abdeckung das Risiko er-
hohen, ebenso das Vorliegen von Daten besonders schiitzens-
werter Personengruppen wie Kinder oder Beschiftigte.*® Glei-
chermaf3en konnen auch besonders schiitzenswerte Daten Ri-
siken erhohen, u. a. Daten besonderer Kategorien nach Art. 9
DSGVO sowie Daten iiber strafrechtliche Verurteilungen und
Straftaten nach Art. 10 DSGVO,” deren unbefugte Erlangung
oder ungewollter Verlust besondere Eingriffe in die Privatspha-
re der betroffenen Personen bedeuten. Das Vorhandensein vie-
ler (sensibler) Daten kann Cyberangriffe zudem reizvoller wer-
den lassen.”
Umstdnde der Verarbeitung umfassen wiederum Aspekte
wie Ort und Dauer der Verarbeitung oder die Anzahl betei-
ligter Stellen.® Auch zur Verarbeitung verwendete Technolo-

25 s.zur Konkretisierung aufgrund der ,terminologische[n] Schwéche” Lang,
in: Taeger/Gabel, DSGVO BDSG TTDSG, Art. 24 Rn. 37; m. V. a. Martini, in: Paal/Pau-
ly, DS-GVO BDSG, Art. 24, Rn. 29.

26 Lang:in Taeger/Gabel, DSGVO BDSG TTDSG, Art. 24, Rn. 39.

27 Ebenda, Rn.47.

28 Ebenda, Rn. 43.

29 DSK, Kurzpapier Nr. 18, 26.04.2018, https://www.datenschutzkonferenz-
online.de/media/kp/dsk_kpnr_18.pdf, S. 5.

30 Ebenda.

31 Vgl. Hartung, in: Kiihling/Buchner, DSGVO, Art. 24, Rn. 14; a. A. Kipker, in:
Kipker/Reusch/Ritter, Recht der Informationssicherheit, Art. 24 DSGVO, Rn. 21,
wonach die Kategorien personenbezogener Daten zum Faktor ,Art” der Ver-
arbeitung gehoren.

32 Martini/Botta, MMR 2023, 887, 897.

33 Lang: in Taeger/Gabel, DSGVO BDSG TTDSG, Art. 24, Rn. 46.
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gien oder Systeme* beeinflussen das Risiko einer Verarbeitung,
z. B. Anfilligkeiten fiir technische Fehlfunktionen oder wenn
Ausspahungen durch Dritte moglich sind.*

4.2 Risikofaktoren im Metaverse

Bevor die Faktoren nun auf die zuvor dargestellten Risiken der
Metaverse-Nutzung angewendet werden, soll eine abstrahierte
Anwendung auf die grundsétzliche Metaverse-Nutzung erfolgen,
um anschlieflend auf die Faktoren zuriickverweisen zu kénnen.
Einige, aber nicht alle Zwecke der Datenverarbeitungen in
Metaversen sind erforderlich, um ihre Funktionen bereitstel-
len zu kénnen. Einige Zwecke kénnen allein dem Anbieter von
Metaverse-Anwendungen dienen, die sie als Verantwortliche
selbst festlegen. So konnen z. B. Nutzeranalysen - wie auch
bei der Internetnutzung - fiir diese finanziell attraktiv sein. Je
mehr Daten tiber Nutzer vorliegen (s. u. zum Umfang), desto
eher eignen sie sich auch zur Weiterverwendung fiir kommer-
zielle Zwecke wie Profiling.*® Auch ist vorgesehen, dass Dritt-
unternehmen oder Organisationen wie Krankenkassen inner-
halb eines Metaverse ,,auftreten oder daran angebunden wer-
den konnen, um personenbezogene Daten fiir eigene Zwecke
zunutzen.” Auch durch ihr Interesse an solchen Zwecken steigt
die Wahrscheinlichkeit fiir solche Nutzungen.
Die Arten der Verarbeitungen in Metaversen werden ebenfalls
umfangreich sein, da personenbezogene Daten nicht nur erho-
ben und abgefragt, sondern (regelmaflig) auch geloscht, tiber-
mittelt oder berichtigt werden miissen. Ist ein Metaverse zudem
persistent® ausgestaltet, werden auch ,,alltdgliche Handlungen®
teilweise — anders als im analogen Leben - nicht kurzfristig er-
hoben, sondern langfristig gespeichert, um die Einfliisse dauer-
haft technisch umsetzen zu kénnen und auch fiir andere Nut-
zer sichtbar zu machen. Diese und weitere Verarbeitungen er-
folgen tiberwiegend automatisiert durch Systeme. Kommt es
zu den zuvor genannten Analysezwecken, erfolgen auch auto-
matisierte Entscheidungsfindungen wie Profiling als besonde-
re, riskantere Verarbeitungsarten.
Beziiglich des Umfangs der Verarbeitung ist zunichst die An-
zahl betroffener Personen in Metaversen erhoht, da diese in der
Regel international verfiigbar sind* und sich durch eine Viel-
zahl von Nutzern auszeichnen. Dabei kann es sich gleichzei-
tig — je nach Metaverse — um besonders schiitzenswerte Perso-
nengruppen handeln.* Die hohen Nutzerzahlen fithren wei-
terhin — neben der Art und den Zwecken - zu einer erh6hten
Anzahl verarbeiteter personenbezogener Daten,* aus denen
sich durch Analysen zusétzlich ggf. Riickschliisse auf besonders
schiitzenswerte ziehen lassen, z. B. die politische Meinung als

34 Kipker, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, Art. 24
DSGVO, Rn. 21; a. A. Lang: in Taeger/Gabel, DSGVO BDSG TTDSG, Art. 24, Rn. 43,
wonach die ,Ubertragungstechnik” oder ,Speichermedien” der Art der Verarbei-
tung zuzuordnen waren.

35 DSK, Kurzpapier Nr. 18 (Fn. 29), S. 5

36 Klar/Wegmann/Galandi, BB 2022, 2691, 2693.

37 S. Geissler, Datenschutzrechtliche Rollen in Metaversen und im virtuellen
Weiterleben, Gl Informatik 2023, 497, 501 ff.

38 S.zurPersistenz Fn. 4

39 Fraunhofer IAQ, (Fn. 18),S.17.

40 Z.B.Roblox (s. Fn. 12), das liberwiegend von Minderjdhrigen genutzt wird.

41 Maciejewski (Policy Department for Citizens’ Rights and Constitutional Af-
fairs European Parliament), Metaverse. Study Requested by the JURI Committee,
Juni 2023, https://www.europarl.europa.eu/RegData/etudes/STUD/2023/751222/
IPOL_STU(2023)751222_EN.pdf, S. 18
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Datum besonderer Kategorien nach Art. 9 DSGVO.* Ein Ein-
satzvon VR-Zubehor fithrt dazu, dass regelmaflig biometrische
Daten oder Gesundheitsdaten als weitere besondere personen-
bezogene Daten erfasst werden. **

Als risikoerhéhende Umstinde kommen hinzu, dass zum
einem eine grofle Zahl von Unternehmen an Verarbeitungen
im Metaverse beteiligt sind. Es kommt somit zu vermehrten
Datenfliissen,* was die Anzahl an Datenweitergaben und die
Gefahr von Zweckentfremdungen steigen lassen kann. Zum
anderen werden in Metaverse-Anwendungen auch neue Tech-
nologien genutzt, die unterschiedliche Risiken bergen kénnen,
wie etwa kiinstliche Intelligenz.**

4.3 Risikobewertung

Eine abstrahierte Anwendung der vier Faktoren auf die Metaver-
se-Nutzung zeigt folglich, dass Anhaltspunkte fiir erhohte Risi-
ken bestehen. Es stellt sich abschlieflend die Frage, wie sie sich auf
die Eintrittswahrscheinlichkeit und die Schadensschwere der drei
zuvor genannten Risiken auswirken. Dabei ist grundsatzlich zu
beachten, dass sowohl Mafinahmen der Metaverse-Anbieter als
auch das Verhalten der Nutzer die Eintrittswahrscheinlichkeit be-
einflussen konnen, die hier auflen vorgelassen wird.

Identititsdiebstahl

Die Wahrscheinlichkeit fiir Identitdtsdiebstahle diirfte in Meta-
versen durch die Umstidnde bzw. Einsatzmoglichkeiten von KI
und Deepfakes als Tduschungsmittel*® erh6ht sein. Zusatzlich
koénnen die kommerziellen Komponenten eines Metaverse bzw.
die Zwecke der Verarbeitungen den Anreizerhéhen,* was (ohne
entsprechende Mafinahmen) zu einer mindestens substanziellen
Eintrittswahrscheinlichkeit fithrt. Wesentliche Folge eines Iden-
titatsdiebstahls kann die Rufschadigung als immaterieller, gesell-
schaftlicher Schaden sein, welcher zugleich einen Schadensersatz-
anspruch nach Art. 82 Abs. 1 DSGVO begriinden kann.*® Dane-
ben kénnen betroffene Personen aber auch erhebliche finanzielle
Schéden erleiden, z. B. durch unautorisierte Kéufe. Insgesamt ist
daher von einer hohen Schadensschwere auszugehen.

Zweckentfremdungen und Uberwachung

Besonders der Umfang der Verarbeitungen in Metaversen erhoht
- im Vergleich zur Internetnutzung - die Attraktivitat und da-
mit auch die Wahrscheinlichkeit fiir die Durchfithrung von Nut-
zeranalysen und Profiling.* Auch die oben genannten Umstinde
bieten vermehrt Anlass fiir kommerzielle Zweckentfremdungen

42 Martini/Botta, MMR 2023, 887, 894.

43 Das VR-Headset ,Meta Quest” von Meta verarbeitet nach ihren Daten-
schutzrichtlinien regelméBig ,Informationen zu korperlichen Merkmalen und Be-
wegungen” und bietet Funktionen wie Hand- und Body-Tracking, Eye-Tracking
und ,natirliche Gesichtsausdriicke” s. Meta, https://www.meta.com/de/legal/
quest/legal-bases/?srsltid=AfmBOorO8RfHIMATFigeAgkoiaZIUn5M-
1YUNG6tVTjJSkyCXY5PBcnfR, abgerufen am 28.1.2025; s. auch Gaff, in: Specht-Rie-
menschneider/Werry/Werry, Datenrecht in der Digitalisierung, § 2.3, Rn. 14.

44 Kaulartz/Schmid/Miiller-Eising, RDi 2022, 521, 527 sprechen von einer ,1-zu-
X-Beziehung” in der ,virtuellen FuBgéngerzone”.

45 Martini/Botta, MMR 2023, 887, 893 ff.

46 Ebenda, 895.

47 Robinson (GSMA), Exploring the metaverse and the digital future Februar
2022, https://www.gsma.com/about-us/regions/asia-pacific/wp-content/uplo-
ads/2022/02/270222-Exploring-the-metaverse-and-the-digital-future.pdf, S. 22.

48 EuGH, Urt.v.20.6.2024 - C-182/22 und C-189/22, ZD 2024, 515.

49 Robinson, (Fn.47),S. 22.
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und Uberwachungen der Nutzer.*® Ohne Beriicksichtigung mog-
licher Mafinahmen ist die Wahrscheinlichkeit als substantiell bis
hoch zu bewerten. In Hinblick auf die Schadensschwere ist zu
beachten, dass nach Ansicht der DSK ein Profiling — neben Ein-
schrankungen der informationellen Selbstbestimmung und Kon-
trolle der betroffenen Personen - bereits einen eigenen Schaden
darstellt.” Umfang und Zwecke der Verarbeitungen, wie Analy-
sen und die Verwendung sensibler Daten, konnen zugleich Ein-
griffe in die Privatsphére darstellen sowie Diskriminierungsmog-
lichkeiten schaffen, weshalb hier die Schadensschwere als hoch
betrachtet werden muss.

Unzureichende Gewiéhrleistungen der Betroffenenrechte

Eng mit dem Risiko der Zweckentfremdung verkniipft ist bei der
Metaverse-Nutzung zuletzt eine unzureichende Gewihrleistung
der Betroffenenrechte nach Art. 12 ff. DSGVO. Eine substanzielle
Wabhrscheinlichkeit hierfiir ergibt sich besonders durch mangeln-
de Datenschutzinformationen i. S. d. Art. 13 DSGVO, die entwe-
der bewusst intransparent ausgestaltet bzw. unterdriickt werden,
oder durch Herausforderungen bei der Umsetzung, welche sich
aus den spezifischen Umstdnden und den Umfang der Verarbei-
tungen (s. 0.) ergeben. Auch Komplikationen bei der Datenpflege
bzw. Loschung nach Art. 17 DSGVO und Berichtigungen nach Art.
16 DSGVO sind durch die obigen Umstinde wahrscheinlicher,
insbesondere bei Verwendung der Blockchain-Technologie.” Un-

50 Denkbar sind im Arbeitskontext auch Arbeitnehmeriiberwachungen, s.
Martini/Botta, MMR 2023, 887, 890 f.

51 DSK, Kurzpapier Nr. 18 (Fn. 27), S. 3.

52 S.Martini/Botta, MMR 2023, 887, 889 zur Speicherung identifizierender
Daten auf der Blockchain; Metaverse-Anbieter lassen angebundene Unterneh-
men zudem teilweise selbst entscheiden, welche Daten auf der Blockchain und
welche auf regulédren Servern gespeichert werden sollen, s. Decentraland, Docs:
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zureichende Gewihrleistungen der Betroffenenrechte haben so-
wohl intransparente Verarbeitungen und damit Erschwerungen
und Einschrankungen der Rechtsausiibung zur Folge als auch
eine Verhinderung der Kontrolle durch betroffene Personen. Die-
se Schiden kénnen als substanzielle Schaden eingeordnet werden.

5 Fazit und Ausblick

Die hier dargestellten, in der Literatur bereits angefithrten Ri-
siken der Metaverse-Nutzung sind aufgrund der Risikofaktoren
im Hinblick aufihre Eintrittswahrscheinlichkeit sowie Schadens-
schwere substanziell bis hoch. Gleichzeitig sind Datenschutzbe-
denken - zumindest nach der hier dargestellten Online-Umfra-
ge — wiederum oft kein absoluter Hinderungsgrund fiir eine Nut-
zung, was nahelegen konnte, dass bestehende Datenschutzrisiken
von potenziellen Nutzern unterschitzt werden. Metaverse-An-
wendungen bergen folglich das Risiko, zu einer Datenschutzfalle
zu werden. Ob dies jedoch tatsichlich eintritt, ist - je nach Risiko
- einerseits von den zu ergreifenden Mafinahmen der Metaverse-
Anbieter und andererseits den Nutzern selbst abhangig.

Die Nutzung neuer Technologien sollte aber nicht durch Angs-
te behindert werden. Stattdessen miissen die Rechte und Freihei-
ten der Nutzer als betroffene Personen in den Mittelpunkt gestellt
werden, was in erster Linie transparente Informationen voraus-
setzt, damit sie fundierte Entscheidungen beziiglich ihres Nut-
zungsverhaltens treffen konnen.

About the blockchain, 30.01.2025: “The developers of each scene must choose
what information is worth storing on the blockchain, and what to store in a priva-
te server”, https://docs.decentraland.org/player/blockchain-integration/
ethereum-essentials/.
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