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Ermittler bei Polizei und Staatsanwaltschaft missen oft
auf der Suche nach illegalem Bildmaterial groBe Men-
gen von Daten durchsuchen. Um die Massen von Bildern
maoglichst schnell und effizient automatisch durchkam-
men zu kénnen, benutzen sie Methoden und Werkzeuge
der IT-Forensik. Das Fraunhofer SIT hat mit dem Projekt
ForBild diese Methoden erweitert und prazisiert: Uber
sogenannte robuste Hashs kénnen Bilder schnell und
sicher identifiziert werden. Dieses erganzende Verfah-
ren hat das Fraunhofer SIT getestet und optimiert.

Polizeibehdrden untersuchen groBe Datensammlungen oft mit
IT-Werkzeugen, um illegales Bildmaterial aufzuspuren. Meist han-
delt es sich hier um kinderpornographische Bilder. Derzeit erkennt
eine automatisierte Suche kinderpornographisches Bildmaterial nur
dann zuverlassig, wenn eine identische Kopie dieses Bildes bereits
in einer Datenbank hinterlegt ist. Uber einen kryptographischen
Vergleichswert, einen sogenannten Hash, kann die Software diese
Kopie automatisch zuordnen und identifizieren.

Die Schwache dieses Verfahrens ist, dass selbst minimale Verande-
rungen am Bild den Hashwert verdndern. Wenn ein Nutzer ein Bild
in ein anderes Datenformat umwandelt oder auch nur in einem

Bildbetrachter-Programm 6ffnet und speichert, ist der Hash soweit
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verandert, dass eine Identifizierung Uber dieses automatische Ver-
fahren nicht mehr moglich ist. Das bedeutet, dass Polizeibehérden
derzeit mit dieser Technik nicht in der Lage sind, bewusst verschlei-
ertes illegales Bildmaterial aufzusplren. Die Ermittler mussten also
zusatzlich selbst die Datensammlungen sichten, um sicherzugehen,
dass tatsachlich alle illegalen Bilder gefunden werden.

Eine Alternative beziehungsweise Erganzung zu diesen etablierten
Mechanismen sind sogenannte robuste Hashs. Diese Technik nutzt
nicht die Datei-Eigenschaften zur Bilderkennung, sondern orien-
tiert sich an der menschlichen Wahrnehmung: Wenn ein Bild fir
ein menschliches Auge identisch erscheint, ist auch der Vergleichs-
wert identisch. Damit ignoriert das Verfahren bei der Identifikation
einer Bilddatei mogliche Veranderungen der GroBe, des Rausch-
faktors oder des Dateiformats und konzentriert sich auf optische
Ubereinstimmungen. Dieser Mechanismus nennt sich robuster
Hash, in Anlehnung an die kryptographischen Funktionen. Um ei-
nen robusten Hash zu erstellen, skaliert man ein Bild herunter auf
16 x 16 Pixel und wandelt es in 256 Graustufen um.

Umwandlung des Originalbildes
in ein Graustufenbild von
16 x 16 Pixel
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Aus dieser Liste von Graustufen wird der Median ermittelt, also
der Wert, der genau in der Mitte der von hell nach dunkel sortier-
ten Graustufen liegt. Die Graustufen werden jetzt in Bits umge-
wandelt, dafir wird jedem Grau ein bindrer Wert zugeordnet: Ein
Grau unterhalb des Medians bekommt eine 0, eine Graustufe Uber
dem Median eine 1. So werden die 256 Graustufen in 256 Bitwer-
te umgewandelt. Sie beschreiben das Bild ausreichend genau und
sind robust gegendber Skalierungen, Umspeicherungen und ahnli-
chen Veradnderungen der Datei.
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Im Rahmen des Projekts ForBild — forensische Bilderkennung — hat

Umwandlung des Graustufenbilds
in einen robusten Hash

das Fraunhofer SIT gemeinsam mit LSK Data Systems GmbH und
der Technischen Universitat Darmstadt diese robusten Hashverfah-
ren getestet und einfache robuste Hashfunktionen so optimiert,
dass sie als Erganzung zu den Ublichen kryptographischen Hash-
verfahren eingesetzt werden kénnen.

Die robusten Hashs flr die zu untersuchenden Bilder missen sehr
schnell zu berechnen sein, damit groBe Mengen von Bildmaterial
moglichst zUgig untersucht werden kdnnen. Zudem sollten sie Bil-
der sehr sicher identifizieren kdnnen, um eine niedrige Fehlerquote

zu erzielen. Denn jeder Fehlalarm muss manuell Gberprift werden,
was die Ermittler zusatzlich belastet. Gleichzeitig darf die Erken-
nungsrate nicht so niedrig sein, dass das Werkzeug fur die Bilder-
suche unbrauchbar wird.

Das robuste Hashverfahren hat der ForBild-Projektpartner LSK Data
Systems in ein CD-Lesegerat integriert. Damit konnen Ermittler ei-
nen Stapel CDs mit Bildmaterial, das sie Gberprifen wollen, in das
Gerat eingeben und die Daten automatisch tberprufen lassen. Auf
der Suche nach einschldgigem Material werden die Bearbeiter so
zeitlich und psychisch entlastet. Das Fraunhofer SIT empfiehlt, die-
ses Verfahren als Erganzung zu den herkdmmlichen Hashs bei der
Verfolgung von kinderpornographischem Material heranzuziehen.

Das Fraunhofer SIT plant eine Erweiterung des robusten Hashver-
fahrens, um andere Datentrager und andere technische Strategien
miteinbeziehen zu kdnnen. Zudem sollen auch Videos IT-forensisch
auf illegale Aufnahmen hin untersucht werden kénnen.

© Getty Images/Rubberball

Die robusten Hashs dieser Bilder unterscheiden sich in nur flnf Bits. Das
Verfahren zeigt deshalb an, dass diese Bilder identisch sind.



