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In industriellen Internet of Things-Umgebungen kom-
munizieren viele unterschiedliche Maschinen, die mit-
einander vernetzt sind. Uber diese Kommunikations-
flisse lassen sich frihzeitig Abweichungen und
Gefahren feststellen: Die Experten des Fraunhofer-Ins-
tituts fir Sichere Informationstechnologie SIT nutzen
den Netzwerkverkehr eines Industrial Control Systems
(ICS) als Frihwarnsystem fir Angriffe und andere Ver-
anderungen, indem sie Netzwerkdaten mit Methoden
des maschinellen Lernens und Big Data-Technologien
analysieren. So kénnen frihzeitig Gefahren der Indust-

rie 4.0 abgewehrt und Ausfalle vermieden werden.

Industrielle Steuernetzwerke bestehen aus vielen miteinander ver-
netzten Maschinen und Geraten wie Routern, Anlagenteilen,
Netzwerkknoten, Switches etc., die permanent Daten austau-
schen. Die meisten Unternehmen haben dieses Netzwerk nach au-
Ben mit mehreren Netzwerksicherheitsanwendungen wie etwa ei-
ner Firewall abgesichert, die bekannte Bedrohungen erkennen und
gangige Angriffe abwehren. Bei Attacken mit neuartigem Angriffs-
muster ist die Erkennungsrate solcher Anwendungen allerdings
schwach. Dartberhinaus erschwert die zunehmende Komplexitat
von Industrienetzwerken — durch wachsende Anzahl von Kommu-
nikationsteilnehmern und steigende Netzwerkaktivitat — die Uber-
wachung von ICS und die Erkennung von Anomalien. Hier kann
ein bisher unbekanntes Schadprogramm bereits die Steuerung be-
eintrachtigen oder Daten stehlen, ohne dass dies bemerkt wird,
wie es bei den Computerwirmern Stuxnet oder Duqu der Fall war.
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Netzwerkanalyse mit kiinstlicher Intelligenz

Die Sicherheitsexperten des Fraunhofer SIT nutzen deshalb Metho-
den des maschinellen Lernens und Big Data-Technologien, um un-
bekannte Gefahren, unbefugte Zugriffe, Netzwerkfehler und an-
dere UnregelmaBigkeiten innerhalb eines ICS zu identifizieren:
Zunachst wird auf Grundlage des normalen Standardnetzwerkver-
kehrs des Unternehmens mittels Machine Learning ein Modell trai-
niert, das als Ausgangspunkt flr den Analyseprozess dient. Das
Anomalieerkennungssystem nutzt dann dieses Modell und wendet
es auf den laufenden neuen Netzwerkverkehr an. Dabei wird
samtlicher Datenverkehr mit einbezogen, etwa aus Feldbus-, Sen-
sor-, Fertigungs- oder ERP-Daten. Wenn hierbei Ereignisse gefun-
den werden, die vom zuvor trainierten Modell abweichen (also
eine Anomalie darstellen), werden diese Vorgange identifiziert und
an einen Sicherheitsleitstand gemeldet.

Das Fraunhofer SIT hilft damit Netzwerkbetreibern, mehr Transpa-
renz Uber ihre Datenfllsse innerhalb des Industrial Control Systems
zu bekommen und nicht nur bekannte Gefahren zu erkennen,
sondern auch bisher unbekannte Anomalien zu entdecken, die
eine Gefahr darstellen kénnten.

Unser Angebot

B Anomalieerkennung in ICS mittels Machine Learning und Big
Data-Technologien

B Individuelle Netzwerkdatenanalyse

B Analyse von Feldbus-, Sensor-, Fertigungs- und ERP-Dateien



