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Anwendertag IT-Forensik: Fokus auf Smart
Devices

Unter dem Motto ,,Smart Devices” ist der 3. Anwendertag IT-Forensik des
Fraunhofer-Instituts fur Sichere Informationstechnologie auf groRen Zuspruch
gestolRen. Besucher aus ganz Deutschland informierten sich tGber forensische
Analysen von Handys und Smartphones, also dartiber, wie Daten auf solchen
Geraten in Ermittlungsfallen genutzt werden kénnen.

Christian Winter vom Fraunhofer SIT prasentierte ein neu entwickeltes Verfahren,
das beim Bewaltigen der Datenflut in der IT-Forensik hilft. Das Verfahren erlaubt es,
die forensisch wichtige Ahnlichkeitssuche auf sogenannten Fuzzy Hashes extrem
effizient durchzufiihren. Felix Freiling von der Universitat Erlangen-Nlrnberg zeigte,
dass Schadsoftware auf Smartphones aktuell eine Entwicklung durchmacht, die vor
einigen Jahren bei Schadsoftware fur Personal Computer zu beobachten war.
Dennis Heinson von der Universitat Kassel erklarte die rechtlichen Anforderungen an
die Mobiltelefonforensik. Peter Warnke von Cellebrite erlauterte die technischen
Herausforderungen beim Gewinnen der Daten von Handys und Smartphones.
Andreas Dhein vom Polizeipréasidium Koblenz beleuchtete die Probleme der
forensischen Nutzung von Geodaten, insbesondere die Fragen nach Verflgbarkeit,
Genauigkeit und Fehlermdglichkeiten. Der selbstéandige Sachverstandige Markus a
Campo gab mit Fallbeispielen einen Einblick in seine Gutachtertatigkeit. Die
Diskussion hierbei zeigte wo Forschung und Gerichtsverfahren aktuell kollidieren.

Auf dem Anwendertag wurden auch IT-forensische Werkzeuge jenseits der
Mobiltelefonforensik betrachtet. Christian Hosnofsky und Florian Seiferlein von Ernst
& Young stellten FRAUDEYE vor, eine Methode zum Aufspiren von Finanzbetrug,
die regelbasierte Betrugserkennung mit statistischen Methoden kombiniert.

Der Anwendertag IT-Forensik ist eine CASED-Aktivitat des Fraunhofer SIT. CASED
ist das Center for Advanded Security Research Darmstadt und bindelt die Aktivitaten
der Darmstadter Forschungseinrichtungen rund um die IT-Sicherheit.

Mehr Informationen unter www.anwendertag-forensik.de
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