
1 Worum geht es?
Cyberangriffe legen Krankenhäuser regelmäßig lahm, bis hin zur Abmeldung von der Notfallversorgung.
Technischer Schutz allein genügt nicht: Entscheidend ist, dass Notfallkonzepte, Business-Continuity-
Pläne und die interne Krisenkommunikation auch unter Stress funktionieren. Unsere
Cyberkrisensimulation simuliert einen Cyberangriff in einem individuell auf Ihr Haus zugeschnittenen
Szenario. Ihr Krisenstab erlebt eine dynamische Lage, trifft Entscheidungen unter Zeitdruck und erkennt
so die Schwachstellen der eigenen Prozesse, noch bevor es zum Ernstfall kommt.

2 Wer nimmt teil?
Krankenhauseinsatzleitung (KEL)
Geschäftsführung, kaufm., ärztliche & pflegerische
Direktion

IT-Leitung & IT-Administration
inkl. Detektion und Eindämmung von Vorfällen

Informationssicherheitsbeauftragte/r
ISB / CISO

Datenschutz & Recht
Leitung Datenschutz und Rechtsabteilung

Unternehmenskommunikation
Presse- & Krisenkommunikation

Weitere Schlüsselrollen
nach Bedarf in Absprache ergänzbar

3 Wie läuft es ab?
PHASE 1 · VORBEREITUNG

Assessment
PHASE 2 · DURCHFÜHRUNG

Der Übungstag
PHASE 3 · NACHBEREITUNG

Auswertung

4 Ihre Vorteile
Individuelles Szenario, zugeschnitten auf Ihre
Einrichtung

Direktes Kurzfeedback im Anschluss an die
Cyberkrisensimulation

Schriftliche Auswertung des beobachteten
Verhaltens

Handlungsempfehlungen für Krisenprozesse &
BCM

Erkannte Schwachstellen in Ihren
Notfallprozessen

Gestärktes Krisenteam durch gemeinsame
Praxiserfahrung
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CyberkrisensimulationCyberkrisensimulation
für Krankenhäuserfür Krankenhäuser

1 Tag · ca. 8 Stunden Inhouse · vor Ort

Eine realitätsnahe Krisensimulation, die Ihren Krisenstab unterEine realitätsnahe Krisensimulation, die Ihren Krisenstab unter
kontrollierten Bedingungen durch einen Cyberangriff führt: von der erstenkontrollierten Bedingungen durch einen Cyberangriff führt: von der ersten
Anomalie bis zur Erpressung.Anomalie bis zur Erpressung.

Vorab-Fragebogen mit IT &
Informationssicherheit

›

Individuelle Anpassung des
Szenarios an Ihr Haus

›

Konfrontation mit ersten IOCs
(Indicators of Compromise)

›

Eskalation: Ausfall klinischer
Systeme

›

Moderiertes Debriefing in der
Runde

›

2 bis 3 Wochen später: schriftliche
Auswertung

›

Konkrete Handlungsempfehlungen›

https://www.sit.fraunhofer.de/krankenhaus-cyber-krisensimulation/

