N

Fe

Abteilung

Cybercrime und Digitale Spuren
LKA BW

FRAUNHOFER SIT

Reinhard Tencz

Tel.: 0711 5401-2500

Mobil: 0162-2530753
Reinhard.tencz@polizei-bwl.de

Baden-Wiirttemberg

LANDESKRIMINALAMT



mailto:Reinhard.tencz@polizei-bwl.de

L Phishing
Identitatsdiebstahl

Scareware M alw are

Cyb erwar Carding
Botnetz Espionage

Brute-Force-Attacke Flle sharin g
Darknet Spam

Abmahnfalle Digitale Erpressung
DDos-Attacke
Social Engineering

Spoofing (DNS, Call-ID, IP)

APT



Cybercrime

« Transnationale Kriminalitat

« Kriminelle Infrastrukturen

« Underground-Economy (Baukasten-Systeme)

« Kryptierung, Anonymisierung (geringes Entdeckungsrisiko)
« Cybercrime-as-a-Service

- Bedeutung digitaler Wahrungen
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Bedrohungslage Cybercrime

Crime
#» Fraud
#» RealCrime
¥  Drogen
.,
¥  Webhacking'Websecurity/Coding

Malware

Account/Stuff Base =

+ Public Stuff -
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Bedrohungslage Cybercrime

Quelle: http://www.stuttgarter-nachrichten.de/inhalt.kinderpornografie-nicht-zuzumuten.54d5e6ef-68b7-47cf-b57b-08d0£f0064 7f.html

STUTTGARTER-
NACHRICHTEN.DE

Kinderporno gra fie
Nicht zuzumuten

Franz Feyder, 29.08.2015 09:14 Uhr

Staatsanwalte leiteten auf Grundlage von Ermittlungen des baden-
wirttembergischen Landeskriminalamtes (LKA) weltweit in diesem
Jahr bereits 11 753 Strafverfahren wegen des Besitzes und der
Verbreitung von Kinderpornografie ein.
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Bedrohungslage Cybercrime

Quelle: https://www.bitkom.org/Publikationen/2015/Studien/Studienbericht-Wirtschaftsschutz/150709_Studienbericht Wirtschaftsschutz.pdf

Angst vor negativen Konseguenzen (Beschlagnahmung)
Zu hoher Aufwand

Aus Angst vor Imageschaden

Die Tater warden ohnehin nicht erwischt

Staatliche Stellen kennen sich damit nicht aus
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Abbildung 12: Griinde fiir das Nicht-Einschalten
von staatlichen Stellen

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von Datendieb-
stahl, Wirtschaftsspionage oder Sabotage betroffen waren und keine staatliche
Stellen bei der Untersuchung eingeschaltet haben (n=440)

Mehrfachnennungen moglich | Quelle: Bitkom Research



Bedrohungslage Cybercrime

Quelle: https://www.bitkom.org/Publikationen/2015/Studien/Studienbericht-Wirtschaftsschutz/150709_Studienbericht Wirtschaftsschutz.pdf

Diebstahl von IT- oder Telekommunikationsgerdten

Social Engineering (z.B. Beeinflussung von Mitarbeitern)

Diebstahl von sensiblen elektronischen Dokumenten

Sabotage von |T-Systemen oder Betriebsabliufen [N 6%

Diebstahl sensibler physische Dokumente, Teile 0.5. [N 4%

Ausspihen von elektronischer Kommunikation [N 8%

Abhéren von Besprechungen oder Telefonaten — 8% 0%

Abbildung 4: Aufgetretene Delikte

Basis: Alle befragten Unternehmen (n=1.074)
Quelle: Bitkom Research
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B b 500 Mitarbeiter: Betraffen



Bedrohungslage Cybercrime

selle: http://www.nbenews.com/tech/security/ubiquiti-networks-says-it-was-victim-47-million-cyber-scam-n406201
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Zentrale Ansprechstelle Cybercrime

Warnmeldung fiir Firmen

Stuttgart, 17. September 2015
E-Mails vom vermeintlichen Geschiftsfiihrer: LKA warnt Firmen vor

Betrugsmasche

Seit kurzem gehen vermehrt Hinweise auf eine seit lAngerem bekannte Betrugsmasche
beim Landeskriminalamt Baden-Wurttemberg ein.
Dabei nutzen die Tater gezielt die Abwesenheit der Geschaftsfuhrung aus, um mit

NG

NEW YORK PRISON ESCAPE HISPANIC HERITAGE MONTH

gefalschten E-Mail-Absenderangaben an Firmengelder zu gelangen. Mit QTN Ty 3 R e L

NIGHTLY NEWS TODAY MEET THE PRESS DATELII

Versuchen d|e Betruger Firmen prdl| téuschen te”weise kam es bereits pdl| US WORLD LOCAL POLITICS HEALTH TECH SCIENCE POPCULTURE BUSINESS INVESTIGATIONS SPORTS | MORE w

und Schaden von mehreren Millionen Euro.

TECH> SECURITY GADGETS INTERNET INNOVATION MOBII

TECH AUG7 2015, 456 PM ET

Ubiquiti Networks Says It Was Victim of
$47 Million Cyber Scam

by JAMES ENG



Folgen

Strukturen
* Neu
» Kooperationen
* Cyberwehr

Personal
 Laufbahnen
* Aus- und Fortbildung

Ausstattung
* Infrastruktur
* Hard- und Software
* Finanzierung

Recht
* |nternationale Rechtshilfe

« StPO (Bsp. Datenhehlerei, Prof. Sieber, Begrifflichkeiten StPO -1879)
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Personalstand

130
Abteilung 5 s

Cyberkriminalitat|/ Digitale Spuren

Flihrungsgruppe
ZAC

Inspektion Inspektion Inspektion
luK — Ermittlungen IT-Beweissicherung Telekommunikations-
Digitale Spuren uberwachung

Ermittlungen

Auswertung IT-Beweissicherung TKU-Zentrum

Datenanalyse
Massendaten- Operative IT
auswertung

81871714/
Bild
Ermittlungsinformatiker Video
Audio

Internetrecherche
Ansprechstelle KiPo

IMSI WLAN FIS



Unternehmen

L andeskriminalamt Baden-Wirttemberg
5401-2444
cybercrime@polizei.bwl.de




Bedrohungslage Cybercrime

Saarland

Baden-
Wiirttemberg

Baden-Wiirttemberg
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Schweiz
KOBIK

Osterreich

BKA Wien MELANI

National

Allianz /_\ Sicherheits-

fiir Cybersicherheit Kooperation

BSI/ BITKOM BITKOM, NRW,
) \ NI, BW

BKA Sicherheits- 47 TKU-

Kommissionen 88  forschung __ K;(;I()Zr;t;{on
A AG Kripo - - |

Baden-Wiirttemberg «=7=07®

Hochschule
Albstadt
Sigmaringen



Digitale Spuren

« Kfz-Vernetzung (eingebaute SIM-Karten, Kfz-Elektronik,
« autonomes Fahren etc.)

« Netzwerkforensik

« Mobile Devices

« Smart Home

« Telekommunikationsiberwachung
« Industrie 4.0

« Internet der Dinge

« Bitcoin-Ermittlungen

« Social Media Analytic

« BIG-Data Analysen (Data Scientist)
« Multi-Media-Forensik

Baden-Wiirttemberg
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Status quo aus Sicht des Sachbearbeiters
V(¥

Sicherung, Aufbereitung und Auswertung von digitalen Spuren und Beweismitteln

Quelle

Datensicherung und -
aufbereitung

Inhaltliche Auswertung

PC Mobilfunk- Navig.- Funkzellen- Standort- Verkehrs- haBI:::c:.s- Stationire Quellen- Server-
geriite gerite daten daten daten sym'?n TKO TKO TKO
N/ Internet
(Soziale Netzwerke,
unstrukturierte Papier/ strukturierte Telekommunikations- Verkauizplattformen, aic.
(Massen-)Daten Akten (Massen-)Daten tiberwachung
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Digital-

isierung
EnCase XRY OCR
X-Ways UFED
Forensic Cellebrite InfoZoom | S Access
K IDEA MS Excel

Index-
NUIX ierung

XRY Reader
X-Ways
Investigator (QI:::;I;;unk-
AccessData : InfoZoom
Lab UFED Reader Slidbetruchie MS Excel | vViewer DigiBase gglr-:'nmmet-
IDA (MOP'""""' Dokumentenbe MS Access| Analyst's (Sprache) uberwachung)
gerite) trachter Notebook
NUIX- Ziuz
Webreview anf
Analytics Y FTR 4 Y
Auswertung

<L

Reporting

Polizeiliche Vorgangs-/Fallbearbeitungssystem

uwe.schlatter@polizei.bwl.de



* Fragmentierte IT-Architekturen * Hohe Aufwénde in der Auswertearbeit
* Separate Datensilos * Keine / fehlende Auswertestandards
« Kein zentraler Betrieb +. | * Fragmentierte Geschiftsprozesse
* Keine / unzureichende technische Standards f:a’ * Keine Benutzerfreundlichkeit
« Keine / unzureichende Beriicksichtigung der g * Medienbriiche
- Belange der I'T-Sicherheit = Hohe Komplexitét, durch zahlreiche
= | « Hohe finanzielle und personelle Aufwénde g unterschiedlich Auswerteprodukte
*  Gefahr von nicht mehr beherrschbarer = | = Keine Mehrbenutzerfahigkeit
Komplexitit =
* Schwierige Planungen (ad hoc auftretende @£
Beschaffungs-/Finanzierungsbedarfe)
* Beschrinkte Skalierbarkeit der Insellosungen
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Transparenzschicht / Virtualisierungsschicht

Transparenzschicht / Virtualisierungsschicht

(31epaqyoe4) uadunpuamuy

Zentrale
erverinfrastruktur

Transparenzschicht / Virtualisierungsschicht

gauiyag J9jesuaz

Zentraler
Speicher
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Fachbedarf Polizei
BW

Provider

techn. Betrieb
Systeme &
Ressourcen
PTLSPol / BITBW /
Provider

techn. Betrieb
Speicher, Backup,
Archivierung
PTLSPol / BITBW /
Provider
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Transparenzschicht / Virtualisierungsschicht

Transparenzschicht / Virtualisierungsschicht
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Transparenzschicht / Virtualisierungsschicht
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Entwicklungen

Gegenwart

2 Jahre

5 Jahre

10 Jahre

20 Jahre

Machine Intelligence
e Spracherkennung
¢ Bilderkennung
e Kontextverstehen

T
~
o

F/P

Artificial General Intelligence
e Selbstlernende Systeme
e Eigenstandiges Entscheiden
e Z.B. Fa. DeepMind

F/P

Fahrzeugtechnik
e Fahrzeug-Fahrzeug Kommunikation (Car2X)
e Fahrzeug-Internet (Car2X)
e Car2Infrastruktur (Verkehrsleitsysteme, ...)
¢ Pay-as-you-drive
e On Board Diagnose
e Bordnetzarchitektur
o Applikationen auf und mit Fahrzeugdaten

Quantencomputer
e Hohe Rechengeschwindigkeit
e Quantenkryptographie

F/P

Industrie 4.0
e Logistik 4.0
Services und Objekte in der Cloud
Autonome Cyberphysische Systeme
Avatare (Uber Smart Devices und Wearables)
Internet der Dinge
Dialog zwischen Produkt und Maschine
3D-Drucker

Legende

F/P

F/P

FIP

Forschungsstadium
Produkt

Baden-Wiirttemberg
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Entwicklungen

Gegenwart

2 Jahre

5 Jahre

10 Jahre

20 Jahre

Software Defined Networking

¢ Bedarfsbasierte Bandbreitenanforderung
¢ Trennung von Logik und Weiterleitung

F/P

,Passive*“ Robotik
¢ Fertigung

Militar
e Auch Exoskelette

Exploration menschenfeindlicher Umgebungen
Medizin (invasive Eingriffe)

»Aktive* Robotik

,denkende Maschinen*
Androiden

Assistenz, Partner des Menschen
Assistenz, Partner des Roboters
Verhaltenshasierte Robotik

F/P

Big Data

Finanzwesen)
¢ DataScientist

¢ Prognose Techniken (in Medizin, Gesellschaft und

F/P

Baden-Wiirttemberg
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Entwicklungen

Gegenwart

5 Jahre

10 Jahre

20 Jahre

Digitale Wahrungen
¢ BitCoin
¢ Ripple

n
~
o

B

Nanotechnologien
o Selbst-reinigende Materialen
o Selbst-reparierende Materialien
o Ultra-resistente Materialien
e Medikamente

FIP

FIP

Bildubertragung/Streaming
e Bodycam
Carkamera
Soziale Medien
IP-gestitzte Bildibertragung
Verkehrsiuiberwachung
o Entwicklungen beim Fraunhofer Institut in Karlsruhe

Virtuelle Realitat
e Avatare
e VIPol
e Produktentwurf
e Virtuelle Rdume

Augmented Reality
¢ Uberlagerung mit Zusatzinformationen
o Kombination von Realdaten mit virtuellen Daten

F/P

F/P

Eigene Betriebssysteme
e ReactOS
¢ RedFlag Linux
o Europdisches Betriebssystem

F/P

F/P

Abrechnungs- und Nutzungsmodelle
¢ Bodyleasing
o Bedarfsgerechte Mobilitat

BadenWrttember

F orschurh}fgssta um
LANDESKRIMINALA

Produkt



Anmerkungen

« Innovations- und Produktzyklen (Wir sind zu langsam)

- Bedarf fur eine Kriminalistik 4.0

« Forschungsbedarf Kriminologie 4.0

« Was kann/sollte zur Bekdmpfung der Cybercrime finanziert werden ?
« Qualifizierungsoffensive Aus — und Fortbildung notwendig

« Zusammenarbeit im Alltagsgeschaft und in Sonderlagen zwischen IT-Spezialisten und
Ermittlern (interdiszplindres Vorgehen, Fallkonferenzen)

- Beweisfuhrung wird immer professioneller (sachverstandige Zeugen,
Sachverstandige)

« Beweisfilhrung muss nachvollziehbar sein (Transformation in justizielle Prozesse)
« Akkreditierungs- und Zertifizierungsprozesse sind zwingend notwendig

« Zusammenarbeit zwischen Sicherheitsbehdrden, Wissenschaft/Forschung,
Wirtschaftsunternehmen und IT-Partnern muss deutlich intensiviert werden

Baden-Wiirttemberg
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