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About 

 Jura-Studium in Münster (Schwerpunkt: Informations-, 
 Telekommunikations- und Medienrecht) 
 
 Dissertation zur vertragsrechtlichen 
 Behandlung von Bitcoin-Transaktionen 
 
 
 
 Wissenschaftliche Mitarbeiterin am 
 Institut für Wirtschaftsinformatik; 
 Koordinatorin des BMBF-geförderten Projekts BITCRIME* 
 
 Wissenschaftliche Mitarbeiterin am Karlsruher Institut für Technologie; 
Leitung der datenschutzrechtlichen Forschung im EU-geförderten 
Folgeprojekt TITANIUM** 

 

§ 

* https://www.bitcrime.de/deutschland/ ** http://www.darkreading.com/threat-intelligence/international-consortium-launches 
  -to-prevent-criminal-use-of-dark-web-and-virtual-currencies/d/d-id/1328917 
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I.  Cryptocoin-Basics – Bsp. Bitcoin 

Dezentrale Online-Transaktionen direkt zwischen den Nutzern, also unabhängig 
von Notenbanken, Staaten und Kreditinstituten 
 
Einsatz von Kryptographie 
 
Erstes Blockchain-basiertes System 
 
2008 von „Satoshi 
Nakamoto“ vorgestellt  
 
2009 implementiert 
 



5 

I.  Cryptocoin-Basics – Bsp. Bitcoin 

Dezentrales Online-Transaktions-Netzwerk 
Adressen auf Basis öffentlicher Schlüssel 
 
Transaktionen 
–  Digital signiert  

 mit dem passenden privaten Schlüssel 
–  Abgesendet an das Netzwerk 
–  Überprüft von anderen Nutzern 
–  Eingetragen in die öffentliche, dezentral gespeicherte Blockchain 

 Zweck:  Verhinderung des doppelten Ausgebens (Double Spending), 
  Wertschöpfung 

 

  Asymmetrische 
  Kryptographie 
  in Bitcoin 

 
=  Digitale Signaturen 

 Ziel: Authentisierung 
≠  Verschlüsselung! 

 Ziel: Geheimhaltung 

! 
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I.  Cryptocoin-Basics – Bsp. Bitcoin 

–  Eingetragen in die öffentliche, dezentral gespeicherte Blockchain 
 

   Extreme Transparenz des Bitcoin-Systems 
   Einsatz von Kryptographie ≠ Verschlüsselung/Geheimhaltung 
   Bitcoin ≠ anonym (Adressen = Pseudonyme) 
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II.  Ausgangslage – Darknet-Handel 
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II.  Ausgangslage – Darknet-Handel  

Quelle: https://www.deepdotweb.com/dark-net-market-comparison-chart/ 
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II.  Ausgangslage 
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Noch nie Einmal jährlich oder 
seltener 

Alle 6 Monate Alle 3 Monate Monatlich keine Angabe 

„Wie häufig nutzen Sie Bitcoin, um 
Produkte zu erwerben oder Dienste 
zu bezahlen, deren Handel in Ihrem 
Land eingeschränkt ist?“ 

Fast jeder fünfte der befragten Bitcoin-Nutzer 
hat Bitcoins für illegale Zwecke benutzt.           

BITCRIME-Nutzerumfrage (2015), N = 106 
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II.  Ausgangslage 

Strafbarkeit nach dem StGB („keine Strafe ohne Gesetz“) 
Problem: Rechtsnatur von Bitcoin 
 
Tatbestände, die... 
... Geld oder Sachen (= körperliche Gegenstände) als Objekte erfordern 

 z.B. Geldfälschung, Diebstahl  à (–) 
... typischer-, aber nicht notwendigerweise (etwa) Geld zum 

 Gegenstand haben 
 z.B. Geldwäsche, Erpressung, Betäubungsmitteldelikte  à (+) 
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II.  Ausgangslage 

Erfahrungen bei Polizeidienststellen des Bundes und der Länder 
 

BITCRIME-Auswertung (2015). 
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II.  Ausgangslage 

Bsp. Ransomware 
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II.  Ausgangslage 

Bsp. Ransomware 
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II.  Ausgangslage 

Bsp. Ransomware 
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III.  Strafverfolgungsansatz 

–  Eingetragen in die öffentliche, dezentral gespeicherte Blockchain 
 

   Extreme Transparenz des Bitcoin-Systems 
   Einsatz von Kryptographie ≠ Verschlüsselung/Geheimhaltung 
   Bitcoin ≠ anonym (Adressen = Pseudonyme) 
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III.  Strafverfolgungsansatz 

–  Eingetragen in die öffentliche, dezentral gespeicherte Blockchain 
  
 
(1.)  Ermöglicht jedermann die Nachverfolgung jedes Bitcoin- 

 Betrags durch seine gesamte Transaktionshistorie 
 
(2.)  Ermöglicht jedermann das Clustern von Adressen 

 (mit hoher Wahrscheinlichkeit derselben Person) 
 und mit den nötigen Zusatzinformationen 
 auch die Identifizierung von Nutzern 
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III.  Strafverfolgungsansatz 

BITCRIME-Ermittlungswerkzeug 
Simulationsumgebung: Simulation des Bitcoin-Systems 
–  Transaktionen zu Trainingszwecken 
–  Reproduktion und Untersuchung echter Fälle 
–  Vorteile:  Keine beobachtbaren Vorgänge in der echten Blockchain,   

  Datensparksamkeit, keine Transaktionskosten 
 
dence Blockchain investigator 
–  Verfolgung von Transaktions- 

 flüssen 
–  Nähere Analyse der Transak- 

 tionsflüsse, 
 z.B. Clustern von Adressen 
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IV.  Prozessrechtliche Grenzen 

Datenschutz(-grundrecht) 
Schutz personenbezogener Daten 
=  Informationen, die sich auf eine identi- 

 fizierte oder identifizierbare natürliche 
 Person beziehen 

 
 
Potentielle Personenbeziehbarkeit von Blockchain-Daten (mit Zusatz- 
informationen/Hilfe Dritter) 
 
Verarbeitung nur unter Beachtung datenschutzrechtlicher Anforderungen, 
insb. nur mit Rechtsgrundlage 
à  für Ermittlungen: Ermächtigungsgrundlagen der Strafprozessordnung 

Mehr zu den technischen Grund-
lagen und datenschutzrechtlichen 

Fragen der Blockchain-Technologie: 
CAST-Workshop „Blockchain – 
Sicherheit und Anwendungen“, 

26.10.2017, Fraunhofer SIT 
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IV.  Prozessrechtliche Grenzen 

Ermächtigungsgrundlage 
–  Telekommunikationsüberwachung („TKÜ“), 100a StPO? 

 (–) Blockchain ≠ nicht-öffentliche Kommunikation 
 
–  Ermittlungsgeneralklauseln, 161, 163 StPO 
à rechtfertigen nur Eingriffe geringer Intensität 

 Grund:  Grundrechtseingriff; intensive Grundrechtseingriffe bedürfen 
   detaillierte Regelung der Befugnisse und ihrer Grenzen 
 Problem: Grenzziehung 
 Jedenfalls nicht zulässig: Dauerüberwachung des Gesamtsystems 
 Jedenfalls zulässig:  Durch Verdacht begründetes gezieltes Suchen  
  nach bestimmten Transaktionen/Adressen 
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V.  Herausforderungen 

Heuristiken im steten Wandel 
 
Eingeschränkte Transparenz anonymerer Cryptocoin-Systeme 
 
Rechtsrahmen für Strafverfolgung international kaum harmonisiert 
 
Unzureichende Compliance vieler am Markt verfügbarer Dienste und 
Datenbanken 
 
[...] 
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im Rahmen der Förderrichtlinie „Zivile 
Sicherheit – Schutz vor organisierter 
Kriminalität“ des Bundesministeriums 
für Bildung und Forschung  

BITCRIME wurde gefördert ... 


