ST

Karlsruher Institut fur Technologie

Anwendertag IT-Forensik

Ermittlungen in der Blockchain —
Verfolgung von Straftaten mit Bitcoins und Alt-Coins

26. September 2017

Dr. Paulina Jo Pesch

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft



About it

Karlsruher Institut fur Technologie

Jura-Studium in Munster (Schwerpunkt: Informations-,
Telekommunikations- und Medienrecht)

Dissertation zur vertragsrechtlichen
Behandlung von Bitcoin-Transaktionen

Information und Recht
Hrsg. von Hoeren, Spindler, Holznagel, Gounalakis, Burkert, Dreier |

Paulina Jo Pesch

Cryptocoin-Schulden

Haftung und Risikoverteilung bei der
Verschaffung von Bitcoins und Alt-Coins

Wissenschaftliche Mitarbeiterin am ﬂ

B2 Institut fur Wirtschaftsinformatik;
Koordinatorin des BMBF-geforderten Projekts BITCRIME*

Wissenschaftliche Mitarbeiterin am Karlsruher Institut fr Technologie;
Leitung der datenschutzrechtlichen Forschung im EU-geforderten
Folgeprojekt TITANIUM**

2 * https://www.bitcrime.de/deutschland/ ** http://www.darkreading.com/threat-intelligence/international-consortium-launches
-to-prevent-criminal-use-of-dark-web-and-virtual-currencies/d/d-id/1328917



Agenda ﬂ(".

. Cryptocoin-Basics

. Ausgangslage

u.  Strafverfolgungsansatz

Iv. Prozessrechtliche Grenzen
v. Herausforderungen



Karlsruher

. Cryptocoin-Basics — Bsp. Bitcoin

direkt zwischen den Nutzern, also unabhangig
von Notenbanken, Staaten und Kreditinstituten

Einsatz von

Erstes -basiertes System

2008 von ,Satoshi
Nakamoto® vorgestellt

2009 implementiert
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. Cryptocoin-Basics — Bsp. Bitcoin

Online-Transaktions-Netzwerk

Adressen auf Basis offentlicher Schliissel Asymmetrische

Kryptographie

in Bitcoin
Transaktionen
— Digital signiert = Digitale Signaturen
mit dem passenden privaten Schliissel Ziel: Authentisierung

# Verschlusselung!

— Abgesendet an das Netzwerk
Ziel: Geheimhaltung

— Uberprift von anderen Nutzern

— Eingetragen in die , dezentral gespeicherte
Zweck: Verhinderung des doppelten Ausgebens (Double Spending),
Wertschopfung
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. Cryptocoin-Basics — Bsp. Bitcoin

— Eingetragen in die , dezentral gespeicherte
Extreme des Bitcoin-Systems
> Einsatz von Kryptographie /Geheimhaltung

Bitcoin (Adressen = Pseudonyme)
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Il. Ausgangslage — Darknet-Handel

4

THIS HIDDEN' SITE HAS BEEN SEIZED

by the Federal Bureau of Investigation,
in conjunction with the IRS Criminal Investigation Division,
ICE Homeland Security Investigations, and the Drug Enforcement Administration,

in accordance with a seizure warrant obtained by the
United States Attorney’s Office for the Southern District of New York
and issued pursuantto 18 U.S.C. § 983(j) by the
United States District Court for the Southern District of New York
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Il. Ausgangslage — Darknet-Handel

o Had A Forced
Market i URL ‘Open‘ Offfar‘s Security A(:tl-V e Commission R 2FA Vendor
Status registration? Multisig? warnings Bond
Issues?! PGP
Alphabay ST http:/pwoah7foa6a Open @) e None 3.5% 200% Q 9
u2pul.onion/register
.php?aff=41211
Dream EEZT  httpy/ichudifyeqmal Open (X e None 4% 0258TC @ @
Market djj.onion/?ai=1675
Valhalla LALLM T http//valhallaxmn3f  Ref Only ) e None 2-5% 1BTC @) <9
(Silkkitie) ydu.onion/register/E
3we
Hansa RSN T  http://hansamkt2rr6 Open ) e None 3% 0.3BTC 9 Q
Market nfg3.onion/affiliate/
110
Outlaw EELN T http://outfor6jweztw Open ) e None 3% 0.1-28TC @ <9
Market bpd.onion/index.ph
p?id=xx1
Acropolis 39.76%7 | http://acropol4tibytz Referral @ @ None 3.5% 100% @ @
Market eh.onion/auth/regis
ter/BCBTNUERXY

Quelle: https://www.deepdotweb.com/dark-net-market-comparison-chart/
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Il. Ausgangslage

100%

90% ,<Wie haufig nutzen Sie Bitcoin, um

80% Produkte zu erwerben oder Dienste

70% zu bezahlen, deren Handel in Threm

60% Land eingeschrankt ist?”

50%

40% 82,3%

30%

20%

10%

0% 7,3% 5,2% 1,0% 2,1% 2,1%
Noch nie Einmal jahrlich oder Alle 6 Monate Alle 3 Monate Monatlich keine Angabe
seltener

der befragten Bitcoin-Nutzer @ @ @ @ ﬁl
hat Bitcoins fur benutzt.

BITCRIME-Nutzerumfrage (2015), N = 106



Karlsruher Institut fur Technologie

ll. Ausgangslage

Strafbarkeit nach dem StGB (,,keine Strafe ohne Gesetz“)
Problem: Rechtsnatur von Bitcoin

Tatbestande, die...
.. Geld oder Sachen (= korperliche Gegenstande) als Objekte erfordern
z.B. Geldfélschung, Diebstahl -2 ()

.. typischer-, aber nicht notwendigerweise (etwa) Geld zum
Gegenstand haben

z.B. Geldwéasche, Erpressung, Betadubungsmitteldelikte -2 (+)

10
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ll. Ausgangslage

SKIT

Karlsruher Institut fur Technologie

Erfahrungen bei Polizeidienststellen des Bundes und der Lander

Cybercrime i.e. Sinne

Eigentumsdelikte

Rauschgift

Erpressung

Geldwasche

Wirtschaftskriminalitat

Falschgeld

Waffenhandel
Urkundenfalschung

Kinderpornografie

Staatsschutz

BITCRIME-Auswertung (2015).
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ll. Ausgangslage

Bsp. Ransomware

Cybercrime i.e. Sinne

Erpressung

12
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Il. Ausgangslage

Bsp. Ransomware

Krypto-Trojaner Locky wiitet in Deutschland: Uber 5000
R R Ee s il | nfektionen pro Stunde

All of your files are encrypted with RSA-2048 and AES-128 ciphers.

More information about the RSA and AES can be found here:
http://en.wikipedia.org/wiki/RSA_(cryptosystem)
http://en.wikipedia.org/wiki/Advanced_Encryption_Standard

Decrypting of your files is only possible with the private key and decrypt program, which is on our secret server.
To receive your private key follow one of the links:

-s4hmi6dx65f.tor2web.org/66CCABS8AOOSBFOAF

rs4hmi6dx65f.onion.to/66CCABS8AOOSBFOAF
wbers4hmi6dx65f.onion.cab/66CCABSAO0SBFOAF

If all of this addresses are not available, follow these steps:
1. Download and install Tor Browser: https w.torproject.org/download/download-easy.html
2. After a successful installation, run the br - and wait for initialization.
3. Type in the address bar: twbers4hmiédx65f.onion/66CCABS8AO0SBFOAF
4. Follow the instructions on the site.

I Your personal identification ID: 66CCABSAO0SBFOAF !!!
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ll. Ausgangslage

Bsp. Ransomware

Bitcoin als Losegeld: WannaCry-

Ransomware greift Systeme weltweit

an

e

Payment will be raised on

16/2017 00:47:55

Time Left

Your files will be lost on

2012017 00:47:55

Time Left

Contact Us

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Send $300 worth of bitcoin to this address:
bitcoin _
ey [12t9YDPgwueZ9NyMgw519p7AABisjré SMw

SKIT

Karlsruher Institut fur Technologie
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Strafverfolgungsansatz

Eingetragen in die , dezentral gespeicherte
Extreme des Bitcoin-Systems
> Einsatz von Kryptographie

Bitcoin (Adressen = Pseudonyme)

Karlsruher Institut fur Technologie

/Geheimhaltung
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Strafverfolgungsansatz

Eingetragen in die , dezentral gespeicherte

(1.) Ermaoglicht jedermann die
durch seine gesamte Transaktionshistorie

(2.) Ermoglicht jedermann das
(mit hoher Wahrscheinlichkeit derselben Person)

und mit den notigen Zusatzinformationen
auch die von Nutzern

Karlsruher Institut fur Technologie
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lll. Strafverfolgungsansatz

Simulationsumgebung: Simulation des Bitcoin-Systems

— Transaktionen zu Trainingszwecken

— Reproduktion und Untersuchung echter Falle

— Vorteile: Keine beobachtbaren Vorgange in der echten Blockchain,
Datensparksamkeit, keine Transaktionskosten

dence Blockchain investigator

Karlsruher Institut fur Technologie

— Verfolgung von Transaktions-
flussen |7

— Nahere Analyse der Transak-
tionsflusse, I e EE e
z.B. Clustern von Adressen |
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IV. Prozessrechtliche Grenzen

Datenschutz(-grundrecht)
Mehr zu den technischen Grund-

Schutz personenbezogener Daten _

_ , o . , lagen und datenschutzrechtlichen

= Ipformatlonen, die sich auf eine |9e_nt|- Fragen der Blockchain-Technologie:
fizierte oder naturliche |~ c AsT.Workshop ,Blockchain —
Person beziehen Sicherheit und Anwendungen®,

26.10.2017, Fraunhofer SIT

Potentielle Personenbeziehbarkeit von Blockchain-Daten (mit

)

Verarbeitung nur unter Beachtung datenschutzrechtlicher Anforderungen,
insb. nur mit
- fur Ermittlungen: Ermachtigungsgrundlagen der Strafprozessordnung
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IV. Prozessrechtliche Grenzen

Ermachtigungsgrundlage

— Telekommunikationsiiberwachung (,TKU“), 100a StPO?
(—) Blockchain # nicht-offentliche Kommunikation

— Ermittlungsgeneralklauseln, 161, 163 StPO

- rechtfertigen
Grund: Grundrechtseingriff; intensive Grundrechtseingriffe bedurfen
detaillierte Regelung der Befugnisse und ihrer Grenzen

Problem: Grenzziehung
Jedenfalls nicht zulassig: Daueriberwachung des Gesamtsystems

Jedenfalls zulassig: Durch Verdacht begrindetes gezieltes Suchen
nach bestimmten Transaktionen/Adressen
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V. Herausforderungen

im steten
Eingeschrankte Transparenz

Rechtsrahmen fur Strafverfolgung

vieler am Markt verfigbarer Dienste und
Datenbanken

[...]

Karlsruher Institut fur Technologie
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Graphiken: goldmarie design (Munster)
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BITCRIME wurde gefordert ... ﬂ(".

im Rahmen der Forderrichtlinie ,Zivile Q
Sicherheit — Schutz vor organisierter

Kriminalitat® des Bundesministeriums

fur Bildung und Forschung

GEFORDERT VOM

Bundesministerium
fiir Bildung
und Forschung

Gemeinsamer Sprecher und Sprecher des deutschen Teilprojektes:

Prof. Dr. Rainer Bohme =

Westfalische Wilhelms-Universitat Munster ———— WESTFALISCHE 5
. . . WILHELMS-UNIVERSITAT

E-Mail: rainer.boehme@uni-muenster.de ——— M UNSTER




