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MOTIVATION

 In vielen forensischen Szenarien inner-/außerhalb sozialer Netzwerke 
spielen Identitäten von Autoren eine wichtige Rolle

 Insbesondere gilt es zu klären, ob gegebene Dokumente von einer 
angeblichen Person geschrieben wurden

 Auf Facebook begegnet man tagtäglich rassistischen, verleumdenden, 
menschenverachtenden und aggressiven Kommentaren

 Spannend ist hier die Frage, ob solche Kommentare von Fake-Accounts 
oder von echten Personen ausgehen…
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MOTIVATION

 Aber nicht nur in Facebook ist man mit der Klärung von Autorschaften 
beschäftigt. Manchmal ist es wünschenswert zu wissen, wer hinter 

Nutzerkommentaren, Blogs, Messenger Chats oder Foren-Postings steckt…
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MOTIVATION
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MOTIVATION

 Der Wunsch nach automatisierten Lösungen für Ermittler wächst

 Dabei existieren bereits erste Ansätze, die mittlerweile auch schon vor 
Gericht akzeptiert wurden (diese fungierten als Bestandteile technischer 
Gutachten)

 Automatisierte Lösungen ersetzen nicht den Ermittler! Sie helfen diesem 

jedoch den manuellen Aufwand drastisch zu verringern
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AUTORSCHAFTS-ATTRIBUTION / 
VERIFIKATION

 Die Autorschaftsattribution (AA) stellt eine Möglichkeit dar, Autoren 
anonymer Texte zu demaskieren

 Die Autorschaftsverifikation (AV) stellt dagegen eine Möglichkeit dar,  
angebliche Autoren auf ihre Echtheit hin zu überprüfen

 Voraussetzung für beide: Referenztexte von bekannten Autoren 
(nötig um Schreibstile voneinander unterscheiden zu können)

 Bei AA wird zwischen Closed-Set und Open-Set unterschieden

Wahrer Autor befindet sich garantiert in / vielleicht in der Referenzmenge
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AUTORSCHAFTS-ATTRIBUTION / 
VERIFIKATION

 AV ist deutlich komplizierter zu lösen als AA (per se Open-Set)
 Extrembeispiel: „Ein Autor gegen den Rest der Menschheit“ 

 AV stellt ein Spezialfall der AA dar, anders gesagt: Ist AV gelöst, so ist 
damit jedes erdenkliche AA-Problem ebenfalls gelöst

 Nach unserer Erfahrung ist AV in der Forensik viel öfters anzutreffen
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UNSER VERFAHREN: 
SCHEMATISCHES MODELL

AVS

Beispieldokumente

Unbekanntes
Dokument

Features

Entscheidung

Schwellwert

F1
F2 F3

F4
F5

…
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UNSER VERFAHREN: 
FEATURES

 Stilistische Merkmale (kurz: „Features“) sind die Grundlage jeder AVS

 Features werden mit den einfachsten Mitteln (reguläre Ausdrücke, 
Wörterbücher, etc.) aus der Textoberfläche extrahiert

 Damals kamen komplexe Ansätze aus dem Natural Language Processing 
zum Einsatz…

 …diese waren jedoch weder erfolgversprechend noch effizient bzgl. 
ihrer Laufzeit und spielen heutzutage praktisch keine Rolle mehr
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UNSER VERFAHREN:
FEATURES

Beispiel für Zeichen n-Gramme: Halvani  ( Hal, alv, lva, van, ani )
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UNSER VERFAHREN:
TRAININGSKORPORA

 Neben Features benötigt unser AVS zusätzlich für jede Sprache jeweils 
einen Traingskorpus…

 Ein Traingskorpus ist dabei eine einfache Kollektion von sogenannten 
„Problems“  Jedes Problem hat dabei die folgende Gestalt:

P
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+ Antwort
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UNSER VERFAHREN:
TRAININGSKORPORA

 Insgesamt setzen wir fünf Traingskorpora ein ( je Sprache = ein Korpus )

 Die Dokumente innerhalb dieser Trainingskorpora erstrecken sich über 
verschiedene Genres (Foren-Postings, Nachrichtenartikel, Romane, etc.)

1. Niederländisch (NL)
2. Englisch (EN)
3. Griechisch (GR)
4. Spanisch (SP)
5. Deutsch (DE)
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UNSER VERFAHREN: 
LERNPHASE

 Lernphase unseres AVS: 

(1) Für jedes Problem: Erzeuge korrespondierende Feature-Vektoren und 
berechne den paarweisen Ähnlichkeitswert

(2) Für jeden Trainingskorpus: Ermittle den EER-Schwellwert und auf 
dessen Basis die optimalen Parameter für die einzelne Feature-
Kategorien

(3) Anhand der Parameter: Ermittle das optimale Ensemble
(Kombination von Feature-Kategorien) 
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f1 =
Anzahl aller „der“

Anzahl aller Funktionswörter 

Y (f1, f2, f3, … , fn)=

(f1, f2, f3, … , fn)=X

UNSER VERFAHREN: 
LERNPHASE  SCHRITT 1.)

 Für jedes Problem: Erzeuge korrespondierende Feature-Vektoren und 
berechne den paarweisen Ähnlichkeitswert
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UNSER VERFAHREN: 
LERNPHASE  SCHRITT 1.)

 Für jedes Problem: Erzeuge korrespondierende Feature-Vektoren und 
berechne den paarweisen Ähnlichkeitswert

 Interpretation: Je mehr sich der resultierende Wert der 1 nährt, desto 
ähnlicher ist der Schreibstil zwischen X und Y
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Verteilung der 
falschen Autoren

Verteilung der 
wahren AutorenW
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Übereinstimmungswert

EER-Schwellwert

UNSER VERFAHREN: 
LERNPHASE  SCHRITT 2.)

 Für jeden Trainingskorpus: Ermittle den EER-Schwellwert und auf dessen 
Basis die optimalen Parameter für die einzelne Feature-Kategorien
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UNSER VERFAHREN: 
LERNPHASE  SCHRITT 2.)

 Für jeden Trainingskorpus: Ermittle den EER-Schwellwert und auf dessen 
Basis die optimalen Parameter für die einzelne Feature-Kategorien

 Alle Problems werden anhand ihrer Ähnlichkeitswerte auf die 
Vorhersagen Y / N abgebildet. Anhand dieser werden die wahren 
Antworten gegenverglichen

 Die Abbildung eines Problems auf dessen Vorhersage erfolgt durch:
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UNSER VERFAHREN: 
LERNPHASE  SCHRITT 2.)

 Für jeden Trainingskorpus: Ermittle den EER-Schwellwert und auf dessen 
Basis die optimalen Parameter für die einzelne Feature-Kategorien

 Nachdem Feature-Vektoren, Ähnlichkeitswerte, Abbildungen und EER-
Schwellwerte pro Feature-Kategorie und Trainingskorpus berechnet 
wurden…

 …gilt es nun optimale (Feature-Kategorie-)Parameter gegenüber dem  
Accuracy-Maß zu maximieren:
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 Nachdem optimale Parameter für jede Feature-Kategorie gelernt 
wurden, kombinieren wir Feature-Kategorien zu sogenannten 
Ensembles…

 Sämtliche Kombinationen werden berechnet und gegenüber der  
Accuracy maximiert. Das Ensemble mit der höchsten Accuracy wird 
anschließend ausgewählt  Damit ist die Lernphase beendet !

Feature-Kategorie-Ensemble

F1 F2 F3

UNSER VERFAHREN: 
LERNPHASE  SCHRITT 3.)
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EVALUIERUNG

 Um das AVS evaluieren zu können, haben wir 28 Testkorpora 
zusammengestellt (Format analog zu dem der Trainingskorpora)

 Diese enthalten Texte aus den unterschiedlichsten Genres und 
Themengebiete, verstreut über insgesamt fünf Sprachen

 Anzahl der Problems je Sprache liegt im zwei bis vierstelligem Bereich

 Die Texte sind teilweise stark verrauscht (z.B. bei Social News) bis 
hochqualitativ (Online-Zeitungsartikel, Offline-Magazine, etc.)
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EVALUIERUNG:
TESTKORPORA
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EVALUIERUNG: 
RESULTATE

DE: 79,29%NL: 75% UK: 73.33% GR: 65,42% ES: 72% 

Ratewahrscheinlichkeit

 Die Resultate hinsichtlich der 28 Testkorpora sehen wie folgt aus:

 Im Schnitt liegen die Ergebnisse unseres AVS deutlich über der Rate-
wahrscheinlichkeit von 50%
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EVALUIERUNG:
PAN-2015

 Das AVS wurde nicht nur von uns, sondern auch von unabhängigen 
Experten eines international ausgerichteten Wettbewerbs evaluiert… 

PAN.Webis.de
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EVALUIERUNG:
PAN-2015

 Grundlage der Evaluierung war der öffentlich zugängliche PAN-AI-2015 
Trainingskorpus mit insgesamt 400 Problems, verteilt auf vier Sprachen
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EVALUIERUNG:
PAN-2015
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EVALUIERUNG:
PAN-2015
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 Resultate des PAN2015 
Wettbewerbs 

 Grau eingefärbte Zeilen 
stellen Vergleichs-
methoden aus den 
letzten zwei Jahren dar

 Zu erkennen: Unser AVS 
verhält sich robust über 
alle vier Sprachen 
hinweg, was bei den 
meisten nicht der Fall ist
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BEOBACHTUNGEN

 Vernünftige Ergebnisse (> 75%) gehen mit steigender Anzahl von  
Trainingskorpora einher

 Um derartige Ergebnisse zu erzielen braucht es ca. 4–5 kByte
(ca. eine DIN-A4 Seite) reinem Textumfang

 Problems mit stark themenfremden Texten und viel Textrauschen 
(z.B. Amazon-Produktreviews) stellen eine Herausforderung dar. 
Problems mit unterschiedlichen Genres dagegen werden großteils 
korrekt erkannt

 Als Features sind Zeichen-n-Gramme aktuell ungeschlagen
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ZUSAMMENFASSUNG

 Robust: Das AVS liefert bzgl. verschiedener Sprachen, Genres oder  
Themengebiete brauchbare und insbesondere stabile Ergebnisse
.

 Praxistauglich: Die Ergebnisse des AVS wurden in „echten“ 
forensischen Fällen eingesetzt
.

 Portabel: Einmal gelernte Parameter und EER-Schwellwerte müssen 
nicht neu trainiert werden (außer es kommen neue Sprachen hinzu)
.

 Geringe Laufzeit: Das AVS macht ausgiebig Gebrauch von Parallelität. 
Dadurch ist die Abarbeitung eines Problems in < 1 Sekunde möglich
.

 Konfigurierbarkeit: Alles kann ersetzt, modifiziert, kombiniert,  
ausgetauscht oder erweitert werden (Distanzfunktion, Feature-
Kategorien Schwellwertbestimmung, etc.)
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VIELEN DANK FÜR IHRE 
AUFMERKSAMKEIT…



Fragen?

Oren.Halvani@SIT.Fraunhofer.de

http://www.cased.de/
http://www.cased.de/

