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FORENSISCHER UNTERSUCHUNGEN
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SAS 

BIG DATA 

ANALYTICS

MARKTFÜHRER FÜR ANALYTICS
1. Platz Forrester-Ranking für Predictive Analytics

Quelle: Forrester
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SAS DAS 

UNTERNEHMEN

360°Power für Ihre integrierte Unternehmenssteuerung

1 HIGH PERFORMANCE COMPANY

Weltweit vertrauen Kunden an mehr als 65.000 

Standorten – und 91der Top100 FORTUNE Global 

500® Unternehmen – auf SAS Softwarelösungen.

Dr. James H. Goodnight

CEO & Gründer von SAS

• Größtes Softwareunternehmen in privater Hand

• Gegründet 1976 in Cary, North Carolina

• 13.800 Mitarbeiter weltweit

• Seit 1982 mit über 600 Mitarbeitern in 

DACH mit 9 Niederlassungen

• Great Place to Work

Umsatzentwicklung 
1976-2013

Investition 
in F&E 

25 %

ERFOLG
Das Urteil der Analysten Dauerhafte Mehrwerte 

durch prämierte Lösungen

Umsatz International:

3,02 Mrd. US$
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INVESTIGATIONS Themen und Herausforderungen

Ungenutzte Konten

Konten „ohne“ Berechtigte

AKP-Konten

Mitarbeiterbetrug / 

Unterschlagung / 

Untreue / 

Beschaffungs-

betrug / Korruption 

/ Falschdoku-

mentation

Identity theft ,Kontenmissbrauch,

Datenmissbrauch und -diebstahl

Geldwäsche

Terrorismusfinanzierung

Diebstahl von Steuerdaten

Kundendatenschutz

Cyber crimeKartelle / Korruption

Rogue trading / Insider Trading

Marktmissbrauch

Regulatorische Anforderungen

BAFIN Untersuchungen, FATCA, 

CRS et.al.
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DAS ZIEL DIE BERÜHMTE NADEL IM HEUHAUFEN

With 210 Billion Emails Sent Every Day

With 5 Million Tweets per Day

With 3 Million Pictures Uploaded to Flikr per Day

The sheer volume of traffic that traverses 
the Internet means that important 

information and events are buried beneath 
events with no bearing.

So what do we look at?  How do we find the needles?
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SAS FORENSICS

SAS for Forensics Analysis gibt einer 

Organisation die Möglichkeit, 

wissenschaftlich bestätigte und 

„akkreditierte“ Methoden zu nutzen, um 

digitale Beweismittel 

 zu sammeln, 

 zu verarbeiten, 

 sie zu finden und 

 zu verstehen.
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VOLUME

VELOCITY

VALUE

TODAY THE FUTURE

D
A

T
A
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E
Rethinking Cyber | The Need for Situational Awareness
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FORENSICS @ SAS DIE LÖSUNG

SAS
®

for Cyber Forensics

METADATA 

SERVER

MID-TIER

WORKSPACE 

SERVER

EDW

Appliance

DESKTOP CLIENTS

WEB-BASED CLIENTS

MOBILE CLIENTS

SAS
®

Management 

Console

iPad

Data Preparation

Viewer

Designer

Explorer

Hub
SAS® LASR

ANALYTIC SERVER

IN-MEMORY STORE

SAS

SERVER

SAS for Cyber Forensics 

DATABASE APPLIANCE
DATABASE

APPLIANCE

Hadoop RDBMS Non-relational Click Stream PC Files
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SOCIAL NETWORK 

ANALYSIS

LINKS & NODES

Bounded Networks ScoringLinks & Nodes

• Die Definition von Links und Nodes ist wesentliche Voraussetzung, um Netzwerk

korrekt zu bauen und gleichzeitig dem Ermittler die notwendigen Informationen schnell

und verständlich zugänglich zu Machen.

Dokument – Entity Netzwerke

• In diesem Beispiel sind zwei Einträge im

Datenbetand zusammengezogen, weil sie zu einer

gemeinsamen Person weisen.

• Dokumente und Entitäten sind Nodes

• Eine Person kann über verschiedendste

Informationen gelinkt werden:

• SteuerID

• Name + Geburtsdatum

• Name + Adresse

• Name + Telefonnummer

Input 
record

Input 
record
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SOCIAL NETWORK 

ANALYSIS

LINKS & NODES

Bounded Networks ScoringLinks & Nodes

• Building strong entities:

• Entities should be rich and strong:

• Rich: contains many attributes all relating to one underlying entity. 

• Strong: should avoid over-linking and ensure relevancy. 

• This gives better scoring, models and investigations

• How to build strong entities:

• SAS Data Cleansing – has extremely powerful entity resolution

• Entity as a network

• Element & compound strength analysis

• Information value / rarity measures / default elimination

• Negative keys 

• Community detection / PROC OPTGRAPH
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SOCIAL NETWORK 

ANALYSIS
BOUNDED NETWORKS

Super clusters always happen in densely linked data:

Communities ScoringLinks & Nodes Bounded Networks
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SOCIAL NETWORK 

ANALYSIS
NETWORK SCORING TO FIND FRAUD

Bounded Networks ScoringLinks & Nodes Scoring

• Once the entities and social networks have 

been generated, they can (and should) be 

used within the scoring model

• When scoring an event for our 

investitgation using SNA we consider three 

levels of information:

1. Document : The information in the 

records being considered

2. Entity : Historical view of the behaviour of 

each entity connected to the document

3. Network : Behaviour across the social 

network
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DATENERHEBUNG HERAUSFORDERUNG ECHTZEIT
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ANALYSE AUF DER SUCHE NACH „DER UNBEKANNTEN“

Regeln und Suchanweisungen sind Grundbaustein und Basis

• Sie bilden bekannte oder erwartete Muster ab.

• Punktuelle Suchen möglich, iterative Verfeinerung

• Fehlerquelle bei unsachgemäßer Anweisung

Suchanweisungenwerden idealerweise zu Szenarien verbunden …

• um die Erkennungsdichte zu erhöhen

• um die Erkennungspräzision zu erhöhen.

Netzwerke zeigen sonst nicht zu sehende Zusammenhänge auf.

• „4-dimensionale Netzwerke“ überspringen Zuständigkeiten.

• Zeitachse visualisiert sonst nur schwer zu identifizierende 

Periodenübergänge und Verläufe.

Aufwandsreduktion & Effektivitätssteigerung

Dokumentation: 

einfach

Dokumentation: 

umfangreich

Dokumentation: 

komplex
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ANALYTISCHE

METHODEN
ALLEINSTELLUNGSMERKMAL: HYBRIDER ANSATZ

VERWENDEN DES HYBRIDEN ANSATZES FÜR EINE HOHE

ENTDECKUNGSRATE

Analytic 

Decisioning 

Engine

Business 

Regeln

Anomalie

Erkennung

Prognose

Modelle

Text 

Mining Datenbank

Suche

Netzwerk

Analyse
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ANOMALIE-

DETEKTION
ANWENDUNG FÜR UNBEKANNTE MUSTER

 Verwendung, wenn kein bekanntes wohl

definiertes Betrugsverhalten vorliegt

 Analyse aktuellen Verhaltens und Erkennen von 

Ausreißern beim Vergleich mit Normalverhalten

 Uni- und multivariate Verfahren wie z.B. Perzentil-

Berechnung, Vergleichsgruppenanalyse (Peer 

Group Profiling), Cluster-Algorithmen, Zeitreihen-

Trendanalyse, Benford’sches Gesetz …
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PROGNOSE-

MODELLE
ANWENDUNG FÜR KOMPLEXE BEKANNTE MUSTER

 Ausgangsbasis: Daten über bekannte Betrugsfälle 

oder quantitative Größe (z.B. Streitwert)

 Verwenden historischer Trainingsdaten, um 

Zusammenhänge zwischen Zielgröße und 

verschiedenen Merkmalen zu ermitteln

 Ergebnis: Prognosewert (Risiko-Score oder 

Wahrscheinlichkeit)

 Anwendung verschiedener Prognose- und 

Klassifikationsalgorithmen wie Regression, 

neuronale Netze, Entscheidungsbaum-Verfahren
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TEXT ANALYTICS ANWENDUNG FÜR MUSTER IN UNSTRUKTURIERTEN DATEN

 Extraktion relevanter Information aus 

Freitextfeldern via Text Mining

 Konfigurierbare Optionen für Erkennen von 

Wörtern/Terms (Parsing) und Attribut-Zuordnung 

(Tagging) und Entitäten-Erkennung

 Aufbau von Wörterbüchern, Arbeit mit Start- / 

Stop und Synonymlisten

 Überführen von Freitextfeldern in strukturierte 

Informationen (Spalten einer Datenbank)

 Gegenüberstellung mit anderen Daten zum 

Finden von Inkonsistenzen
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SAS VISUAL 

ANALYTICS
KOMPONENTEN

MOBILE BIENVIRONMENT 

MANAGER

VISUAL 

ANALYTICS 

EXPLORER

VISUAL 

DESIGNER

• Mobile BI

Native App für iPad und 

Android

• Datenvorbereitung

• Security

• Monitoring

• Ad hoc Analyse

• Visualisierung

• Reports für Mobile 

Endgeräte
(zukünftig Web-Berichte)

SAS LASR Analytic Server (SAS In-Memory Server)
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Nach dem Skandal:

Telekom verstärkt Datenschutz
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AUFDECKUNGSINSTRUMENTE

Massendatenanalysen
Kommunikations-

datenanalysen

Dokumenten-

screenings

• Große Reichweite

• Hoher Automatisierungsgrad

• Eingrenzung erfordert

Planungsaufwand

• Wiederverwendbarkeit der 

Datengrundlage und der 

Routinen

• Liefert meist Indikationen

• Große Reichweite

• Hoher Automatisierungsgrad 

bei Einsatz von Suchwort-

katalogen

• Gut eingrenzbar,

meist große Datenmengen

• Wiederverwendbarkeit der 

Routinen

• Liefert Indikationen und

konkrete Anhaltspunkte

• Geringe Reichweite

• „manuelle“ Automatisierung

• Gut eingrenzbar

• Wiederverwendbarkeit der 

Routinen

• Liefert Anhaltspunkte
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