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1 Milliarde Nutzer von mobilen Geräten 

Handys, Tablet-Computer, 
Phablets, Smartphones 
sammeln Unmengen an 

Daten, nicht nur 
Kontaktdaten 

Daraus entsteht der 
wachsende Fokus der 
Ermittlungen von 
Strafverfolgungs-

behörden im mobilen 
Bereich. 

Immer mehr Straftaten 
unter Nutzung mobiler 

Geräte z.B. Drogenhandel. 

Vielfalt Ermittlungen Straftat 

1 Mrd. Smartphones heute! 
Prognose: 2 Mrd. bis 2015 



Strafverfolgung: Stand der Dinge 

 

Bei 84% aller abgeschlossenen 
Ermittlungen war zur Aufklärung eine 
Auswertung von mobilen Endgeräten 
essentiell. 
 

*(Quelle: CONTURN AIG) 

Ermittlungen 

1.Quartal 2013: 70,7 Millionen Samsung Smartphones 
37,4 Millionen iPhones. (Zahlen IDC) 



Datengewinnung aus einem iPhone 5 mit iOS7 
& 

Analyse der Verbindungsdaten 

Beispiel 



Ausgangslage 

Staatsanwaltschaft und Ermittlungsbehörden 
vermuten verfahrensrelevante Daten auf 
Computern, sonst. Datenträgern sowie 
mobilen Endgeräten. 

 
Abwicklung der Geschäfte via Smartphones. 
 

 

Tatverdacht: Drogenhandel 

Beschlagnahme u.a. EDV und mobile 
Endgeräte 

 

Durchsuchungsmaßnahme der Objekte 



Sicherstellung EDV Hardware 

iPhone 5 – iOS 7 

- Intel Computer Dell Vision 2000 Srn. Nr. 
xxxx 

- Apple MacBook 15“ Srn. Nr. xxxx                                
- iPhone 5 IMEI xxxxxxxx 
- … uvm. 

Bei Hauptbeschuldigtem: 

- Weitere Computer 
- Weitere Smartphones 
- SD-Karten 
 

Bei weiteren Beschuldigten: 



Apple iPhone – Versionen Vielzahl 

Viele unterschiedliche Softwareversionen am Beispiel Apple iPhone & iOS 

1 GSM 

CDMA Unified 

Version 1.0.0, 1.0.1, 1.0.2, 1.1.1, 
1.1.2, 1.1.3, 1.1.4, 2.0.0, 2.0.1, 
2.0.2, 2.1.0, 2.2.0, 2.2.1, 3.0.0, 
3.0.1, 3.1.0, 3.1.2, 3.1.3, 4.0.0, 
4.0.1, 4.0.2, 4.1.0, 4.2.1, 4.3.0, 
4.3.1, 4.3.2, ,4.3.3, 4.3.4, 4.3.5 

... 7.x 

Version 4.2.5, 4.2.6, 4.2.7, 
4.2.8, 4.2.9, 4.2.10, … 

Version 5.0, 5.0.1, 5.1, … , 
6.0, … 



Identifikation iPhone5 

Hilfe dazu: Rückseite des iPhone5 support.apple.com/kb/ 

Model Nummer A 1429 Webseite Apple 



Extraktion der Kommunikationsdaten 

Challenge 



Erweiterte logische Extraktion – ohne Passwort 

Wenige Daten als Ergebnis  



Erweiterte logische Extraktion – herkömmliche Tools 

Fast alle Daten: Keine Dekodierung  



Was bringt z.B. der „iPhone Backup Extractor“? 

Schwaches Ergebnis 

ICCID? 
------------ 

IMEI? 



Physical Logical 

Erweiterte logische Extraktion 

Zugriffsrechte ermöglichen den erweiterten Zugriff 

SMS/MMS 

Kontakte 

Anrufhistorie 

Kalender 

Audio/Video 

Dateien 

Versteckte Dateien 

Gelöschte Daten 

Applikationen 

File System Advanced 
Logical Extraction 



Erweiterte logische Extraktion! 

- Forensik Hardware; Cellebrite UFED 
Physical Analyzer 
(iOS Adv. Logical) 

- iTunes Backup & PW des Beschuldigten 
- Etwas Zeit … 

Was braucht man? 



Gelöschte Daten 

- iTunes „Flag“ zum iPhone; Backup 
vorhanden | encrypted 

- Passwort des Beschuldigten durch 
Vernehmung 

- iPhone5 erweiterte logische Extraktion 
(Backup vom iPhone: Yes!) 

- Gelöschte Kommunikation! 

Woher kommen die Daten? 



Rufnummernabfrage: Prepaid = 0 Chance! 

Mobile Forensik: Klare Darstellung für Ermittler 



Wer mit wem? Die Analyse mit Link Analysis 

Analyse von Beziehungen und Kommunikation 



Link Analysis: Kommunikationsdaten auswerten 

Beziehungen zwischen WhatsApp Partnern 



Link Analysis: Standortdaten mit techn. Details 

Reiseroute der Person 4 



Link Analysis: Noch mehr Details – Zoom in 

Reiseroute der Person 1 – mehr Details bitte! 



Link Analysis: Klares Reporting für Ermittler 

Reiseroute der Person 4 – Alle Details übersichtlich im Report! 



Zusammenfassung 

Vielseitige Möglichkeiten der Datengewinnung 

Geo Daten mit zunehmender Bedeutung 

 Tatort Bestimmungen etc. 

Analyse von Kommunikationsdaten 

Gelöschte Daten zurück gewinnen 

Einfachere Bewertung der Daten für Ermittler 

Sehr detaillierte Datengewinnung insb. Geo Daten oder 
Verbindungsdaten 

… 



Fragen? Fragen! 



Vielen Dank! 
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