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1 Milliarde Nutzer von mobilen Geraten

Vielfalt * Straftat

Handys, Tablet-Computer, Daraus entsteht der Immer mehr Straftaten
Phablets, Smartphones wachsende Fokus der unter Nutzung mobiler
sammeln Unmengen an Ermittlungen von Gerate z.B. Drogenhandel.
Daten, nicht nur Strafverfolgungs-
Kontaktdaten behdrden im mobilen
Bereich.
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1 Mrd. Smartphones heute!
Prognose: 2 Mrd. bis 2015
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Strafverfolgung: Stand der Dinge

Bei 84% aller abgeschlossenen
Ermittlungen war zur Aufklarung eine
Auswertung von mobilen Endgeraten
essentiell.

*(Quelle: CONTURN AIG)
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1.Quartal 2013: 70,7 Millionen Samsung Smartphones
37,4 Millionen iPhones. (Zahlen IDC)
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Beispiel

Datengewinnung aus einem iPhone 5 mit i0S?7
&
Analyse der Verbindungsdaten



Ausgangslage

Tatverdacht: Drogenhandel

Staatsanwaltschaft und Ermittlungsbehérden
vermuten verfahrensrelevante Daten auf
Computern, sonst. Datentragern sowie
mobilen Endgeraten.

Abwicklung der Geschafte via Smartphones.

DurchsuchungsmafBnahme der Objekte

Beschlagnahme u.a. EDV und mobile
Endgerate




Sicherstellung EDV Hardware

Bei Hauptbeschuldigtem:

Bei weiteren Beschuldigten:

Intel Computer Dell Vision 2000 Srn. Nr.
XXXX

Apple MacBook 15" Srn. Nr. xxxx
iPhone 5 IMEI xxxxxxxx

.. uvm,

Weitere Computer
Weitere Smartphones
SD-Karten

iPhone 5 —i0OS 7

®ee00 Telekom.de LTE 11:58

£ Aligemein

Name

Netzwerk
Anschluss
Titel
Videos
Fotos
Kapazitat
Verfligbar
Version

Netzbetreiber

99 %

Victim

Telekom.de
Telekom.de
241

0

43

13,3 GB
10,6 GB

7.0 (11A4865)

Telekom.de 15.0



Apple iPhone — Versionen Vielzahl

Version 1.0.0, 1.0.1, 1.0.2, 1.1.1,

1.1.2,1.1.3, 1.1.4, 2.0.0, 2.0.1,

2.0.2, 2.1.0, 2.2.0, 2.2.1, 3.0.0,
3.0.1, 3.1.0, 3.1.2, 3.1.3, 4.0.0,
4.0.1, 4.0.2, 4.1.0, 4.2.1, 4.3.0,
4.3.1,4.3.2, 4.3.3,4.3.4,4.3.5

v 7.X

Version 5.0, 5.0.1, 5.1, ...,

Version 4.2.5, 4.2.6, 4.2.7,
6.0, ...

4.2.8, 4.2.9, 4.2.10, ...

Viele unterschiedliche Softwareversionen am Beispiel Apple iPhone & iOS



Identifikation iPhoneb5

Webseite Apple

[ support.apple.com/kb/HT3939?viewlocale=de_at&locale=de_at

Model Nummer A 1429

(ST —

iPhone 5

Year introduced: 2012
Capacity: 16, 32, and 64 GB

= Model number on the back cover:

= A1428:iPhone 5 (GSM model)
= A1429:iPhone 5 (GSM and CDMA model)
= Al1442:iPhone 5 (CDMA model, China)
Front: flat and made of glass.
Back: anodized aluminum.
Colors: black and white.
There is a SIM tray on the right side that holds a "fourth form factor" (4FF) or "nano-SIM" card.
The IMEI is etched on the back housing.

Hilfe dazu: Riickseite des iPhone5 support.apple.com/kb/
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Challenge

Extraktion der Kommunikationsdaten



Erweiterte logische Extraktion — ohne Passwort

Datei Ansicht Werkzeuge Extrahieren Python Plugins  Bericht Hilfe

S @S S DE WL @R Alle Projekte
Projekestruktur - B < willkommen » | Extraktionsiibersicht x
By @ O

5@ AppleDevice_AdvancedLogical Extraktionsiibersicht o Projekteinstellungen | | 7] Bericht generieren

- Extraktionsubersicht
~-[= Gerdte-Info Geréteinformationen

% Bilder (Tom— AppleDevice_AdvancedLogical apple iphone Logical
== speicherbereiche | . .

= Verbindungstyp Cable

= FileDump Extraktionsart Logical

{= Datelsysteme

{51 Tararchive

{5 victim

E“d Analysierte Daten

7 Installierte Anwendungen (3)
= Datendateien

1 Anwendungen Bild-Hash-Informaticn

ﬁ Audio /b Fur dieses Projekt skehen keine Referenz-Hash-Informationen zur Verfligung Hashes berechnen

Bilder (89)
| & Datenbanken Gergtednfo
KonFigurationen (149) Vickim
; 15 Text IME! 013551 0T 1ccin 89450200000
H videos Serial Number FI7KVORSETRn Product Type iPhones,2
=1-{f) Extrahieren Product Version 7.0 Is Encrypted True
[ Bilder Device Name Victim Display Name Victim
 Tags

) Zeitachse (0) Gerateinhalt
-{£] Beobachtungslisten (0)
" ? Malware-Scanner

Telefondaten

0 Projektanalysen (0) Installierte Anwendungen
-] Lesezeichen (0) —
~-1'r Entititslesezeichen (0) ¥
m Berichte

9 (0}

Datendateien

Bilder Konfigurationen

LB

149 (0)

Wenige Daten als Ergebnis ®
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rweiterte logische Extraktion — herkommliche Tools

v || Case (mob) v & View * {F Tools * “Z Enscript * 5 add
i Home | 5 Bvidence |
D © ¥ viewing (Mobile Data) ~
4 DRI Mobile Data

4 DF ) iphones
! Phone Information

split Mode ~ [i= Condition ~ ¥ Filter ~ “JTags ~ o Review Package ~ <3sBookmark ~ [2]Go tofile | @IFind Related ¥ %2 Records ~ 5 Acquire ~ 2% Process

FH Table | %9 Timeline [E|Gallery
& 4 v 3l v S selected 17418 -
J
4 OFF ) Rawbata Name s File Logical Item Signature File File Protection Last
Ext Size Type Analysis Type Type Tag compleity Accesseg
- G}y CamersRollDomain
» DO AppDomain 51 smsdb db 213.008 Document  Database Makch Paradox Database dbi 25/09/13 08:12:59 (=
4 O ), HomeDomain
4 ORF ) Uibrary
preferences
DataAccess
| ConfigurationProfiles
| Maps
calendar

Device ¥ £31Open With ~ -

B

Category

| Protected

5588

Passes

| AddressBook
BulletinBoard
SMS

. Cookies

| SpringBoard
Keyboard
TCC

. Voicemail

Mail

| com.apple itunesstored
Accounts

Hotes =
BackBoard
| saferi
Caches
. com.apple.WebAppCache
4 B )y SystemPreferencesDomain
Gl systemConfiguration
4 O | WirelessDomain
4G Library
O[] ). Databases ||« [ . »

Rreport | 2] Text Hex Transcript  [E Picture ] console (] Fields || Lock
“ZoomIn "~ ZoomOut . 100% * [ [J -
Name sms.db -
File Ext db
Logical Size 213.008
Item Type Document

5%55855%5%%%%55%5%5%

s

g

Decode 4] Doc

Category Database

Signature analysis  Match

File Type Paradox Database

File Type Tag db1

Last Accessed 25/09/13 09:12:58 (+2:00 Mitteleuropiische Sommerzeit)

File Created 10/06/13 19:35:25 (+2:00 Mitteleuropiische Sommerzeit)

MD5 d73fes440e7e11e4374372bF1410bbdf

Primary Device iphones

Item Path iphones\Raw Datal Domair\Li db o

1 mobi in\LibrarA\SM5\sms.db

Fast alle Daten: Keine Dekodierung ®
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Was bringt z.B. der ,iPhone Backup Extractor"?

mmenhang  Datenbank

Schema _

- -
E iPhone Backup Extractor [UNREGISTERED]

Datenbank

4 = main

Tabellen (2)
_sqlitedatabaseproperties
B Columns (2)

a

File  Extract
Select backup

& Register S Feedback W Help

[01.01.0001: 727491 9f0e809b4d s e i |

& Indizes [0)
> i Systemindizes (1)
[ @ Trigger (2)
call
3 Columns (13)
» § Indizes (1)
£ Systemindizes (0)
= @ Trigger (5)
= Sichten (0)
& ) Systemkatslog (2)

S

ng

1 backups were found in your defaultfo]jer.
Ifyour backups are notstered in this folder,

you can select another backup folder,

Backup details

Firmware: 4.0

Available data
Photos: Extract43..
: Extract 127...
None
: Extract 155...
Recordings: None
WhatsApp: None

v4.6.6.0. Copyright 2008-2013, Reincubate Ltd.

Voicemal

: 00:00:00

IMEIL:
Status:

Videos:

Note

Call history:

Location data:

Use of this application is subject to our terms and conditions.

Complete and encrypted
Folder: 7274919f0e809b4dc2=" 25T il

Extract 100...
MNone

ICCID?

r

Spalte: 1 Zeile: 1/

ROWID
572

573
574
575
576
577
578
579
580
581

date duration flags id name
1378709424 351 4 -1
1378711819 3 5 141
1376725010 25 [ -1
1376731435 0 4 -1
1378736115 0 4 1
1378743534 495 5 126
1378745160 270 5 149
137874859 4 5 92
1378748616 591 5 150
1378751122 356 4 1

country_code

262
262
262
262
262
262
262
262
262
262

network_code

R e R e R e e e e

assisted

face_time_data
0 {null}

0 {null}

0 {null}

0 {null}
0 {null}
0 {null}
0 {null}
0 {null}
0 {null}
0 {null}

originalAddress

Schwaches Ergebnis



Erweiterte logische Extraktion

Zugriffsrechte ermoglichen den erweiterten Zugriff

SMS/MMS
Kontakte
Anrufhistorie
Kalender
Audio/Video
Dateien

Versteckte Dateien
Gelbschte Daten
Applikationen




Erweiterte logische Extraktion!

Was braucht man?

-  Forensik Hardware; Cellebrite UFED
Physical Analyzer
(i0S Adv. Logical)
- iTunes Backup & PW des Beschuldigten
- Etwas Zeit ...

Assistent Fiir i0S-Geritedatenextraktion
Wahlen Sie die Extraktionsart:

Erweiterte logische Extraktion Extrahieren von: Gerate-Telefonbuch,
Anrufprotokoll, SMS, iMessages, MI1S, E-Mails (von
"jailbroken"-Geraten), Kalender, Anwendungsdaten,
Bilder, Audio, Video, Klingeltdne und mehr.

Die erweiterte logische Extraktion ist die schnellste
Extraktion.

| Physischer iModus Extraktionsergebnisse kinnen iber den UFED

Logical Analyzer und den UFED Physical Analyzer
angezeigt werden.

(IJ Das Gerat muss eingeschaltet sein

Extrakﬁon 105 logisches Dateisystem

AnschlieBen> Vorbereiten> Daten extrahieren

Extraktion abgeschlossen.

ExtraktionsgréRe: 102,99 MB
Abgelaufene Zeit: 00:22

l Im UFED Physical Analyzer 6ffnen I

Dateispeicherplatz &ffnen
Zuriick zum Anfang




Geloschte Daten

Woher kommen die Daten?

- iTunes ,Flag™ zum iPhone; Backup
vorhanden | encrypted

- Passwort des Beschuldigten durch
Vernehmung

- iPhone5 erweiterte logische Extraktion

(Backup vom iPhone: Yes!)
- Geldschte Kommunikation!

-

b

Die Sicherung ist verschlisselt. Bitte geben Sie das Passwort ein.

Die Sicherung ist verschliisselt | Bitte geben Sie das Passwort ein.

OK || Cancel |

-

-
iPhone-Sicherung ﬂ

Richtiges Passwort. Das Entschlisseln kann einige Sekunden dauern.




Mobile Forensik: Klare Darstellung fur Ermittler

#0000 Telekom.de LTE 12:02

Gruppen Alle Kontakte

85 % >

+

Q, Suchen

.zei.hessen.de

ste Kontakte  Ziff

HN<LXE<CHAUWIOUVOZETrXe-—IOTMMOOD>

178 & 05.07.2013 08:10:07(UTC+0) 00:07:37 Incoming 262 o1
179 @ 05.07.2013 07:54:24(UTC+0) 00:02:21 Outgoing 262 01
180 = 04.07.2013 20:17:59(UTC+0) 00:00:00 Outgoing 262 [ul
181 & 04.07.2013 20:08:50(UTC+0) 00:00:05 QOutgoing 262 (08
182 = 04.07.2013 18:24:45(UTC+0) 00:00:02 Outgoing 262 [ul
182 04.07.2013 13:03:03(UTC+0) 00:00:57 Cutgoing 262 oL
184 04.07.2013 10:24:35(UTC+0) 00:00:14 Outgoing 262 [ul
183 04.07.2013 08:44:40(UTC+0) 00:00:00 Missed 262 oL
186 04.07.2013 08:41:43(UTC+0) 00:00:00 Cutgoing 262 o1
187 e 04.07.2013 08:38:35(UTC+0) 00:00:00 Outgoing 262 01
188 04.07.2013 07:51:18(UTC+0) 00:08:58 Cutgoing 262 o1
182 & uido Kerbsties 04.07.2013 07:235:14(UTC+0) 00:00:32 Cutgoing 262 oL
190 = UId,.?fK-Er:E"EE 04.07.2013 07:33:06(UTC+0) 00:01:48 Outgoing 262 [ul
191 ) ‘i 04.07.2013 06:52:02(UTC+0) 00:01:16 Cutgoing 262 oL
192 L= 03.07.2013 17:15:24(UTC+0) 00:01:14 Cutgoing 262 o1
192 = 03.07.2013 14:26:57(UTC+0) 00:00:08 Outgoing 262 01
134 @ 03.07.2013 14:18:31(UTC+0) 00:00:00 Cutgoing 262 o1
195 & 03.07.2013 13:37:41(UTC+0) 00:00:00 Outgoing

196 @ 06.09.2013 09:28:55(UTC+0)  |00:03:55 Incoming §F o
197 10.07.2013 13:25:13(UTC+0) 00:00:04 Outgoing 620 iy

198 10.07.2013 07:37:18(UTC+0) 00:00:03 Outgoing 262 [ul
192 & 09.07.2013 20:50:54(UTC+0) 00:00:00 Cutgoing 262 oL
200 @ 09.07.2013 13:45:34(UTC+0) 00:00:10 Incoming 0)
201 & 09.07.2013 20:48:00(UTC+0) 00:00:00 Missed a

202 @ 26.08.2013 07:13:04(UTC+0) 00:00:43 Incoming oo
203 & 06.09.2013 09:28:55(UTC+0) 00:03:55 Incoming 262 oL
204 = 06.09.2013 10:33:06(UTC+0) 00:06:38 Cutgoing 262 o1
205 =4 06.08.2013 12:51:37(UTC+0) 00:00:00 Missed 262 01
206 & 06.09.2013 13:47:39(UTC+0) 00:00:00 Cutgoing 262 o1
207 @ 06.08.2013 13:50:29(UTC+0) 00:07:18 Incoming 262 01
208 06.09.2013 14:52:16(UTC+0) 00:22:41 Cutgoing 262 o1
209 06.08.2013 16:32:23(UTC+0) 00:08:08 Outgoing 262 01
210 06.09.2013 19:08:51(UTC+0) 00:01:20 Incoming 262 [ul
211 07.08.2013 16:50:29(UTC+0) 00:00:00 Cutgoing 262 oL
212 4 +491 703 e 07.08.2013 16:54:32(UTC+0) 00:02:31 Incoming 262 [ul
213 @ 08.09.2013 20:06:29(UTC+0) 00:00:00 Missed 262 (08

Rufnummernabfrage: Prepaid = 0 Chance!




Wer mit wem? Die Analyse mit Link Analysis

Analyse von Beziehungen und Kommunikation



Link Analysis: Kommunikationsdaten auswerten

Startseite | Layout
UFDR-Datei Generieren
hinzufiigen Zeitleiste
Extraktionsdaten | Registerkarten |  Bericht

\ | =
Person 1
Person2
Person 3

Person 4

~ Zeitfenster

~ Teilnehmerfilter

Verkniipft mit [mindestens 2 Personen ¥

~ Filter verkntpfen

Gesamtaktivitaten

Bluetooth-Gerste

Anrufe

Kontakte

@] £

Nachrichten

£} ¥] Chat-Nachrichten

£} [¥] MiS-Nachrichten

[} [¥] Drahtlose Verbindungen

~ Navigator

]

Bereit

[ Grofik | Teilnehmeranalyse

“. 7w J@s.whatsapp.net

Person 2:955 (39,35%)

I Person 4! 6 Aktivitaten
I\ Person 2: 955 Aktivitaten

1000 4

500

500 -

200 -

200

Gesamtektivititen

Person Person 2

M chats
M chat-nachrichten

~ Teilnehmer (6.700)

App-ID Parsen 4

Parson2-

Parson - Parson 3-

Anrufe insgesamt

Nachrichten insgesamt

E-Mails insgesamt  Drahtlos:

Beziehungen zwischen WhatsApp Partnern




Link Analysis: Standortdaten mit techn. Details

UFDR-Datei Neue Generieren
hinzufigen | Zeitleiste *

~ Personen

[[] Person 3
E)[¥] Person 4
Daten

& 1689
S22
@ 207
2

[ 25

31
Aktivititen
P 210
Bae |
4
@25 |
)¢

Q 76737

0

~ Zeitfenster

~ Kategorien

V] Alle auswéhlen
(V] #49 Mobilfunksendeturm
[¥]  Unbekannt
[¥] * wi-Fi-Netzwerk

~ Beiderseltige Standorte

Beiderseitige Standorte in einem Radius von | 100
Meter

Protokollierung erfolgt nur innerhalb| 30

Minuten neinander

~ Standorte (76.737)

Alger il

Q2 |
(1) 13533
= 24762

¢ < Baki
2 Ay
T
.
S wLY
L A

Index Gerstesigentimer

1 DPerson4
2 Dpersons
3 [Person4
2 [JPerson4
5 [Person4
6 lDPersons
7
8
9
10
1

12 JPerson4

Zeit B

08.07.2010 14:55:32 (UTC+2)
17.07.2010 14:23:58 (UTC+2)
27.08.2010 12:04:49 (UTC+0)
27.08.2010 12:04:49 (UTC+0)
27.08.2010 12:04:49 (UTC+0)
27.08.2010 12:04:49 (UTC+0)
27.08.2010 12:04:49 (UTC+0)
27.08.2010 12:04:49 (UTC+0)
27.08.2010 12:04:49 (UTC+0)
27.08.2010 12:04:49 (UTC+0)
27.08.2010 12:04:49 (UTC+0)
27.08.2010 12:04:43 (UTC+0)

Standort

Koordinatensystem Lage der StraRe
WGS 84
WGS 84
WGS 84
WGS 84
WGS 84
WGS 84
WGS 84
WGS 84
WGS 84
WGS 84
WGS 84
WGS 84

Prézision

Reiseroute der Person 4
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ink Analysis: Noch mehr Details — Zoom In

Startseite
UFDR-Datei Generieren
hinzufigen

Zeltlelste =

~ Personen
EI[¥] Person 1
Daten

X708
o 12919
@327
[ RE
W 2

332
Aktivititen
S 175
708
70
)4

Q
e

[1[¥] Person 2
Daten

X 1500
o 2402
@213
e

[ s

Aktivititen

S -

e )
X M
&0 T

Qs

=59

B[] Person 3
Daten
® =7

| Plan | standorte -Person 2 (353)

e ( ; :
Ourfa A ¢ )
N { - ¥ \ Vilnius.
h N \ Sk Gma N s
\ / e - L Gz fe— RS
1 i ) { ; 1% | roszaln e ¢ 9] ol
Y Yok { TR et Swnuice ez oza MitcK
| reton 859 ingstonuoon — 31 Sh Y olsryn 3
= / Wk \ — \ o
~ VA haugh 5T 4 N i o ¢
{ et Sneis \ oy ) T Sin Griiogs
B0 Criester Lincdn — /o et ) -
- ¥ Batan [ saton
e \ L5 ! owsa [ o
( N \ b B e TS S Bt v
\ e S ¥ - .
y 3 Atoraign| M S : ¥ Pk : g
Comnry oy / /A LA b VRlbiG 3 R -
3 oo Johcoo . ¢
o Norhatan / i gl ) e A B, . 3 (X
N Cantidge / G R e T e Mgdeburg Warszawa-— sesce s e -
Gl ol - cansmfi g T e . o i pomcon 7 i
S v b | s ; i, Kz i ¢ >
swases | o b {
it B London, gy ‘,whmm \ Wl s . /
: O i | ot oo
a,_,w(\.mmm o A
Saisbury e
Chcrester Sieom
| et ¥
Ppreuth - Kablens
Turs
e
%) oy \
{ “ A7 R e Sk &/
R ! Kaserslaiterl \ ' Oberursel
R T ety | (Taunus) . \oussl
1 mnne
e e JPothing & i > |
- 3 gt J,
; . b 0 Konigstzi \ziK"’"befg g 1 Bruchksbe
& L craeuonedicr o unUsg Sen Taunis
; ) & 4 ', "9
2 NS s Nubu;u.mbvasnm J/x,,

~ Standorte (367)

Bad Soden

v\;‘

am Taunus
Index Gersteeigentimer Zeit = Standort Koordinatensystem @

1 IPerson1 08.01.2010 10:43:18 (UTC#1) © WGS 84 "

[ Person 1 28.01.2010 15:40:06 (UTC+1) & WGS 84 v
3 [Persont 28.01.2010 22:06:40 (UTC+1) WGS 84
2 [Persont 30.01.2010 17:20:46 (UTC+1) WGS 84 Q
5 DPersont 01.02.2010 15:55:07 (UTC+1) WGS 84
6 lPersont 04.02.2010 19:00:54 (UTC+1) WGS 82 ﬁ
7 [Person2 06.02.2010 17:46:08 (UTC+1) WGS 84 'Offenbach A Maln
8 [Persont 08.02.2010 23:46:03 (UTC+1) WGS 84 >
9 [Persont 08.02.2010 23:46:56 (UTC+1) WGS 84
10 [IPerson1 08.02.2010 23:47:18 (UTC+1) WGS 84
11 [Person1 08.02.2010 23:47:22 (UTC+1) * WGS 84
12 [Person1 08.02.2010 23:50:36 (UTC+1) WGS 84

Reiseroute der Person 1 — mehr Details bitte!
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Reiseroute der Person 4 — Alle Details iibersichtlich im Report!

lysis: Klares Reporting fur Ermittler

Startseite

® i

UFDR-Datei Neue Generieren
hinzufigen | Zeitleiste -

7 itig | Plan

~ Personen
&[] Person 1
@[] Person 2
@[] Person 3
E1[¥] Person 4
Daten

§ o\

Ober-Erienbhch

{8 Bericht erstellen

Personendaten

[¥] Personenzusammenfassung

Ansichten
Verkniipfungen - alle

[F] Verknapfungen - wechselseitig

3 o Y nen- F
) &3 £ A : ’m"‘lj"’“ =

Zusitzliche Felder o] i AR 2

Name des Ermittlers Ermittler-iD_
Rogge; Marko | 832201

Standort

(V] Alle auswall| | KF-33 | | Deutschland
(9] 412 toblll  Falt-Nummer Fall-Name
v Unbi | i
: ,“ p—— m Ll Standort Koordinatensystem Lage der StraBe
y WGS 84
~ Beiderseil
uese:
Beidersel WGS 82
Meter
Dateiname:  Report WGS 84
| Protokd 2 WGS 84
sinoedl] Speichern auf: A\ e 3 I |
Unten ichnis erstellen:  Link i _260913_173430 0 e WGS 84

WGS 84

e
EEhes 0 was 84
—_— WGS 84




Zusammenfassung

© Vielseitige Moglichkeiten der Datengewinnung

© Geo Daten mit zunehmender Bedeutung
= Tatort Bestimmungen etc.

< Analyse von Kommunikationsdaten
© Geldschte Daten zuriick gewinnen
¢ Einfachere Bewertung der Daten fur Ermittler

© Sehr detaillierte Datengewinnung insb. Geo Daten oder
Verbindungsdaten

o ..






Vielen Dank!

Kontakt:

CONTURN
Analytical Intelligence Group GmbH

Hamburger Allee 45
60486 Frankfurt am Main

Telefon: +49 (0)69 979 959 20
Telefax: +49 (0)69 979 959 264

Email: infoservice@conturn.com
WWWw.conturn.com




