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Mobilfunkforensik

● Aquise/Extraktion digitaler Spuren
● per Software (z.B. Panoptes)
● per Debug-Schnittstelle (z.B. JTAG, ADB)
● Auslesen des Speicherchips (z.B. PC3000 flash)

● Analyse digitaler Spuren
● Wo finden sich interessante Daten? (Anwendungsdaten, 

Dateisystem, RAM)
● Was bedeuten diese Daten? (z.B. SQLite)
● Was macht bestimmte Software? (z.B. bösartige Apps)
● Werkzeugunterstützung (z.B. ADEL)

● Fokus auf Android als zur Zeit populärste Plattform
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Bewegungsprofile

[Spreitzenbarth, Schmitt, Freiling, 2012]
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Android.Bmaster/RootSmart

● Erschienen Januar 2012 in China

● Benutzt Gingerbread-Exploit zur Privilegeskalation

● Exploit wird zur Laufzeit nachgeladen

● Installation neuer Funktionalität ohne Rückfrage
durch den Benutzer möglich

● Sendet vertrauliche Informationen an entfernten
Server

● Server kann Smartphone fernsteuern, 
beispielsweise weitere Apps installieren
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Android.FakeRegSMS

● Erschienen Ende 2011

● Sendet kostenpflichtige Premium-SMS (smscoin) 
an App-Autor

● Versteckt wichtige Daten (z.B. SMS-Rufnummer) 
per Steganographie im App-Logo

● Enthält einen Button “Rules”, in dem über das 
schadhafte Verhalten informiert wird
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mobilesandbox.org
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Trends

[Zhou and Jiang, 2012]
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Gefährlichkeit

[Zhou and Jiang, 2012]
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Zusammenfassung

● Smartphones sind lukratives Angriffsziel

● Forensische Datenextraktion z.T. erschwert durch 
Hardwaremechanismen
● Trend zu offenen Bootloadern (jedenfalls bei 

Android) hilft bei der Extraktion

● Android-Schadsoftware verfolgt denselben 
Entwicklunsgweg wie Windows-Schadsoftware, nur 
schneller

● Neue Werkzeuge helfen bei der Analyse

● Problem: Unzureichende Sicherheitssysteme und 
schlechtes Sicherheitsbewusstsein 
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Abstract

● Neueste Entwicklungen im Bereich der 
Mobilfunkforensik

● Wir geben einen Überblick über aktuelle 
Forschungsarbeiten im Bereich der 
Mobilfunkforensik. Schwerpunkte sind die 
Untersuchung von Schadsoftware auf 
Smartphones sowie die Beweismittelsicherung 
mobiler Endgeräte. Der Fokus liegt dabei auf 
Android-Systemen.


