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 Über den Vortragenden

Projektleiter von Grml.org

Offizieller Debian-Entwickler

Mitglied/Admin im Debian-Forensic-Team

Gründer des Security-Treff-Graz

IT- und Open-Source-Consultat

Autor des Buches „Open Source Projektmanagement - 
Softwareentwicklung von der Idee zur Marktreife“
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Definition Live-System

Bekannt als Live-CD

Kann heutzutage aber wesentlich mehr:

DVD ☺
USB

Netzwerkboot

....
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Grml?

Erstes Release 2004

Debian-basiertes Live-System

speziell für Systemadministratoren

viele Tausend Anwender

>7 Jahre Erfahrung in Entwicklung von Live-Systemen 
(Kernel, initramfs-tools, FAI/grml-live,...)
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Vorteile von Live-Systemen

+Kein Hardware-Schreibschutz notwendig

+Kein Disassemblieren der Hardware

+Vielfältige Einsatzmöglichkeiten

+Komplexe Szenarien (FC-SAN, RAID, LVM,...)

+Anpassbarkeit (Software, Workflow,...)
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Risiken von Live-Systemen

- Bootreihenfolge

- Sicherheit: Angriffsmöglichkeiten, Netzwerkzugriffe,...

- Root-Rechte

- Murphy
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Beseitigung der Risiken

Bootreihenfolge: Dokumentation, Schulung

Sicherheit: Qualitätssicherung, Testen

Root-Rechte: normaler Benutzer, sudo

Murphy: Support ☺
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Journal Replays

ro-Mountoption nicht ausreichend

loop-Mountoption

sysctl -w vm.block_dump=1
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Hacking Live-Systems
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Hacking Live-Systems
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Hacking Live-Systems
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Hacking Live-Systems
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Hacking Live-Systems
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Anforderungen an
Live-Systeme

Kein unerlaubter Schreibzugriff

Nachvollziehbarkeit

Testen

Dokumentation

Aktueller Hardware-Support

Anpassbarkeit
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Schreibzugriff

Absicherung auf Blockdevice-Ebene

Frontend für Konsole und GUI um Schreibzugriff zu 
konfigurieren
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Nachvollziehbarkeit

Automatisierter und reproduzierbarer Release-Prozess

Zugriff auf Quellcode

Konsequenter Einsatz von Debian-Paketen
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Testen

Community hinter Grml

Automatisiertes Testen: Stresstests

Dokumentiertes Testen: manuelle Prozeduren
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Dokumentation

Handbuch

Support

Forum
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Hardware-Support

Regelmässige Releases

32bit + 64bit

Implizite Tests durch Grml-Anwender
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Anpassbarkeit

flexibler Bootprozess

grml-live Buildframework

angepasste Live-Systeme
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Anforderungen an
Live-Systeme
✓Kein unerlaubter Schreibzugriff

✓Nachvollziehbarkeit

✓Testen

✓Dokumentation

✓Aktueller Hardware-Support

✓Anpassbarkeit
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Bootmethoden

CD/DVD

USB

Netzwerkboot
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CD/DVD

grml2iso für angepasste Bootoptionen

ssh=passwort

lang=de

vnc=passwort

...
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USB-Boot

isohybrid:

% dd if=grml-forensic.iso of=/dev/sdb

grml2usb:

# grml2usb grml-forensic.iso grml-forensic64.iso \
   /dev/sdb1
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Netzwerkboot (PXE)

grml-terminalserver

Automatisches Konfigurieren
von DHCP, NFS und TFTP
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Grml-Forensic
Bootsplash
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Software-Auswahl

sleuthkit

autopsy

foremost

dcfldd

linux-ldm

gddrescue

guymager

aimage

testdisk

wireshark

tcpdump

...
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grml-forensic-wizard
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grml-sniff
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Ziel-Rechner Sniffer
NW-

Komponente

# grml-sniff start
# tcpdump -s0 -C 50 -v -w pcap -i br0



grml-iscsi 1/2

grml-iscsi starten

iSCSI-Target einhängen

WinXP: Microsoft 
iSCSI Software 
Initiator (kostenlos)

seit Vista integriert
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grml-iscsi 2/2

Forenisch sicherer 
Remote-Zugriff via 
Netzwerk, z.B.:

AccessData FTK 
Imager

VMware (mit 
OpenGates)
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grml-hwinfo

Einsammeln von 
Hardware-
Informationen
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Arbeiten in der Konsole

Zsh mit guter Konfiguration
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grml-live

Framework zum Bauen 
von Live-Systemen

Vollautomatisierbar

Integration von nicht-
veröffentlichbarer 
Software, 
Hashdatenbanken,...
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Grml-Forensic-Tools

grml-applauncher

grml-blockdev

grml-forensic-wizard

grml-iscsi

grafische Frontends (grml-terminalserver, 
grml2usb, grml-hwinfo)

...
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Grml

Grml-Forensic

optional: anwenderspezifische
Anpassungen

Softwareprodukt für Anwender
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Support

Community



Danke! Fragen?

Michael Prokop <prokop@grml-forensic.org>

http://grml-forensic.org/

http://grml.org/
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