~ Fraunhofer

SIT

FRAUNHOFER-INSTITUT FUR
SICHERE INFORMATIONSTECHNOLOGIE

Heutige IT-Systeme sind oft so komplex, dass Design-
fehler erst beim Betrieb der Software auffallen. Dann
drohen kostspielige Nachbesserungen und Verzdogerun-
gen oder gar die komplette Neu-Entwicklung. Das
Fraunhofer-Institut SIT hat Methoden und Werkzeuge
entwickelt, mit denen sich Fehler frihzeitig erkennen,
exakt bestimmen und so besser beheben lassen.

Ausfiihrbare Modelle verbessern Analyse-Maglichkeiten
Fraunhofer SIT unterstitzt Systementwickler und Software-Archi-
tekten bei der Uberpriifung funktionaler Anforderungen (Leistet
die Software, was sie soll?) und hilft bei der Beantwortung nicht-
funktionaler Fragen (Erflllt das System Sicherheitseigenschaften?).
Im Gegensatz zu herkdmmlichen Modellen wie UML, die nur eine
statische Sichtweise erlauben, nutzt das Fraunhofer-Institut SIT
Methoden und Werkzeuge, mit denen sich Systemvarianten simu-
lieren und analysieren lassen. Dadurch lassen sich die Wechselwir-
kungen verschiedener Systemkomponenten untersuchen und Aus-
wirkungen von Designentscheidungen besser beurteilen.

Das SH-Verification Tool, ein vielseitiges Werkzeug

Mit dem SH-Verification Tool verfligt das Fraunhofer-Institut SIT
Uber ein leistungsstarkes Werkzeug fir die modellbasierte Analyse.
Es enthalt einen Simulator, einen Debugger sowie Komponenten
zur Verifikation und kompakten Visualisierung des dynamischen
Systemverhaltens. Die zusatzliche Gewichtung einzelner Aktionen
ermoglicht zum Beispiel Risiko- und Kosten- / Nutzenanalysen.
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Schwerpunkt Sicherheit
Das Fraunhofer-Institut SIT bietet Unterstiitzung in der Bewertung
und Entwicklung von Modellen wahrend des gesamten Entwick-
lungsprozesses. Gegenstand von Analysen sind unter anderem:
Standards
Protokolle
Architekturen
Modelle und Spezifikationen
Kommunikationsschnittstellen

Der Schwerpunkt der am SIT entwickelten Methoden liegt dabei auf
der Verifikation von dynamischen Systemeigenschaften, insbesondere
von Security-Aspekten, sowie in der Uberprifung von Plausibilitat
und Widerspruchsfreiheit von Sicherheitsanforderungen.

Zielgruppen und Anwendungen

Das Angebot zur modellbasierten Analyse richtet sich vor allem an:
Sicherheitsbehdrden
Entwicklungsabteilungen
Forschungsabteilungen

Anwendungsgebiete finden sich etwa in der Testfallgenerierung fur
Smartcards, in Analysen zum Trusted Platform Module (TPM) oder
in Untersuchungen von Web Services und Sicherheitspolitiken.



Charlie TPM_OIAF resp | TPM_TPM_OIAF

[=a =

©_TPM_OLAP zezp O_TPM_OIAP_resy

n-10

Charlie_TPM_State: <[#uthSecret, AIK1 pudAlK1] [uthSecret, SRKHandle pwe

Mermory. <[KEVBLOB,AIKT [TPM_KEY TPM_KEY_IDENTITY, [MIGF
LCAIKY priv, Y]] [PubKey AIK1(AIK1, pub,0)]>*

O_TPM_State <[AuthSecret, AIKT, pwda K] [AuthSecret, SRIHandle pwe

TPM_Interface, <(0, TP, [TPIM_OIAP]) >

TPM_PCR <[PCR1,[hash,[PCRStepz, (hash,PCRStep1 ]

TPM_Permanent  <:=*

TPM_Storage: <[SRKHandle,[TPM_KEY, TPM_KEY_STORAGE,[MIGRAT
PM. pwdOWner TR M

<ae0 4wy 2

<[ 777,8888,9999)>"

<[14,15,16,17,18,19,20,21,22,23,24,25,26,27,26,29,30,F

<[100,101,102,103,104,105,106,107,108,109,110,111]>"

Referenzprojekte Unser Angebot

Valikrypt: Sicherheitsanalyse kryptographischer Protokolle im Auf- m Design und Bewertung von Security Policies, Sicherheitsmecha-
trag des BSI nismen und Sicherheitsmodellen fir Geschéfts- und Verwaltungs-
SicAri: Untersuchung von Security Policies fur eine Sicherheitsarchi- prozesse

tektur fUr die ubiquitare Internetnutzung m Schwachstellen-Analyse und Angriffssimulation

Serenity: Entwurf und Validierung von Security-Pattern auf Netz- m Formulierung von Anforderungsprofilen an Systemteile
werkebene zur policy-gesteuerten Auswahl von Sicherheitsmecha- ™ Analyse kritischer IT-Infrastrukturen

nismen in Ambient Intelligence (Aml) Systemen



