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Markus Schneider, Matthias Enzmann, Martin Stopczynski
Fraunhofer-Institut fiir Sichere Informationstechnologie SIT, Darmstadt

Durch die Enthiillungen von Edward Snowden im vergangenen Jahr ist 6ffentlich geworden, in wel-
chem Umfang Geheimdienste Verbraucher bei ihrer Internetnutzung und bei ihrer Kommunikation
iiberwacht haben. Doch die heimliche Verfolgung von Verbrauchern im Internet ist nicht nur den
Geheimdiensten vorbehalten: Viele Unternehmen sind fleiffig damit beschéftigt, mdglichst viele
Daten iiber Verbraucher zu sammeln. Personenbezogene Daten und Informationen sind fiir sie ein
wichtiger Rohstoff fiir viele neue Geschéftsmodelle, mit denen man hohe Umsétze erzielen kann.

Unternehmen fordern den Rohstoff Daten heute in groflem Stil durch Web-Tracking. Mit-
tels Web-Tracking kénnen dritte Parteien nichtsahnende Verbraucher im Hintergrund bei deren
Internetnutzung verfolgen und somit umfangreiche Einblicke in die Interessen, Wiinsche, Probleme
oder den Konsum von Verbrauchern gewinnen und Profile von Verbrauchern erstellen. Dabei
konnen Tracker Verbraucher {iber Internetseiten verschiedener Anbieter hinweg verfolgen. Das so
gewonnene Wissen iiber Verbraucher wird von Trackern heute hauptséchlich fiir gezielte Werbung
verwendet. Es sind jedoch auch andere Verwertungsarten der durch Web-Tracking gewonnenen
Daten moglich, die fiir einzelne Verbraucher oder auch die ganze Gesellschaft eine Reihe von Be-
drohungen und Risiken mit sich bringen.

Dieser Report stellt verschiedene Aspekte des Themas Web-Tracking dar. Der Report erklart,
wie Web-Tracking, insbesondere Cross-Domain-Tracking, grundsétzlich funktioniert. Dariiber hin-
aus werden Markt und Akteure im Zusammenhang mit dem Sammeln von Daten durch Web-
Tracking beschrieben. Es werden ebenfalls die verschiedenen technischen Ansétze zur Implemen-
tierung von Trackingmethoden dargestellt. Neben Web-Tracking werden noch alternative Formen
des Tracking beschrieben, insbesondere App-Tracking und Smart-TV-Tracking. Der Report be-
schreibt danach die Bedrohungen, Gefahren und Risiken fiir den einzelnen Verbraucher und fiir die
Gesellschaft. Hierbei werden viele tatséchliche Ereignisse gesammelt und dargestellt, die in den
vergangenen Jahren durch die Medien oder andere wissenschaftliche Arbeiten und Dokumentatio-
nen bekannt geworden sind. Danach wird kurz erklért, wie man sich heute gegen Web-Tracking
schiitzen kann. Dariiber hinaus wurde eine quantitative Analyse auf Basis aktueller Datenerhebun-
gen zu Web-Tracking durchgefiihrt, mittels derer dargestellt wird, in welchem Umfang man heute
als Verbraucher aus Deutschland mit Web-Tracking zu rechnen hat, wenn man sich nicht dagegen
schiitzt.

Der Report richtet sich sowohl an Experten im Bereich Informationssicherheit und Datenschutz
als auch an normale Anwender. Fiir Experten, die bereits Hintergrundwissen zu Web-Tracking
haben, stellt der Report Fakten zusammen und liefert eine umfangreiche Materialsammlung. Der
Report sollte jedoch auch fiir normale Anwender ohne Informatikfachwissen verstédndlich sein. Mit
dem Web-Tracking-Report kénnen auch alle diejenigen, die das World Wide Web téglich nutzen,
sich jedoch bisher weniger mit dem Thema Web-Tracking auseinandergesetzt haben, verstehen,
was Web-Tracking fiir sie und ihre Lebenswirklichkeit bedeutet.

Key Words: Web-Tracking, Tracking, Privacy, Datenschutz, Trackingschutz, Do Not Track, Third-
Party-Cookie, Flash-Cookie, Internetwerbung

Kontaktadresse: Fraunhofer-Institut fiir Sichere Informationstechnologie SIT, Rheinstrasse 75, D-64295
Darmstadt, Web: http://www.sit.fraunhofer.de, E-Mail: {vorname.nachname}@sit.fraunhofer.de
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1. ZUSAMMENFASSUNG

Einleitung

Masseniiberwachung und Spionage durch staatliche Organisationen wie Geheimdienste sind
seit den Enthiillungen von Edward Snowden in der Offentlichkeit intensiv diskutiert worden.
Experten und Medien haben in diesem Zusammenhang versucht, zur Aufklarung und zum
Verstehen dieser Vorgénge beizutragen. Jedoch sammeln nicht nur Geheimdienste Daten
von Biirgern und Verbrauchern; auch Unternehmen sammeln Daten von Verbrauchern in
groflem Stil und dies, ohne dass Verbraucher davon etwas mitbekommen und ohne dass
Verbraucher mit diesen Unternehmen bewusst in Kontakt treten.

Ein stark verbreitetes Mittel, um an diese Daten zu gelangen, ist Web-Tracking. Web-
Tracking betrifft heute die ganze Gesellschaft: Zunéchst natiirlich diejenigen Personen, die
héufig im Word Wide Web unterwegs sind, und in seinen Auswirkungen sogar auch solche
Personen, die das World Wide Web gar nicht nutzen. Das Ziel des Web-Tracking-Reports lag
darin, verschiedene inhaltliche Aspekte des Web-Tracking zu sammeln und Web-Tracking zu
beschreiben. Der Schwerpunkt des Web-Tracking-Reports liegt in der Beschreibung dessen,
was Web-Tracking fiir den Einzelnen und die Gesellschaft bedeutet und welche Bedrohungen
und Risiken sich durch Web-Tracking ergeben. Hierfiir wurden bekannt gewordene Fille
aus der ganzen Welt zusammengetragen, die zeigen, was mit den Daten von Verbrauchern
geschieht bzw. geschehen kann und zu welchen Konsequenzen das fithren kann. Dariiber
hinaus beschreibt der Web-Tracking-Report das heutige Ausmafl von Web-Tracking fiir die
in Deutschland beliebtesten Webseiten.

Was bedeutet Web-Tracking?

Beim Web-Tracking geht es darum, dass Verbraucher von dritten Parteien —sogenannten
Trackern— verfolgt werden, wenn sie im World Wide Web unterwegs sind. Tracker kénnen
dabei sehen, welche Webseiten Verbraucher aufrufen. Web-Tracking funktioniert als Cross-
Domain-Tracking auch iiber Webseiten verschiedener Anbieter hinweg. All das geschieht im
Hintergrund, ohne dass ein Verbraucher davon etwas mitbekommt.

Tracker tun dies, um Verbraucherdaten zu bekommen. Diese Daten sind ein wichtiger
Rohstoff fiir viele Unternehmen. Wenn man weif}, welche Seiten ein Nutzer abruft, dann
weil man auch, fiir was er sich interessiert, was er gerne konsumiert, welche politische
Einstellung er hat, wie alt er ungefdhr ist, ob er allein lebt oder Familie hat, welchen
Lebensstil er pflegt und vieles mehr. Diese Daten werden mit Web-Tracking eingesammelt.
Solche Informationen werden beispielsweise fiir zielgerichtete Werbung benétigt.

Der Markt rund um Web-Tracking

Der Markt rund um Verbraucherdaten ist ein weltweiter Milliardenmarkt. In diesem Markt
spielt Onlinewerbung eine herausragende Rolle. Bisher wurde Web-Tracking hauptséchlich
durch die Werbeindustrie getrieben. Mittels Web-Tracking kann ganz zielgerichtet geworben
werden. Mit einer geladenen Webseite bekommt jeder Verbraucher die individuell auf ihn
zugeschnittene Werbung. Damit dies gelingen kann, miissen die Werbetreibenden moglichst
viel {iber jeden einzelnen Verbraucher wissen. Werbeanzeigen orientieren sich damit nicht
mehr an dem Inhalt einer geladenen Seite, sondern an dem, was der Werbetreibende {iber
den Nutzer weifl. Je besser die Werbung auf den Konsumenten angepasst ist, desto hoher
ist die Erfolgsquote von Werbung und umso hoher ist der Verdienst der Werbetreibenden.

SIT Technical Reports SIT-TR-2014-01
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Jedoch ist die Verwertung der durch Web-Tracking gewonnen Daten nicht auf Werbung
beschriankt. Verbraucherdaten sind ein wichtiger Produktionsfaktor fiir viele Geschéfts-
modelle, bei denen solche Daten erforderlich sind und verarbeitet werden. Auch wenn Da-
ten urspriinglich fiir Werbung eingesammelt wurden, so konnen sie spéter auch fiir weitere
Geschéftsmodelle verwendet werden. Es werden bereits einige Geschéftsmodelle im Zusam-
menhang mit im World Wide Web gesammelten Daten praktiziert, die iiber Werbung hin-
ausgehen, wie z.B. Auskunftsdienste zu Personen im Internet, Scoring der Kreditwiirdigkeit
und die Abschétzung des Kundenrisikos fiir Krankenversicherungen.

Es gibt heute eine Reihe von Geschiftsmodellen, die mit verschiedenen Angeboten zur
Erhebung von Verbraucherdaten einhergehen:

(1) Suchmaschinen (5) Cloud-Speicherdienste

(2) Web2.0-Dienste (6) Content-Angebote

(3) E-Mail-Dienste (7) Hosting-Dienste

(4) Online-Textverarbeitung (8) Web-Tracking bzw. Tracking allgemein]

Die unter f genannten Anwendungen unterscheiden sich von Web-Tracking da-
durch, dass sich Verbraucher bewusst fiir einen bestimmten Dienstanbieter entscheiden
konnen und dabei auch abwégen kénnen, ob sie dem jeweiligen Dienstanbieter bestimmte
Daten geben mochten. Beim Web-Tracking ist dies anders, da Verbraucher nicht erkennen
konnen, zu welchen dritten Parteien personenbeziehbare Informationen fliefen. Die unter
f genannten Angebote sind teilweise als Alternativen zur Datensammlung durch Web-
Tracking zu verstehen, teilweise verstiarken sie die Moglichkeiten des Web-Tracking auch,
indem sie dazu beitragen, dass in bestimmten Fallen Tracker die durch Tracking gewonne-
nen Daten sehr einfach der korrekten Identitét des Verbrauchers zuordnen kénnen. Damit
konnen die erhobenen Daten sogar auflerhalb der Onlinewelt verwendet werden.

Zusétzlich konnen Unternehmensakquisitionen dazu beitragen, dass Personendaten aus
verschiedenen Quellen miteinander kombiniert werden kénnen. Somit kénnen umfassende
und genaue Profile von Personen entstehen.

Bisher hat die Politik den Markt rund um die Erhebung von Daten durch Web-Tracking
relativ wenig reguliert und damit die Verbraucher vergleichsweise wenig geschiitzt. Eine
EU-Richtlinie aus dem Jahr 2009, nach welcher Verbraucher gegen Web-Tracking besser zu
schiitzen sind, wurde in Deutschland bisher nicht in nationales Recht umgesetzt. Ein neuer
Vorstofl der EU mittels einer Verordnung wird vor den Europawahlen 2014 nicht verbindlich
umgesetzt werden. Um die Entwicklung des rechtlichen Rahmens in den USA und in Europa
mit steuern zu konnen, hat die Werbeindustrie an dem Do-Not-Track-Standard mitgearbei-
tet. Diese Losung ist jedoch in mehrerer Hinsicht kein starker Schutz gegen Web-Tracking,
wie bei den Schutzmafinahmen gegen Web-Tracking beschrieben wird.

Technische Betrachtung
Technisch betrachtet geht es den Trackern beim Web-Tracking hauptséchlich um zwei Ziele:
(1) Nach dem Aufruf einer Webseite durch den Verbraucher muss der Browser dazu gebracht

werden, eine Verbindung zu dem Tracker aufzubauen, damit dieser erfihrt, welche Web-
seite der Verbraucher geladen hat.

(2) Ein Tracker mochte verschiedene Webseitenaufrufe eines Verbrauchers diesem zuordnen
konnen. Hierfiir muss es moglich sein, den Verbraucher wiederzuerkennen, auch wenn
eine bestimmte Zeit zwischen den Kontakten mit einem Tracker liegt.

1Wie spiter noch dargestellt wird, gibt es neben dem Web-Tracking noch weitere Formen des Tracking.
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Damit dies gelingt, werden kleine Code-Elemente in Webseiten eingebettet. Ladt ein
Verbraucher diese Webseiten, dann werden diese Code-Elemente mit den restlichen Websei-
teninhalten heruntergeladen. Diese Code-Elemente sorgen dann dafiir, dass im Hintergrund
weitere Verbindungen aufgebaut werden. Uber diese Verbindungen werden beispielsweise
Bilder, Zéhlpixel, Landkarten, Videos, I-Frames oder aktive Inhalte wie JavaScript, Active
X oder Flash iibertragen. Mit jeder neuen Verbindung, die aufgebaut wird, sendet der Brow-
ser mit dem Referer-Parameter die URL der Webseite, die angezeigt wurde, bevor die neue
Verbindung aufgebaut wurde. Uber diesen Mechanismus flieBen Informationen zur Webnut-
zung direkt zu den Trackern. Bei einigen Anbietern erfahren Tracker aufier der Adresse der
aufgerufenen Seite auch noch Informationen zur Benutzeridentitat, die von einigen Anbie-
tern in die URL der aufgerufenen Webseite eincodiert wird und somit mit dem Referer an
den Tracker iibertragen wird.

Um Verbraucher wiedererkennen zu kénnen, gibt es fiir Tracker ein grofies Spektrum von
technischen Moglichkeiten, die man grob in zwei Klassen unterteilen kann:

— FEzxplizites Tracking: Hier iibertragen Tracker Daten auf den Computer eines Verbrau-
chers, wo sie gespeichert werden und bei einem spéteren Kontakt zur Wiedererkennung
wieder abgefragt werden. Dazu gehoren

o Third-Party-Cookies

Flash-Cookies

E-Tags

HTML5-Storage

Evercookies: Evercookies kombinieren verschiedene Trackingmethoden, z.B. die oben

genannten. Loschen Nutzer einzelne Identifikatoren, die durch Trackingmethoden

angelegt werden, dann stellen Evercookies die geloschten Identifikatoren wieder her.

O O O O

— Schlieflendes Tracking: Hierbei versuchen Tracker den Computer eines Verbrauchers
anhand von Konfigurationsaspekten und Systemeigenschaften von den Computern an-
derer Verbraucher zu unterscheiden. Dazu gehoren

o IP-Adressen
o Fingerprinting: Fiir Fingerprinting konnen Tracker Konfigurationsaspekte auf ver-
schiedenen Ebenen abfragen:
* Browsererweiterungen * Betriebssysteme und Anwendungen
* Browsereinstellungen * Hardware
* Browserfamilie und Browserversion

Tracker konnen mehrere Trackingmethoden gleichzeitig verwenden. Tracker sind stets damit
beschéftigt, neue Trackingmethoden zu entwickeln, mit denen moglichst viele Verbraucher
eindeutig, stabil und robust gegen Schutzmafinahmen wiedererkannt werden kénnen.

Weitere Formen des Tracking

Tracking ist nicht nur auf die Nutzung des World Wide Web beschrénkt. Informations- und
Kommunikationstechnologie wird zunehmend in Alltagsgegenstéinden und in der Unterhal-
tungselektronik verwendet. Dort werden Innovationen hauptséchlich durch Informations-
und Kommunikationstechnologie getrieben. Die Internetfihigkeit dieser Geriite schafft die
technische Voraussetzung fiir Tracking. Als Beispiele fiir Tracking auflerhalb des World
Wide Web werden in diesem Report insbesondere das App-Tracking auf Smartphones und
das Smart-TV-Tracking fiir moderne internetfihige Fernsehgeréte erwéhnt.

Mittels Smartphone-Apps kénnen Verbraucherdaten zu dritten Parteien gelangen. Fiir
Entwickler von Smartphone-Apps bestehen neben den Einnahmen aus dem App-Verkauf

SIT Technical Reports SIT-TR-2014-01



10 . M. Schneider et al.

weitere Einnahmemoglichkeiten im Zusammenhang mit Tracking, z.B. durch Werbung.
Hierfiir stehen sogenannte Tracking-Frameworks bereit, mittels derer die Programmierung
von Trackingmethoden in Apps sehr effizient umgesetzt werden kann. Mit diesen Frame-
works kann sehr einfach beschrieben werden, welche Daten und Aktionen der Benutzer
erfasst und an Tracker gesendet werden sollen. Das Fraunhofer SIT hat die 400 populérsten
Apps aus der Rubrik Utilities aus dem App Store von Apple auf das Enthaltensein von
Tracking-Frameworks untersuchtﬂ und in 72% dieser Apps Tracking-Frameworks entdeckt.
In 56% dieser Apps wurde sogar mehr als ein Tracking-Framework gefunden. Der Spitzen-
wert von Tracking-Frameworks je App lag bei 12 Stiick.

Mit Smart-TV-Tracking konnen Daten zum Fernsehkonsum von Verbrauchern an Dritte
versendet werden, ohne dass die Verbraucher hiervon etwas mitbekommen. Das Ziel die-
ser Technologie liegt in der Auswertungsmoglichkeit hinsichtlich Einschaltquote und in der
Bereitstellung zielgerichteter Werbung. Wie Wissenschaftler der TU Darmstadt herausge-
funden haben, versenden Smart-TV-Gerite Nutzungsdaten bereits vor der Aktivierung des
Internetmodus durch den Nutzer. Insofern wird bereits Tracking durchgefiihrt, wenn Ver-
braucher davon ausgehen, dass sie noch nicht mit dem Internet verbunden sind.

Tracker versuchen, die iiber App-Tracking, Smart-TV-Tracking und Web-Tracking ge-
wonnenen Daten iiber Gerdte hinweg miteinander zu kombinieren. Dadurch lassen sich
umfangreiche Profile mit personenbezogenen Daten anlegen.

Bedrohungaspekte

Es gibt viele Aspekte, welche Auswirkungen auf die Bedrohung von Verbrauchern durch
Tracking haben. Diese werden im Folgenden aufgezéhlt:

(1) Bedrohungsaspekte im Zusammenhang mit der Erhebung von Daten

(a) Internet der Dinge: Die Entwicklung des Internet der Dinge trigt dazu bei, dass
weitere Datenquellen entstehen, iiber welche Daten erhoben werden, die mit den
Daten aus dem Web-Tracking kombiniert werden kénnen.

(b) Internet der Dienste: Das Internet der Dienste bzw. Cloud-Computing trigt dazu
bei, dass Dienstleister weitere Einblicke in Verbraucherdaten bekommen.

(¢) Eingeschrinkte Abwehr und neue Trackingmethoden: Viele Verbraucher wissen
nicht, wie sie sich gegen Tracking schiitzen sollen. Dariiber hinaus werden neue
Trackingmethoden entwickelt, die gegen bestimmte Abwehrmafinahmen immun sind.

(d) Ressourcenverbrauch: Durch Tracking werden im Hintergrund viele Verbindungen
aufgebaut und Daten ausgetauscht, wodurch Ressourcen von Nutzern verbraucht
werden, z.B. Zeit, Ubertragungskosten und Energie.

(2) Bedrohungsaspekte im Zusammenhang mit der Verarbeitung von Daten

(a) Kombinierbarkeit von Daten und Big Data: Daten aus verschiedenen Quellen kénnen
miteinander kombiniert werden, so dass umfangreiche Datensammlungen in Form
von Personenprofilen entstehen. Wenn Big-Data-Algorithmen in der Menge der zu
einer Person gesammelten Daten Ahnlichkeiten mit anderen Mustern erkennen,
dann werden Verbraucher in entsprechende Kategorien einsortiert.

(b) Verkniipfbarkeit mit echten Identitéten: Die iiber Tracking gewonnenen Daten kén-
nen mit der echten Identitét verbunden werden und sind somit auch auflerhalb der
Onlinewelt verwertbar. Agieren Online-Anbieter, bei denen Nutzer mit Klarnamen

?Diese Untersuchung wurde mit Appicaptor vorgenommen. Appicaptor ist ein am Fraunhofer SIT ent-
wickeltes Werkzeug, mit dem Apps auf Sicherheitsliicken hin untersucht werden koénnen. (siehe fhttps:
//www.sit.fraunhofer.de/de/angebote/projekte/appicaptor/)
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registriert sind, auch als Tracker, dann kénnen die Tracking-Daten mit der echten
Identitdt in Zusammenhang gebracht werden. Es gibt auch einbettende Anbieter,
die Tracker mit der echten Identitédt versorgen.

(c¢) Riickschliisse aus sozialen Beziehungen: Tracker analysieren soziale Beziehungen
zwischen Verbrauchern und verwerten diese in Profilen. Hier werden dann Erkennt-
nisse zu einer Person ggf. auf andere Personen iibertragen, die mit dieser Person in
Kontakt stehen.

(3) Bedrohungsaspekte im Zusammenhang mit der Verwertung von Daten und dem Markt
(a) Weitergabe von Daten und Datenhandel: Personenbezogene Daten sind ein wert-
volles Wirtschaftsgut. Die Nachfrage nach Daten ist hoch und sie lassen sich gut
vermarkten. Sie werden absichtlich weitergegeben oder auch gestohlen und kénnen

so bei Organisationen landen, welche von Verbrauchern abgelehnt werden.

(b) Reichweite von Trackern: Je stirker verbreitet Tracker sind, desto besser kénnen
sie Verbraucher verfolgen und desto geschlossener wird das Bild von Verbrauchern,
welches Tracker von ihnen gewinnen.

(¢) Neue Geschiftsmodelle: Die Sammlung von Daten ist nicht auf zielgerichtete Wer-
bung beschrinkt. Wenn Tracker erst einmal iiber den Rohstoff Verbraucherda-
ten verfiigen, konnen sie neue Geschéftsmodelle zur Vermarktung entwickeln und
einfithren.

(d) Irrefithrung von Verbrauchern: Das nichtvorhandene Wissen auf Verbraucherseite
wird ausgenutzt. Wenn Elemente von dritten Parteien in Webseiten eingebettet
und bei jeder Verwendung von dort geladen werden, werden Verbraucher dariiber
im Unklaren gelassen, dass ihr Computer Verbindungen zu dritten Parteien aufbaut.

(4) Bedrohungsaspekte im Zusammenhang mit dem Verhalten von Verbrauchern

(a) Fehlendes Verbraucherwissen und Intransparenz: Viele Verbraucher wissen weder,
was Tracking ist, noch, dass es stattfindet, und kénnen auch die Auswirkungen
nicht einschétzen. Daher setzen viele keine Werkzeuge zum Trackingschutz ein.

(b) Anderung von Vertrauensbeziehungen: Durch Unternehmensakquisitionen kénnen
Daten in die Hande anderer Unternehmen gelangen.

(¢) Durchsetzung der Loschung von Daten: Fiir Verbraucher ist es praktisch unmdoglich,
die von Trackern gesammelten Daten 16schen zu lassen.

Bedrohungen und Risiken

Durch Tracking entstehen echte Bedrohungen und Risiken fiir Werte von Einzelnen und der
ganzen Gesellschaft. Im Folgenden werden solche Risiken kurz dargestellt:

(1) Digitale Analogien bekannter Risiken und Gefahren
(a) Stalking: Die Verfolgung von Verbrauchern im World Wide Web kann mit Stalking
verglichen werden. Fiir Verbraucher stellt sich dies so dar, als wiirden sie bei jedem
Schritt von einer ganzen Herde von Dritten verfolgt werden, die jeden dieser Schritte
aufzeichnen und auswerten.
(b) Erfassung von Verbindungsdaten: Beim Tracking konnen unbekannte Dritte die
Verbindungsdaten von Verbrauchern fiir Webseitenaufrufe erfassen.

(2) Gefahren und Risiken fiir ideelle Werte

(a) Die digitale Vermessung des Einzelnen: Beim Tracking erfassen unbekannte Drit-
te alle Facetten von Verbrauchern, die in irgendeiner Weise von wirtschaftlicher
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Relevanz fiir den Tracker sein kénnen. Hierzu gehoren Eigenschaften, Gewohnhei-
ten, Vorlieben, Abneigungen, soziale Beziehungen, Aufenthaltsorte, Gesundheits-
zustand, finanzielle Situation, Gemiitsverfassung, Meinung, berufliche Situation,
Konsumverhalten, Wiinsche und Zukunftspldne von Verbrauchern.

(b) Auskunftsdienste fiir jedermann: Die Verwertung der durch Tracking gewonnenen
Daten ist nicht auf zielgerichtete Werbung beschrénkt. So gibt es mittlerweile Aus-
kunftsdienste, welche die Privatsphére von Personen erheblich verletzen. Bei einem
Auskunftsdienst mit Schwerpunkt USA kann jeder iiber das Internet fiir wenige
Cent zu einer gegebenen Person Informationen wie das Haushaltseinkommen, Fa-
milienstand, Ausbildung, Hobbys, Interessen und Wert des Immobilienbesitzes er-
fragen.

(¢) Verlust der Freiheit: Tracking beeintriichtigt die Freiheit und die Selbstbestimmung
von Personen. Wenn ein informierter Nutzer um die Risiken von Tracking weif}, wird
er sich moglicherweise aus Angst vor den Konsequenzen anders verhalten, was ohne
Tracking nicht notwendig wére.

(d) Schwichung der Demokratie: Tracking beeintréchtigt die Pressefreiheit und den
Pluralismus in unserer Demokratie. Mit der Verschiebung von Werbebudgets von
Printanzeigen hin zu zielgerichteter Werbung im Internet entstehen fiir Zeitungsre-
daktionen finanzielle Probleme, die zum Zeitungssterben beitragen und somit den
Meinungspluralismus gefihrden. Dariiber hinaus gefihrdet Tracking die Meinungs-
freiheit und Partizipation, da Meinungen und Einstellungen in die falschen Hénde
gelangen koénnen, was Verbraucher daran hindert, sich frei Informationen zu be-
schaffen.

(e) Manipulation von Biirgern und Filterung von Information: Tracking schafft die
Basis fiir die Manipulation von Biirgern und Verbrauchern. Abhéngig von gespei-
cherten Daten werden die einem Verbraucher angezeigten Informationen gefiltert.
Stellen zwei Personen dieselbe Suchanfrage, dann kénnen sie unterschiedliche Er-
gebnisse bekommen.

(3) Gefahren und Risiken mit wirtschaftlichen Nachteilen fiir Verbraucher

(a) Diskriminierung im Online-Handel: Abhéngig von der durch Tracking bekannten
Zahlungsbereitschaft kénnen verschiedene Verbraucher in Online-Shops dasselbe
Produkt zu unterschiedlichen Preisen angeboten bekommen. Eine solche Preisdis-
kriminierung hilft dem Handel, aus seinen Kunden das finanziell maximal Machbare
herauszuholen.

(b) Auswirkungen auf die Gesundheitsversorgung von Verbrauchern: Es sind bereits
Fille bekannt geworden, in denen Krankenversicherungen auf Sammlungen von
Verbraucherdaten zuriickgreifen. So wurde auf Basis von Verbraucherdaten das Ri-
siko bei einzelnen Verbrauchern eingeschétzt, was fiir die Versicherung giinstiger
war als die Durchfithrung von medizinischen Tests.

(¢) Auswirkungen auf Kreditvergabe: Die im World Wide Web gesammelten Daten eig-
nen sich auch fiir die Berechnung des Scoring bei der Kreditvergabe. Von der Schufa
ist bekannt, dass sie ein Projekt durchfithren wollte, bei der fiir die Einschitzung
der Kreditwiirdigkeit Daten aus sozialen Netzen verwendet werden sollten. Andere
Unternehmen, die intensiv im Bereich Online-Marketing aktiv sind, bieten ebenfalls
Dienste fiir die Einschétzung der Kreditwiirdigkeit an.

(d) Konsequenzen fiir Arbeitssuche und Arbeitsverhiltnisse: Personalabteilungen nut-
zen das World Wide Web bereits als Quelle fiir Hintergrundinformationen zu Be-
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werbern. Anstatt diese Information selbst organisieren zu miissen, sind Dienstleis-
tungen auf Basis von Trackingdaten und anderen Datenquellen denkbar.

(e) Verfolgung von Kindern: Bestimmte Tracker haben sich auf die Verfolgung von Kin-
dern spezialisiert, da Kinder eine hohe wirtschaftliche Relevanz haben und Kinder
durch Werbung viel einfacher zu manipulieren sind als Erwachsene.

(4) Gefahren und Risiken im Zusammenhang mit strafbaren Handlungen

(a) Wirtschaftsspionage: Tracking eignet sich auch fiir Wirtschaftsspionage, da damit
verfolgt werden kann, welche Webseiten von bestimmten Unternehmen aufgerufen
werden, wodurch Strategien und Pléne aufgedeckt werden kénnen. Dartiber hinaus
kann man die durch Tracking gewonnenen Daten dazu verwenden, um Schwachstel-
len fiir Korruptionsversuche zu identifizieren.

(b) Vorbereitung von IT-Angriffen: Tracking kann dazu verwendet werden, um Per-
sonen zu identifizieren, die sich besonders gut als Opfer fiir IT-Angriffe eignen.
Bestimmte IT-Angriffe erfordern die Mitwirkung von Nutzern.

(c) Vorbereitung von Straftaten: Tracking kann auch zur Vorbereitung von Strafta-
ten in der nichtdigitalen Welt ausgenutzt werden. Beispielsweise kann es Trackern
moglich sein zu erkennen, ob man auf Reisen ist und sich fern der Heimat aufhélt.

Schutzmaf3inahmen fiir Verbraucher

Es gibt eine Reihe von Werkzeugen zum Schutz gegen Web-Tracking. Der Web-Tracking-
Report kann das Thema Schutzmaffnahmen nur streifen. Eine ausfiithrliche Behandlung mit
Vergleich der verschiedenen Schutzmafinahmen war im Rahmen dieser Arbeit nicht moglich.

Es gibt methoden- und ergebnisorientierte Schutzmanahmen. Die methodenorientierten
Schutzmafinahmen beziehen sich immer auf die Abwehr einer bestimmten Trackingmethode,
gegen andere Trackingmethoden hingegen wirken sie nicht. Die ergebnisorientierten Schutz-
mafinahmen abstrahieren von den einzelnen Trackingmethoden. Fiir Verbraucher, die keine
Experten im Bereich Web-Tracking sind, ist die Verwendung von ergebnisorientierten Me-
thoden von Vorteil.

Einige Werkzeuge zum Schutz gegen Tracking sind im Funktionsumfang von Browsern
enthalten, andere miissen im Rahmen von Browsererweiterungen noch zusétzlich installiert
werden, z.B. gibt es sehr viele Browser-Plugins fiir Firefox. Im Folgenden geben wir einen
Uberblick iiber SchutzmaBnahmen, die direkt mit den Bordmitteln von Browsern oder an-
deren Systemfunktionen verfiigbar sind:

— Methodenorientierte Schutzmafinahmen

o Schutz gegen Third-Party-Cookies: Third-Party-Cookies sind das am weitesten ver-
breitete Mittel zur Wiedererkennung von Verbrauchern fiir Tracking. Verbraucher
konnen die Verwendung von Third-Party-Cookies durch Browsereinstellungen ver-
bieten. Jedoch ist hierbei darauf zu achten, dass ein Verbot von Third-Party-
Cookies nicht notwendigerweise dazu fithrt, dass ein Browser keine Third-Party-
Cookies sendet.

o Schutz gegen Flash-Cookies: Ein Verbot von Flash-Cookies muss im Einstellungs-
manager von Flash vorgenommen werden. Abhéngig von der Version des Flash-
Player ist der Einstellungsmanager an verschiedenen Stellen zugénglich.

o Schutz gegen E-Tags: Um sich gegen das Tracking mit E-Tags zu schiitzen, muss
man den Cache-Speicher des Browsers leeren. Man kann jedoch nicht verbieten,
dass neue E-Tags in den Cache-Speicher geschrieben werden.

SIT Technical Reports SIT-TR-2014-01



14 . M. Schneider et al.

o Verwendung von Anonymisierungsproxys: Anonymisierungsproxys helfen, um die
eigene IP-Adresse zu verbergen. Dieser Schutzmechanismus kann jedoch von Tra-
ckern umgangen werden, indem Tracker den Browser dazu bringen, eine direkte
Verbindung mit dem Tracker aufzubauen.

— FErgebnisorientierte Schutzmafinahmen

o Trackingschutzlisten: Eine Trackingschutzliste ist eine Sperrliste mit Eintrégen von
Trackern. Verfiigt ein Browser {iber einen Sperrlistenmechanismus, dann werden
sdmtliche Verbindungsaufbauversuche zu Trackern blockiert, wenn ein Tracker in
der Liste enthalten ist. Der Internet Explorer von Microsoft verfiigt iiber einen sol-
chen Sperrlistenmechanismus. Das Fraunhofer SIT generiert eine Trackingschutz-
liste, die allen Nutzern kostenfrei zur Verfiigung stehtE| Bei anderen Browsern kann
ein solcher Sperrlistenmechanismus durch die Installation von Browsererweiterun-
gen erreicht werden.

o Do Not Track: Dieser Standard bietet keinen harten Trackingschutz. Der Brow-
ser schickt die iiblichen Daten an den Tracker, wobei mit einem Flag dem Tracker
signalisiert wird, dass der Verbraucher kein Tracking wiinscht. Insofern ist der Ver-
braucher auf die Kooperationsbereitschaft des Tracker angewiesen. Es ist jedoch
auch bekannt, dass es Bibliotheken fiir Browser-Fingerprinting gibt, die das Do-
Not-Track-Flag fiir die Verbesserung von Tracking ausnutzen.

o Private Mode: Der Private Mode eines Browsers ist kein Werkzeug, welches primér
zum Trackingschutz entwickelt wurde. Der Schutz gegen Tracking ist lediglich ein
Seiteneffekt des Private Mode. Beim Private Mode geht es zunédchst darum, dass
die Privatsphére von Nutzern gegeniiber anderen Personen geschiitzt wird, die den-
selben Computer nutzen. Fiir den Schutz gegen Tracking wird ausgenutzt, dass
von Browsern im Private Mode bestimmte Identifikatoren nicht persistent gespei-
chert werden, so dass eine Wiedererkennung durch Tracker zwischen verschiedenen
Browsersitzungen mittels dieser Identifikatoren unterbunden wird. Innerhalb einer
Browsersitzung ist jedoch Tracking moglich.

Web-Tracking quantitativ

Fiir die Generierung seiner Trackingschutzliste untersucht das Fraunhofer SIT regelméfig
die Webseiten vieler verschiedener Anbieter auf Tracking. Bei seiner Untersuchung bertick-
sichtigt Fraunhofer SIT insbesondere solche Anbieter, deren Webseiten fiir den deutschen
Sprachraum eine hohe Relevanz haben. In diesem Zusammenhang ist eine grofle Daten-
sammlung zu Trackern und einbettenden Anbietern (Embedder) entstanden. Fraunhofer SIT
untersucht seit November 2012 bis heute Webseiten von mehr als 1600 verschiedenen Anbie-
tern auf Tracking. Die letzte Analyse von Webseiten, die in diesem Bericht Beriicksichtigung
fand, wurde zwischen dem 22. und dem 24. Januar 2014 durchgefiihrt.

Uber dem kompletten Betrachtungszeitraum wurden insgesamt 1209 verschiedene Tracker
auf den analysierten Webseiten gefunden. Da die Einbindung von Trackern Marktgesetzen
folgt, zeigt sich hier eine gewisse Dynamik, so dass man zu unterschiedlichen Zeitpunk-
ten verschiedene Tracker findet. Zwischen dem 22. und 24. Januar 2014 wurden auf den
untersuchten Webseiten insgesamt 633 verschiedene Tracker gefunden.

Es zeigt sich, dass es Tracker gibt, die bei sehr vielen verschiedenen Anbietern einge-
bunden sind und somit eine gute Ausgangssituation haben, um Verbraucher auf Websei-
ten verschiedener Anbieter verfolgen zu konnen. Im Folgenden werden in verschiedenen

3siehe http://www.sit.fraunhofer.de/tpl
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Betrachtungsweisen fiir die am stirksten verbreiteten Tracker die héchsten Anzahlen von
Embeddern angegeben, bei denen derselbe Tracker gefunden wurde:

— Anzahlen Embedder je Tracker in der Messung 22.-24. Januar 2014 (siehe Kapitel:
In dieser Messung wurde ein Tracker gefunden, der gleichzeitig bei 994 verschiedenen
Anbietern eingebettet war. Die Tracker mit der zweit- und dritthdufigsten Verbreitung
hatten Werte von 780 und 474 verschiedenen Anbietern.

— Hochste Anzahlen Embedder je Tracker von November 2012 bis 24. Januar 2014 (siehe
Kapitel |4.2.3)): Die drei hochsten gemessenen gleichzeitigen Verbreitungen von einzelnen
Trackern im gesamten Messzeitraum lagen bei 1110, 971 und 741 Embedder.

— Durchschnittswerte Anzahlen Embedder je Tracker von November 2012 bis 24. Januar
2014 (siehe Kapitel [4.2.5)): Die hochsten Durchschnittswerte von Trackern hinsichtlich
Embedder-Anzahl iiber dem gesamten Betrachtungszeitraum lagen bei 762, 655 und
366.

— Gesamtanzahl Embedder je Tracker von November 2012 bis 24. Januar 2014 (siehe Ka-
pitel: Die Tracker, die iiber dem gesamten Betrachtungszeitraum bei den meisten
Anbietern eingebettet waren, wurden insgesamt bei 1463, 1278 und 1194 Anbietern
gefunden.

Bei der Analyse wurde auch betrachtet, wie viele Tracker bei einzelnen Anbietern ein-
gebunden sind. Hier hat sich gezeigt, dass es Anbieter gibt, die viele verschiedene Tracker
einbetten, so dass Verbraucher beim Aufruf von deren Webseiten gleich von vielen unter-
schiedlichen Trackern verfolgt werden koénnen. Im Folgenden werden in verschiedenen Be-
trachtungsweisen fiir diejenigen Embedder mit den meisten Trackern die Trackernanzahlen
angegeben:

— Anzahlen Tracker je Embedder 22.-24. Januar 2014 (siehe Kapitel [4.2.2)): Die Anbieter
mit den meisten Trackern hatten 78, 74 und 71 Tracker gleichzeitig.

— Hochste Anzahlen Tracker je Embedder von November 2012 bis 24. Januar 2014 (siehe
Kapitel |4.2.4): Im gesamten Betrachtungszeitraum wurden in Einzelmessungen Embed-
der gefunden, die gleichzeitig 113, 102 und 94 Tracker in ihre Seiten eingebettet hatten.

— Durchschnittswerte Anzahlen Tracker je Embedder von November 2012 bis 24. Januar
2014 (siehe Kapitel [4.2.6]): Die hochsten Durchschnittswerte von eingebetteten Trackern
lagen bei 54, 50 und 48 verschiedenen Trackern.

— Gesamtanzahl Tracker je Embedder von November 2012 bis 24. Januar 2014 (siehe
Kapitel : Die Embedder mit den meisten verschiedenen Trackern iiber dem ge-
samten Betrachtungszeitraum hatten insgesamt 174, 170 und 170 verschiedene Tracker
eingebettet.

Fazit

Die moglichen Auswirkungen von Web-Tracking mit allen seinen Bedrohungen und Risi-
ken und das heutige Ausmafl von Web-Tracking werden wahrscheinlich vielen Verbrauchern
Anlass zur Sorge geben. Den meisten Verbrauchern war bisher nicht bewusst, dass bzw. in
welchem Umfang sie von Unternehmen im Internet verfolgt werden und was diese Unterneh-
men mit ihren Daten machen kénnen. Fiir Verbraucher ist es wichtig, dass sie hinreichend
informiert sind iiber das, was im Hintergrund mit ihren Daten geschieht. Die Konsequenz
lautet nicht, Web-Tracking zu verbieten, jedoch sollten Verbraucher frei entscheiden kénnen,
ob sie Trackern ihre Daten geben mochten, statt nichtsahnend verfolgt zu werden. Sollten
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sie sich gegen Tracking entscheiden, dann miissen Verbraucher wissen, welche Moglichkeiten
sie hierzu haben.

Es wire auch wiinschenswert, wenn Anbieter von Webseiten, die bisher ohne zu zdgern
Code-Elemente von Trackern in ihre Webseiten eingebettet haben, ihre bisherige Praxis
iiberdenken wiirden. Bei informierten Verbrauchern werden solche Anbieter immer stéirker
dem Vorwurf ausgesetzt sein, dass ihnen der finanzielle Vorteil durch Tracking wichtiger ist,
als der Schutz ihrer Kunden.

Eine faire Informationspraxis wéire zum Schutz der Verbraucher wiinschenswert. Werbe-
einnahmen sind auch ohne Web-Tracking moglich. Wie sich die Praxis des Web-Tracking
entwickeln wird, bestimmen neben den Anbietern auch die Verbraucher. Es ist die Aufgabe
der Politik, den Rahmen zu gestalten und Regeln zu schaffen, damit auch uninformierte Ver-
braucher nicht ldnger der heutigen Praxis des Web-Tracking und Datensammelns schutzlos
ausgeliefert sind.
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2. EINLEITUNG

Spétestens seit den Enthiillungen rund um die Spionageprogramme Prism und Tempo-
ra wissen wir, dass Geheimdienste verschiedener Lénder, wie z.B. der US-amerikanische
Geheimdienst NSA, unsere Kommunikation und Daten zu unserer Internetnutzung auf-
zeichnen und analysieren. Moderne Informations- und Kommunikationstechnologien haben
inzwischen sehr viele Bereiche unseres téglichen Lebens durchdrungen und deshalb eignen
sie sich sehr gut dazu, umfassende Informationen iiber Personen zu bekommen; wir nutzen
heute Informations- und Kommunikationstechnologien beruflich und auch privat zu vielen
verschiedenen Zwecken. So kommunizieren wir mit Geschéftspartnern, Kollegen und Freun-
den im Internet, wir kaufen online ein, wickeln unsere Bankgeschifte online ab, informieren
uns im Internet iiber Dinge, die uns interessieren, holen uns Rat und Empfehlungen, oder
wir nutzen das Internet, um uns von dem vielfiltigen Angebot einfach nur unterhalten zu
lassen. Wie durch die Enthiillungen von Edward Snowden nun bekannt wurde, werden prak-
tisch alle Benutzer im Internet von staatlichen Organisationen wie dem US-amerikanischen
Geheimdienst NSA iiberwacht und kontrolliert.

Doch das Ausspionieren und Analysieren von Personen bzw. deren Handlungen in groflem
Stil wird nicht nur von Geheimdiensten betrieben. Es gibt auch viele Unternehmen, die
ein sehr grofies Interesse an moglichst vielen Informationen zu Biirgern, Verbrauchern und
potenziellen Kunden haben und diese in groflem Umfang erfassen und verarbeiten. Diese
Tatsache wird von der aktuellen journalistischen Berichterstattung weniger stark thema-
tisiert als Prism und NSA. Eine relativ einfache Moglichkeit, umfangreiche Informationen
iiber Personen zu gewinnen, besteht in dem sogenannten Web-Tracking, d.h. sie bei der
Nutzung von verschiedenen Internetangeboten zu beobachten, Daten zu sammeln und die-
se auszuwerten. Aus den so gewonnenen Informationen lisst sich in verschiedener Hinsicht
von Unternehmen wirtschaftlicher Nutzen ziehen. Je nach Internetnutzung lassen sich mit
Web-Tracking detaillierte Einblicke in die Interessen, das Konsumverhalten, politische Ein-
stellungen, Finanzsituation oder den aktuellen Gesundheitszustand gewinnen. Die gewonne-
nen Erkenntnisse lassen sich dann beispielsweise fiir speziell auf den Nutzer zugeschnittene
Werbeangebote im Internet verwenden. Jedoch ist auch eine weitergehende Nutzung der
Daten moglich, wie beispielsweise das Vorhaben der Schufa gezeigt hat, Analyseergebnisse
von Web2.0-Inhalten bei der Ermittlung der Kreditwiirdigkeit von Privatpersonen zu ver-
wenden [Spil2|. Die Verwertungszwecke solcher Daten sind vielfiltig und der Kreativitéit
zur Nutzung solcher Daten sind keine engen Grenzen gesetzt, wie es das Schufa-Beispiel
viele andere Beispiele in Kapitel |3 belegen.

Gemaif der publizierten Marktzahlen kénnen Unternehmen mit den gesammelten Daten
grofle Umsétze erzielen |[AS10;|AS11; [ BKMP12]. Die Branche der Datensammler ist in den
vergangenen Jahren sehr stark gewachsen [Ang10| und es ist davon auszugehen, dass sich das
Wachstum noch weiter fortsetzen wird. Es gibt eine sehr starke Nachfrage nach persoénlichen
Daten, auch wenn deren Sammlung in einigen Féllen in krimineller Weise geschieht, wie
z.B. durch Einbruch in Webserver |[AS10]. Gesammelte Verbraucherdaten werden gehandelt,
unabhéngig davon, wie sie erhoben wurden und ob dieser Handel ein Risiko fiir Verbraucher
darstellt, wie z.B. der aktuell bekannt gewordene Handel mit Patientendaten gezeigt hat
[Spil3d].

Ist ein Verbraucher heute im Internet unterwegs, dann flielen Daten zu einer Reihe von
verschiedenen Unternehmen. Das sind zunéchst die Unternehmen, deren Onlineangebote der
Nutzer willentlich und wissentlich in Anspruch nimmt. Im Hintergrund fliefen Daten jedoch
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auch zu einer Vielzahl von anderen Unternehmen, was den Verbrauchern wahrscheinlich
nicht bekannt ist.

Einem Verbraucher ist sicherlich bewusst, dass er bei der Nutzung des Internets wie dem
Aufrufen von Webseiten oder nach der Registrierung bei Onlinediensten und deren akti-
ver Nutzung Informationen von sich selbst gegeniiber einem Onlinedienst preisgibt. Die
Entscheidung, dem Anbieter eines Onlinedienstes Daten zur eigenen Identitédt zu geben,
wie z.B. beim elektronischen Einkaufen, trifft ein Nutzer willentlich und wissentlich. Auch
ohne Verwendung der eigenen Identitédt oder auch ohne Nutzung eines eigenen Dienstkon-
tos muss man als Verbraucher annehmen, dass ein Onlinedienst verschiedene Aktivitdten
derselben Person zueinander in Beziehung setzen kann, z.B. um den Status eines digita-
len Einkaufkorbs zu verwalten. Ohne dieses Inbeziehungsetzenkénnen von Aktivitdten sind
bestimmte online angebotene Anwendungen schlicht und einfach nicht moéglich. Um den
Zustand einer Interaktionsabfolge ermitteln zu kénnen bzw. um einzelne Anfragen einem
Zustand zuordnen zu konnen, miissen also verschiedene Aktionen, die von dem selben Be-
nutzer ausgehen, diesem Benutzer zugeordnet werden koénnen. Hierfiir muss ein Anbieter
seine Nutzer innerhalb des eigenen Webangebots verfolgen und in diesem Zusammenhang
bestimmte Zustdnde speichern. Es ist anzunehmen, dass ein Benutzer sich an dieser Form
der Verfolgung wahrscheinlich nicht stéren wird, sofern der Anbieter nur solche Daten er-
hebt, die fiir das Dienstangebot tatsichlich relevant sind und die erhobenen Daten nicht fiir
weitere Zwecke verwendet oder an Andere weitergibt.

Die Realitéat sieht heute jedoch so aus, dass Daten von Nutzern zu Dritten gelangen
konnen, ohne dass sie direkt von Onlinedienstanbietern an Dritte weitergegeben werden und
ohne, dass Nutzer ihre Daten bewusst an solche Dritte geben: Ruft man Webseiten eines
Anbieters ab, dann ist es heute iiblich, dass ein Browser beim Aufbau der angefragten Web-
seite im Hintergrund zusétzlich weitere Internetverbindungen zu dritten Parteien initiiert.
Uber diese Verbindungen flieBen dann Daten zu Dritten. Bei diesen dritten Parteien handelt
es sich oftmals um Tracker, die in Erfahrung bringen méchten, welche Seiten man im Inter-
net abruft, um dariiber Information {iber den Benutzer zu bekommen. Diese Verbindungen
zu dritten Parteien werden typischerweise von dem Benutzer gar nicht wahrgenommen; in
der Adresszeile der Browser wird ausschliellich die URL angezeigt, zu welcher der Benutzer
tatsichlich navigieren mochte. Uber die im Hintergrund aufgebauten Verbindungen erfah-
ren die jeweiligen Tracker, welche Webseiten Verbraucher abrufen. Sie kénnen Verbraucher
somit bei ihren Internetaktivititen verfolgen. Der Tracker als Empfinger dieser Informatio-
nen ist dem Verbraucher nicht bekannt und er hat iiblicherweise keine Zustimmung gegeben,
dass Daten an einen Tracker geschickt werden.

Damit Tracking durch dritte Parteien iiberhaupt moglich ist, miissen die Anbieter von We-
binhalten Code-Elemente mit entsprechenden Befehlssequenzen der Tracker in ihre Inhalte
integrieren. Dies geschieht typischerweise nicht ohne Gegenleistung, z.B. gegen Bezahlung
oder Moglichkeit zur kostenfreien Nutzung von Softwarediensten wie etwa Analytics. Gelingt
es einem Tracker, dass seine Trackingfunktionen in die Inhalte verschiedener Webseitenan-
bieter —d.h. tiber viele Internetdomains— integriert werden, so kann er Verbraucher {iber
mehrere Webseiten unterschiedlicher Domains verfolgen. Mit entsprechenden technischen
Methoden kann ein Tracker die Aktivititen eines Nutzers iiber verschiedene Domains hin-
weg in Beziehung zueinander bringen und diese somit auf einen Verbraucher zuriickfiihren.
Bei diesem sogenannten Cross-Domain-Tracking kann der Tracker ein sehr umfangreiches
Bild von Verbrauchern gewinnen, da er in Erfahrung bringen kann, welche Webseiten Nutzer
bei verschiedenen Anbietern abrufen. Insofern kénnen Tracker einen sehr viel umfassenderen
Einblick erhalten als dies Anbietern bei ihren eigenen Kunden moglich ist.
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In bestimmten Konstellationen kann es Trackern sogar moglich sein, die iiber Tracking
gewonnenen Informationen zu Benutzern mit deren tatséichlichem Namen in Verbindung
zu bringen. Dies ist beispielsweise dann moglich, wenn Unternehmen sowohl als Anbieter
von Webinhalten auftreten, bei denen sich Nutzer registrieren, als auch als Tracker agie-
ren, die ihre Trackingmethoden in die Webseiten anderer Anbieter integrieren. Eine andere
Moglichkeit bieten beispielsweise URLs von besuchten Seiten, die schiitzenswerte Informa-
tionen enthalten. Verwenden Anbieter von Webseiten beispielsweise die Identitdten ihrer
registrierten Nutzer als Parameter in ihren URLSs, was in der Realitét kein seltener Fall ist
IKNW11], dann bekommen Tracker die Identitéten ohne Zutun geliefert und Nutzer bleiben
weder anonym noch pseudonym.

Die Daten der Nutzer haben sich in den vergangenen Jahren zu einer neuen Wahrung im
Internet entwickelt. Nutzer bezahlen die Angebote im Internet mit ihren Daten, ohne dass sie
es in dem Moment der Preisgabe ihrer Daten bemerken. Tracking geschieht im Hintergrund
und wird von den Nutzern gar nicht erst wahrgenommen. Es ist anzunehmen, dass Nutzern
das Ausmaf} von Tracking heute nicht bewusst ist, d.h. wissen nicht, in welchem Umfang
Unternehmen fiir wirtschaftliche Daten iiber sie sammeln und verarbeiten. Diese Annahme
wird beispielsweise von [May09; Mit10; [Kaull] bestéitigt.

Tracking bedeutet, dass Nutzer Kontrolle iiber ihre Daten verlieren. Daten, die im Kon-
text der Internutzung entstehen, gelangen so zu vielen unterschiedlichen Unternehmen, die
diese Daten fiir ihre Zwecke nutzen koénnen. So kénnen die Daten analysiert, kombiniert
oder zur Nutzung durch Dritte weitergegeben bzw. verkauft werden. Fiir Nutzer ist es nicht
nachvollziehbar, zu welchen und wie vielen Akteuren solche personenbeziehbaren Daten da-
durch gelangen. Preisgegebene Informationen lassen sich in der Regel nicht zuriickholen,
zumal nicht klar ist, wem man sie gegeben hat. Tracking beeintréichtigt die Freiheit von
Nutzern, wenn das Wissen um Tracking das eigene Verhalten und ihre Selbstbestimmung
beeinflusst.

Wie eine von der TU Darmstadt im Jahr 2012 durchgefiihrte Studie ergeben hat, ist
dem iiberwiegenden Teil der Nutzer die Kontrolle iiber die eigenen Daten sehr wichtig
[IBGW12]. Da Nutzer die Kontrolle iiber die durch Web-Tracking erhobenen Daten verlieren,
stellt sich die Frage, wie sie Web-Tracking fiir sich bewerten. Das Anliegen dieses Reports
besteht jedoch nicht darin, zu ermitteln, wie Nutzer Web-Tracking einschéitzen und wie
sie auf Web-Tracking reagieren. Fiir eine informierte Entscheidung von Nutzern ist ein
gewisses Hintergrundwissen erforderlich. Das Ziel des Reports besteht darin, Nutzern dieses
Hintergrundwissen zur Verfiigung zu stellen.

Der Web-Tracking-Report bietet seinen Lesern Informationen zum aktuellen Lagebild des
Web-Tracking, insbesondere fiir Nutzer aus dem deutschen Sprachraum. Eine personliche
Einschatzung von Web-Tracking und eine Entscheidung, wie man als Nutzer mit Web-
Tracking umgehen mochte, ist nur dann sinnvoll moéglich, wenn Hintergriinde und die
damit im Zusammenhang stehenden Implikationen hinreichend bekannt sind. Der Report
beschreibt Web-Tracking sowohl qualitativ wie auch quantitativ. So wird dargestellt, wie
Web-Tracking funktioniert und welche Technologien und Methoden Tracker heute verwen-
den, um Nutzer im Internet zu verfolgen. Dariiber hinaus werden Risiken des Web-Tracking
fiir Verbraucher beschrieben, indem mogliche Konsequenzen der Verwertung von den durch
Web-Tracking erhobenen Daten dargestellt werden. Solche Risiken sollten einem Nutzer
bekannt sein, bevor er entscheidet, wem er welche Daten gibt. Es liegt dann in der Ent-
scheidung jedes Einzelnen, ob er diese Risiken fiir sich in Kauf nimmt oder ob er statt dessen
Mafinahmen ergreift, sich gegen Web-Tracking zu schiitzen. Neben dem Web-Tracking wer-
den weitere technische Moglichkeiten dargestellt, wie Nutzerdaten erhoben werden kénnen.
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Der Report stellt zusétzlich dar, in welchem Umfang heute Methoden des Web-Tracking
angewendet werden. In diesem Rahmen wurde beispielsweise untersucht, mit wie vielen ver-
schiedenen Trackern man als Verbraucher beim Besuch bestimmter Webangebote rechnen
kann oder auf wie vielen Webangeboten man mit stark verbreiteten Cross-Domain-Trackern
zu rechnen hat. Fiir diese quantitative Analyse wurden die Daten ausgewertet, die beim
Fraunhofer-Institut fiir Sichere Informationstechnologie (SIT) in Darmstadt im Rahmen
von Vorarbeiten zur Generierung von Trackingschutzlisten erfasst werdenEI

Dariiber hinaus kann der Web-Tracking-Report den gesellschaftlichen Diskurs zum The-
ma Web-Tracking unterstiitzen. Zu diesem Diskurs gehort die Kldarung der Frage, welche
Rechte ein Nutzer bzgl. der eigenen Daten im Zusammenhang mit Web-Tracking in der Zu-
kunft haben sollte [KrilOa|. Fiir die Politik, in deren Verantwortung es liegt, die rechtlichen
Rahmenbedingungen fiir Web-Tracking zu bestimmen, kann der Web-Tracking-Report zur
eigenen Positionierung und zur Abwigung von Dringlichkeiten beitragen.

4Fraunhofer SIT hat ein System entwickelt, welches die Webseiten der fiir den deutschen Sprachraum wich-
tigsten Internetdomains, z.B. auf Basis des Deutschland-Rankings von Alexa (http://www.alexa.com), auf
das Enthaltensein von Trackingmethoden fiir Cross-Domain-Tracking analysiert. Diejenigen Internetadres-
sen, von welchen Trackingmethoden ausgehen, werden dann als Tracker bzw. potenzielle Tracker in eine
Trackingschutzliste aufgenommen. Auf Basis dieser Trackingschutzliste werden alle Verbindungsaufbauver-
suche blockiert, iiber die im Hintergrund Daten zu den gefundenen Adressen flielen sollen. Somit werden auf
den besuchten Seiten Trackingversuche durch Dritte unterbunden. Die Trackingschutzliste des Fraunhofer
SIT ist unter http:\www.sit.fraunhofer.de/tpl kostenfrei verfiigbar. Bisher wird die Trackingschutzliste
des Fraunhofer SIT nur vom Internet Explorer (ab Version 9) umgesetzt. Durch die wiederholte Suche nach
Trackingmethoden bei den fiir den deutschen Sprachraum wichtigsten Domains erfasst Fraunhofer SIT Da-
ten zur Verbreitung von Trackern in Webseiten. Diese Daten wurden zur quantitativen Analyse in dieser
Studie ausgewertet.
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3. WEB-TRACKING

3.1 Der Begriff Web-Tracking

Ist man als Nutzer im World Wide Web unterwegs, so ist es nicht uniiblich, dass man bei
seinem Tun verfolgt wird. Hierbei muss man davon ausgehen, dass man von Akteuren im
Hintergrund verfolgt wird, mit denen man weder wissentlich noch willentlich in Verbindung
tritt und die einem als Nutzer meist gar nicht bekannt sind. Bei diesen handelt es sich nicht
um Anbieter von Webseiten, die man als Nutzer bewusst aufgerufen hat. Selbstverstédndlich
konnen Anbieter von Webseiten ihre Nutzer ebenfalls verfolgen, jedoch ist diese Verfolgung
auf den eigenen Webauftritt beschriinktEI Bei der Verfolgung durch Dritte geht es meist dar-
um, Daten iiber den Nutzer zu sammeln, zu speichern und diese fiir verschiedene Zwecke zu
verwerten. Hierbei konnen ganze Profile iiber Nutzer angelegt werden. Die Verfolgung durch
Dritte geschieht in Echtzeit. Echtzeit bedeutet in diesem Zusammenhang, dass eine Verfol-
gung von Nutzeraktivitdten im Web in dem Moment geschieht, in dem Nutzer Webseiten
abrufen. Die Zwecke, fiir welche dritte Parteien Daten sammeln, werden den Verbrauchern
in der Regel nicht genannt; auch werden Verbraucher dann nicht nach einer Einwilligung
zur Erhebung und Verarbeitung dieser Daten gefragt.

Der Kontrollverlust von Nutzern iiber ihre eigenen Daten resultiert insbesondere aus der
Verfolgung durch dritte Parteien. Vor diesem Hintergrund hat gerade die Verfolgung durch
Dritte im World Wide Web eine besondere Brisanz. Diese Art der Verfolgung bezeichnen wir
als Web-Tracking. Web-Tracking hat eine grofie Bedeutung fiir die Verteilung zielgerichteter
Werbung im Internet.

Die technische Verfolgung von Benutzern ist keineswegs auf das World Wide Web be-
schrankt. Tracking gibt es heute auch bei Smartphone-Apps oder Smart TV. Diese weiteren
Formen des Tracking werden in diesem Dokument jedoch nur am Rand betrachtet (siehe
Kapitel .

Schematisch funktioniert Web-Tracking, wie in Abbildung [1] gezeigt wird. Wenn ein Nut-
zer Webseiten eines Betreibers abruft, dann empfingt er in der ausgelieferten Webseite eine
Antwort, die fiir Tracking technisch prapariert ist. In der empfangenen Webseite sind Befeh-
le eingebettet, welche die Interaktion mit dem Tracker auslosen. Hierfiir stellt der Tracker
dem Webseitenbetreiber —in dieser Rolle kurz als Embedder bezeichnet— die jeweiligen
Passagen mit den Befehlen zur Einbettung in die eigenen Inhalte zur Verfiigung. Der Brow-
ser fithrt die Befehle des empfangenen Inhalts aus und wird dadurch dazu gebracht, eine
Verbindung zu einem Tracker aufzubauen, z.B. um ein Bild zu laden, das ggf. nur ein ein-
ziges Pixel enthélt und fiir die Darstellung der eigentlichen Webseite gar keine Rolle spielt.
Beim Aufbau der Verbindung mit dem Tracker teilt der Browser dem Tracker mit, welche
Webseite der Nutzer gerade aufgerufen hat. Diese Information wird bei einer HTTP-Anfrage
mittels der Referer-Angabe automatisch an den Tracker iibertragen. Im Rahmen der Inter-
netverbindung mit dem Tracker konnen dann verschiedene Trackingmethoden angewendet
werden, die dem Tracker dazu dienen, den Nutzer wiederzuerkennen. Uber eine funktionie-
rende Wiedererkennung von Nutzern kénnen Tracker dann Profile von Nutzern anlegen.

5Die Verfolgung von Benutzern durch Webseitenanbieter kann rein technische Griinde haben, wie z.B. zur
technischen Umsetzung des Sitzungskonzepts bei der Kommunikation auf Basis von HTTP. Da HTTP
zustandslos ist, miissen Sitzungen mittels technischer Methoden zur Verfolgung von Nutzern innerhalb des
Angebots eines Webseitenanbieters implementiert werden. Beispielsweise miissen Onlineshops ihre Kunden
innerhalb des Shops verfolgen, um ihnen nach jedem weiteren Klick den korrekten Warenkorb zuordnen zu
konnen.

SIT Technical Reports SIT-TR-2014-01



22 . M. Schneider et al.

2. Auslieferung

Webseitenanbieter der aufgerufenen
Webseite

4. Auslieferung
des einzubetten-
den Elements

1. Aufruf einer
Webseite von Anbieter
anywebsite.de

http://www.anywebsite.de

Tracker

3. Aufruf Tracker und
Mitteilung der aufge-
rufenen Seite bei
anywebsite.de

Abbildung 1. Schematische Darstellung Web-Tracking.

Die Wiedererkennung von Nutzern ist insbesondere dann sehr einfach fiir Tracker, wenn
Anbieter von Webseiten in ihren URL benutzerspezifische Daten integrieren. Zu diesen
benutzerspezifischen Daten kénnen Informationen wie der vollstdndige Nutzername oder
dessen Emailadresse gehoren. Eine HTTP-Anfrage, bei der gegeniiber Trackern personen-
bezogene Daten preisgegeben werden, konnte beispielsweise folgendermafien aussehen: An-
genommen, Max Mustermann ist bei www.anbieterxy.com als Nutzer registriert, wo er
nach Informationen zur Behandlung irgendeiner Krankheit sucht. Befindet er sich auf einer
Seite mit der fiktiven URL jwww.anbieterxy.com/krankheitx.html?vorname=Max&name=
Muster?email=mmQ@email.de, von der aus Verbindungen zu einem Tracker www.trackerxy.
com initiiert werden, dann enhélt die HTTP-Anfrage typischerweise den Befehl GET www.
trackerxy.com mit dem Referer-Eintrag im Header www.anbieterxy.com/krankheitx.
html?vorname=Max?name=Muster?email=mm@email.de, woraus der Empfianger schlieflen
kann, dass sich Max Muster fiir die Behandlung der Krankheit X interessiertﬂ Solche Fille
sind in der Praxis leider nicht uniiblich, wie in gezeigt Wurdeﬂ Sind entsprechen-
de Daten als Parameter in der URL der besuchten Webseite enthalten, dann werden diese
mittels der Referer-Angabe an den Tracker tibertragen. In [KNW11| werden eine Reihe von
Beispielen gezeigt, bei denen Tracker in dieser einfachen Weise personenbezogene Daten
von Nutzern bekommen konnen. Bei den Ergebnissen von ist bemerkenswert,
dass gerade Webseiten von Vertretern der Gesundheitsbranche in diesem Zusammenhang
besonders schlecht abgeschnitten haben.

Beim Web-Tracking kénnen grundsétzlich sehr umfangreiche Informationen zu Personen
gesammelt werden, zu denen beispielsweise Daten wie Vor- und Nachname, Emailadres-
se, Alter, Geschlecht, Wohnort, Einkommen, Familienstand, Gesundheitszustand, Einkaufe,
bevorzugte Unterhaltungsmedien und Filme sowie allgemeine Interessen gehoren .
Hinsichtlich der Interessen der Datensammler kann man heute keine klare Grenze erkennen.
So werden beispielsweise auch Beitrdge von Benutzern in Plattformen von sozialen Netzen

SDie Verantwortung bei der Verwendung von solchen personenbezogenen URL liegt beim Webseitenbetrei-
ber, der personenbezogene Daten in die URL hineincodiert.

"In wird berichtet, dass 48% der untersuchten Webseitenanbieter in ihren URL Identifikatoren
von ihren Nutzern verwenden, die dann von Trackern zur Wiedererkennung von Nutzern ausgewertet werden
koénnen.
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Abbildung 2. Schematische Darstellung Cross-Domain-Tracking.

analysiert und ausgewertet [AV10a). Es scheint, dass alle Informationen gesammelt werden,
die in irgendeiner Weise kommerziell verwertbar sein kénnen.

Wenn im Folgenden verkiirzt von Tracking gesprochen wird, dann ist damit immer Web-
Tracking gemeint. Wenn von Tracking in einem anderen technischen Zusammenhang die
Rede sein soll, dann wird ausdriicklich darauf hingewiesen.

3.2 Cross-Domain-Tracking

Fiir Tracker bietet Web-Tracking ein deutlich grofleres Potenzial, wenn die trackerspezi-
fischen Befehle nicht nur in den Inhalten einer Domain eingebettet sind, sondern in den
Inhalten moglichst vieler Anbieter von Webseiten bzw. verschiedener Domains. Ist es einem
Tracker moglich, Nutzer {iber viele Domains zu verfolgen, so kann er mehr Daten aus unter-
schiedlichen Zusammenhéngen gewinnen, diese Daten kombinieren und somit Nutzerprofile
besser verfeinern und fortentwickeln als wenn nur iiber einen einzelnen Webseitenbetreiber
Zugang zu Nutzern besteht. Wenn ein Tracker Nutzer {iber die Angebote verschiedener
Webseitenbetreiber verfolgen kann, dann bezeichnen wir dies als Cross-Domain-Tracking.
Cross-Domain- Tracking erlaubt es Trackern, Erkenntnisse des Nutzerverhaltens iiber vie-
len unterschiedlichen Webangeboten aus verschiedenen Bereichen zu erfassen, zueinander
in Beziehung zu setzen und Informationen zu Nutzern miteinander zu verkniipfen. In der
Literatur wird fiir die Verfolgung von Nutzern iiber verschiedene Websites auch der Be-
griff Retargeting verwendet (siehe z.B. [HV10; [TNBT10; [E1112; LT13} |Goll3]). So lassen
sich beispielsweise Erkenntnisse hinsichtlich personlicher politischer Einstellungen, die sich
u.U. durch Verfolgung eines Nutzers bei der Zeitungslektiire ergeben haben, durch Er-
kenntnisse bzgl. des Konsumverhaltens anreichern, wenn der Nutzer beim Stobern durch
Angebote in Online-Shops verfolgt wird.
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Damit Cross-Domain-Tracking technisch umgesetzt werden kann, muss ein Tracker einen
Nutzer iiber vielen Domains immer wieder erkennen kénnen. Hierzu muss ein Tracker seine
Trackingmethoden in den Webangeboten iiber allen Domains integrieren bzw. integrieren
lassen, iiber denen er einen Nutzer verfolgen mochte. Besucht ein Nutzer diese Seiten, dann
flieflen hierzu Informationen zu dem Tracker, wie in Abbildung [2] schematisch dargestellt
wird. Mit jeder ausgelieferten Webseite baut der Nutzerbrowser hierzu im Hintergrund
Verbindungen auf.

Um Cross-Domain-Tracking betreiben zu kénnen, haben Tracker eine hohe Motivation,
ihre Trackingmethoden in den Webangeboten moglichst vieler Domains zu integrieren. Hier
sind insbesondere die Webangebote mit hoher Nutzernachfrage fiir die Tracker interessant.
So konnen in einer einzigen Webseite gleich eine Vielzahl von Trackern ihre Methoden inte-
griert haben. Webseiten mit mehr als 50 verschiedenen Trackern sind heute keine Seltenheit
mehr, wie wir in Kapitel [4] zeigen.

3.3 Markt und Akteure

3.3.1 Daten als Produktionsfaktor

Um das Sammeln, Verarbeiten und Verwerten von personenbeziehbaren Daten ist weltweit
ein riesiger Markt entstanden. In diesem Markt werden jedes Jahr sehr viele Milliarden Euro
umgesetzt, wobei uns der exakte Umfang nicht bekannt ist. Die genannte Gréflenordnung
ist jedoch keineswegs unrealistisch, wenn man veroffentlichte Zahlen zugrunde legt, welche
lediglich Teile dieses Marktes betreﬁenﬂ Daten von Personen sind mittlerweile ein sehr
gefragtes Handelsgut geworderﬂ und man kann mit ihnen viel Geld verdienen, so dass
Kriminelle immer wieder versuchen, Daten aus Unternehmensdatenbanken zu stehlen |heil3;
Spil3al; Spil3d”§|

Meist geht die Nachfrage nach Daten von Organisationen aus, deren Interesse sich auf vor-
handene oder potenzielle Kunden richtet, beispielsweise um neue Kunden zu gewinnen, um
sich besser am Markt zu positionieren oder um Mérkte besser verstehen zu kénnen|Baul3;
Carl2; Spil3c]. Da sich angesichts der hohen Nachfrage nach personenbeziehbaren Daten
viel Geld verdienen lasst, haben sich Unternehmen aufgemacht, fiir diese Nachfrage Ange-
bote zu entwickeln (siehe z.B. [Spil3c]). Es gibt ein grofies Spektrum an Angeboten von
Unternehmen, die Daten sammeln, verarbeiten, analysieren oder kombinieren und die Er-
gebnisse in Form von Daten oder Dienstleistungen anbieten. Um diese herum haben sich
wiederum zahlreiche Technologiehersteller etabliert, mit deren Produkten die Datensamm-
ler noch effektiver, effizienter, verlésslicher, genauer und robuster personenbeziehbare Daten
erfassen konnen. Die Verwendung immer wieder neuer Technologien zum Datensammeln hat
fiir Datensammler den Vorteil, dass hierfiir keine oder wenige Schutzmafinahmen verfiighar
oder installiert sind, da Nutzer diese neuen Technologien u.U. noch nicht kennen [HSG™12].

8 Allein fiir Onlinewerbung, fiir welche man Nutzerinformationen benétigt, wurden laut [Warl1| im Jahr 2011
weltweit 80,2 Milliarden US-Dollar ausgegeben. Fiir das Jahr 2015 wurde ein weltweites Umsatzwachstum
auf 132 Milliarden US-Dollar vorhergesagt.

9Das US-amerikanische Unternehmen Rapleaf bietet jedem die Moglichkeit webbasiert zu einer gegebenen
E-Mail-Adresse fiir einen Cent pro Merkmal Informationen wie Geschlecht, Haushaltseinkommen, Familien-
stand, Ausbildung, Kinder, Immobilienbesitz, Interessen oder Hobbys abzufragen [Kénl13|. Die Quellen fiir
die Datenbanken von Rapleaf sind unter anderem Einkaufshistorien, soziale Netzwerke, Grundbucheintrige
oder Surfverhalten.

10Es ist in diesem Zusammenhang bemerkenswert, dass es Angreifer inzwischen gar nicht mehr nur auf
Kreditkartendaten oder Zugangsdaten wie Passworter abgesehen haben.
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Dies treibt wiederum Datensammler und Technologichersteller umso mehr an, hier wei-
ter aktiv zu bleiben. Uber all diesen Dingen wachen —mehr oder weniger wachsam— die
Legislativen, Exekutiven und Jurisdiktionen der verschiedenen Léander, die mit ihren Da-
tenschutzgesetzen die jeweiligen Regeln fiir die Sammlung und Verwertung von Daten auf-
stelleﬂ die Einhaltung der Regeln iiberwachen und ggf. Verstofle sanktionieren [KrilOa;
HSG™'12; \GT11b; |GT11a)].

3.3.2 Geschéaftsmodelle zur Férderung von Daten als Rohstoff

Der gesamte Markt konnte sich in den vergangenen Jahren nur deshalb derart entwickeln,
weil ihm geniigend Daten als Rohstoff zur Verfiigung standen. Die Durchdringung unse-
res Alltags mit Informationstechnologie und das hohe Ausmaf} der Vernetzung durch das
Internet schaffen die Voraussetzung, dass dieser Rohstoff immer wieder geférdert werden
kann. Zu Verbrauchern lassen sich Profile anlegen und bei regelméfliger Internetnutzung
automatisch aktualisieren. Uber das Internet laufen Daten zu Personen aus den verschie-
densten Quellen zusammen. Durch die Verkniipfung von Daten aus diesen Quellen lassen
sich Details von Personen zu Gesamtbildern kombinieren [Sch13bj [Stel0b].

So wird praktisch alles, was von Datensammlern wirtschaftlich verwertet werden kann, er-
fasst und gespeichert, um dies in den eigenen Angeboten zu verwerten. Hierzu gehoren Infor-
mationen wie Alter, Ausbildung, Beruf, Einkommen, Ethnie, Drogenkonsum, Familienstand,
Geschlecht, Geschmack, Gesundheitszustand, Hobbies, Interessen, Konsumverhalten, Mei-
nung, Namen, politische Einstellung, Religionszugehorigkeit, Risikobereitschaft, Schwan-
gerschaft, sexuelle Orientierung, soziale Verflechtung, Sprachfertigkeit, Trinkgewohnheiten,
Vorlieben, Wohnort [Eva09; |StelOb; May11; |Sch13b]. Im Fokus der Sammelaktivititen
konnen alle Personen stehen, die das Internet als Verbraucher nutzen; es gibt jedoch auch
Angebote, die sich auf bestimmte Gruppen spezialisiert haben, wie das US-amerikanische
Unternehmen Lotame Solutions Inc. dies beispielsweise fiir sein Angebot teeny bopper ge-
macht hat, das sich insbesondere auf Kinder und Jugendliche konzentriert hat [Stel0a].

Um an diese Informationen gelangen zu konnen, miissen die Datensammler zunéchst
Daten erheben. Hierfiir miissen sie entweder direkt oder indirekt mit den Nutzern iiber das
Internet in Kontakt treten. Dies funktioniert oft iiber Dienstangebote, die Verbrauchern
kostenfrei zur Verfiigung gestellt werden. Zu den Quellen, iiber welche Daten gesammelt
und personenbeziehbare Profile erstellt werden kénnen, gehoren:

(1) Suchmaschinen: Schickt ein Nutzer eine Anfrage an eine Suchmaschine, dann kann der
Suchmaschinenbetreiber die Anfrage speichern und iiber den von einem Nutzer gestell-
ten Suchanfragen ein Profil anlegen [KKMKO09; Kaull]E Kann der Suchmaschinen-
betreiber verschiedene Suchanfragen eines Nutzers derselben Person zuordnen, dann
erfahrt der Suchmaschinenbetreiber iiber die Inhalte der verkniipften Suchanfragen, fiir
welche Themen und Inhalte sich der Nutzer interessiert. Suchmaschinenbetreiber nut-
zen diese Profile beispielsweise zur Personalisierung von Suchantworten, d.h. verschie-
dene Nutzer kénnen unterschiedliche Antworten auf die gleiche Suchanfrage bekommen
|GCF10; [Kaull; [HSK™13]. Eine andere wichtige Einnahmequelle ergibt sich aus der
Online-Werbung, bei der die Werbeanzeige entsprechend der Suchanfragen ausgewéhlt

1 Als Beispiel hierfiir sei die europiische Richtlinie 2009/136/EG (ePrivacy-Richtlinie) der Européiischen
Union angefiihrt [Eur09], die von den Mitgliedsstaaten teilweise in nationale Gesetze umgesetzt wurde
bzw. noch umgesetzt werden muss.

12Es gibt mittlerweile auch Suchmaschinenangebote, die explizit erkliren, dass sie die Daten aus den Suchan-
fragen nicht noch fiir weitere Zwecke auswerten. Ein Beispiel hierfiir ist die Suchmaschine duckduckgo . com.
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wird [Eva09; [Kaull|. Suchmaschinenbetreiber kénnen diese Profile iiber verschiede-
ne Sitzungen speichern und iiber neue Suchanfragen sowie angeklickte Suchantworten
weiterentwickeln. Ein Nutzer geht mit jeder Suchanfrage eine geschéftliche Beziehung
mit dem Suchmaschinenbetreiber ein. Fiir die in der Regel kostenfreie Nutzung einer
Suchmaschine gibt der Nutzer dem Suchmaschinenbetreiber Daten zu seinen Interessen
und Bediirfnissen. Dariiber hinaus wird Verbrauchern Werbung angezeigt, die mit der
Suchanfrage in Zusammenhang steht. Fiir die Anzeige von Suchantworten, die moglichst
am Anfang der Trefferliste erscheinen, ldsst sich der Suchmaschinenbetreiber von den
Werbenden und den Betreibern der priorisierten Webseiten bezahlen [GT11aj; |GMOS;
Vasl0]. Da es sich bei dem Suchmaschinenbetreiber und dem Datensammler um das-
selbe Unternehmen handelt, ist fiir den Nutzer zumindest ein gewisses Mafl an Trans-
parenz hergestellt. Seine Daten landen (zunéchst) bei der Partei, zu welcher er eine
Verbindung aufbaut. Deshalb wird in der englischsprachigen Literatur ein Suchmaschi-
nenbetreiber vor dem Hintergrund des Datensammelns auch als First Party bezeichnet.
Der informierte Nutzer kann entscheiden, welche Suchmaschine er nutzt und welchem
Suchmaschinenbetreiber er somit seine Daten gibt.

Web-2.0-Angebote: In den vergangenen Jahren haben Web-2.0-Angebote wie z.B. Fa-
cebook oder Twitter enorm an Nutzern hinzugewonnen. Nutzer konnen sich iiber diese
Angebote vernetzen und tragen selbst zu den Inhalten von Webseiten bei. Die Betreiber
dieser Angebote haben durch die von Nutzern generierten Inhalte die Moglichkeit, an
Daten von Nutzern zu kommen. So kénnen sie sehr einfach konkrete Informationen zu
den Nutzern in Erfahrung bringen, wie z.B. Beruf, Interessen, Freunde, Bediirfnisse,
die sie dann noch direkt mit den Klarnamen der Nutzer kombinieren kénnen. Betrei-
ber von Web-2.0-Plattformen bekommen diese Daten direkt von Nutzern geliefert und
konnen dariiber Profile konstruieren und weiterentwickeln [CKB12]. Die Anbieter die-
ser Dienste miissen zur Entwicklung dieser Profile strukturierte und unstrukturierte
Daten verarbeiten und entsprechende Informationen extrahieren. Als Gegenleistung fiir
die Plattformnutzung erhélt der Plattformbetreiber die Daten und kann zusétzlich per-
sonalisierte Werbeinhalte schalten, wofiir er von den Werbetreibenden bezahlt wird
[GCF10; [Tucll]. Wenn Nutzer den Betreiber der verwendeten Web-2.0-Plattform be-
wusst auswahlen, haben sie die Entscheidung selbst in der Hand, welchem Betreiber sie
als First-Party ihre Daten geben.

E-Mail-Dienste: Anbieter von E-Mail-Diensten haben Zugang zu der gesamten elektroni-
schen Korrespondenz ihrer Kunden. Dies umfasst die von den Kunden versendeten und
empfangenen Nachrichten. Machen Nutzer regen Gebrauch von E-Mails, dann kénnen
Anbieter von E-Mail-Diensten sehr umfangreiche Informationen von Nutzern erhalten.
Anbieter von E-Mail-Diensten nutzen diese E-Mails als Datenquelle aus, um Nutzerpro-
file anzulegen [Kaull] EEin bekanntes Beispiel hierfiir ist Gmail, der E-Mail-Dienst von
Google [Eva09; [Heal3]. E-Mails enthalten zum grofien Teil unstrukturierte Daten, wenn
man von den Daten in den Kopfzeilen der E-Mails absieht. Um die unstrukturierten
Inhalte von E-Mails automatisiert auswerten zu kénnen, brauchen Betreiber Methoden
des Natural Language Processing, wozu entweder eigene Losungen angewendet oder ent-
sprechende Dienstleistungen Dritter in Anspruch genommen werden. Als Gegenleistung
fiir die Nutzung kostenfreier E-Mail-Dienste haben die Betreiber ein Geschéft auf Basis

13 Anbieter von E-Mail-Diensten bekommen nicht nur Daten von ihren eigenen Kunden, sondern auch Daten

von denjenigen Nutzern, mit denen der Kunde in Kontakt steht und E-Mails austauscht. Diese Nutzer

miissen nicht notwendigerweise Kunden des E-Mail-Anbieters sein.

SIT Technical Reports SIT-TR-2014-01



Web-Tracking-Report 2014 . 27

der Nutzerdaten entwickeltE Innerhalb der Benutzerschnittstelle wird personalisierte
Werbung angezeigt, fiir deren Anzeige sich der Anbieter des E-Mail-Dienstes von den
Werbenden bezahlen ldsst. Die Entscheidung eines Nutzers, welchen Dienstanbieter er
als First-Party in Anspruch nehmen méchte und wer somit ggf. Zugang zu den eigenen
Daten und Korrespondenzinhalten bekommen kann, liegt bei dem BenutzerE

(4) Online-Textverarbeitungsdienste: Als Alternative zu den Textverarbeitungsprogram-
men, die Nutzer auf ihrem Computer installieren kénnen, gibt es Cloud-basierte Ange-
bote, mittels denen man eine Textverarbeitungssoftware im Rahmen eines Dienstes nut-
zen kann. Bekannte Beispiele hierfiir sind Google Docs (http://docs.google. com) und
Microsoft Office Web Apps (http://office.microsoft.com/de-de/web-apps/)). Mit
einem solchen Dienst ersparen sich Nutzer Kauf und Installation von Textverarbeitungs-
software auf dem eigenen Computer und haben dariiber hinaus immer direkten Zugriff
auf die neueste Version der Software. Desweiteren erlauben diese Dienste die gemein-
same Erstellung von Dokumenten durch mehrere Nutzer. Durch die Verarbeitung und
gegf. Speicherung von eigenen Dokumenten in der Cloud haben jedoch auch Dienstan-
bieter Zugang zu den verfassten Dokumenten und somit auch Einsichtmoglichkeiten fiir
Analyse und Profilbildung. Ob bzw. in welchem Umfang die jeweiligen Anbieter von
Online-Textverarbeitungsdiensten die erzeugten Dokumente fiir die Bildung von Pro-
filen nutzen, ist uns nicht bekannt. Dies wurde im Rahmen des Reports weder unter-
sucht noch recherchiertm Google Docs betreffend ist jedoch bekannt, dass sich Google
geméif seiner Datenschutzrichtlinie, die sich auch auf Google Docs bezieht, die Option
einrdumt, die Inhalte von Google Docs diensteiibergreifend zu verwenden. Damit besteht
die Moglichkeit, Inhalte von Nutzerdokumenten fiir die Personalisierung von Suchanfra-
gen zu verwenden und somit auch zur Anzeige von personalisierter Werbung [Mer12].
Ob bzw. welchen Anbieter eines Online-Textverarbeitungsdienstleisters ein Nutzer als
First-Party in Anspruch nimmt, liegt in dessen freier Entscheidung. Auch hier besteht
insofern Transparenz, dass er sich dariiber im Klaren ist, wem er seine Daten gibt.

(5) Cloud-Speicherdienste: In den vergangenen Jahren haben sich eine Reihe von Cloud-
Speicherdiensten am Markt etabliert. Diese bieten Nutzern die Moglichkeit, ihre Daten
in Clouds zu speichern, was z.B. fiir Backup-Zwecke, hardwareunabhéngige Verfiigbar-
keit oder fiir das Teilen von Dateien zwischen Personen von Vorteil sein kann. Beispiele
fiir solche Cloud-Speicherdienste sind Dropbox (https://www.dropbox.com/), Mozy
(http://www.mozy.com/) und Google Cloud Storage (https://cloud.google.com/).
Einen Uberblick iiber Cloud-Speicherdienste findet man in [BHHT12]. Die Betreiber
der Cloud-Speicherdienste haben Zugriff auf alle Dateien, die ihre Kunden bei ihnen
ablegenﬂ Abhingig von den Inhalten der in der Cloud gespeicherten Dateien kénnen

140b es Anbieter von nicht kostenfreien E-Mail-Diensten gibt, die aufgrund des Bezahlangebots auf die
Auswertung von Kundendaten verzichten, ist uns nicht bekannt.

15Dies gilt sowohl fiir den Nutzer, der Kunde des E-Mail-Anbieters ist, als auch fiir den Nutzer, der mit
dem Kunden in E-Mail-Kontakt steht.

16Tn diesem Report geht es in erster Linie um Tracking. Die anderen am Markt verfiigbaren technischen
Mobglichkeiten zum Sammeln von Daten werden hier lediglich zur Einordnung aufgelistet. Es geht in diesem
Dokument nicht darum, andere Dienste zu untersuchen, die zum Sammeln von personenbezogenen Daten
verwendet werden kénnen.

7Viele Cloud-Anbieter werben damit, dass Daten verschliisselt in die Cloud iibertragen werden. Das be-
deutet jedoch nicht, dass die Daten auch verschliisselt in der Cloud gespeichert werden. Das wird von vielen
Nutzern falsch verstanden. Die uns bekannten Cloud-Speicherdienste erméglichen nur eine Verschliisselung
wihrend des Datentransports. Wenn die Daten von dem Cloud-Speicherdienst empfangen werden, dann
werden sie entschliisselt und in Klartextform in der Cloud gespeichert. Mdchte man als Nutzer die Daten
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Anbieter umfangreiche Einblicke und Informationen zu ihren Kunden erhalten. Wie
schon bei den Online-Textverarbeitungsdiensten ist es uns nicht bekannt, ob bzw. in
welchem Umfang die Anbieter von Cloud-Speicherdiensten die Inhalte der bei ihnen ge-
speicherten Daten analysieren, auf Basis dieser Informationen Nutzerprofile anlegen und
diese Daten an Dritte weitergeben. Wihlt sich ein Kunde einen Cloud-Speicherdienst
als vertrauenswiirdige First-Party aus, so hat er zu beriicksichtigen, dass noch wei-
tere Anbieter von Cloud-Speicherdiensten involviert sein kénnen. Bestimmte Cloud-
Speicherdienste greifen ndmlich im Hintergrund auf die Ressourcen anderer Cloud-
Speicherdienste zuriick und nutzen praktisch als Kunde deren Speicher. Als Beispiel
sei hier der Cloud-Speicherdienst Dropbox genannt; Dropbox nutzt laut seiner Daten-
schutzerklarung den Speicherdienst Amazon S3 |Drol3]. Somit kénnen Dateien von
Nutzern auch noch zu dritten Parteien gelangen, wobei nicht auszuschliefen ist, dass
diese die enthaltenen Informationen fiir ihre Zwecke nutzen kénnen.

Content-Angebote: Eine Moglichkeit, um mehr iiber Nutzer erfahren zu konnen, be-
steht darin, den Nutzern interessante Inhalte anzubieten. Das kénnen Inhalte sein, die
von anderen Nutzern beigetragen werden oder die von dem Content-Anbieter selbst
produziert werden. Beispiele hierfiir sind das Videoportal www.youtube.com, iiber wel-
ches Nutzer anderen Nutzern Videos zur Verfiigung stellen kénnen, das Photoportal
www.flickr.com oder books.google.de, iiber welches Google Nutzern eingescannte
Biicher anbietet, sowie maps.google.de| woriiber man Landkarten und Routenplaner
nutzen kann. Uber die Bereitstellung attraktiver Inhalte geht es hier insbesondere dar-
um, dass Nutzer moglichst regelméflig die Webseiten des Content-Anbieters besuchen
und von diesen Angeboten Gebrauch machen. Die anbietenden Unternehmen kénnen
auf verschiedenen Wegen wirtschaftlichen Nutzen aus diesem Angebot ziehen. Zunéchst
bekommen sie Daten von ihren Kunden, und zwar umso mehr, je hdufiger diese von dem
Angebot Gebrauch machen. Da bestimmte Funktionen in diesen Angeboten nur fiir re-
gistrierte Nutzer moglich sind, bekommt der Anbieter Identifikationsdaten von seinen
Kunden. Dariiber hinaus kénnen inhalts- oder personenbezogene Werbeeinblendungen
geschaltet werden, was dem Anbieter von Werbetreibenden finanziell entlohnt wird. Die
Inhalte, welche Nutzern iber die Webseiten des Content-Anbieters als First-Party zur
Verfiigung gestellt werden, kénnen oftmals als Elemente alternativ in Webseiten ande-
rer Anbieter eingebunden werden, wie z.B. fiir die Anzeige von Kartenausschnitten im
Rahmen von Anfahrtsbeschreibungen. In diesem Fall agiert der Content-Anbieter dann
als Third-Party; dieser Fall kann fiir Tracking ausgenutzt werden und wird unter Punkt
dieser Aufzihlung beschrieben.

Hosting-Dienste: Hosting-Dienste stellen Plattformen bereit, die es ihren Kunden er-
lauben, moglichst einfach ihre Inhalte ins World Wide Web bringen zu kénnen. Diese
Dienste miissen sich nicht allein auf Hosting beschrinken: Es ist auch moglich, dass
im Rahmen von komplexeren Angeboten zusétzlich zum Hosting Software angeboten
wird, mittels derer Webauftritte gestaltet werden kénnen. Ein Beispiel fiir ein solch
komplexes Angebot ist Wordpress (siehe www.wordpress.com). Andere Varianten von
Hosting-Angeboten bestehen in der Bereitsstellung von sogenannten Content Delive-
ry Networks. Damit werden Inhalte nicht bei dem eigentlichen Anbieter der Inhalte,

vor den Augen der Speicherdienstbetreiber schiitzen, dann muss man die Dateien vor der Ubertragung

in die Cloud verschliisseln. Eine Losung hierfiir ist das vom Fraunhofer-Institut fiir sichere Informations-

technologie entwickelte Produkt OmniCloud, welches im Jahr 2014 auf den Markt kommen wird (siehe

https://www.sit.fraunhofer.de/de/angebote/projekte/omnicloud/.
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sondern iiber den Betreiber des Content-Delivery-Network Nutzern zur Verfiigung ge-
stellt, der sich auf die Beschleunigung beim Laden von Webseiten und auf den Be-
trieb mit hoher Belastung spezialisiert hat. Ein Beispiel fiir einen solchen Anbieter ist
Akamai (siche www.akamai.com). Hosting-Dienste zeichnen sich dadurch aus, dass die
Nutzeranfragen implizit bei dem Anbieter des Hosting-Dienstes landen und dieser somit
automatisch Informationen iiber die Aktivititen von Nutzern bekommt. Da ein Hosting-
Dienst typischerweise Webauftritte von verschiedenen Webseitenbetreibern {iber seine
Infrastruktur ermoglicht, ist er in der Lage, Benutzer iiber allen iiber ihn angebote-
nen Webseiten wiederzuerkennen und zu verfolgen. In diesem Rahmen besteht auch
die Moglichkeit, Nutzerprofile anzulegen und diese beispielsweise fiir personenbezoge-
ne Werbung zu nutzen. Ein Hosting-Anbieter kann Nutzer ausschliellich iiber den iiber
ihn zur Verfiigung gestellten Angeboten verfolgen. Mit dieser bewussten Einschrinkung
konnte man auch bereits hier davon sprechen, dass zumindest die Moglichkeit fiir das
Tracking von Nutzern besteht. Hosting-Anbieter und Webseitenanbieter als Embed-
der haben unterschiedliche Rahmenbedingungen, um an personenbezogene Daten von
Nutzern kommen zu kénnen@

Tracking bzw. Web-Tracking: Mit Tracking bzw. mit Cross-Domain-Tracking lassen sich
sehr umfangreiche Einblicke zu Nutzern erlangen. Tracker miissen hierzu Betreiber von
Webseiten gewinnen, so dass diese die fiir das Tracking erforderlichen Code-Elemente
in ihre Webseiten einbetten. Diese Code-Elemente dienen Trackern dazu, dass Nutzer
wiedererkannt werden konnen und somit in Erfahrung bringen kénnen, welche Seiten
ein Nutzer abruft — ggf. iiber viele Embedder hinweg. Tracker und die als Embedder
agierenden Anbieter von Webseiten gehen hierzu eine geschiftliche Kooperation ein.
Ein Tracker vergroflert mit jedem weiteren Embedder die Anzahl seiner neuen Daten-
quellen um die Menge der Nutzer, welche die Seiten des jeweiligen Embedders besuchen.
Deshalb interessieren sich Tracker insbesondere fiir Webangebote mit hoher Reichweite.
Fiir den Aufwand zur Einbettung von entsprechenden Code-Elementen in die eigenen
Webseiten und entsprechender Auslieferung dieser Seiten werden Embedder typischer-
weise von Trackern entschédigt. Dies kann sowohl durch finanzielle Entschédigung ge-
schehen oder auch durch andere Dienstleistungen, die direkt mit Tracking gekoppelt
sind und die Embedder im Gegenzug kostenfrei nutzen konnen. Als Beispiel hierfiir
sind Analytics-Dienste (z.B. www.google.com/analytics) zu nennen, mit denen fiir
Embedder die Nutzung ihres Webangebots erfasst, analysiert und aufbereitet werden,
und Embedder dann Einblicke in die Analyseergebnisse erhalten kénnen@ Weitere
Beispiele sind Frontend-Dienste, {iber welche Embedder zur Integration bestimmter
Funktionen in ihren Webseiten auf fertige JavaScript-Bibliotheken zugreifen koénnen
(z.B. http://jquery.com/)), oder Angebote von Inhalten, die in Webseiten anderer
integriert werden wie z.B. Landkarten, Bilder oder Videos. Tracker verwerten ihre
Ergebnisse oft direkt fiir Werbeangebote z.B. iiber das Schalten von personalisierten
Werbeanzeigen, iiber welche Tracker Einkiinfte generieren kénnen. Die Einbettung von
Code-Elementen fiir Tracking wird in der Praxis haufig mit der Anzeige von Werbung
kombiniert, d.h. der Embedder wird dann sowohl fiir die Einrdumung einer Moglichkeit

18Eine Zusammenstellung von Trackingalternativen fiir Anbieter von Webseiten bietet WordPress seinen
Kunden in [Worl3]|
9Fiir Analytics werden in Webseiten Code-Elemente eingebettet, die zur Verfolgung von Nutzern innerhalb

einer Website verwendet werden kénnen. Werden die im Rahmen von Analytics gewonnenen Informationen

iiber verschiedene Domains in Beziehung gesetzt, dann schafft Analytics selbst die Voraussetzung fiir Cross-

Domain-Tracking.

SIT Technical Reports SIT-TR-2014-01


www.akamai.com
www.google.com/analytics
http://jquery.com/

30 . M. Schneider et al.

zum Tracking als auch fiir das Angebot von Werbeflichen entschidigt. Aus der Perspek-
tive eines Nutzers ist das Tracking nicht transparent. Ruft er Seiten eines Anbieters sei-
ner Wahl als First-Party ab, dann kénnen den Nutzer betreffende Daten zu einem oder
gleich mehreren Trackern als Third-Party flieen. Selbst wenn der Nutzer im Rahmen
einer bewussten Entscheidung bereit ist, seine Daten als Gegenleistung fiir Dienst oder
Inhalt zu geben, dann ist ihm nicht bekannt, an wie viele Organisationen bzw. welche
Organisationen genau seine Daten flielen.

Zu den iiber diese Wege erhaltenen Daten kénnen Datensammler zusétzlich noch Daten
aus Quellen anderer beziehen, z.B. durch Kauf oder Austausch, und diese mit den selbst
erhobenen Daten kombinieren [GPS09; Dat13]. Uber diesen Weg kénnen vorhandene Profile
weiter verbessert werden.

3.3.3 Implikationen des Rollenwechsels zwischen First-Party und Third-Party

In der Praxis gibt es Unternehmen, die zum Sammeln von Daten gleich mehrere der oben
genannten Moglichkeiten zum Datensammeln — miteinander verbinden und damit
Effekte erzielen konnen, die stérker sind, als die einzelnen Effekte der jeweiligen Ansétze
zusammen. Durch Kombination von Informationen aus verschiedenen Quellen lassen sich
fiir Datensammler oft neue wertvolle Informationen ableiten [FMSW11]. Gelingt es einem
Unternehmen, gegeniiber Nutzern die Rolle als First-Party mit der Rolle als Third-Party zu
kombinieren, dann kann es seine Bedingungen fiir das Sammeln von Daten erheblich verbes-
sern. Agiert ein Unternehmen gleichzeitig als First-Party, bei der sich Kunden registrieren,
und auf Webseiten anderer Anbieter als Third-Party, dann kénnen Nutzeraktivitdten auf
Webseiten anderer Anbieter von Trackern ganz einfach der echten Identitét eines Nutzers
zugeordnet werden [KNW11]. Dies funktioniert auch dann, wenn der Nutzer zum Zeitpunkt
seiner Verfolgung auf Webseiten anderer Anbieter nicht gleichzeitig bei dem First-Party-
Angebot eingeloggt ist [CKB12]. Hierfiir helfen den Trackern die technischen Méglichkeiten
zur Wiedererkennung eines Nutzers, die unabhéingig davon funktionieren, ob der Nutzer
das Webangebot des Datensammlers nutzt oder andere Seiten besucht, auf denen die Code-
Elemente eines Datensammlers fiir Tracking eingebettet sind, z.B. Social-Plugins. Um die
Rahmenbedingungen fiir das Datensammeln bzw. das eigene Geschift zu verbessern, ist
es fiir Tracker also von Interesse, als First-Party attraktive Webangebote in Form von re-
gistrierungspflichtigen Inhalten oder Diensten zu schaffen und als Third-Party bei vielen
anderen Betreibern von Webangeboten fiir Tracking geeignete Code-Elemente zu integrie-
ren. Beispiele fiir Unternehmen, denen es erfolgreich gelungen ist, gleichzeitig in diesen
beiden Rollen zu agieren, sind die Anbieter von Web-2.0-Angeboten, wie Facebook oder
Twitter. Solche Unternehmen haben viele registrierte Kunden, welche die Plattformen re-
gelméBig nutzen. Mit der Einbettung von Social-Plugins, wie z.B. einem Share Button, in
Webseiten anderer Anbieter wird bei jedem Aufruf dieser Seiten eine Verbindung zu der
Web-2.0-Plattform aufgebaut, so dass die Aktionen eines Kunden verfolgt werden kénnen.
Da viele Unternehmen diese Social-Plugins auf ihren Webseiten zur besseren Vermarktung
ihres eigenen Angebots intensiv nutzen, ist das Netz von entsprechend préparierten Web-
seiten mittlerweile sehr dicht, so dass Daten zu sehr vielen Nutzeraktivitdten erfasst werden
konnen.

3.3.4 Die Werbeindustrie

Der Markt rund um die Sammlung und wirtschaftliche Verwertung von personenbeziehbaren
Daten im Internet wurde in den vergangenen Jahren sehr stark durch die Werbeindustrie
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getrieben@ Fiir die Werbeindustrie bekommen die zielgerichtete bzw. verhaltensabhéngige
Werbung eine immer grofler werdende Bedeutung. Nutzer bekommen sowohl auf Basis der
Inhalte von Webseiten, in denen die Werbung gezeigt wird, als auch auf Basis der {iber
sie vorliegenden Daten angepasste Werbung angezeigt |[GCF10]. Aus der Sicht von Wer-
betreibenden kénnen Produkte somit verstédrkt solchen Nutzern présentiert werden, die
zum adressierten Kundenkreis gehoren. Das Internet bietet fiir die Analyse von Nutzern
und die Verteilung nutzerspezifischer Werbung die besten Voraussetzungen. Das vorhan-
dene und verwertbare Wissen iiber Nutzer und die Personalisierbarkeit von Inhalten im
Internet machen Online-Werbung fiir die Werbeindustrie sehr attraktiv. Fiir zielgerichtete
Anzeigen lassen sich um ein Vielfaches hohere Einnahmen erzielen als fiir konventionelle,
ungerichtete Werbung. Der Trend zu mehr zielgerichteter Werbung wird durch verschiedene
Interessen getrieben: Werbekunden sind bereit, fiir die hohere Erfolgswahrscheinlichkeit von
zielgerichteter Werbung im Vergleich zu konventioneller Werbung hohere Preise zu zahlen
[Har10; |(GT11b; LCC"‘lQIE Anbieter von Webseiten konnen fiir die Einbettung von ziel-
gerichteter Werbung auf ihren Webseiten hohere Preise erzielen; die Unternehmen, welche
eine Werbeanzeige zwischen dem Werbekunden und einem Anbieter von Webseiten ver-
mitteln, kénnen ihre Umsétze mit zielgerichteter Werbung ebenfalls steigern. So hat sich
ein Teil der Budgets von Werbekunden weg von konventioneller Werbung wie etwa in Zei-
tungen oder Zeitschriften hin zu Online-Werbung und dort insbesondere zu zielgerichteter
kundenspezifischer Werbung verschoben@@ Es ist anzunehmen, dass der Marktanteil von
Online-Werbung und insbesondere personalisierter Werbung grofler werden wird. Fiir das
Jahr 2015 ist ein weltweiter Umsatz von 132 Milliarden US-Dollar prognostiziert, was einem
Wachstum von knapp zwei Dritteln gegeniiber dem Jahr 2011 entspricht [Warll].

Dieses Wachstum ist im Wesentlichen getrieben durch die besondere Moglichkeit der auf
den Nutzer zugeschnittenen Werbeeinblendungen. Mittels der durch Tracking gewonnenen

20Beispielsweise macht Google geméf |Garl0| den mit weitem Abstand groBten Teil seines Umsatzes mit
Werbung. Auch viele andere der wichtigsten Websites generieren den grofiten Teil ihrer Umsétze durch
Werbung [Eva09].

21Die Klickraten sind bei zielgerichteter Werbung gemi [YLW™09] durchschnittlich um einen Faktor von
670% angestiegen; laut |[Carl2| konnten durch zielgerichtete Werbung Zuwichse bei Bestellungen von 15%
gemessen werden. Die klassische Werbung in Zeitungen, Zeitschriften, Fernsehen und Radio ist statisch und
erreicht somit auch viele Personen, die nicht als Kunde in Frage kommen [Eva09|. Zielgerichtete Werbung
ist fiir den Geschiftserfolg des Werbenden viel effektiver. Dariiber hinaus bietet klassische Werbung keine
Mechanismen, mit denen man die direkte Wirksamkeit von verschiedenen Werbeaktivititen erkennen und
messen kann. Bei Online-Werbung hingegen lassen sich Klicks auf Anzeigen direkt auswerten. Damit lasst
sich unmittelbar in Erfahrung bringen, welchen Nutzen einzelne Investitionen in Werbung bringen und wie
gut welche Werbung beim Kunden ankommt.

22 Bvans geht in diesem Zusammenhang so weit, dass er in [Eva09] den von dem 6stereichischen Okonomen
Joseph Schumpeter gepriagten Begriff der schopferischen Zerstérung auf die Online-Werbung anwendet.
Mit der Verschiebung von Werbebudgets zu Online-Werbung hin &ndern sich Produktionsfaktoren in be-
stimmten Branchen, wie z.B. bei den Zeitungen. Durch das Ausbleiben von Werbeanzeigen hat sich ein
deutlicher Umsatzriickgang fiir die meisten Zeitungen ergeben, was in den vergangenen Jahren fiir viele
Zeitungen zu groflen finanziellen Problemen und auch zu einem Zeitungssterben gefiihrt hat. Traditionel-
le Medienunternehmen, die aufgrund anderer technischer Verteilmechanismen keine Moglichkeiten haben,
Kundendaten zu sammeln, sehen sich schon seit langerer Zeit immer stirker im Nachteil im Wettbewerb
um Werbeeinnahmen [Sto08} |Chr11].

23Fin erfolgreicher Einsatz von kundenspezifischer zielgerichteter Werbung setzt voraus, dass geniigend
Nutzer mit entsprechenden Profilen die entsprechenden Webseiten besuchen, auf denen geworben werden
soll. Ist diese Menge zu klein, dann sind auch gréflere Konversionsraten nicht hinreichend fiir deutliche
Umsatzsteigerungen. In einem solchen Fall kann es die bessere Strategie sein, auf hohe Reichweiten mit
niedrigeren Konversionsraten anstatt auf Zielfokussierung mit héheren Konversionsraten zu setzen.
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Information werden die fiir den Nutzer passenden Werbeeinblendungen ausgesucht. Insofern
kommt dem Tracking hier eine entscheidende Bedeutung zu. Mit Tracking kann praktisch
auf aktuelle Anderungen von Bediirfnissen bei Nutzern reagiert werden. Holt beispielsweise
eine Frau im Internet Informationen zu dem Begriff Schwangerschaft ein, dann kénnen ihr
unmittelbar danach —auch beim Besuch anderer Websites— Produkte fiir Babys, Schwan-
gere und Miitter angezeigt werden. Die Auswertung von Personenprofilen kann u.U. so weit
gehen, dass dem von dem Analysealgorithmus vermuteten Vater ebenfalls Anzeigen zu Ba-
byprodukten angezeigt werden, ggf. sogar noch bevor dieser von seiner Vaterschaft Kenntnis
hat [Duh12; Ram12|.

Im Bereich der Online-Werbung hat sich ein ganzes Okosystem gebildet. Moderne Online-
Werbung geht davon aus, dass nutzerspezifische Daten vorhanden sind und somit auch Me-
chanismen, welche diese Daten liefern. Dieses Okosystem ist durch technische Losungen
und auch spezielle Geschéiftsmodelle geprigt und die Entwicklung neuer Technologien und
Geschiftsmodelle scheint sich mit hoher Dynamik fortzusetzen |[Angl0; [AM10]. So gibt es
beispielsweise seit vielen Jahren ganze Werbenetzwerke, die als Makler fiir Werbung agie-
ren. Beispiele hierfiir sind Google AdSense, Yahoo! oder auch das in Deutschland anséssige
Unternehmen Adtelligence. Diese iiben eine Rolle als Zwischenhéndler zwischen Werben-
den und Betreibern von Webseiten aus, die Werbeflachen anbieten. Solche Zwischenhéndler
konnen in Echtzeit die Schaltung einer Werbeanzeige vermitteln. Diese Vermittlung lauft
computergesteuert ab. Diese Werbenetzwerke bieten ihre Dienste in der Regel gleichzei-
tig vielen Unternehmen an, die fiir ihre Produkte und Dienstleistungen Werbung schalten
wollen. Auf der anderen Seite organisieren sie bei Webseitenbetreibern viele entsprechende
Werbeflachen, {iber welche sie die Werbeanzeigen ausliefern. Liegen dem Zwischenhéndler
nun {iber Tracking gewonnene Informationen iiber einen Besucher einer Webseite vor und
kann der Zwischenhéndler mittels Trackingmethoden diesen Benutzer wiedererkennen, dann
kann er aus dem Pool der ihm vorliegenden Werbeanzeigen diejenige auswéhlen, die am
besten auf den Besucher der Seite passt. In einer Variation ist es auch moglich, dass der
Zwischenhéndler die Schaltung einer Anzeige fiir einen Besucher, der durch sein Profil als ge-
eignet erkannt wird, unter den Werbenden in Echtzeit und meistbietend versteigert [RGF11].
Weitere iibliche Modelle, nach denen die Bezahlung von Zwischenhéndlern und Anbietern
von Werbefldchen geregelt werden kann, sind Pay per View und Pay per Click.

3.3.5 Datenflisse durch Unternehmensakquisitionen

Im Wettbewerb haben diejenigen Unternehmen einen Vorteil, die iiber umfangreiche Daten-
sammlungen verfiigen. Mit grofleren Datensammlungen erhéht sich die Wahrscheinlichkeit
dafiir, dass fiir einen Besucher einer Webseite mit vermarktbarer Werbefliche Profilda-
ten existieren. Neben dem Datensammeln durch Tracking ist es hierfiir hilfreich, wenn sie
Dienste oder Inhalte anbieten (z.B. solche, wie sie in der obigen Aufzéhlung unter - @
beschrieben wurden), deren Webangebote von méglichst vielen Nutzern regelméfig besucht
werden. In der Vergangenheit haben die groflien Vertreter am Markt erfolgreiche kleinere
Unternehmen durch Unternehmensakquisition ibernommen, wie z.B@

— AOL: ladsonar. com, advertising.com, tacoda.net
— Facebook: instagram.com, face.com, jibbigo.com

— Google: feedburner. com, youtube.com, picasa.com, doubleclick.net

24Die hier gezeigten Beispiele von Unternehmensakquisitionen haben in Bezug auf die akquirierenden Un-
ternehmen keinen Anspruch auf Vollstandigkeit.
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— Microsoft: aquantive.com, skype.com
— Omniture: offermatica.com, hitbox.com
— Valueclick: mediaplex.com, fastclick.net

— Yahoo!: tumblr.com, rockmelt.com, xobni.com, qwiki.com, lexity.com, overture.
com, igengines.com, ztelic.com,|adrevolver.com, rightmedia.com, yieldmanager.
com, bluelithium.com

Durch diese Akquisitionen konnten implizit auch bereits existierende Datenbesténde iiber-
nommen werden und mit den Datenbanken der Akquisiteure kombiniert werden. Dariiber
hinaus sind vielversprechende Optionen zur Sammlung neuer Datenbestéinde entstanden
IKW09)]. Durch die Moglichkeit der Zusammenfithrung von zwei oder mehr Datenbanken
konnen sich u.U. neue Informationen in Bezug auf die Nutzer ergeben. Durch Unterneh-
mensakquisition gelangen Daten von Nutzern zu solchen Unternehmen, denen die Nutzer
ihre Daten moglicherweise nicht hitten geben wollen. Es ist anzunehmen, dass die wei-
ter erwarteten Wachstumspotenziale in der Werbebranche, der harte Wettbewerb und der
Wunsch zur strategischen Positionierung von Unternehmen auch in den kommenden Jahren
fiir weitere Unternehmenszukiufe sorgen werden.

3.3.6 Das Dilemma der Werbeindustrie

Die Interessen von Verbrauchern und Werbeindustrie hinsichtlich personenbezogener Wer-
bung gehen weit auseinander |[TKHT09]. Die Werbeindustrie und die Unternehmen, die
mit der Werbeindustrie zusammen arbeiten, setzen auf zielgerichtete und nutzerspezifische
Werbung im Internet, obwohl ihnen bekannt ist, dass der iiberwiegende Teil der Nutzer dies
ablehnt. Geméf einer in den USA im Jahr 2009 von Wissenschaftlern verschiedener Univer-
sitditen gemeinsam durchgefiihrten Umfrage lehnen zwischen 73% und 86% der Befragten
verhaltensbasierte Werbung ab [TKH'09]. Trotz der Ablehnung dieser Methoden auf Nut-
zerseite halten die Marktakteure an ihrer Praxis fest. Hierfiir lassen sich eine Reihe von
Griinden finden. So ist der harte Wettbewerb in der Werbebranche zu nennen. Unterneh-
men aus der Werbebranche brauchen innovative Dienste und die entsprechende Technologie
dafiir, um sich von ihren Wettbewerbern abzugrenzen und gegen diese im Wettbewerb be-
stehen zu konnen. Das fiihrt eher zum weiteren Aufriisten fiir Tracking, so dass in neue
Technologien fiir Tracking investiert wird. Mit Werbeangeboten, die auf Nutzer zugeschnit-
ten sind, kénnen Unternehmen —sowohl die Unternehmen, die Werbeflichen auf ihren Web-
seiten anbieten, als auch Unternehmen der Werbeindustrie— hohere Umsétze erzielen, auf
die sie weder verzichten konnen noch wollen. Dariiber hinaus gibt es eine entsprechende
Nachfrage von Unternehmen, die ihre Produkte oder Dienste bewerben wollen, denen die
Unternehmen aus der Werbebranche entsprechen méchten. Tut ein Unternehmen das nicht,
dann riskiert es, Kunden an Wettbewerber zu verlieren. Insofern ist es fiir die Unterneh-
men der Werbebranche schwierig und riskant, auf die Wiinsche der Nutzer einzugehen und
das Sammeln von Daten sowie die Verwertung von Daten fiir Zwecke wie z.B. Werbung
zu unterlassen. Es ist anzunehmen, dass ein allein durch den Markt geregelter Verzicht auf
Tracking nicht méglich ist [HSGT12].

Damit eine Zuriickhaltung beim Datensammeln nicht zu unerwiinschten Umsatzverlusten
fiihrt, wére es erforderlich, dass auch die Wettbewerber auf Tracking, Datensammeln und
Verwertung dieser Daten fiir eigene wirtschaftliche Zwecke verzichten. Dies ist nur durch eine
entsprechende Regulierung, eine effektive Kontrolle und Sanktionen bei Verstéfien moglich.
Hierbei ist eine entsprechende internationale Harmonisierung der rechtlichen Rahmenbedin-
gungen wichtig.
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3.3.7 Fragen zur Regelung des Marktes

Rechtliche Rahmenbedingungen zu schaffen ist Aufgabe der Politik. Vor einer Regulierung
des Marktes ist es erforderlich, dass die Moglichkeiten zur Gestaltbarkeit dieses Rahmens
ausgelotet werden. Auch wenn der Schutz von Privatsphére und informationeller Selbst-
bestimmung in vielen Gesellschaften ein Grundrecht ist, muss es keineswegs das Ziel sein,
Tracking sowie Sammlung von personenbeziehbaren Daten und deren wirtschaftliche Ver-
wertung zu verbieten. Es sind hier auch Losungen moglich, die Tracking erlauben und nicht
im Widerspruch zu existierenden Grundrechten stehen und die einen Kompromiss zwischen
den verschiedenen Interessen von Nutzern und der Werbeindustrie darstellen. In diesem
Zusammenhang sind die folgenden grundsétzlichen Fragen zu beantworten [MM12]:

(1) Was sollen Verbraucher kontrollieren kénnen? Dies bezieht eine weitere Frage mit ein,
an welcher Stelle die Regelung ansetzen soll. Eine Moglichkeit besteht darin, dass Ver-
braucher entscheiden kénnen, ob Daten auf der Basis von Tracking iiberhaupt zu dritten
Parteien flieen diirfen. Eine andere Mdoglichkeit besteht in der Kontrolle, wie und zu
welchen Zwecken die geflossenen Daten verwendet werden diirfen. Es sind auch Kombi-
nationen beider Ansatzpunkte moglich: Wenn ein Nutzer dem Fluss von Daten durch
Tracking zugestimmt hat, dann kann er in einer zweiten Stufe {iber die Verwertung der
Daten entscheiden und ggf. bestimmte Optionen ausschliefien.

(2) Wie soll die Voreinstellung aussehen? Dies Frage bezieht sich darauf, was fiir Tracker
moglich sein soll, wenn ein Verbraucher Computer, Browser und Dienstangebote so
nutzt, wie sie sich bei ihrer ersten Verwendung darstellen. Sollen dann die fiir einen
Verbraucher kontrollierbaren Dinge so eingestellt sein, dass sie verboten oder erlaubt
sind? Einigt man sich auf ein Verbot, dann funktioniert legales Tracking nur dann, wenn
der Nutzer diese Einstellungen &ndert. Im anderen Fall ist Tracking so lange mdoglich,
bis der Nutzer das verbietet. In der Praxis muss man davon ausgehen, dass die meisten
Verbraucher mit der gesamten Problematik noch nicht sonderlich vertraut sind. Vor
diesem Hintergrund ist ein Verbot als Voreinstellung sehr viel verbraucherfreundlicher.

(3) Wo soll die Verbraucherentscheidung technisch umgesetzt werden? Grundsitzlich sind
die Entscheidungen der Verbraucher an verschiedenen Stellen technisch umsetzbar. Die
Beantwortung dieser Frage ist auch abhiingig davon, wie die vorgenannte Frage (1)
beantwortet werden wird. So kann die Entscheidung von Verbrauchern, ob sie Tracking
erlauben mochten, beispielsweise im Browser vorgenommen werden, auf den Webseiten
der Embedder oder beim Tracker selbst. Fiir Verbraucher ist es von Vorteil, wenn die
technische Umsetzung zur Entscheidung mdoglichst einheitlich ist.

3.3.8 Strategie und Argumentationen der Werbeindustrie

Die Unternehmen der Werbeindustrie haben sich in Verbénden organisiert wie etwa die
Network Advertising Initiative (NAI, http://www.networkadvertising.org), die Digi-
tal Advertising Alliance (DAA, http://www.aboutads.info|), das Interactive Advertising
Bureau (IAB, www.iab.net) und die European Advertising Standards Alliance (EASA,
http://www.easa-alliance.org)), um gegeniiber den Gesetzgebern gemeinsam die eige-
nen Interessen zu vertreten. Die US-amerikanische Federal Trade Commission (FTC) hatte
eine Richtlinie mit Prinzipien hinsichtlich Transparenz, Offenlegung und Nutzerzustimmung
herausgegeben, aus welchen die Werbeindustrie Vorschlédge zur Selbstbeschriankung gemacht
hat [LCCT12]. Aus der Perspektive der Werbeindustrie war es wichtig, eigene Vorschlige
einzubringen, um ein Einlenken zu signalisieren und damit sehr restriktive Regelungen der
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staatlichen Seite zu vermeiden. Im Zuge dieser Aktivititen ist der Entwurf fiir den Do-
Not-Track-Standard entstanden, der fiir Verbraucher eine Opt-Out-Moglichkeit vorsieht
[IMNS11} [FS13]. Die Européische Kommission unterstiitzt Do-Not-Track ebenfalls [Krol2].
Der Schutzumfang von Do-Not-Track ist sehr begrenzt; es ist also anzunehmen, dass die
Interessen der Werbeindustrie durch Do-Not-Track nicht zu stark beeintréchtigt werden.
Dennoch werden Lobbyisten nicht miide, weiter fiir die Interessen der Werbeindustrie zu
kampfen. So gibt es immer wieder Versuche, die Anwendung von Trackingmethoden zu
rechtfertigen, indem sie behaupten, dass Verbraucher laut Umfragen personalisierte Wer-
bung bevorzugen [Marl0; |Grol3]. Auch wenn diese Ergebnisse den tatséichlichen Antworten
der Befragten entsprechen, so ist unklar, ob den Befragten bei der Umfrage bewusst war,
was personalisierte Werbung impliziert (z.B. Scannen von E-Mails, Verfolgung im Internet,
Anlegung von Personenprofilen).

Die Europaische Union hat dariiber hinaus in ihrer e-Privacy-Direktive beschlossen, dass
die Anwendung von Trackingmethoden, wie z.B. die Anwendung von fiir diesen Zweck be-
stimmte Cookies, die Einwilligung eines Nutzers erfordert |Zuil3]. Die e-Privacy-Direktive
muss in den Mitgliedsstaaten in nationales Recht umgesetzt werden. Wie diese Umsetzung
jeweils aussehen wird, ist noch unklar. Die Umsetzung sollte jedoch klare Regeln vorge-
ben, die fiir européische Anbieter von Webseiten und Tracker verbindlich sind [Eurl2b). Sie
sollte ebenfalls fiir Unternehmen gelten, die einen Nutzer an einem in Europa befindlichen
Computer verfolgen wollen, die Daten jedoch in einem anderen Land verarbeiten |[Eurl2b).
Das européische Parlament und der Rat haben im Zusammenhang mit der Umsetzung der
Direktive auch bereits eine Verordnung vorgeschlagen [Eurl2al. Die Vorschlige der EU wur-
den massiv von den Lobbyisten der Werbeindustrie attackiert [Beul4|. Die Unternehmen
fiirchten, das Vorhaben konne ihre Geschéiftsmodelle beeintrichtigen, weil sie die geset-
zeskonforme Datenerhebung und Datenverarbeitung zu aufwendig machen wiirde [Beuld],
bzw. weil sich damit wahrscheinlich weniger Daten gesetzeskonform sammeln lassen.

Zur Rechtfertigung ihres Tuns vertreten Tracker den Standpunkt, dass sie keine Da-
tenschutzbestimmungen verletzen, da die gesammelten Daten keine Informationen zu dem
Namen der betroffenen Personen enthalten [AM10]. Auch wenn in Fillen von Tracking keine
Identifikationsdaten wie Klartextnamen erhoben werden, so kénnen duch Tracking dennoch
verschiedene Benutzer voneinander unterschieden werden. Da also Moglichkeiten zur Wie-
dererkennung fiir die Tracker bestehen (z.B. durch Third-Party-Cookies, IP-Adressen oder
Browser-Fingerprinting), kann man diese Kommunikation nicht als anonym bezeichnen.
Sie kann wegen der Wiedererkennbarkeit des Nutzers eher mit pseudonymer Kommunika-
tion verglichen werden. Einer typischen pseudonymen Kommunikation wiirde jedoch eine
Entscheidung eines Nutzers vorangehen, in der er beschliefit, mit welcher Gegenseite er in
welcher Form —ob anonym, pseudonym oder identifiziert— kommunizieren méchte. Beim
Tracking ist es Verbrauchern in der heutigen Praxis meistens nicht transparent, dass im
Hintergrund {iberhaupt eine Verbindung aufgebaut wird bzw. zu wem diese aufgebaut wird,
so dass sich fiir den Verbraucher keine Frage hinsichtlich einer Entscheidung stellt, ob er
eine Verbindung zu einer bestimmten Gegenseite aufbauen mochte, in welcher Form er die-
se Verbindung aufbauen mochte oder welche Daten zu welchem Zweck fliefen. Selbst wenn
Daten sogar anonym statt pseudonym flielen, so hat sich in der Vergangenheit gezeigt, dass
auch nach Anonymisierung Beziehungen hergestellt werden konnten und Daten den ent-
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sprechenden Personen korrekt zugeordnet werden konnten [And09; [NS08; INS09; NSlO]E
Dariiber hinaus gab es in der Praxis viele Fille, bei denen Tracker den Klartextnamen von
Nutzern erfahren konnten, da die Betreiber der einbettenden Webseiten die Namen in die
URL eincodiert haben, so dass diese Information iiber die Referer an die Tracker geflossen
ist [KNW11]. Dariiber hinaus kann man in der Praxis auch nicht von einer Anonymisierung
oder Pseudonymisierung ausgehen, wenn Unternehmen bei Angeboten sowohl in einer First-
Party-Rolle (z.B. als Dienstanbieter wie etwa fiir E-Mail-Dienste oder als Betreiber einer
Web-2.0-Plattform) als auch in einer Third-Party-Rolle als Tracker agieren. Wenn die so er-
fassten Daten zusammengefiihrt werden kénnen, dann ist die pauschalisierte Behauptung,
dass die durch Tracking gewonnenen Daten keinen Bezug zu Identifikationsdaten haben,
nicht korrekt.

Die Marktakteure, die personalisierte Werbung befiirworten und auch davon wirtschaft-
lich profitieren, setzen ihren Kritikern entgegen, dass die erzielten Werbeeinnahmen in den
vergangenen Jahren die Entwicklung des Internets und insbesondere die Entwicklung des
Dienstangebots im World Wide Web getrieben haben |[VK10; Har10; [TNB™10; |GCF11;
Zanll]. Nur durch die hohen Werbeumsétze konnten sich die Angebote so entwickeln, wie sie
sich heute darstellen. Fiir die fiir Nutzer meist kostenfreien Angebote muss es Moglichkeiten
zur Refinanzierung geben. Werbung und Tracking erméglichen somit erst die zahlreichen
kostenfreien Angebote |[TNBT10]. Vertreter der Werbeindustrie mahnen, dass es das In-
ternet in seiner heutigen Form nicht mehr geben wird, wenn man Tracking verbietet oder
beeintréichtigt [Zanll]. Es ist jedoch anzunehmen, dass diese Angste und Sorgen iibertrieben
sind: Denn auch ohne Tracking wird kontextbasierte Werbung immer noch moglich sein wie
z.B. die Anzeige von Werbeinhalten, die sich alleine an den eingegebenen Suchinhalten
orientieren [VK10|.

3.4 Technische Betrachtung

3.4.1  Welche Daten eignen sich fur Tracking?

Beim Web-Tracking geht es Trackern im Wesentlichen darum, in Erfahrung zu bringen, wer
welche Webseiten aufruft. Die Daten hinsichtlich der aufgerufenen Webseiten werden bei
HTTP standardméfBig geliefert. Die interessantere Frage bezieht sich hier auf das wer.

Zur Implementierung von Tracking konnen viele verschiedene technische Mechanismen
verwendet werden. Potenzial fiir Tracking bieten alle technischen Ansétze, die dritten Par-
teien iiber ldngere Zeitintervalle Informationen liefern, anhand derer man Verbraucher
bzw. die von ihnen verwendeten IT-Geréite wiedererkennen und voneinander unterschei-
den kann [JBBMO6]. Wiedererkennungsmdoglichkeiten bestehen, wenn (1) Tracker Daten
auf den Geréten der Verbraucher speichern und die gespeicherten Werte bei einem spéteren
Kontakt wieder auslesen (z.B. Third-Party-Cookies) oder wenn (2) Tracker verschiedene
Verbraucher bzw. deren Geriite anhand von Wertebelegungen geeigneter Konfigurationspa-
rameter voneinander unterscheiden kénnen (z.B. IP-Adresse, Betriebssystem, Browsertyp
und Browserversion). Sind einzelne Wertebelegungen zur Unterscheidung nicht hinreichend,
dann kénnen Tracker mit Kombinationen dieser Wertebelegungen arbeiten. Es ist auch eine
Kombination von (1) und (2) moglich. In beiden Varianten iiberpriifen Tracker, ob die jeweils
empfangenen Wertebelegungen bereits in der vorhandenen Datensammlung des Trackers

25 Anonymisierung wird zunehmend schwieriger, da Vielfalt und Umfang von &ffentlich verfiigbaren Daten

so stark zugenommen haben, so dass das Herstellen von Beziehungen bestimmter anonymisierter Daten zu
Personen iiber Daten aus anderen Quellen wahrscheinlicher wird.
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enthalten sind. Bei Ubereinstimmung wird der jeweilige Nutzer dem entsprechenden Da-
tensatz zugeordnet. Fiir die Wiederkennung nach (1) und (2) stehen im Bereich der Web-
technologien viele verschiedene technische Mechanismen zur Verfiigung, die urspriinglich
meist flir andere Zwecke entwickelt wurden. Diese Mechanismen haben hinsichtlich ihrer
Verwertung fiir Trackingzwecke unterschiedliedliche Eigenschaften und eignen sich deshalb
besser oder schlechter fiir Tracking. So eignen sich beispielsweise solche Parameter besser,
deren Wertebelegungen iiber entsprechende Zeitraume stabil bleiben oder bei denen von
verschiedenen Verbrauchern geniigend viele unterschiedliche Werte angenommen werden.
Aus der Perspektive eines Trackers betrachtet sollten diese Zeitrdume die Zeitintervalle
zwischen verschiedenen Sitzungen umfassen, innerhalb welcher ein Computer ggf. einige
Male heruntergefahren und wieder neu gestartet wird.

Fiir die Auswahl der fiir die Wiedererkennung zu verwendenden Parameter bzw. der damit
einhergehenden technischen Mechanismen spielen die folgenden Aspekte eine Rolle:

— Reichweite. Fiir Tracker ist es von Vorteil, wenn die Wertebelegung bei moglichst vielen
Nutzern abgefragt werden kann. Parameter, die moglicherweise nur bei einem einge-
schriankten Kreis von Nutzern funktionieren, sind fiir Tracker weniger interessant.

— Findeutigkeit. Wenn ein Parameter die Unterscheidbarkeit von verschiedenen Nutzern
unterstiitzt, dann lédsst sich das fiir Tracking ausnutzen. Je stérker sich die Wertebele-
gung zwischen verschiedenen Nutzern unterscheidet, desto besser ist dies fiir Tracking.
Sollte die Wertebelegung sogar fiir alle Verbraucher unterschiedlich sein, dann kénnen
Tracker Nutzer daran eindeutig erkennen.

— Stabilitat. Fir Tracking ist es von Vorteil, wenn der Parameter seine Wertebelegung
iiber moglichst grofien Zeitrdumen nicht veréndert.

— Robustheit. Fiir Tracker sind Parameter interessant, die auch unter ungiinstigen Be-
dingungen fiir Tracking noch zuverléssig funktionieren. Zu solchen ungiinstigen Bedin-
gungen zdhlen beispielsweise Gegenmafinahmen von Nutzern, mit denen diese Tracking
unterbinden wollen.

Tracker sind in der Praxis nicht auf die Verwendung einzelner technischer Parameter
festgelegt. Sie konnen auch auf Kombinationen von solchen Parametern zuriickgreifen. In
diesem Fall ist es auch moglich, dass nicht alle verwendeten Parameter iiber den Wiederer-
kennungszeitrdumen stabil bleiben miissen. Werden Tupel von Wertebelegungen iiber Kom-
binationen von Parametern verwendet, dann ist es auch denkbar, dass Nutzer auch dann
wiedererkannt werden konnen, selbst wenn sich Werte von einzelnen Parametern dndern.
Tracker kénnen in diesem Fall ein neu gemessenes Tupel von Wertebelegungen dem Eintrag
in ihrer Datenbank zuordnen, welcher zu dem vorliegenden Tupel von Wertebelegungen die
geringste Distanz hat.

3.4.2 Prinzipien des Informationsflusses beim Tracking

Ein Browser hat beim Tracking Verbindungen zu Anbietern von Webseiten und zu Trackern.
Die Daten zu den aufgerufenen Webseiten flieen dann iiber den Browser zu den Trackern.
Fiir diesen Informationsfluss gibt es verschiedene Moglichkeiten. Um diese Moglichkeiten
besser verstehen zu kénnen, muss man wissen, wie Webseiten in Browsern aufgebaut werden,
wenn Elemente einer Webseite von verschiedenen Anbietern geladen werden, und welche
Regeln es fiir Informationsfliisse im Browser zwischen den Speicherbereichen verschiedener
Anbieter gibt.
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Wird eine neue Webseite in einem Browser aufgebaut, so legt der Browser fiir die Web-
seite einen neuen Ausfithrungskontext an. Zum Aufbau der Seite werden von dem ange-
fragten Webseitenanbeiter die fiir die Webseite erforderlichen Elemente geladen wie z.B. I-
Frames, JavaScripts, Stylesheets oder Bilder. Die fiir den Aufbau einer Webseite verwen-
deten Elemente kénnen von verschiedenen Anbietern geladen werden. Fiir die von unter-
schiedlichen Anbietern geladenen Elemente einer Webseite kénnen je nach Typ des gela-
denen Elements neue Ausfiihrungskontexte angelegt werden. Die Speicherbereiche dieser
Ausfiihrungskontexte sind gegeneinander isoliert, so dass die Daten nicht iiber die Gren-
zen eines Ausfiihrungskontextes in einen anderen Ausfiihrungskontext gelangen kénnen. Die
Regeln fiir den Fluss von Informationen zwischen Ausfithrungskontexten folgen der soge-
nannten Same-Origin-Policy. So kénnen beispielsweise Cookies nur von der Partei abgefragt
werden, die die Cookies geschickt hat. Eine wichtige Ausnahme besteht in den Referer-
Daten, die iiber die Grenzen der Ausfithrungskontexte hinweg ausgetauscht werden kénnen.
Dariiber hinaus gelten fiir verschiedene Typen von Elementen in Webseiten unterschiedliche
Regeln.

Wird beispielsweise in einer Webseite ein I-Frame von einer dritten Partei geladen, dann
wird diesem I-Frame ein neuer Ausfiihrungskontext zugeordnet und die Speicherbereiche
sind voneinander isoliert. Wird hingegen in einer Webseite ein JavaScript von einer dritten
Partei geladen, dann wird dieses JavaScript in dem Ausfiihrungskontext des Embedder
ausgefithrt und das JavaScript kann auf die Daten im einbettenden Ausfiihrungskontext
zugreifen. Geschieht die Einbettung von Tracker-Elementen also derart, dass sie nicht gegen
den Ausfithrungskontext des Embedder isoliert sind, dann kénnen Tracker auch Daten in
Erfahrung bringen, die iiber den Referer-Eintrag hinausgehen.

3.4.3 Varianten der Identifikation

Die von Trackern verwendeten Zustandsparameter als Identifikatoren von Nutzern bzw. de-
ren Computern lassen sich dahingehend unterscheiden, wie die Wiedererkennung vorbereitet
und durchgefiihrt wird. Man kann zwei Varianten unterscheiden [RKW12]:

— Eaxplizites Tracking. Diese Art von Tracking verwendet eindeutige und von Trackern
vorgegebene Identifikatoren. Die Identifikatoren werden von den Trackern entsprechend
ausgewahlt und auf den Computern von Verbrauchern gespeichert. Bei spéteren Kon-
takten mit den Verbrauchern kénnen Tracker diese dann anhand der Identifikatoren
wiedererkannt werden. Ein Beispiel fiir einen solchen eindeutigen Identifikator sind
HTTP-Cookies als Third-Party-Cookies. In der Literatur wird neben der Bezeichnung
explizit (z.B. in [RKW12]) auch die Bezeichnung zustandsbehaftet (z.B. in [NKJT13])
verwendet. Fiir Tracker sind solche Identifikatoren ein sehr effektives Mittel, um Be-
nutzer zweifelsfrei wiederzuerkennen. Verwendet eine dritte Partei solche eindeutigen
Identifikatoren fiir Verbraucher, dann ist dies ein starkes Indiz fiir Tracking.

— Schlieffendes Tracking. In diesem Fall werden von dem Tracker keine Identifikatoren
vergeben. Bei dieser Art von Tracking versuchen Tracker, den Computer anhand von
Konfigurationsaspekten zu erkennen und anhand von bekannten Wertebelegungen in der
Konfiguration auf den Verbraucher zu schliefen. Da bestimmte Konfigurationsaspekte
bei mehreren Verbrauchern in ihren Wertebelegungen iibereinstimmen kénnen, miissen
Tracker fiir ihr Schlieffen verschiedene Konfigurationsaspekte beriicksichtigen. Dadurch
wird die Wahrscheinlichkeit erhoht, dass ein Tracker einen Verbraucher eindeutig erken-
nen kann. Fiir die Erkennung werden Konfigurationsaspekte des Verbrauchercomputers
ausgenutzt, die dieser dem Tracker mitteilt. Einige dieser Konfigurationsaspekte ge-
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ben Computer immer von sich preis, andere geben sie nur dann heraus, wenn Tracker
diese Konfigurationsaspekte explizit anfragen. Diese Art von Tracking wird auch als
zustandslos bezeichnet (z.B. in [NKJT13]). Die Erkennung von schlieendem Tracking
kann sehr schwierig sein.

Von auflen betrachtet ldsst sich nur beobachten, ob dritte Parteien durch die Anwendung
von Trackingmethoden versuchen, Verbraucher wiederzuerkennen. Fiir welche Zwecke diese
Wiedererkennungsméglichkeit ausgenutzt wird, erkennt man aus der bloflen Erkenntnis,
dass Trackingmethoden angewendet werden, nicht. Theoretisch besteht die Moglichkeit,
dass die durch Trackingmethoden gewonnenen Identifikationsdaten nicht weiter verwertet
werden. Natiirlich besteht in einem solchen Fall die Frage, warum dieser Zusatzaufwand zur
Wiedererkennung dann iiberhaupt betrieben wird. Um erkennen zu koénnen, zu welchem
Zweck der Aufwand betrieben wird, miisste man Einblicke in die interne Verarbeitung von
Daten bei solchen dritten Parteien haben, es sei denn, das jeweilige Unternehmen stellt
offen dar (z.B. in den Beschreibungen zum eigenen Geschéftsmodell), zu welchem Zweck
versucht wird, Verbraucher wiederzuerkennen.

3.4.4 Abgrenzung klassisches Tracking und Ausnutzung von Sicherheitslicken

Ein Tracker setzt zur Erreichung seiner Ziele iiblicherweise Funktionen und Methoden ein,
die ihm die Web-Protokolle und die Browser bieten. Die fiir Tracking genutzten Funk-
tionen und Moglichkeiten werden bewusst eingesetzt, auch wenn die urspriinglichen Ziele
der technischen Mechanismen andere waren (siehe z.B. Cookies). Unternehmen, die fir ihr
Geschift Tracking brauchen, haben die Funktionen und Methoden einfach zweckentfremdet.
Diese Zweckentfremdung bedeutet jedoch nicht, dass Tracking mit Hacking gleichzusetzen
ist. Beim typischen Tracking werden alle Funktionen genau so verwendet, wie sie im Desgin
der Browser festgelegt wurden.

Es ist prinzipiell auch méglich, in Browsern oder Webservern vorhandene Sicherheitsliicken
auszunutzen, um Nutzer im Internet verfolgen zu kénnen bzw. um andere Angriffe auszu-
fithren. Hierfiir kann beispielsweise Cross-Site-Scripting (XSS) als Methode verwendet wer-
den (siehe z.B. [OWA13]). Solche Angriffe wiirde man jedoch eher der Kategorie Hacking
und weniger Tracking zuordnen. Fiir XSS-Angriffe miissen Komponenten in IT-Systemen
manipuliert werden. Dariiber hinaus erfordern diese Angriffe nicht die Kooperation eines
Embedder, wie das bei Tracking der Fall ist; die Anbieter von Webseiten sind hier viel-
mehr als weiteres Opfer der Angriffe zu sehen. Tracking tiber solche Angriffe ist jedoch
aufwendiger als die Anwendung der anderen Trackingmethoden. Die Ausnutzung von Si-
cherheitsliicken ist mglw. dann eine Alternative fiir Tracker, wenn sich keine Basis fiir eine
Kooperation mit einem Embedder finden ldsst. Auch wenn mittels solcher Angriffe Nutzer
verfolgt und ausspioniert werden kénnen, werden diese Angriffe typischerweise nicht zu den
Methoden fiir Tracking gezéhlt.

3.4.5 Trackingmethoden

Im Folgenden werden technische Alternativen fiir die Durchfiihrung von Tracking genannt
und beschrieben. Die hier vorgenommene Aufzéhlung der Trackingmethoden hat keinen
Anspruch auf Vollstindigkeit. Die Vergangenheit hat gezeigt, dass Tracker bei der Erfin-
dung und Entwicklung neuer Trackingmethoden sehr kreativ sind. Es werden immer wieder
neue Methoden entwickelt und bestehende variiert oder verbessert, so dass eine Beschrei-
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bung nicht vollstindig sein kann. Fiir die angefithrten Trackingmethoden kann zwischen
unterschiedlichen zugrundeliegenden Modellen unterschieden werden.

Modelle fiir Trackingmethoden

Fiir die aufgefithrten Trackingmethoden sind zwei Modelle relevant. Die meisten Tracking-
methoden basieren auf folgendem 3-Parteien-Modell: Das Modell beinhaltet Tracker, Em-
bedder und Nutzer. Tracker und Embedder koopieren, indem Embedder Elemente von Tra-
ckern in ihre Webseiten integrieren. Immer wenn ein Nutzer diese Webseiten abruft, erfahrt
dies der Tracker; Tracking geschieht hier also synchron zu den Internetaktivitédten von Ver-
brauchern. Wenn der Tracker den Nutzer wiedererkennen kann, kann er den Webseitenabruf
dem Nutzer zuordnen. In diesem Modell kann der Tracker den Nutzer ab dem Zeitpunkt
verfolgen, ab dem die Webseiten des Embedder entsprechend prépariert sind.

In einigen praktischen Féllen ist jedoch ein 2-Parteien-Modell relevant: In diesem Modell
gibt es nur Tracker und Nutzer. Der Nutzer tritt hier bewusst direkt mit dem Tracker in
Kontakt; er geht jedoch nicht davon aus, dass es sich dabei um einen Tracker handelt. Der
Tracker bietet eigene Webseiten an, die der Nutzer abruft. Zusammen mit der Webseite
liefert der Tracker Code-Elemente an den Nutzer aus, mit denen er in Erfahrung bringen
kann, welche anderen Webseitenanbieter der Nutzer im Vorfeld besucht hat. In diesem Mo-
dell kann der Tracker Aktivititen des Nutzers verfolgen, die zeitlich vor dem Laden der
préaparierten Webseite liegen. Tracking geschieht hier also asynchron zu den Internetakti-
vitdten der Verbraucher, auf die sich die Verfolgung bezieht.

Differenzierungskategorien fiir Trackingmethoden
Die hier angefithrten Methoden kénnen anhand der folgenden Fragen kategorisiert werden:

— Wie gelingt es Trackern, eine Verbindung zu einem Nutzer zu initiieren?
— Wie erhalten Tracker Informationen bzgl. der aufgerufenen Seiten?

— Wie konnen Tracker Nutzer identifizieren?

Je nach konkretem Vorgehen der Tracker kénnen diese Aspekte abhiingig oder unabhéngig
voneinander sein. Die Trackingmethoden werden anhand der Differenzierung, wie sie sich
durch die vorgenannten Fragen ergibt aufgezahlt.

Trackingmethoden differenziert nach Verbindungsinitiierung

Die dargestellten Moglichkeiten zur Verbindungsinitiierung kann man nochmal hinsichtlich
der verwendeten Technologie oder des Mediums unterscheiden. Die hier aufgefithrten Me-
thoden schlieflen sich nicht notwendigerweise gegenseitig aus. So kann beispielsweise zur
Darstellung einer Landkarte (Medium) JavaScript (Technologie) verwendet werden.

Alle hier genannten Methoden zur Verbindungsinitiierung kénnen sowohl fiir explizites
als auch fiir schlieBendes Tracking verwendet werden.

Medium: Bilder

Damit ein Tracker in Erfahrung bringen kann, dass ein Nutzer eine Webseite aufruft, kann
ein Bild in die Webseite eines Embedder integriert werden. Der von dem Embedder ausge-
lieferte Code fiir die Webseite veranlasst den Browser dazu, das zu integrierende Bild von
einem Server des Tracker zu laden. Auch wenn ein Nutzer das Bild auf der aufgerufenen
Webseite wahrnehmen kann, so ist es dem Nutzer meist nicht bewusst, dass das geladene
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Bild nicht von der Partei zur Verfiigung gestellt wird, deren Webseite er aufgerufen hat. Bei
diesem Bild kann es sich beispielsweise um eine Werbeanzeige oder ein Social-Plugin eines
Web-2.0-Anbieters handeln.

Medium: Zdahlpixel

Zahlpixel werden auch Web-Bugs, Web-Beacons oder auch Web-Wanzen genannt. Bei Z&hl-
pixeln handelt es sich um Bilder, die von einem Tracker geladen werden und wie andere
Bilder in Embedder-Webseiten integriert werden. Das Besondere an Z#hlpixeln ist, dass
es sich um winzig kleine Bilder handelt, die ggf. nur aus einem oder sehr 