
QUANTUMRISC 
KRYPTOGRAFIE DER 
NÄCHSTEN GENERATION

Die Entwicklung le istungsfähiger Quantencomputer be-

droht die S icherheit  heut iger kryptograf ischer Verfahren. 

Mit  e inem hinreichend le istungsfähigen und stabi len 

Quantencomputer lassen s ich v ie le aktuel le Verschlüsse-

lungsverfahren brechen. Seit  e inigen Jahren werden des-

halb alternat ive kryptograf ische Verfahren untersucht,  die 

auch gegen Angriffe mit  Quantencomputern s icher s ind. 

Dieses Forschungsgebiet wird als  Post-Quantum-Krypto-

graf ie (engl isch Post-quantum Cryptography, PQC) be-

zeichnet.  Die neuen PQC-Verfahren müssen auf ihre Pra-

x istaugl ichkeit  geprüft  werden und in bestehende 

Infrastruktur integr ierbar sein.

Ein Nachteil von PQC-Verfahren gegenüber derzeit benutzten Ver-

schlüsselungsverfahren ist ihr generell höherer Ressourcenbedarf: 

Viele PQC-Verfahren benötigen mehr Rechenleistung, mehr Spei-

cherplatz oder mehr Netzwerk-Bandbreite zur Übertragung von 

Schlüsseln oder Nachrichten. Dies ist ein Problem für eingebettete 

Systeme, da diese oft nur eine geringe Leistungsfähigkeit aufwei-

sen, aber häufig in sicherheitskritischen Bereichen eingesetzt wer-

den – wie in Industrieanlagen, in der Medizintechnik, in der Tele-

kommunikation oder in Steuergeräten von Fahrzeugen.

Ziel des Projekts

Das Projekt QuantumRISC entwickelt PQC-Verfahren weiter, um 

diese auf niedrigen Stromverbrauch und geringen Speicherbe-

darf bei gleichzeitig hohem Sicherheitsniveau zu optimieren. Da-

mit können PQC-Verfahren den Praxisanforderungen in einge-

betteten Systemen entsprechen. Zusammen mit akademischen 

und industriellen Partnern wird im Anwendungsbereich „Auto-

motive Engineering“ sowohl das Zusammenspiel mit bestehen-

den Fahrzeugsystemen und Architekturen erforscht als auch die 

Integrationsmöglichkeiten im Fahrzeug untersucht, die einen 

späteren Austausch der kryptografischen Verfahren (Krypto-Agili-

tät) ermöglichen sollen. Weiterhin wird durch die Abstimmung 

mit weiteren assoziierten Partnern aus der Industrie die Über-

tragbarkeit der Ergebnisse auf andere Domänen sichergestellt..
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