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Smartphones gehören in v ie len Unternehmen zum Al l -

tag,  doch häuf ig erfül len die Geräte nicht die notwen-

digen Sicherheitsanforderungen. Fraunhofer S IT hat 

mit  B izzTrust  for  Android e ine Lösung entwickelt ,  um 

die S icherheit  von sensiblen Unternehmensdiensten 

und -daten zu gewährle isten,  ohne Funkt ional i tät  und 

Nutzer e inzuschränken.

Unternehmen stellen ihren Mitarbeitern zunehmend  Smartphones 

zur Verfügung, die sowohl für berufl iche als auch private Nutzung 

eingesetzt werden. Derzeitige SmartPhone-Software verfügt jedoch 

kaum über die notwendigen Sicherheitsmechanismen, um eine ver-

lässliche IT-Integration zu erreichen und die IT-Sicherheitsrichtlinien 

des Unternehmens umzusetzen. Durch die duale Nutzung für priva-

te und berufl iche Zwecke entstehen dem Unternehmen so Risiken, 

denn durch die private Nutzung erhöht sich das Risiko, dass Unbe-

rechtigte durch Schadsoftware oder Benutzerfehler unbemerkt Zu-

griff auf kritische Unternehmensanwendungen und -Daten erhalten.

Herausforderungen

Obwohl der Arbeitgeber für die Integration und Absicherung der 

Gerätes sorgen muss, ist es meist nicht im Interesse des Angestell-

ten, dass der Arbeitgeber die komplette Kontrolle über das teilwei-

se privat genutzte Gerät erhält. Desweiteren ist es auch oft nicht 

im Interesse des Arbeitgebers, für die auf dem Gerät abgelegten 

privaten Daten verantwortlich zu sein. Neben diesem Interessen-

konfl ikt bildet die Erhaltung der Benutzerfreundlichkeit die größte 

Herausforderung: Die zentrale Sicherheits-Administration der 

Smartphones soll deren Benutzbarkeit nicht einschränken, weil 

dies den Nutzen für den Angestellten stark verringern würde.

Lösung

BizzTrust löst die genannten Probleme und bildet eine Basis für die 

verlässliche Netzwerk-Integration und Wartung von Smartphones. 

Fraunhofer SIT erreicht dies durch die Kombination von innovativer 

Container-Isolierung-Technologie und modernen Protokollen zur 

zentralen Netzwerk-Integration, Fernwartung und dem Manage-

ment von Endgeräten. BizzTrust stellt mehrere getrennte Anwen-

dungsbereiche auf dem Smartphone bereit, die jeweils über ihre 

eigenen Datensätze und Zugriffsberechtigungen verfügen. Da-

durch können private Anwendungen (Apps) ohne Einschränkun-

gen parallel und unabhängig von geschäftlichen Anwendungen 

ausgeführt werden. Weiterhin erlauben die erweiterten Fernwar-

tungsprotokolle im geschäftlich genutzten Bereich, den Gerätezu-

stand aus der Ferne festzustellen, automatisch Software-Updates 

einzuspielen und das Gerät vollständig in die zentrale Event-Ma-

nagement-Infrastruktur des Unternehmens zu integrieren.

Funktionen

■ Schutz für Geschäftsdaten / Uneingeschränkte private Nutzung

■ Sichere Kommunikation mit dem Unternehmen (Verschlüsselung)

■ Remote Management und -Update

■ Unterstützt Bring-your-own-Device-Strategie

■ Automatic Policy Enforcement
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